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1. Uvod

Autorita Casovej peciatky certifikacnej autority CA Disig (d'alej len ,,CA Disig“),
ktorl prevadzkuje spoloCnost Disig, a.s. (dalej len ,Disig“) vydava casovl
peciatku, ktora priraduje datum a cas k dokumentu v elektronickej podobe
v prisnom kryptografickom rezime.

Casovll peciatku je mozné v neskor3ej dobe pouzit na preukazanie skutocnosti, Ze
elektronicky dokument (alebo elektronicky podpis) existoval pred urcitym
konkrétnym casovym momentom uvedenym v casovej peciatke. Elektronicky
dokument a cCasova peciatka spolu tvoria nezvratny dokaz v pripade akejkolvek
snahy o spochybnenie existencie dusevného vlastnictva uvedeného v dokumente
v danom case.

CertifikaCny poriadok (d’alej len ,,CP*) CA Disig:

m je suhrn pravidiel, ktoré ustanovuju pouzitelnost casovej peciatky
pre definovany okruh pouzivatelov a triedy aplikacii so spolo¢nymi
bezpecnostnymi poziadavkami,

m definuje Ucastnikov procesu vydavania casovej peciatky, ich
zodpovednosti, prava a rozsah pouzitia Casovej peciatky.

m poskytuje ziadatelovi a spoliehajucej sa strane zasady prevadzkovania
a riadenia sluzby casovej peciatky, ktoré vytvaraju ich primeranu déveru
k ¢innosti CA Disig v tejto oblasti.

Poziadavky CP sU zamerané na akreditovanu sluzbu casovej peciatky pouzitl
na podporu zaruceného elektronického podpisu alebo na [ubovolni aplikaciu
vyzadujlcu dokaz, ze informacia existovala pred danym casom, pricom su tieto
zalozené na pouziti kryptografie verejnych klucov, certifikatov verejnych klucov
a spolahlivom ¢asovom zdroji.
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2. Pouzité skratky a pojmy

2.1. Skratky

CA Disig - Certifikana autorita prevadzkovana spolocnostou Disig, a.s.
NBU - Narodny bezpecnostny Urad
TSA - Vydavatel Casovej peciatky (Time Stamp Authority)
UTC - Univerzalny svetovy Cas (Coordinated Universal Time)
2.2. Pojmy
Casova peciatka - informacia pripojena alebo inak logicky spojena

s elektronickym dokumentom splfajlca poZiadavky § 9 Zakona &. 215/2002 Z. z.
o elektronickom podpise, ktora umoznuje preukazat, ze elektronicky dokument
(alebo elektronicky podpis) existoval pred urcitym konkrétnym casovym
momentom uvedenym v Casovej peliatke. Casova peliatka je datovy objekt,
ktory zvazuje reprezentaciu informacie s konkrétnym casom, ¢im sa vytvori
dokaz, ze dana informacia (napr. elektronicky dokument, elektronicky podpis)
existovala pred danym konkrétnym casom.

Spoliehajlca sa strana - prijemca (pouzivatel) casovej peciatky spoliehajuci sa
na jej presnost

Referencny cas - Cas, ktory poskytuje niektoré z referencnych pracovisk

Vydavatel casovej peciatky - (Certifikacnd) autorita, ktora poskytuje sluzbu
vydavania casovych peciatok, oznacuje sa skratkou TSA (Time Stamp Authority).
V zmysle zakona ¢. 215/2002 o elektronickom podpise ju moze vyhotovit' iba
akreditovana certifikacna autorita pouzitim sukromného kluca ur¢eného na tento
ucel.

HaSovacia (hash) funkcia - matematicka transformacia, ktora digitalnym
dokumentom rozlicnej dlzky priradi také Cisla vopred ustanovenej nenulovej
pevnej dlzky, Ze umoznuju overit’ integritu digitalneho dokumentu, z ktorého boli
odvodené transformaciou a nemozno z nich spatne odvodit’ digitalny dokument
(Vyhlaska NBU ¢&. 537/2002 Z. z.)

Digitalny odtlacok (dokumentu resp. suboru) - Ccislo (funkéna hodnota)
vypocitané pomocou hasovacej funkcie z dokumentu resp. suboru.

Ziadatel - pravnicka osoba alebo fyzicka osoba, ktora ziada o vyhotovenie ¢asovej
peciatky prostrednictvom Zziadosti zaslanej vydavatelovi ¢asovej peciatky a ktora
sthlasila s podmienkami poskytovanej sluzby.
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Ziadost o vyhotovenie ¢asovej peciatky (resp. skratene Ziadost) - datova
struktUra obsahujlca digitalny odtlacok dokumentu, na ktory sa ma vyhotovit
Casova peciatka, vytvoreny Ziadatelom pomocou schvalenej hasovacej funkcie.
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3. Vseobecné ustanovenia

3.1. Sluzba poskytovania Casovej peciatky

Sluzba poskytovania Casovej peciatky vydavatelom casovej peciatky (dalej len
,, TSA CA Disig“) pozostava s dvoch neoddelitelnych zloziek, ktorymi su:

m poskytovanie Casovej peciatky - zlozka, ktora vytvara samotnu casovu
peciatku,

= riadenie vyhotovovania casovej peciatky - zlozka, ktora monitoruje
a kontroluje priebeh vyhotovovania casovej peciatky, aby sa zaistilo, zZe
tato sluzba je poskytovana v zmysle pravidiel stanovenych TSA CA Disig.

Druha zlozka sluzby je zaroven zodpovedna za instalaciu a odinstalovanie sluzby
poskytovania Casovej peciatky.

3.2. Vydavatel Casovej peciatky

Vydavatelom casovej peciatky v zmysle tohto CP je:

Certifikacna autorita CA Disig
Adresa: | Zahradnicka 151, 821 08 Bratislava 2
e-mail: | operatorca@disig.sk
telefon | +421 2 20850140
fax: | +421 2 20850141

www: | http://www.disig.sk

Vsetky otazky, staznosti a reklamacie tykajlce sa poskytovania sluzby casovej
peciatky je potrebné zasielat pisomne na hore uvedenu adresu, pricom CA Disig
preferuje elektronick( vymenu takychto informacii.

CA Disig prebera plnu zodpovednost’ za poskytovanie sluzby casovej peciatky, tak
ako je definovana v ods. 3.1.

Na vytvorenie Casovej peciatky je pouzity privatny klu¢ TSA CA Disig a v tele
Casovej peciatky je identifikacia TSA CA Disig ako vydavatela Casovej peciatky.

TSA CA Disig nevyuziva ziadnu dalsiu stranu pri poskytovani sluzieb casovej
peciatky.

Na poskytovanie Casovej pecCiatky vyuziva TSA CA Disig zariadenie certifikované
podla standardu FIPS 140-2 level 3.
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Vsetky zmeny tykajuce sa kontaktnych uUdajov budli okamzite zverejnené
na webovej stranke spolocnosti Disig.

3.3. Pouzivatel casovej peciatky

Pouzivatelom casovej peciatky moze byt individualna fyzicka osoba ako koncovy
pouzivatel, pripadne pravnicka osoba zastupujuca niekolkych koncovych
pouzivatelov.

Ak je koncovym pouzivatelom casovej peciatky je individualna fyzicka osoba, je
tato priamo zodpovedna za dodrziavanie vsetkych stanovenych povinnosti.

Ak je pouzivatelom pravnickd osoba zastupujuca niekolkych koncovych
pouzivatelov, je tato zodpovedna za to Ze povinnosti dané organizacii su
koncovymi pouzivatelmi dodrziavané a ocakava sa, Ze organizacia ich bude
vhodnym spbsobom o tejto skutocnosti informovat.
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4. Certifikaény poriadok autority casovej peciatky

4.1. Prehlad

CP casovej peciatky je suhrn pravidiel, ktoré ustanovuju pouzitelnost casovej
peciatky pre definovany okruh pouzivatelov a/alebo triedy aplikacii so spolo¢nymi
bezpecnostnymi poziadavkami.

Tento dokument definuje poriadok TSA CA Disig a prostrednictvom nej poZiadavky

na TSA CA Disig, ktora poskytuje akreditovanu sluzbu vydavania casovych

peciatok (d'alej aj ,,sluzba casovych peciatok®).

4.2. ldentifikacia

CP TSA CA Disig je identifikovana nasledovnym identifikatorom (OID):
1.3.158.35975946.0.0.1.0.4.2.0

odvodenym od objektového identifikatora C v nasledujlcej hierarchii prislusného
podstromu

1. - I1SO assigned OIDs
1.3. - ISO Identified Organization
1.3.158. - Identifikacné ¢islo subjektu (ICO)

1.3.158.35975946. - Disig, a.s.

1.3.158.35975946.0.0.1.0.- ACA Disig

1.3.158.35975946.0.0.1.0.4. - CP TSA ACA Disig

1.3.158.35975946.0.0.1.0.4.2.0 CP TSA ACA Disig verzia 2.0
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4.3. Oznamovanie bezpecnostnych incidentov

Tento CP ma za ciel vyhoviet poziadavkam na akreditovanu sluzbu vydavania
Casovej peciatky v sOlade s poziadavkami Zakona ¢.215/2002 Z. z.
o elektronickom podpise v zneni zakona €. 76/2009 Z. z. a jeho vykonavacich
vyhlasok (d’alej len ,,Zakon ¢. 215/2002 Z. z.“).

Tento CP je pouzitelny na sluzbu casovej peciatky uréen( pre ziadatelov
zo Sirokej verejnosti alebo sluzbu casovej peciatky pre uzatvorenu skupinu.

Akreditovant sluzbu casovej peciatky poskytuje TSA CA Disig v ramci
akreditovanych sluzieb certifikacnej autorityCA Disig.

4.4. Zhoda

TSA CA Disig pouziva pri vyhotovovanych casovych peciatkach identifikaciu
politiky Casovych peciatok v zmysle ods. 4.2 a je schopna preukazat, ze si plni
povinnosti v zmysle ods. 5.1 a ma zavedené kontroly v zmysle ods. 6.
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5. Povinnosti a zodpovednost’

5.1. Povinnosti poskytovatela sluzby ¢asovej peciatky
5.1.1. Vseobecne

TSA CA Disig ako poskytovatel sluzby casovej peciatky sa zavazuje:
= uskutocnovat’ vsetky prislusné poziadavky na TSA uvedené v ods. 6,

m zabezpedit' sulad praxe TSA s procedurami predpisanymi touto politikou
a d’alsimi sGvisiacimi dokumentmi,

m poskytovat' sluzbu casovej peciatky v sulade s prevadzkovou smernicou
TSA a dalSimi suvisiacimi dokumentmi.

5.1.2. Povinnosti poskytovatela sluzby ¢asovej peciatky voci ziadatelovi

TSA CA Disig si plni svoje zavazky v sUlade s podmienkami poskytovania sluzby
Casovej peciatky tak, ze sluzba je dostupna pre definovanych uzivatelov a je
vykonavana s maximalnou doslednostou.

5.2. Povinnosti Ziadatela

V tomto dokumente nie su definované Ziadne dalSie povinnosti pre Ziadatela
sluzby casovej peciatky mimo tie, ktoré su definované v podmienkach
poskytovania tejto sluzby.

Ziadatelovi sa odporica po ziskani digitadlneho odtlacku dokumentu opatrenom
Casovou peciatkou overit si, ze tato Casova peciatka je spravne podpisana, a zZe
sukromny klG¢ pouzity na podpis digitalneho odtlacku dokumentu nie je
kompromitovany.

Ziadatel je povinny a opravneny Ziadat o vyhotovenie &asovej peliatky len
prostrednictvom rozhrania alebo softvérovej aplikacie umoznujiceho ziskat
Casovu peciatku na adrese definovanej CA Disig.

Po prijati casovej peciatky, o ktoru Ziadatel poziadal, sa Zziadatel stava

automaticky spoliehajlcou sa stranou a teda sa na neho vztiahuju aj povinnosti
spoliehajlcich sa stran.
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5.3. Povinnosti spoliehajucich sa stran

Spoliehajluce sa strany maju nasledovné povinnosti, ktoré musia vykonat, ak sa
chcl spoliehat’ na ¢asovu peciatku:

m overit’ si, Ze Casova peciatka je spravne podpisana, a ze sukromny KlU¢
pouzity na podpis digitalneho odtlacku dokumentu nebol kompromitovany
v Case jeho podpisania,

m brat do Uvahy vsetky obmedzenia pouzivania Casovej peciatky uvedené
v tomto CP,

= brat’ do Gvahy vsetky d'alSie predpisané bezpecnostné opatrenia.

5.4. Zodpovednost’

Pravna zodpovednost TSA CA Disig je dana platnou legislativou Slovenskej
republiky.

Financnu zodpovednost a z nej vyplyvajuce plnenie je mozné uznat len
za predpokladov, ze uzivatel neporusil svoje povinnosti (hlavne overit si, ze
Casova peciatka je spravne podpisana) a ze kazdy, kto sa v danom pripade
spoliehal na casovl peciatku vydanu TSA CA Disig, urobil vsetko, aby pripadnej
skode zabranil.

Neoverenie casovej peciatky sa kvalifikuje ako hrubé porusenie povinnosti
vyplyvajucich z tohto CP, désledkom coho zanikaju akékolvek naroky na pripadné
uplatnovanie si akejkolvek nahrady.

CA Disig a ani zriad'ovatel spoloc¢nost’ Disig nemaju ziadnu financnu zodpovednost’
za pripadné skody, ktoré by vznikli ziadatelovi alebo spoliehajucej sa strane
v suvislosti s pouzivanim casovych peciatok vydanych TSA CA Disig s nejakou
konkrétnou aplikaciou resp. hardvérom alebo v sulvislosti s tym, ze casové
peciatky vydané TSA CA Disig nie je mozné pouzivat s nejakou konkrétnou
aplikaciou resp. hardvérom.

Akakolvek Ziadost’ o nahradu skody musi byt podana pisomne.
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6. Poziadavky na vykon sluzby poskytovania casovej
peciatky (TSA)

Poskytovatel Casovej peciatky TSA CA Disig ma zavedeny systém poskytovania
sluzby splhajuci poziadavky zakona ¢. 215/2002 Z.z. o elektronickom podpise
a jeho vykonavacich predpisov.

6.1. Prehlasenie o vykone sluzby a zverejnovanych informaciach
6.1.1. Prehlasenie o vykone sluzby

TSA CA Disig zabezpecuje nevyhnutn( spolahlivost’ pri poskytovani sluzby casovej
peciatky nasledovnymi opatreniami:

m ma vypracované pravidla na vykon sluzby casovej peciatky a procedury
resp. pracovné postupy pouzivané na naplnenie vsetkych poziadaviek
urcenych v tomto poriadku,

m poskytuje prislusné casti svojich pravidiel na vykon sluzby casovej
pecCiatky a dalsie nalezité dokumentov vsetkym Zziadatelom o sluzbu
Casovej peciatky ako aj spoliehajicim sa stranam,

Poznamka: TSA CA Disig nemusi spristupnit detailné informacie o svojej praxi
pri vykone TSA.

m zverejnovanim podmienok tykajlcich sa pouzitia sluzieb casovej peciatky
v zmysle Casti 6.1.2 pre vsetkych Ziadatelov a potencialne spoliehajlce sa
strany,

m schvalovanim vsetkych dokumentov popisujucich pravidla pre vykon
cinnosti spojenych so sluzbou casovej peciatky zodpovednymi pracovnikmi
vedenia Disig

m zabezpecenim prostrednictvom vedenia Disig riadneho zavedenia
a pouzivania vsetkych postupov a praktik TSA CA Disig,

m definovanim postupov preskimania praktik TSA CA Disig vratane
zodpovednosti pri udrziavani Urovne poskytovanych sluzieb,

m spristupnenim vsetkych zmien tykajucich sa pravidiel na vykon cinnosti
slvisiacich s poskytovanim sluzieb casovej peciatky, okamzite
po schvaleni zodpovednymi pracovnikmi, vsetkym dotknutym stranam.

6.1.2. Zverejnované informacie

TSA CA Disig spristupnuje vsetkym ziadatelom a spoliehajicim sa stranam
podmienky poskytovania sluzieb casovej peciatky.

Zverejnované informacie obsahuju:
= kontaktné informacie,
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m pouzivany CP TSA CA Disig,

m pouzivany algoritmus hasovacej funkcie,

m zivotnost’ klicov pouzivanych na vyhotovovanie casovej peciatky,

m presnost’ ¢asu vo vyhotovovanej casovej peciatke s ohladom na UTC,

= akékolvek obmedzenia tykajlce sa pouzivania sluzby ¢asovej peciatky,
m povinnosti Ziadatela,

m povinnosti spoliehajlcich sa stran,

= informacie o sposobe overovania Casovej peciatky tak, aby spoliehajlica
sa strana mohla tito povazovat' za ,primerane spolahlivi“ a akékolvek
obmedzenia trvania platnosti

m dobu uchovavania zaznamov TSA CA Disig,
m prislusné pravne predpisy,
m obmedzenia zodpovednosti,
m postupy podavania staznosti a urovnavania sporov,
m Ci bola TSA CA Disig posudzovana vzhladom k svojej politike cCasovych
peciatok.
Hore uvedené informacie su k dispozicii trvale prostrednictvom webu CA Disig.

Je ich mozné ziskat v elektronickej podobe stiahnutim z web stranok CA Disig.

Za ich zakladny zdroj sa povazuje tento dokument.

6.2. Manazment zivotného cyklu kl'déov
6.2.1. Generovanie klucov

TSA CA Disig zaistuje, Ze vsetky kryptografické kluce pouzivané pri vykone sluzby
Casovej peciatky su generované za kontrolovanych okolnosti v bezpecnom
zariadeni a vo fyzicky bezpecnom prostredi (pozri ods. 6.4.4) doveryhodnymi
a kvalifikovanymi osobami (pozri ods. 6.4.3) za pritomnosti a pod kontrolou
stanoveného poctu osob.

6.2.2. Ochrana sukromného kl'iéa TSA CA Disig

TSA CA Disig zabezpecuje, ze jej sukromny klU¢ zostane tajny a zostane
zachovana jeho integrita.

Sukromny podpisovy klu¢ TSA CA Disig je generovany, uchovavany a pouzivany
v kryptografickom module, ktory spliia poZiadavky dané $tandardom FIPS 140-2
level 3 a je certifikovany na NBU SR ako produkt pre poskytovatelov
certifikanych sluzieb.
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6.2.3. Distribucia verejného kluca TSA CA Disig

TSA CA Disig zaruci, zZe integrita a doveryhodnost verejného verifikacného klica
TSA CA Disig budi zachované pocas jeho distriblcie k spoliehajdcim sa stranam to
najmas:
m verejny verifikacny klu¢ TSA CA Disig je k dispozicii pre spoliehajuce sa
strany prostrednictvom certifikatu verejného kluca,

m certifikat TSA CA Disig je vydany akreditovanou CA Disig,

m certifikat je vydany certifikacnou autoritou, ktorej certifikacny poriadok
poskytuje rovnaku, alebo vyssiu Uroven bezpecnosti, ako ma tento CP
TSA.

6.2.4. Obnovovanie kluca TSA CA Disig

Zivotnost' certifikdtu TSA CA Disig nie je dlhsia ako Casovy interval, po dobu
ktorého zvoleny algoritmus a dlzka klica si vhodné pre dany Gcel.

6.2.5. Ukoncenie zivotnosti kluc¢ov TSA CA Disig

TSA CA Disig sa zarucuje, ze sukromny podpisovy klu¢ TSA nebude pouzivany
po ukonceni jeho zivotnosti.

6.2.6. Manazment Zzivotného cyklu kryptografického modulu pouzivaného
na podpisovanie casovych peciatok

TSA CA Disig zabezpecCuje bezpecnost' kryptografického hardvéru (hardvérovy
modul na podpisovanie Casovej peciatky) pocas celej jeho zivotnosti.

6.3. Vytvaranie Casovej peciatky
6.3.1. Casova peciatka

TSA CA Disig zabezpecCuje, Ze casova peciatka je vydavana bezpecne, a ze
obsahuje spravny cas.
Predovsetkym:

m Casova peciatka obsahuje identifikator CP Casovej peciatky,

m Casova peciatka ma jedinecné identifikacné Cislo,

= hodnota casu, ktora sa davaju do vyhotovovanej casovej peciatky, je

odvodena z hodnoty realneho casu poskytovaného prostrednictvom UTC
(ako spolahlivého ¢asového zdroja),
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m Cas, ktory je davany do vyhotovovanej casovej peciatky, je
synchronizovany s hodnotou UTC v ramci presnosti definovanej v tomto
CP,

m Casova peciatka zahrma hodnotu hasovacej funkcie, ktori poskytol
Ziadatel, aplikovani na uUdaje, ku ktorym sa ma vyhotovit casova
peciatka,

m Casova peciatka je podpisovana klucom TSA CA Disig, ktory je pouzivany
len na tento ucel.

6.3.2. Vyhotovenie a overenie casovej peciatky

Ziadatel zasle na adresu sluzby TSA CA Disig Ziadost o vyhotovenie Casovej
peciatky. Ziadost' obsahuje digitalny odtlacok dokumentu, na ktory sa ma
vyhotovit’ ¢asova peciatka, vytvoreny pomocou schvalenej hasovacej funkcie.

Ak je Ziadost v schvalenom formate a nie si prekazky na vyhotovenie cCasovej
pecCiatky zo strany TSA CA Disig, tato pomocou bezpecného zariadenia
na vyhotovovanie cCasovej peciatky a zdroja casu vyhotovi casovlu peciatku
na predlozeny digitalny odtlacok dokumentu a posle ju Ziadatelovi v rezime on-
line.

Ak Ziadost’ o vyhotovenie Casovej pecCiatky nema schvaleny format, alebo ak u TSA
CA Disig vznikli prekazky vyhotovenia cCasovej peciatky, TSA CA Disig casovl
peciatku, na predlozeny digitalny odtlacok dokumentu, nevyhotovi.

Overenie platnosti casovej peciatky vykonava spoliehajluca sa strana na zaklade
danej casovej peciatky a dokumentu, na ktory bola dana casova peciatka
vyhotovena a CP TSA, ktora sa na dan( Casovu peciatku vztahuje.
Casova peciatka je platna, ak:

= elektronicky podpis Casovej peciatky je platny,

= Casova peciatka je v sulade s pouzitym CP TSA.

6.3.3. Synchronizacia casu s UTC

TSA CA Disig zabezpecuje Ze cas nou pouzivany je synchronizovany s UTC
s deklarovanou presnostou 500 milisekind, a to predovsetkym nasledovnymi
opatreniami:

m kalibracia hodin TSA CA Disig je vykonavana tak, ze ocakavana odchylka
casu nie je mimo deklarovan( presnost,

m hodiny zariadenia TSA CA Disig su chranené proti hrozbam, ktoré by mohli
viest' k nezistitelnym zasahom do hodin, ktoré by mohli mat za nasledok
ich odchylku od kalibracie,

m TSA CA Disig zabezpecuje, ze v pripade, ze sa Cas, ktory by bol uvedeny
v Casovej peciatke, odchyli od synchronizacie s UTC, sa tato skutocnost
zisti a Casova peciatka nebude vydana,
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m TSA CA Disig zabezpecuje, Ze je vykonana synchronizacia hodin v pripade,
Ze existuje notifikovana opravnenym organom o vyskyte opravnej

sekundy.
6.3.4. Profil certifikatu casovej peciatky
Algoritmy a diZky kluc¢ov uplatiiované v certifikate TSA CA Disig:

Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny kluc

RSA, dizka je 2 048 bitov

Algoritmus fingerprintu (Thumbprint Algorithm)

SHA1

D(Zka platnosti certifikatu CA Disig

365 dni

Tabulka €. 1: : Obsah poloziek v certifikate TSA CA Disig

Skratka
Nazov polozky nazvu Hodnota polozky
polozky
Stat
(countryName) ¢ SK
Mesto .
(localityName) L Bratislava
Organizacia -
(organizationName) 0 Disig a.s.
Utvar v organizacii ou ACA-307-2007-2
(organizationUnitName)
Utvar v organizacii Akreditovana sluzba vydavania
s . ou . .
(organizationUnitName) casovej peciatky
Nazov CN TSA CA Disig
(commonName)
Email ..
(emailAddress) E spravaca@disig.sk
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i=Sig

Tabulka €. 2: Pouzité rozsirenia v certifikate TSA CA Disig

Nazov rozsirenia

Hodnota rozsirenia

Kritickost’

authorityKeyldentifier

KeylD=15 7f 5f 5f 08 69 2a c6 70 03 a1 fa 51 6a 4d ac 8d
5f 98 53

Certificate Issuer:

Directory Address:

CN=KCA NBU SR 3

OU=SIBEP

O=Narodny bezpecnostny urad

L=Bratislava

C=SK

Certificate SerialNumber=00 f4

nekritické

subjectKeyldentifier

urci sa vypoctom

nekritické

keyUsage

Non-Repudiation

nekritické

certificatePolicies

[1]Certificate Policy:
Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[2]Certificate Policy:
Policy Identifier=0.4.0.2042.1.2
[3]Certificate Policy:
Policy Identifier=1.3.158.35975946.0.0.1.0.1.2.0
[3,1]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.disig.sk/_pdf/cp_aca2.pdf
[4]Certificate Policy:
Policy Identifier=1.3.158.35975946.0.0.1.0.4.2.0
[4,1]Policy Qualifier Info:
Policy Qualifier 1d=CPS
Qualifier:
http://www.disig.sk/_pdf/cp_tsa_aca2.pdf

nekritické

BasicConstraints

Subject Type=End Entity
Path Length Constraint=None

kritické

Extended Key Usage

Time Stamping (1.3.6.1.5.5.7.3.8)

kritické

criDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://www.disig.sk/aca2/crl/aca2_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/aca2/crl/aca2_disig.crl

nekritické

AuthoritylnfoAccess

[1]JAuthority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=http://aca-ocsp.disig.sk
[2]JAuthority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://www.disig.sk/aca2/cert/aca2_disig.p7c
[3]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

nekritické
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Alternative Name:
URL=http://ca.disig.sk/aca2/cert/aca2_disig.p7c
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6.4. Manazment a prevadzka TSA CA Disig

6.4.1. Manazment bezpecnosti

Disig zabezpecuje uplatiovanie takych manazérskych a administrativnych
postupov, ktoré st vhodné a v stlade s najlepsou profesionalnou praxou tak, Ze:

m Disig prebera plni zodpovednost za vsetky aspekty poskytovania sluzby
casovej peciatky popisované v tejto politike,

m Disig poskytuje smernice o informacnej bezpecnosti prostrednictvom
svojho vedenia, ktoré je zodpovedné za definovanie informacnej
bezpecnosti.

m s touto politikou st oboznameni vsetci pracovnici, ktorych sa uvedeny
poriadok tyka,

m infrastruktura informacnej bezpecnosti nevyhnutna pre zabezpecenie
bezpecnosti v ramci TSA CA Disig je udrziavana pocas celej doby cinnosti
TSA CA Disig,

m akékolvek zmeny, ktoré by mohli ovplyvnit UGroven bezpecnosti, su
odsuhlasené vedenim Disig,

m bezpecnostné opatrenia a pracovné postupy TSA CA Disig, systémové
a informacné aktiva poskytujuce sluzby casovej peciatky sO
dokumentované, zavedené a udrziavané.

6.4.2. Klasifikacia a manazment aktiv

Disig zabezpecuje, ze jej informacné a d'alSie aktiva su chranené na pozadovanej
arovni, a to predovsetkym:

= Disig ma zoznam vsetkych aktiv a ich klasifikaciu z pohladu poziadaviek
na ochranu, ktoré su v sulade s vykonanou analyzou rizik.

6.4.3. Personalna bezpecnost’

Disig zabezpecuje, ze postupy personalnej prace podporuju jej doveryhodnost.

Predovsetkym:

m prevadzkou TSA CA Disig su povereni pracovnici, ktori maju
zodpovedajluce  znalosti, skUsenosti a nevyhnutnd kvalifikaciu
na poskytované sluzby, a ktori st vhodni pre danu pracovnu poziciu,

m TSA CA Disig z organizacného hladiska pozostava z roli, kde pod pojmom
rola sa rozumie skupina osob, ktoré vykonavaju bud’ tie isté Cinnosti alebo
cinnosti z nejakého aspektu pribuzné, pricom priniektorych zvlast
dolezitych cinnostiach sa vyzaduje, aby pri ich vykonavani bolo
pritomnych viacero osob zastavajucich danu rolu (tzv. princip “k” z “n”),
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m doveryhodné roly a ich zodpovednosti su popisané v prevadzkovych
smerniciach a pripadne v dalSich dokumentoch a tie roly, na ktorych je
zavisla bezpecnost’ TSA CA Disig, su jasne identifikované,

m jednotlivé doveryhodné roly v ramci TSA CA Disig maju popisy prace
definované z hladiska rozdelenia povinnosti a minimalnych privilégii,
stanovenia citlivosti pozicie z hladiska zodpovednosti a Urovne
pristupovych prav, ich predchadzajicej praxe a Urovne zaskolenia
a povedomia,

m pracovnici uplatiuji administrativne a manazérske postupy a procedury,
ktoré sU v sulade s procedirami manazmentu informacnej bezpecnosti
(pozri ods. 6.4.1)

6.4.4. Fyzicka a priestorova bezpecnost’

Disig zabezpecuje, ze fyzicky pristup k jej kritickym aktivam je kontrolovany
a riziko neopravneného fyzického pristupu je minimalizované.
Predovsetkym:

m pre poskytovanie aj pre manazovanie Casovej peciatky:

fyzicky pristup do priestorov tykajlcich sa sluzby Casovej peciatky je
umozneny len autorizovanym osobam,

je zavedena kontrola, ktora zabrani stratam, poskodeniu alebo
kompromitacii aktiv a preruseniu obchodnych aktivit,

je zavedena kontrola, ktora zabrani prezradeniu alebo odcudzeniu
informacii alebo zariadeni spracujucich alebo obsahujucich informacie,

= je implementovana kontrola pristupu ku kryptografickému modulu, aby sa
zaistili poziadavky na bezpecnost kryptografického modulu v zmysle ods.
6.2.1a6.2.2,

m vSetko vybavenie pouzivané na poskytovanie sluzby cCasovej peciatky je
prevadzkované v prostredi, ktoré fyzicky chrani toto vybavenie
pred kompromitaciou  prostrednictvom  neautorizovaného  pristupu
k systémom alebo k datam,

= je implementované riadenie fyzickej a priestorovej bezpecnosti, aby sa
ochranilo vybavenie, kde sU lokalizované systémové zdroje, samotné
systémové zdroje a podporné vybavenie.

6.4.5. Prevadzkovy manazment

Disig zabezpecuje, ze systémové komponenty su bezpecné a pracuju spravne,
s minimalnym rizikom poruchy.

Predovsetkym:

m integrita systémovych komponentov TSA CA Disig je chranena proti
virusom, skodlivému a neautorizovanému softvéru,
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m zaznamenavanie incidentov a postupy reakcii na incidenty si zavedené
takym sposobom, aby sa minimalizovali Skody z bezpecnostnych
incidentov a zlyhani,

= s médiami pouzivanymi v ramci doveryhodného TSA CA Disig systému sa
zaobchadza takym sposobom, aby sa predislo ich poskodeniu, odcudzeniu,
neautorizovanému pristupu k nim a ich zastaraniu.

6.4.6. Manazment pristupu k systému

Disig zaistuje, Ze k pristup k systému je vyhradeny len autorizovanym osobam.

Predovsetkym:

= je implementovana ochrana, ktora zabrani neautorizovanému pristupu
prostrednictvom sietového pripojenia,

m Disig zaistuje efektivnu administraciu pristupu pouzivatelov (vratane
pouzivatelov v doveryhodnych rolach) na udrziavanie bezpecnosti
systému,

m nepretrzite je pouzivané monitorovacie a poplasné vybavenie, aby bolo
mozné detegovat a registrovat neautorizované pokusy o pristup
k systémom TSA a vhodnym sposobom na ne reagovat'.

6.4.7. Nasadenie a udrzba déveryhodnych systémov

Disig pouziva doveryhodné systémy a produkty, ktoré su chranené
pred modifikaciou.

Pre vykonavanie zmien (napr. aktualizacie, patche, fixy a pod.) pouzivaného
softvéru sa pouzivaju ustalené procedury alebo postupy odporucané vyrobcom
softvéru.

6.4.8. Kompromitacia sluzieb TSA DISIG

Disig zabezpecuje, ze v pripade udalosti, ktora ovplyvni jej sluzby, vratane
kompromitacie privatneho klica TSA alebo zistenia odchylky od kalibracie, su
prislusné informacie k dispozicii vSetkym ziadatelom a spoliehajlicim sa stranam.

6.4.9. Ukoncenie ¢innosti TSA DISIG
Disig zabezpecuje, ze pripadné narusenie sluzieb Ziadatelom a spoliehajucim sa
stranam v dosledku zastavenia sluzby poskytovania casovej peciatky je

minimalizované a obzvlast zaisti nasledni podporu vo forme informacii
pozadovanych na overenie platnosti ¢asovych peciatok.
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6.4.10. Sulad s pravnymi poziadavkami

TSA CA Disig zabezpecuje sulad svojej ¢innosti s pravnymi poziadavkami.

Vykon sluzby casovej peciatky sa riadi platnou legislativou Slovenskej republiky
so zretelom na zakon C. 215/2002 Z. z. o elektronickom podpise v aktualnom
zneni a suvisiace vyhlasky (vyhlasky NBU ¢. 131/2009 Z. z., 132/2009 Z. z.,
133/2009 Z. z., 134/2009 Z. z., 135/2009 Z. z., 136/2009 Z. z.)

Popri tom:

m sU splnené pravne poziadavky legislativy Europskej Unie tak, ako su
premietnuté v slovenskej legislative,

m v ramci TSA CA Disig sG uplatnované prislusné technické a organizacné
opatrenia proti neopravnenému a nezakonnému spracovavaniu osobnych
Gdajov a proti nahodnej strate, poskodeniu alebo zniceniu osobnych
udajov, ktoré uplatiuje CA Disig,

m informacie poskytnuté Zziadatelmi o sluzby TSA CA Disig su chranené
pred zverejnenim, pokial na to neda suhlas ziadatel alebo to neprikaze
sud alebo iny kompetentny statny organ.

6.4.11. Zaznamenavanie udajov tykajucich sa vykonu sluzby ¢asovej peciatky

Disig zabezpecCuje, Ze vsetky dolezité informacie tykajuce sa vykonu sluzby
Casovej peciatky sU zaznamenavané a uchovavané pocas stanovenej doby, najma
za Ucelom poskytnutia dokazov pre ucely pripadnych pravnych konani.

Predovsetkym:

m TSA CA Disig dokumentuje, ktoré konkrétne pripady a Udaje sa maju
Zzaznamenavat,

= je udrziavana dévernost’ a celistvost’ sucasnych a archivovanych zaznamov
tykajucich sa ¢innosti sluzby casovej peciatky,

m zaznamy tykajlce sa cinnosti sluzby casovej peciatky su bezpecne
a kompletne archivované v zmysle zverejnenych praktik,

m zaznamy tykajuce sa cinnosti sluzby casovej peciatky su k dispozicii
v pripade poziadavky na poskytnutie dokazov spravnosti vykonu cinnosti
sluzby Casovej peciatky pre pripady pravnych ukonov,

m je zaznamenavany presny cas vyznamnych udalosti tykajlcich sa
prostredia TSA CA Disig, manazmentu klicov a synchronizacie casu,

m zaznamy tykajlce sa Cinnosti sluzby ¢asovej peciatky su uchovavané pocas
primeranej doby po vyprsani platnosti podpisového klica TSA CA Disig,
aby bola mozné poskytnut’ pravny dokaz a ako je to uvedené v prehlaseni
o zverejnovani informacii (pozri ods. 6.1),

m udalosti s0 zaznamenavané sposobom, aby tieto zaznamy nemohli byt
lahko zmazané alebo znicené a su uchovavané pocas doby, ktora je na ich
uchovavanie pozadovana,
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6.5.

Disig
ze:

m akékolvek informacie o ziadatelovi sa uchovavaju ako doverné okrem
pripadov, ked’ existuje suhlas Ziadatela s ich publikovanim alebo pripadov
uvedenych v ods. 6.4.10,

= sU zaznamenavané vsetky zaznamy tykajlce sa vsetkych udalosti majucich
vzt'ah k Zivotnému cyklu klucov TSA CA Disig,

= sU zaznamenavané vsetky zaznamy tykajlce sa vsetkych udalosti majucich
vzt'ah k Zivotnému cyklu certifikatov TSA CA Disig,

= sU zaznamenavané vsetky zaznamy tykajluce sa vsetkych udalosti majucich
vzt'ah k synchronizacii hodin TSA CA Disig,

= sU zaznamenavané vsetky zaznamy tykajluce sa vsetkych udalosti majucich
vzt'ah k detegovaniu straty synchronizacie hodin.

Organiza¢né aspekty
zaistuje, ze jej organizacia je spolahliva, pricom kladie doraz na zaistenie,

m Poriadky, pravidla a postupy pouzivané TSA CA Disig nie su diskriminacné,

m umozni pristup k svojim sluzbam Zziadatelom, ktorych aktivity spadaju
do oblasti jej posobnosti, a ktori suhlasia dodrZovat' svoje povinnosti ako
su Specifikované v tomto CP,

m ma systém pre manazment kvality a informacnej bezpecnosti vhodny
na poskytovanie sluzieb casovej peciatky,

m ma primerané prostriedky na pokrytie svojej zodpovednosti vyplyvajlcej
z vykonu svojich cCinnosti,

= je financne stabilna a ma zdroje poZadované na vykon cinnosti v sulade
s tymto poriadkom,

m zamestnava dostatocny pocet pracovnikov, ktori majd nevyhnutné
vzdelanie, zacvik, technické znalosti a skusenosti tykajluce sa
poskytovania sluzby casovej peciatky

m ma postup na rieSenie staznosti a podnetov od ziadatelov alebo inych
stran tykajuce sa poskytovania sluzby casovej peciatky alebo inych
stvisiacich sluzieb.
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7. Odkazy

Tento CP vychadza z:

m ETSI TS 102 023 V1.2.2 (2008-10) Policy requirements for time-stamping
authorities*

m RFC 3628, November 2003 ,Policy requirements for time-stamping
authorities (TSAs)“

m RFC 3161, August 2001 ,Internet X.509 Public Key Infrastructure Time-
Stamp Protocol (TSP)“

m ETSI TS 101 456 V1.4.3 (2007-05) - Policy requirements for certification
authorities issuing qualified certificates.

m Zakon ¢. 215/2002 Z. z. o elektronickom podpise v zneni zakona
€. 76/2009 Z. z. a sUvisiace vyhlasky (vyhlasky NBU &. 131/2009 Z. z.,
132/2009 Z. z., 133/2009 Z. z., 134/2009 Z. z., 135/2009 Z. z. a
136/2009 Z. z.)
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