Priloha ¢. 4 k Zmluve o poskytovani sluzieb

PODMIENKY ZRIADENIA A PREVADZKY REGISTRACNEJ AUTORITY CA DISIG

l.  VYKLAD POJMOV
Pokial z ustanoveni Zmluvy vyslovne nevyplyva iné, majl nizsSie uvedené pojmy nasledovny vyznam:

,Certifikacna autorita“ je certifikacna autorita Disig (CA Disig) prevadzkovana spolocnostou Disig,
a.s., Zahradnicka 151, 821 08 Bratislava

,Podzakonna uprava“ predstavuje vykonavacie vseobecne zavazné predpisy vydané a zverejnené

na vykonanie zakona ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych
zakonov v platnom zneni;

»PozZzadovana spolupraca®“ znamena poskytovanie, bez zbytocného oneskorenia, vsetkej primeranej
a relevantnej podpory, suhlasov, informacii, dokumentov, splnomocneni, osvedceni, potvrdeni,
schvaleni, pokynov, ktoré mozu byt potrebné, a/alebo ktoré moze primerane a relevantne pozadovat
zmluvna strana na Uspesné a riadne plnenie prislusnych povinnosti podla Zmluvy alebo Zakona;

»,Pokyn“ znamena Ziadost, usmernenie, instrukciu v akejkolvek preukazatelnej podobe vratane
mailovej spravy, pokial sa vztahuje k plneniu predmetu Zmluvy a bola preukazatelne dorucena
uréenym zamestnancom adresovanej zmluvnej strany zabezpecujucej vykon registracnej autority;

»,Registracna autorita“ je Slovenska posta, a. s., Partizanska cesta 9, 975 99 Banska Bystrica, ktora
v mene certifikacnej autority CA Disig vykonava vybrané certifikacné cinnosti a sprostredkiva sluzby CA
Disig drzitelom certifikatov a ziadatelom o vydanie certifikatu;

,Straty“ znamenaju skutoénu Skodu a usly zisk vratane vsetkych nevyhnutnych nakladov na ich
uplatnenie a vymozenie;

»Zavdzny dokument“ je Certifikacny poriadok CA Disig, verzia 4.6 zo dna 1.7. 2013 (d‘alej len CP CA
Disig), Pravidla na vykon certifikaénych &innosti certifikacnej autority CA Disig - Cast Registracna
autorita, verzia 4.6 zo dna 1.7.2013 (d’alej len CPS RA Disig), Bezpecnostna politika CA Disig, verzia 2.0
zo dna 6.4.2007, Certifikacny poriadok akreditovanej certifikaCnej autority CA Disig, verzia 3.2
2 8.1.2012 a ), Pravidla na vykon certifikacnych Cinnosti akreditovanej certifikacnej autority CA Disig -
Cast’ Registracna autorita, verzia 3.2 zo dna 8.1.2012 ako aj vsetky neskor vydané verzie uvedenych
dokumentov;

»Zakon“ je zakon ¢. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov,

,Zakon o ochrane osobnych udajov* je zakon ¢. 122/2013 Z. z. o ochrane osobnych (dajov a 0 zmene
a doplneni niektorych zakonov,

»Zmluva“ je zmluva o poskytovani sluzieb uzatvorena medzi spoloCnostou Disig, a.s., Zahradnicka 151,
821 08 Bratislava a spolo¢nost'ou Slovenska posta, a. s., Partizanska cesta 9, 975 99 Banska Bystrica.

»Zodpovedné osoby“ su osoby uvedené v Cl. VI Zmluvy a d’alSie osoby pisomne ozndmené zmluvnymi
stranami ;

,,Miesto vykonu ¢innosti RA“ s pracoviska Slovenskej posty, a.s.

»SSCD* zariadenie urCené na bezpecné generovanie, uloZenie a pouZzitie paru klucov (sikromny aj
verejny), ktoré NBU certifikovalo ako produkt pre zaruceny elektronicky podpis (dalej len ,,ZEP*). SSCD
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moze byt napr. vo forme Cipovej karty, USB kli¢a, HSM modulu alebo iného technologického nosica
alebo zariadenia.

,Dokument CA Disig“ je pre potreby Zmluvy, vratane jej dodatkov listinna podoba originalu alebo
elektronicka podoba dokumentu opatrena elektronickym podpisom ,Zmluva o vydani a pouzivani
certifikatu a sluzieb CA Disig“, ,Potvrdenie o vydani osobného certifikatu a jeho odovzdani jeho
ziadatelovi,, a d’alSie dokumenty, ktoré je RA povinna uchovavat v sulade s platnymi CP CA Disig a CPS
RA Disig.

Il. PREDMET DOKUMENTU

Predmetom tohto dokumentu s podmienky zriadenie a prevadzka registracnej autority a spolupraca
zmluvnych stran pri vykonavani sluzieb registracnej autority CA Disig v stlade s ustanoveniami Zakona,
uzatvorenej Zmluvy a tohto dokumentu.

Ill. PRAVA A POVINNOSTI RA

1) RA sa zavazuje v mene CA Disig uskutocnovat nasledovné Cinnosti a Ukony:

a) prijimat ziadosti o vydanie certifikatu,

b) zamietat Ziadosti o vydanie certifikatu,

c) identifikovat ziadatelov o vydanie certifikatu,

d) kontrolovat sulad Udajov v Ziadosti o vydanie certifikatu s Udajmi v predlozenych

preukazoch totoznosti ziadatela o vydanie certifikatu,
e) odosielat overené ziadosti o vydanie certifikatu na CA Disig,
f) odovzdavat certifikaty Ziadatelom o vydanie certifikatu,
g) prijimat ziadosti o zrusenie certifikatu,
h) odosielat Ziadosti o zrusenie certifikatu na CA Disig,
i)  podpisovat zmluvy o vydani a zruseni certifikatu v mene CA Disig.

2) RA sa d'alej zavazuje

a) jednoznacne deklarovat smerom k svojim klientom, Ze poskytované certifikacné sluzby su
poskytované v mene certifikacnej a akreditovanej certifikacnej autority CA Disig a tato
informaciu uvadzat vo vsetkych informacnych a propagacnych materialoch, tykajlcich sa
certifikacnych sluzieb (web stranky, cenniky ap.)

b) posobit ako kontaktné miesto medzi CA Disig a ziadatelmi o vydanie certifikatu, informovat
Ziadatela o postupe ziskania certifikatu, poucovat Ziadatelov o vydanie certifikatu
o vhodnom pouzivani certifikatu a nasledkoch mozného zneuzitia certifikatu alebo osobnych
Gdajov

c) pri vykone svojej Cinnosti postupovat s odbornou starostlivostou a v stlade so Zakonom,
Zakonom o ochrane osobnych (dajov, Podzakonnou uUpravou vztahujlcou sa na cinnost
RA, Zavaznymi dokumentmi ako aj Pokynmi CA Disig,

d) pri akomkolvek nakladani s osobnymi Udajmi dodrziavat ustanovenia Zakona o ochrane
osobnych Udajov ¢. 122/2013 Z. z. v platnom zneni,

e) prijimat a vybavovat jednoduché staznosti, reklamacie a dopyty ziadatelov alebo drzitelov
certifikatu, pokial nie je dovod na ich postupenie k CA Disig,

f)  poskytovat zakladnu podporu Zziadatelovi pri praci s certifikitom (najma ale nie vylucne
instalacia, registracia do aplikacii, tvorba zalohy),

g) poskytovat Ziadatelovi zakladné informacie o SSCD a ich pouzivani,
h) uchovavat a spravovat dokumenty CA Disig,

i) kUhrade ceny za poskytnuté sluzby a dodany tovar (SSCD =zariadenia) za podmienok
dohodnutych Zmluvou,

j)  zachovavat mlcanlivost o vsetkych skutocnostiach, o ktorych sa dozvie v sGvislosti s plnenim
predmetu Zmluvy a zaobchadzat s nimi ako s obchodnym tajomstvom. Zachovavanie
mlcanlivosti sa vztahuje na RA aj po ukonceni zmluvného vztahu zalozeného Zmluvou.
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Informacie slvisiace s plnenim Zmluvy poskytuje RA tretim stranam len s pisomnym
sthlasom CA Disig, pokial sa nejedna o informacie, ktorych poskytnutie je zakonnou alebo
Zmluvou zaloZenou povinnostou. RA sa zavazuje neposkytn(t tretej osobe ani nevyuzit
vo vlastny prospech informacie a poznatky ziskané plnenim Zmluvy k vykonu konkurencnej
¢innosti vo vztahu k cinnosti CA Disig. RA v rovnakom rozsahu zabezpeci viazanost a plnenie
uvedenych povinnosti aj zo strany vsetkych Zodpovednych osob.

k) poskytnat sucinnost v dostatocnom rozsahu pri kontrole cinnosti registracnej autority
poverenymi pracovnikmi CA Disig a opravnenymi kontrolnymi organmi podla platnej
legislativy a to neodkladne na dorucené pisomné poziadanie CA Disig.

) pisomne informovat CA Disig o skutocnostiach majlcich vplyv na prijatie alebo zmenu
rozhodnutia pripadne pokynov CA Disig ohladom plnenia predmetu Zmluvy a to najma, ale
nie vylucne, na skutocnost ukoncenia vztahu medzi RA a Zodpovednou osobou alebo
zrusenia pracoviska RA, ato bez zbytocného odkladu, nie vSak neskor ako v lehote 7
(siedmich) dni odkedy sa RA o tejto skutocnosti dozvedela.

RA pisomne poveri na vykon predmetu Zmluvy Zodpovedné osoby vykonavajlce cinnost
registracnej autority, ktoré oboznami s existenciou a obsahom Zavaznych dokladov a Zakonnej
a Podzakonnej Upravy tykajucej sa predmetu Zmluvy. Pracovnici alebo ostatné osoby
vykonavajluce cinnost' alebo akékolvek faktické Ukony na zaklade Zmluvy za RA sa povazuju za
Zodpovedné osoby. Uskutocnenie alebo neuskutocnenie akéhokolvek faktického Ukonu
Zodpovednej osoby sa povazuje za konanie alebo nekonanie RA. RA zodpoveda za to, zZe
Zodpovedné osoby budi oboznamené a budu dodrziavat uvedené podmienky a povinnosti. RA
zaSle CA Disig kopiu poverenia Zodpovednych osob vykonavajlcich cinnost registracnej autority,
na zaklade ktorého budu tieto osoby, po absolvovani Uvodného Skolenia, zavedené do systému CA
Disig. RA oznami pisomne CA Disig vSetky zmeny tykajlce sa poverenia Zodpovednych osob.

Pri autentizacii identity fyzickej osoby RA postupuje prisne v sulade so Zavaznymi dokumentmi.
Pokial RA z titulu vykonu svojej posobnosti disponuje vlastnou evidenciou osob majucich vztah
k RA, zavazuje sa overit’ totoznost takychto osob ako Ziadatelov o vydanie certifikatu aj v stlade
s Udajmi uvedenej evidencie.

RA si je vedoma, Ze v slUlade so Zakonom o ochrane osobnych Udajov jej prislicha postavenie
Sprostredkovatela a je povinna nakladat’ s osobnymi (dajmi v stlade s podmienkami a v rozsahu
Zmluvy a Zakona o ochrane osobnych udajov.

RA je opravnena spraclvat osobné Udaje len v rozsahu a za podmienok dojednanych s CA Disig
v Zavaznych dokumentoch, s ktorymi je RA oboznamena a zavazuje sa ich plnit a reSpektovat
ako svoju zmluvnd povinnost. Zmluva zaroven plni funkciu pisomného poverenia na spraclivanie
osobnych Udajov dotknutych osob.

RA prehlasuje, Ze prijala a disponuje dostatocne Gcinnymi opatreniami v oblasti technickej,
organizacnej a personalnej bezpecCnosti, tak aby bola primerane zabezpecena ochrana
pred nahodnym, ako aj nezakonnym poskodenim a znicenim, nahodnou stratou, zmenou,
nedovolenym pristupom a spristupnenim, ako aj pred akymikolvek inymi nepripustnymi formami
spraclivania a nemohli byt ohrozené prava a pravom chranené zaujmy dotknutych osob. RA je
povinna ihned odvratit Co ilen moznost ohrozenia prav a pravom chranenych zaujmov
dotknutych osob. RA je povinna bez zbyto¢ného odkladu oboznamit CA Disig Co i len s moznost'ou
ohrozenia prav a pravom chranenych zaujmov dotknutych osob.

RA berie na vedomie, ze po Uvodnom skoleni Zodpovednych os6b vykonavajucich c&innost
registracnej autority zo strany CA Disig sa predpoklada znalost aktualne platnych Zavaznych
dokumentov zo strany vsetkych Zodpovednych osob RA, a to najma Zakonnej a Podzakonnej
Upravy, Certifikacného poriadku, Pravidiel poskytovania certifikacnych sluzieb CA Disig - Cast
Registracna autorita, Bezpecnostnej politiky CA Disig, Certifikacného poriadku akreditovanej CA
Disig ako aj dalSich Zavaznych dokumentov. V pripade zmeny tychto dokumentov sa predpoklada
znalost', po oznameni ich zmeny RA zo strany CA Disig zaslanim aktualnych verzii v tlacenej resp.
elektronickej podobe.

Na poziadanie CA Disig, RA zabezpedi a strpi moznost’ preverenia znalosti Zodpovednych osob
vykonavajlcich cinnost' registracnej autority nevyhnutnych k spravnemu plneniu predmetu
Zmluvy. Na Ziadost' CA Disig sa RA zavéazuje neumoznit' Zodpovednej osobe vykonavajlcej cinnost
registracnej autority, nespliajiucej kvalifikacné kritéria definované v prilohe ¢. 2 tohto
dokumentu na vykon certifikacnych sluzieb, vykonavat cCinnosti podla Zmluvy, v mene RA.
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10)

RA ma pravo na akékolvek konzultacie tykajuce sa poskytovanych certifikacnych sluzieb zo strany
CA Disig.

IV. PRAVA A POVINNOSTI CA DISIG
CA Disig sa zavazuje spristupnit’ sluzby registracnej autority do 30 dni od podpisu Zmluvy.

CA Disig sa zavazuje dodat’ technické a programové vybavenie RA, ktoré pozostava zo softvéru
a hardvéru nevyhnutného pre prevadzku RA.

CA Disig sa zavazuje vydavat a dorucCovat certifikaty v pracovnych dnoch v case od 8:00
do 18:00.

CA Disig sa zavazuje v pripade potreby a na zZiadost' RA uskutocnit’ skolenie Zodpovednych osob
RA vykonavajucich cinnost' registracnej autority v preukazatelnom rozsahu a obsahu, a to za
podmienok dohodnutych v Zmluve. Rozsah a obsah je definovany dokumentmi tvoriacimi prilohy
tohto dokumentu a kvalifikacnymi kritériami.

CA Disig sa zavazuje v pripade potreby ana Ziadost RA uskutocnit relevantny vyklad
Certifikacného poriadku a Bezpecnostnej politiky, ktorych autorom je CA Disig. CA Disig
na zaklade pisomnej Ziadosti poskytne metodické usmernenie k postupu podla uvedenych
dokumentov.

V pripade vykonu marketingovej cCinnosti CA Disig zabezpeci a odovzda RA prezentované alebo
distribuované podporné materialy k prezentovaniu certifikacnych sluzieb CA Disig.

CA Disig doruci RA v pripade zmien a doplnkov CP CA Disig a CPS RA Disig nové verzie tychto
dokumentov prostrednictvom e-mailu elektronicky podpisaného zodpovednou osobou CA Disig na

e-mailovl adresu: dovhun.pavol@slpsota.sk najmenej 7 kalendarnych dni pred nadobudnutim ich
Gcinnosti.

V. CENOVE PODMIENKY

RA sa zavazuje k dodrziavaniu cenovej politiky CA Disig tykajucej sa produktov a sluzieb
uvedenych v casti V. ods. 1 cenovych podmienok Zmluvy za predmet uvedeny v cl. | bod 2 b).
Cena tychto produktov a sluzieb pre koncového pouzivatela nesmie prekrocit cenu, ktora je
uvedena v Zmluve.

VI. DOHODA O SPLNOMOCNENI

Zmluvné strany uzatvaraju Zmluvou zaroven dohodu o splnomocneni, na zaklade ktorej je RA
splnomocnena k uzatvaraniu a podpisovaniu zmlav o vydani certifikaitu ako aj k uskutocnovaniu
vsetkych Ukonov predpokladanych Zmluvou. CA Disig schvaluje iba Ukony vykonané v medziach
splnomocnenia a predmetu Zmluvy.

VIl. UCHOVAVANIE A SPRAVA DOKUMENTOV

Dokumenty CA Disig su jej majetkom.

Dokumenty spravuje a uchovava RA. Dokumenty musia byt uchovavané vzdy k jedinecnému cislu
Zmluvy o vydani a pouzivani prislusného typu certifikatu a sluzieb CA Disig. Vsetky dokumenty
stvisiace so Zmluvou, musia byt uchovavané spolu.

Dokumenty sa musia uchovavat na mieste, kde sU zabezpecené proti zneuzitiu, odcudzeniu
a zniceniu.

RA odovzda na vyzvu CA Disig Zodpovednému pracovnikovi CA Disig dokumenty raz rocne,
obvykle prvy pracovny den mesiaca nasledujiceho kalendarneho roka. Do odovzdania
dokumentov zodpoveda za ich uchovavanie RA. Po odovzdani dokumentov zabezpeci ich
archivaciu CA Disig.

Odovzdanie dokumentov sa vykona protokolarne. Protokol podpise pracovnik RA a zodpovedny
pracovnik CA Disig povereny prebratim dokumentov. Protokol sa vyhotovi v dvoch exemplaroch,
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pricom kazda zmluvna strana dostane jeden original. Do protokolu o odovzdani a prevzati
dokumentov CA Disig sa zapise nasledovné: obdobie, za ktoré sa protokoly odovzdavaju, Ciselny
interval zmluv, celkovy pocet jedinecnych cCisel zmllv, ku ktorym sa vztahuji odovzdané
dokumenty, datum odovzdania dokumentov, mena preberajiceho za CA Disig a odovzdavajuceho
za RA.

Pocas doby, ked si dokumenty uchovavané na RA, ona zodpoveda za ich stratu, znicenie alebo
zneuzitie rovnako ako CA Disig.

Pokial sa preukdze porusenie povinnosti pri uchovavani a sprave dokumentov na RA, je CA Disig
opravnena uplatnit’ si nahradu skody voci RA, ktora CA Disig vznikla v dosledku tohto porusenia.
Nahradu skody nemoZzno uplatnit, pokial Skoda vznikla v dosledku vyssej moci. Pri poskodeni,
strate alebo ukradnuti dokumentov je RA povinna bezodkladne zabezpedcit’ (vyrobit) duplikat a to
vylucne na naklady RA.

VIIl. ZODPOVEDNOST ZA SKODU

RA zodpoveda za preukazanu skodu, ktora vznikne CA Disig z dévodu porusenia zmluvnych alebo
zakonnych povinnosti RA.

CA Disig je opravnena uplatnit u RA zodpovednost za akékolvek sankcie, pokuty, penale,
zvySenie danovej povinnosti, dodatocné naklady a Straty, ktoré zatazia CA Disig z dovodu
porusenia zmluvnych alebo zakonnych povinnosti zo strany RA (dalej len ,,Dodatocné financné
zat'azenie“). V pripade preukazaného porusenia ktorejkolvek z povinnosti RA podla clanku IV.
tejto Zmluvy moze CA Disig uplatnit u RA narok na zaplatenie zmluvnej pokuty vo vyske
rovnajlcej sa Dodatocnému financnému zatazeniu z dovodu porusenia povinnosti RA, ktoré je
uloZené Pravoplatnym titulom zavazujucim CA Disig k Uhrade.

CA Disig zodpoveda za preukazani skodu, ktora vznikne RA z dovodu porusenia zmluvnych alebo
zakonnych povinnosti alebo inej chyby na strane CA Disig pri plneni tejto zmluvy.

RA je zodpovedna za vykon cinnosti Zodpovednych osob podla Zmluvy.

RA je povinna vytvorit’ vhodné podmienky a priestor a vybavenie na vykon ¢innosti Zodpovednych
0sob podla Zmluvy.

V pripade spravneho alebo sidneho konania iniciovaného proti CA Disig z dovodu preukazaného
porusenia zakonnych alebo zmluvnych povinnosti RA, je RA na vlastné naklady a bez zbyto¢ného
odkladu povinna poskytnit vsetku potrebnd a Uceln( sGcinnost smerujicu k odvrateniu alebo
zmierneniu skody alebo inych nepriaznivych dosledkov vratane obstarania primeraného pravneho
servisu a Ucasti na pojednavaniach, pripadne miestnych zistovaniach, kontrolach a auditoch
alebo inych Setreniach voci spolocnosti CA Disig.
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Priloha ¢. 1

PREHLASENIE (VZOR)

DOLU POAPTSANY ()4t eueneenetenenetnentetenertene et eneneeneaeeeeateseseneeneasenenesseneesenennenentesensesensnsenes

[0 Ye [ 1= 11 Lo S et 1 (o T O >N

prehlasujem, ze som

1. bol preskoleny/a a som pripraveny/a vykonavat cinnost pracovnika registracnej autority
certifikacnej autority a akreditovanej certifikacnej autority,

v

2. bol pouceny/a o pravach a povinnostiach ustanovenych zakonom ¢. 122/2013 Z. z. o ochrane
osobnych Udajov a o zodpovednosti za ich porusenie,

3. bol pouceny/a o typoch a moznostiach pouzitia SSCD zariadeni urcenych na tvorbu a overovanie
zaruceného elektronického podpisu,

4. bol pouceny/a existencii web stranky ,razona.disig.sk“, pristupe na tuto stranku, sposobe
aktualizacie prevadzkovej dokumentacie a o povinnosti oboznamenia sa s nou,

5. prevzal tieto dokumenty:

= Prevadzkovu smernicu registracnej autority - tlac

= Zmluvu o vydani a pouzivani certifikatu a sluzieb CA Disig - tlac

= Pouzivatelsku prirucku pre pouzivanie aplikacie RA Client - tlac
6. prevzal hardvérové vybavenie pre ¢innost registracnej autority:

= USB token Gemalto Shell, Siemens CardOS SmartCard SIM format

v , dha

vlastnorucny podpis
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Priloha ¢. 2

KVALIFIKACNE KRITERIA

Zakladnymi poziadavkami na vykon cinnosti pracovnika registracnej autority CA Disig su:
$tatna prisludnost’ - ob¢an Slovenskej republiky, obéan Ceskej republiky,
doveryhodnost’, bezlhonnost,

absolvovanie skolenia pre vykon ¢innosti pracovnika registracnej autority organizovaného
zodpovednou osobou CA Disig,

odborna znalost’ problematiky elektronického podpisu,

vedomosti z oblasti legislativy (Zakon, Zakon o ochrane osobnych Gdajov - vid’ ¢l. I. tychto
podmienok),

znalost’ Zakonnej a Podzakonnej Upravy, Certifikacného poriadku, Pravidiel poskytovania
certifikacnych sluzieb CA Disig - Cast’ Registracna autorita, Bezpecnostnej politiky CA Disig,
Certifikacného poriadku akreditovanej CA Disig ako aj d'alSich zavaznych dokumentov (vid’
¢l. I. tychto podmienok).

Prevadzku registracnej autority CA Disig zabezpecuju Zodpovedni pracovnici RA vykonavajlci ¢innost
registraCnej autority na zaklade pisomného poverenia vystaveného Slovenskou postou, a.s..
Absolvovanim skolenia pre vykon c¢innosti pracovnika registracnej autority vykonaného pracovnikmi CA
Disig ziskaju Zodpovedni pracovnici RA vykonavajlci Cinnost registracnej autority opravnema k vykonu
¢innosti pracovnika registracnej autority a tym sa kvalifikacné kritéria na danl( poziciu povazujd
za vyhovujlce.

S personalnymi bezpecnostnymi opatreniami sa pracovnik registracnej autority podrobnejsie

oboznamuje prostrednictvom dokumentu Pravidla na vykon certifikacnych cinnosti - ¢ast Registracna
autorita.

Strana7z7



		2013-07-25T14:30:39+0200
	Alzbeta Bielikova




