Cislo zmluvy cbjednavatela: 2013-0208-1185230
Cislo zmluvy poskytovateta: fEV ~ 413 124084

Zmluva o poskytovani zariadeni a softvéru
vratane zabezpecenia ich prevadzky a udrzby

1.1. Objednavaterl

Menom spolocnosti kona:

Registracia:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Cislo ugtu:

Opravneny rokovat
vo veciach zmluvnych:

Opravneny rokovat
vo veciach technickych:

(dalej aj ako “Zmluva”)

1.

ZMLUVNE STRANY

Slovenska elektrizacna prenosova slistava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Ing. Miroslav Stejskal, predseda predstavenstva,
Ing. Michal Pokorny, podpredseda predstavenstva

V obchodnom registri Okresného sudu Bratislava l.,
oddiel Sa, vlozka ¢. 2906/B

35829 141

2020261342

SK2020261342

IBAN: SK 30 1100 G000 0026 2019 1900
SWIFT: TATRSKBX

2620191900/1100, Tatra banka, a.s.

Ing. Jozef Maslen, vykonny riaditel sekcie ICT

Ing. FrantiSek Varinsky, veduci odboru informatiky,
Ing. Peter KusSnir, veduci oddelenia IT sluzieb

(d'alej aj ako ,,objednavatel“, alebo ,,SEPS, a.s.%)

1.2. Poskytovatel

Menom spoloCnosti kena:

Registracia:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Cislo udtu:

Opravneny rokovat’
vo veciach zmluvnych:

SEVITECH, as.
Mlynské nivy 71, 821 05 Bratisiava

Mgr. Milan Kla¢ar, generalny riaditel
generalna pind moc

v obchodnom registri Okresného sidu Bratislava 1.,
oddiel: Sa, vloZzka ¢. 4696/8

31605052

2020444338

SK 2020444338

IBAN: SK 56 1100 0000 0026 2753 5593

SWIFT: TATRSKBX

2627535593/1100, Tatra banka, a.s.

Mgr. Milan Kliacar, generainy riaditel
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Opravneny rokovat' Mgr. Milan Kla¢ar, generalny riaditel
vo veciach technickych:

(d'alej aj ako ,,poskytovatef“)

(dalej spoloCne aj ako ,,zmliuvné strany“ alebo jednotlivo aj ako ,,zmluvna
strana*)

21.

3.1.

3.2.

3.3.
3.4.

3.5.
3.6.

3.7.
3.8.

3.9.

3.10.
3.11.

3.12.
3.13.

4.1.

4.2.

2. PREAMBULA

Podkladom na uzatvorenie tejto zmluvy je vyberové konanie a ponuka
uspesného uchadzaca zo dha 29. 07. 2013.

3. DEFINICIE POJMOV

KPI (Key Performance Indicator) - Klucovy vykonnostny indikator kvality -
stanovuje pozadovanu uroven poskytovanych siuzieb

Opravnena osoba - je osoba, ktora je opravnena za svoju spoloénost vydavat
a prijimat rozhodnutie v zmysle ustanoveni tejto zmluvy.

ICT - Informaéno-komunikaéné technoldégie.

Centralny HelpDesk poskytovatefa - linka podpory servisnych sluzieb pre
zmluvného objednavatela slizi na zahlasovanie porich a vyziadanie
konzultacii a servisnych zasahov, ich evidenciu, potvrdenie odstranenia
poruchy a na vyhodnocovanie poskytovanych sluzieb.

Servisneé hlasenie - je poziadavka objednavatela alebo jeho zamestnanca.

Chyba — stav ICT, ktord nedovoluje objednavatelovi plnenie jeho pracovnych
povinnosti.

Zmenova poziadavka ~ poziadavka objednavatela na akukolvek zmenu ICT.

Konfiguracna polozka — jedineCny zaznam o technickych a programovych
prostriedkoch, dokumentacii v rémci ICT.

NBD — nasledujuci pracovny den.
SBD - druhy pracovny den.

Servisné sluzby - predstavuju ¢innost’ pracovnikov poskytovatela pri rieseni
chyby alebo prevadzkového problému objednavatela.

Priorita - je definovana zavaznost' chyby alebo problemu.

Doba obnovy - je definovana v dizke 48 mesiacov ako Zivotnost resp. doba na
nahradu pouzivaného poskytované zariadenia novym zariadenim.

4. PREDMET ZMLUVY

Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu jej platnosti
poskytnut’” objednavatelovi zariadenia podla kategoérii a poétov uvedenych v
Prilohe ¢. 1.

Poskytovatel sa zavazuje k zariadeniam podia bodu 4.1 zabezpecovat sluzby
prevadzky a udrzby.
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5.1.

5.2.
5.3.

54.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

5. SPECIFIKACIA PROSTREDIA A ROZSAHU

Technicka $&pecifikacia jednotlivych kategdrii zariadeni je uvedena ako
minimalna v Prilohe ¢. 2. Obnova poskytovanych zariadeni bude realizovand
priebezne a bezodkladne po dosiahnuti 48 mesiacov pouZivania poskytovanych
zariadeni objednavatelom.

Umiestnenie: Prevadzky SEPS, a.s.
Poskytované sluzby v ramci pausalnej ceny zahimaju:

5.3.1. Poskytnutie technického prostriedku, jeho instalaciu, konfiguraciu

a zaclenenie do infrastruktiry objednavatela.

5.3.2. Instalaciu programoveho vybavenia podfa poziadaviek objednavatela.
5.3.3. Zaskolenie pouzivatefov cbjednavatela na obsluhu zverenych technickych

prostriedkov a indtalovaného programového vybavenia.

5.3.4. Poskytovanie technickej podpory (telefonicky, e-mailom, ...}

5.3.5. Nahradu poskytovanych zariadeni novymi po ukonceni ich Zivotnosti alebo

po uplynuti doby obnovy.
Poskytované sluzby v ramci pausalnej ceny nezahfiaji:

5.4.1. Roz&irovanie a zmeny poskytovanych technickych zariadeni, pripadne jej

Casti a komponentov.

5.4.2. Spotrebny material (napr. tonery, datové media, papier, atd.).
5.4.3. Naklady spojené s nedodrzanim povinnosti objednavatefa podla ¢lanku 10.

6. ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavdzuje zabezpecit spofahlivi a bezporuchovll prevadzku
a udrzbu poskytovanych zariadeni.

Poskytovate! sa zavazuje dodrziavat dohodnuté Kklicové vykonnostné
indikatory kvality (dalej ,KPI*) podia Prilohy €. 3., ktora zaroven stanovuje aj
kiasifikaciu priorit odstranovania vzniknutych porach a problémov.

V pripade, Ze poruchu nebude moéct poskytovatel odstranit v zmluvnom
reakénom ¢ase (uptime), objednavatel suhlasi s tym, Ze poskytovatel mdze na
dobu trvania opravy zariadenia poskytnut nahradné zariadenie.

Objednavatel zabezpedi, Ze koncovi uZivatelia budl niest zodpovednost za
data ulozené v pridelenych poclitaCoch a notebookoch a Zze si ich budu
pravidelne zalohovat tak, aby v pripade poruchy doslo k minimalnym stratdm
dat.

Poskytovatel nezodpovedd za akékolvek oneskorené poskytnutie &i
neposkytnutie sluzby v ramci tejto zmluvy, ak toto bude zavinené okolnostami
vylucujlcimi zodpovednost.

Hlasenie prevadzkovych problémov, nahlasovanie poziadaviek a technicka
pomoc budu realizované:

6.6.1. Prioritne  prostrednictvom  Centrdineho  Helpesku  poskytovatela:

hitp://casd.sepsas.sk/CAisd/pdmweb.exe

6.6.2. Pri nedostupnosti Centralneho HeipDesku poskytovatela, alebo mimo

pracovnych hodin (volné dni, sviatky a pracovné dni v ¢ase od 00:00 do
7:00 a 16:00 — 24:00) telefonicky na telefénne &islo: +421 2 5069 2222.
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7.1

7.2.
7.3.

7.4.

8.1.

8.2.
8.3.

8.4.

7. CENA PREDMETU ZMLUVY

Zmluvna cena je stanovena dohodou podfa § 3 zakona NR SR €. 18/1996 Z. z.
o cenach vzneni neskorsich predpisov. Zmluvné strany sa dohodli na
nasledujucich zmluvnych cenach bez DPH, ktoré zahfaju vykony podia bodu
5.3 na zariadeniach podla Prilohy €. 1:

Pol. Popis Cena

Cena za sluzby podfa tejto zmluvy

19 602,25 EUR
Mesacny poplatok  |(slovom devatnasttisicSest'stodva EUR dvadsatpat
7.1.1 centov)

940 908,- EUR

Cena za 4 roky (slovom devat'stostyridsatiisicdevat'stoosem EUR)

K cene bude uplatnena DPH v zmysle platného zakona o DPH.

Cenova kalkulacia je uvedena v Prilohe &. 1.

Prace naviac vykonavané poskytovatelom mimo ramec sluzieb pausalnej ceny
budi uskutoénené na zaklade samostatnej pisomnej objednavky s vopred
dohodnutym rozsahom prac.

Zmluvné strany sa zaviazali pristupit k prehodnoteniu zmluvnej ceny
bezodkladne po tom, ako sa vyrazne zmeni rozsah poskytovanych zariadeni
a sluzieb uvedenych v prilohach tejto zmiuvy. Tento krok méze iniciovat
poskytovatel alebo objednavatel' v pripade, ak sa pocet zariadeni v danej
kategorii zmeni o +/- 5% oproti stavu uvedenému v Prilohe €. 1.

8. PLATOBNE PODMIENKY

Uhrady za poskytnuté sluzby budl realizované na zaklade faktur, ktoré je
poskytovatel v zmysle bodu 7.1. opravneny vystavit do 15 dni po uplynuti
prislusného kalendarneho mesiaca, za ktory boli sluzby poskytnuté, na zakiade
preberacich prip. servisnych protokolov.

Splatnost’ faktur je 60 dni odo dna ich dorucenia objednavatelovi.

Kazda faktura musi obsahovat nalezitosti v zmysle platnych pravnych
predpisov, d&isle zmiluvy (objednavatela), podpisany protokol obidvoma
zmluvnymi stranami - v opaénom pripade bude vratena a prerusi sa plynutie
lehoty splatnosti.

V pripade omeskania splatbou je poskytovatel opravneny OcCtovat
objednavatelovi Grok z omeskania vo vyske 1M Euribor + 2 % p.a. za kazdy
deft omeskania. Pri fakturacii bude pouzita hodnota 1M Euribor platna v def
vzniku nedoplatku.
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9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

10.1.

10.2.

10.3.

10.4.

10.5.

9. POVINNOSTI POSKYTOVATELA

Poskytovat sluzby a zabezpecovat kvalitu sluzieb podla Prilchy €. 3 (KPI).

Odsuhlasovat s opravnenou osobou objednavatela kazdu zmenu v konfiguracii
poskytovanych zariadeni.

Poskytovatel sa zavazuje evidovat vSetky incidenty v Centralnom HeipDesku
poskytovatela od ich otvorenia az po ich uzavretie tak, aby existovala
prehfadna evidencia servisnych zasahov. Ak poskytovatel nebude evidovat
priebeh ich spracovania, zavazuje sa poCas priebehu zdsahu na poziadanie
emailom informovat o priebehu riedenia. Informacia musi obsahovat evidencéné
¢islo incidentu z Centralneho HelpDesku poskytovatela a relevantné informacie
o priebehu riesenia k danému ¢asu.

Res8pektovat’ pravidla a poziadavky objednavatela pre vstup do energetickych
objektov. Poskytovatel nie je opravneny umoznit vstup tretych oséb do ICT
priestorov objednavatela bez preukazatelného sihlasu objednavatela.

Pri plneni zmluvy je poskytovatel povinny pocinat si tak, aby nedochadzalo ku
skodam na zdravi, na majetku, na prirode a zivotnom prostredi. Ak poskytovatel
resp. jeho subdodavatelia spbsobia v suvislosti s &innostami, ktoré su
vykonavané vramci plnenia predmetu zmluvy objednavatelfovi $kodu,
poskytovatel sa zavazuje objednavatefovi nahradit' tito $kodu v plnom rozsahu.

Poskytovatel je povinny doteraz poskytované zariadenia podfa Prilohy & 7
odkupit resp. uzatvorit s pdvodnym poskytovatefom pisomna  dohodu
umoziujicu disponovat s tymito zariadeniami tak, aby boli dodrzané
vieobecne zavéazné pravne predpisy. Poskytovatel je povinny pre tieto
zariadenia {pocitae a notebooky) zabezpelit poskytovanie operaénych
systémov v sulade s podmienkami spoloénosti Microsoft.

Zariadenia podla Prilohy €. 7, kioré neprekrocili dobu zivotnosti 4 roky, mozu
zostat' v pouzivani u objednavatela ako poskytované zariadenia podla tejto
zmluvy, pricom v takom pripade sa doba obnovy pocita od ich prvého
poskytnutia objednavatelovi.

10. POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje umoznit na realizaciu vykonov podia tejto zmluvy
podas celej doby vykonu servisnych sluzieb pristup ku vetkym zariadeniam, na
ktoré sa predmet pinenia vztahuje.

Objednavatel sa zavazuje k napineniu tejto zmluvy zabezpedit poskytovatelovi
potrebnu suéinnost' za seba a za tretie strany, ktoré st v konkrétnom pripade
dotknuté tak, aby sa umoznilo ¢o najefekiivnejsie vykonanie predmetu plnenia
tejto zmiuvy.

Umoznit' pouzivanie telefénnej siete objednavatela pre potreby plnenia
predmetu Zmiuvy, okrem hovorov do verejnych telefénnych sieti.

Nahlasovanie a Specifikovanie portich resp. poziadaviek na realizaciu akfivit na
Centralny HelpDesk poskytovatela su opravneni vykonat vSetci pouZivatelia
objednavatela.

Ukoncenie servisného zasahu Specifikovanom v Centrdlnom HelpDesku
poskytovatela bude mozne potvrdit’ aleboc zamietnut' po vyrieSeni incidentu
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10.6.

10.7.

11.1.

1.2.

12.1.

12.2.

13.1.

13.2.

(pred uzavretim incidentu) v jeho elektronickej podobe osobou, ktora poruchu
resp. poZiadavku nahlasila.

V pripade, Zze porucha bola spdsobena neodbornym zasahom, umyselnym
poskodenim, alebo ak =zariadenia boli pouzivané v prostredi pripadne
spdsobom, ktory nie je v zhode s podmienkami S$pecifikovanymi vyrocbcom pre
ich prevadzku resp. boli poskodené vplyvom prirodného zivlu, spiSe sa o tom
zaznam podpisany oboma stranami. Oprava bude vykonana na zaklade
poziadavky objednavatela a na jeho naklady.

Objednavatel sa zavazuje chranit a zabezpedit' poskytnuté zariadenia, ktoré
vyuziva a sl v majetku poskytovatela. Objednavatel zodpoveda za vsetky
Skody spdsobené alebo zapri¢inené jeho zamestnancami na poskytnutych
zariadeniach s vynimkou standardného opotrebovania.

11. ZMLUVNE POKUTY

V pripade nedodrzania KPl podla Prilohy €. 3 tejto zmluvy si objednavatel
moze uplatnit vocli poskytovatel'ovi zmluvnl pokutu nasledovne:

Vyhodnocovanie aktivit bude reportované a kontrolovane prostrednictvom
HelpDesk-ového systému poskytovatela mesacne. Pri neplneni stanovenych
KPI sa uplatni pausaina zmluvna pokuta vo vyske 1000 EUR bez DPH za
kazdé KPI.

Zaplatenim zmiuvnej pokuty nezanika pravo objednavatela na uplatnenie
nahrady skody sposobenej porusenim zmiuvnych povinnosti poskytovatelom.

12. ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre ucely riedenia problémovych situacii su uréené riadiace opravnené osoby
zmluvného vztahu za obidve zmiuvné strany. Opravnené osoby su definované
v ¢lanku &. 1.

]

Navrh na zmenu dohodnutého obsahu zmluvy je opravnena predloZit
opravnenej osobe poskytovatefa vyluéne opravnena osoba objednavatela.

13. POVINNOST MLCANLIVOSTI

V tejto zmluve "doverné informacie" znamenaju vsetky informacie, ktoré sa tykaju
alebo mézu tykat predmetu Zmluvy, vratane a bez obmedzenia vSetkych Udajov a
informacii, dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how,
vzorcov, postupov, projektov, fotografii, vykresov, $pecifikacif, softvérovych
programov a akychkolvek inych médii nesucich, alebo zahriiujlucich takéto
informacie a akychkolvek materialov, kioré budd pri pouziti tychto dokumentov
spracované a budu tieto informacie obsahovat.

Poskytovatel a objednavatel sa zavazuju:
13.2.1.pouzit vSetky doverné informacie takto poskytnute vyluc¢ne pre pctreby

realizacie predmetu Zmluvy. Akékofvek dalSie pouzitie informacii bude
podliehat predchadzajucemu pisomnému suhlasu tej zmluvnej strany, ktora
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13.3.

13.4.

13.5.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

takéto informacie povodne poskytla, ibaze by poskytnutie, resp. zverejnenie
konkrétnej informacie stanovil pravny predpis SR ako povinné, alebo by
bola konkrétna informacia poskytnuta prislusnému $tatnemu organu na
Ziadost' podia pravneho predpisu SR,

13.2.2.spristupnit’ doverné informacie tretej strane vyluéne na zaklade pisomného
poverenia iba dodavatelom a zamestnancom tychto subjektov, avdak len
tym, ktori preukazatelne potrebuji poznat alebo vlastnit' takéto déverné
informacie pre uéely riadneho a véasnéhe vyhotovenia diela,

13.2.3. pri poskytovani dévernych informacii svojim dodavatelom uzatvorit vhodnu
dohodu o povinnosti mi¢anlivosti,

13.2.4.nebudu robif' kopie dévernych informacii, pokial to nebude nevyhnutne
nutné pre potreby opravnenych osbb, zaviazanych mianlivostou.

Dohoda o ochrane dévernych informacii sa uzatvara na dobu 10 rokov od
uzavretia tejto zmluvy, ak nebude pre Specifické déverné informacie zmenena
pisomnou dohodou medzi zmluvnou stranou poskytujlicou informacie a zmluvnou
stranou prijimajucou informéacie.

V pripade, ze niektora zo zmluvnych stran porusi tuto dohodu o ochrane tychio
dévernych informacii, je povinna druhej zmluvnej strane zaplatit’ zmluvna pokutu
vo vyske 20 000,-EUR. Zaplatenim zmluvnej pokuty nie je dotknuty narok na
nahradu Skody. Zmluvna strana je opravnena pozadovat aj nahradu Skody
prevysujucu zmluvnd pokutu.

Za patentovu Cistotu a neporusenie zasad priemyselneho vlastnictva v rozsahu
predmetu tejto zmluvy v plnom rozsahu zodpoveda poskytovatel.

14. UKONCENIE ZMLUVY

Zmluva je uzavreta na dobu uréiti — 48 mesiacov od nadobudnutia jej u€innosti
podla bodu 16.1.

Zmluvu je mozné vypovedat bez udania dévodu s 12-mesacnou vypovednou
lehotou. Vypovedna lehota zacina plynut’ od prvého dia kalendarneho mesiaca
nasledujuceho po doruéeni pisomnej vypovede druhej zmluvnej strane.

Objednavatel moéze pocas poskytovania sluZieb vypovedat zmluvu pisomnou
formou s 2 mesacnou vypovednou lehotou ato zddvodu opakovaného
neplnenia sluZieb poskytovatelom podla &lanku 5. tejto zmluvy. Vypovedna
lehota zacina plynat od prvého dna kalendarneho mesiaca nasledujiceho po
dorugeni pisomnej vypovede druhej zmluvnej strane.

Tato zmluvu mozno ukoncit’ dohodou zmluvnych stran. Zmluvné strany moézu
od tejto zmluvy odstupit’ s okamzitou U€innostou pri podstatnom poruseni
zavazkov vyplyvajucich zo zmluvy druhou zmluvnou stranou ako aj v stfade s §
536 a nasl. Obchodného zakonnika €. 513/1991 Zb.

Poskytovatel je opravneny vypovedat zmluvu pisomnou formou s 2 mesacnou
vypovednou lehotou v pripade dihodobého perusovania finanénej discipliny zo
strany objednavatela. Za dihodobé poruSovanie financnej discipliny sa
povazuje neuhradenie 3 mesacnych pausalov minimalne do 30 dni odo dia
splatnosti faktGry. Vypovedna Iehota zacCina plynat od prvého dna
kalendarneho mesiaca nasledujuceho po doruceni pisomnej vypovede druhej
zmluvnej strane.

Ak pride k ukongeniu zmluvy, objednavatel odkupi poskytované zariadenia od
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15.1.

16.1.

16.2.

16.3.

16.4.

16.5.

poskytovatefa, alebo zabezpeli odkupenie poskytovanych zariadeni od
poskytovatela tretou osobou, ak boli predmetom poskytovania sluzieb podla
tejto zmluvy a neskongila ich Zivotnost, za cenu stanovend sudnym znalcom.

15. OSOBITNE USTANOVENIA

Pre zabezpecenie splnenia uloh objednavatela stanovenych Rozhodnutim MH
SR ¢ 180/2013-2000 pre subjekt hospodarske; mobilizacie je poskytovatef
povinny vykonavat predmet zmluvy (uvedeny v ¢lanku 4) pre objednavatela aj
po vyhlaseni krizového stavu.

16. ZAVERECNE USTANOVENIA

Tato Zmluva nadoblda platnost dnom podpisania Zmluvnymi stranami a
ucinnost’ dinom 01.09.2013 za podmienky jej predchadzajiceho zverejnenia v
sulade s ust. § 47a ods. 1 Obc¢ianskeho zakonnika.

Nakofko spoloénost Slovenska elektrizaénd prenosova sustava, as. je
povinnou osobou v zmysle zakona €. 211/2000 Z. z. o slobodnom pristupe
k informaciam v platnom zneni (dalej len zakon o slobodnom pristupe
k informaciam), Zmluvné strany su oboznamené stym, Zze Zmluva a darové
doklady suvisiace s¢ Zmluvou budl zverejnené takym spodsobom, ktory pre
povinne zverejhiované zmluvy, objednavky a faktiry uklada zéakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

Vztahy medzi objednavatelom a poskytovateiom neupravené touto zmluvou sa
riadia prisludnymi pravnymi predpismi plathymi v Slovenskej republike najma
ustanoveniami Obchodného zakonnika a suvisiacich pravnych predpisov. Pre
posudzovanie zavazkovych vztahov vyplyvajicich z tejto zmluvy je rozhodné
pravo slovenské.

Rozsah, technicky obsah predmetu zmluvy a daldie nalezitosti zmluvy mozu
byt zmenené len formou pisomného dodatku k tejto zmluve.

Neoddelite/nou sucastou tejto zmluvy su prilohy:

Priloha €. 1: Kategorie a polty poskytovanych zariadeni vratane cenovej
kalkulacie.

Priloha €. 2: Minimalna technicka $pecifikacia obnovovanych poskytovanych
zariadeni.

Priloha €. 3: KlG¢ové vykonnostné indikatory kvality - KPI.

Priloha ¢. 4: Vdeobecné zmluvné podmienky zabezpecCovanie BOZP a OPP.
Priloha ¢. 5: V&eobecné zmluvné podmienky — Politika informacénej bezpelnosti
tretich stran v SEPS, a.s.

Priloha &. 6: Zoznam subdodavatelov

Priloha €. 7: Zoznam poskytovanych zariadeni k 31. 8. 2013
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16.6. Zmluva je vyhotovena v styroch rovnopisoch, z ktorych kazda zmluvna strana
obdrzi po dva rovnopisy.

V Bratislave dna:

Objednavatel Poskvtovatel:
Ing. Mirosldv Stejskal, Mgr. Milan Kiagar / /
predseda{bredstavenstva generalny riadite,;’,- generalna plna moc
/ing. Michal Ppkorny, <
" pedpredsedd predstavenstva
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Priloha ¢. 2
Minimalna technicka $pecifikacia obnovovanych poskytovanych zariadeni

Pracovna stanica PC

Procesor INTEL min. Core i5 (alebo jeho ekvivalent) min. 2,9 GHz
Memory min. 4GB

HDD min 320GB

Graficky vystup DVI

DVD/CD writer

Monitor min. 24" rozlisenie 1920 x 1080 (DV1)

Klavesnica slovenska USB

Opticka mys USB

Operaény systém Windows 7 Professional SK (sc Software Assurance)

Notebook s prislusenstvom

Procesor INTEL min. Core i5 (alebo jeho ekvivalent) min. 2,9 GHz
Display 13" — 15,6" rozli§enie min. 1366 x 768

HD kamera, mikrofon

Memory min. 4GB

HDD min. 320 GB hybrid disk

DVD/CD Writer

Graficky vystup D-Sub/HDMI

WiFi 802.11bgn

Bluetooth

Velkokapacitna batéria

Citatka otlacku prstov

Bezkontaktna Citacka Smart-card

Klavesnica slovenska

Dokovatelny

Ochrana Udajov - ponechanie pevného disku v pripade poruchy
Odolna konstrukcia (horcik, hlinik)

Optickd my$ "Travel” — bezdrbétova

Docking station s prislusenstvom (+ zdroj, DVI graficky vystup)
Monitor 24" s rozlisenim min. 1920 x 1080 (DVI)

Klavesnica slovenska USB

Opticka mys USB

Taska na notebook

Operacny systém Windows 7 Professional SK (so Software Assurance)

Tlaciaren A4 éiernobiela laserova

A4 Ciernchiela laserova

Rozlisenie min. 600x600 dpi

LAN pripojenie

Pracovneé zatazenie mesacne az 8 000 stran
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Tlaciaren A4 farebna laserova (centralna)

A4 farebna laserova

Rozlisenie min. 600 x 600 dpi

Duplexna tlag

LAN pripojenie

Pracovné zatazenie mesacne az 100 000 stran

Multifunkcné laserové zariadenie A4 Color

A4 Color laserova

Rozlisenie tlace min. 600x600 dpi

Rozlisenie skenera min. 600x600dpi
Rozlisenie kopirovania min. 300x300dpi
Duplexna tlag¢

LAN pripojenie

Pracovné zataZenie mesacne az 15 000 stran
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Priloha €.3
Klugové vykonnostné indikatory kvality - KPI

1. Poskytovatel poskytne objednavatefovi vopred dohednuty pocet PC a notebookov
vratane operaéného systému (Windows 7), tladiarni A4 CB, tladiarni A4 farebné
(centrélne) a multifunkénych zariadeni A4 color v Strukture podla prilchy €. 1
zmluvy.

2. Poskytovatel bude priebezne zabezpefovat obmenu poskytovanych zariadeni po
ukonéeni ich Zivotnosti (t.j. 48 mesiacov).

3. Poskytované zariadenia si v majetku poskytovatela. Koncovi uzivatelia musia s
tymto majetkom zodpovedajucim spdsobom zaocbchadzat'.

4. Poruchu zariadenia hlasi koncovy uzivatel na Centralny HelpDesk Poskytovatela,
ktory zabezpeci opravu alebo vymenu zariadenia v ¢ase — tzv. “uptime”.

5. Poskytovatel nezodpoveda za data koncového uzivatela v pripade havarie disku a
teda ani za pripadn( stratu dat pri poruche zariadenia. Pretc SEPS, a.s.
organizatne zabezpedi, aby si uZivatelia svoje data pravidelne zalohovali na
sietovych UloZiskach v zmysle platného metodického pokynu SEPS, a.s..

6. Poskytovatel vrati koncovému uzivatelovi opravené zariadenie, alebo poskytne po
dobu opravy nahradné zariadenie.

7. Z dovodu dodrzania uptime-ovych ¢asov budu mat zariadenia Standardizovanu
HW architektiru. Kazdy uZivatel bude mat v Centralnom HelpDesku definovany
svoj profil — zoznam aplikacii a klientov — nainstalovanych na svojom zariadeni.

Minimalne konfiguracie poskytovanych zariadeni st uvedené v prilohe &. 2, Uprava
parametrov méze nastat v pripade nedostupnosti zariadeni na trhu, nemdze byt
poskytnuté zariadenie s hor§imi parametrami (vykon, pamat, rozmer, rozlienie a pod.).

SLA Konfiguracia Cas ,uptime“ Cas
- odstranenie sprevadzkovania
vady HW nového HW

Pracovna stanica,
Notebook, Tladiaren A4
SLA Ciernobiela, Tlaciaren A4
DT24 Farebna (centralna),
Multifunkéné zariadenie A4
Color

NBD 1 tyzden

o Cas uptime sa dodrzi aj dodanim nahradného zariadenia. V pripade uzivatefov
s vysokou prioritou resp. zariadeni s vysokou prioritou sa sluzba na poziadanie
opravnenych osbdb objednavatela zabezpedi do 24 hod. Nahradné rieSenie
neznamend konelné rieSenie, tzn. poziadavka sa neuzavrie. Poskytovatel
nasledne oznami termin dodania opraveného resp. nového zariadenia. Dodanim
opraveného resp. nového zariadenia sa poziadavka uzavrie.

Klucoveé vykonnostné indikatory:

- Dodrzanie Casu ,uptime” 95 %
- Dodrzanie ¢asu sprevadzkovania nového HW 95 %
- Dodrzanie doby obnovy zariadeni 99 %
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Prilcha ¢. 4
VsSeobecné zmluvné podmienky zabezpetovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a pocas doby jej plnenia v plnom
rozsahu zodpoveda za bezpelnost prace svojich zamesinancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov
pri vykone zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a po¢as doby jej pinenia, zabezpeci pred zadatim
jei plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Jén DUROV

Funkcia: riaditel divizie systémovej podpory a outsourcingu

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Milan MLADY
Cislo osvedéenia: VVZ — 0184/08 — 01.1

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpelnosti
a ochrany zdravia pri praci a Skolenie o ochrane pred poziarmi. Zodpovedny
zastupca objednavatela bude oboznameny s uréenim niektorych prac spojenych
so zvy$enym ohrozenim zdravia vyplyvajicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmiuvy a po¢as doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej repubiiky a osobitnymi predpismi
pre oblast' bezpecnosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpefnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskor8ich predpisov,

= Zakon ¢. 125/20086 Z. z. o inspekcii prace a o zmene a doplneni zakona ¢.
82/2005 Z. z. o nelegalnej praci a nelegadlnom zamesinavani a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

= Zakon ¢. 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmiuvy a podas doby jej plnenia, preukazatelne zabezpedi
pred zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spoluposobiacich fyzickych o0s6b - podnikatelov
oboznamenie a odbornu sposobilost ako aj pravidelné oboznamenie ustanovené
osobitnymi predpismi, potvrdené podpismi v8etkych zuCastnenych osdb. Pre
viastnych zamestnancov, zamestnancov svojich subdodavatelov ako aj pre
spolupdsobiace fyzické osoby — podnikatelov, zabezpecdi Skolenie o ochrane pred
poziarmi, ktori sa s vedomim zhotovitelfa zdrzuju v objektoch a priestoroch SEPS,
a. s., hore uvedenym technikom poziarnej ochrany. Zhotovitel je povinny aj v
pripade zmeny u svojich zamestnancov, zamestnancov subdodavatelov
a spolupodsobiacich fyzickych osob -podnikatefov (zvySenie poétu, vymena skupin
a pod.) preukazatelne vykonat obhoznamenie a $kolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy a poéas doby jej plnenia prediozi na poziadanie
objednavatelovi, este pred uzavretim zmluvy, fotokopie platnych dokladov
odbornej a zdravotnej spodsobilosti, doklady o oboznameni s predpismi na
zaistenie bezpednosti a ochrany zdravia pri praci a doklady o $koleni z predpisov
o ochrane pred poziarmi na vykon zmluvne dohodnutych pracovnych &innosti
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svojich zamestnancov, zamestnancov svojich subdodavatelov ako gj
spolupGscbiacich fyzickych 0sdb - podnikatefov.

6. Zhotovitel v zmysle zmluvy a pofas doby jej plnenia zabezpeli pre vSetky
spolupdsobiace oscby bez odbornej spdsobilosti v zmysle vyhlasky €. 508/2009 Z.
z., v zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora splha
poZiadavky odbornej spdsobilosti elekirotechnika na riadenie &innosti alebo na
riadenie prevadzky a podla STN 34 3100 pre prace na elekfrickych zariadeniach v
blizkosti ¢asti pod napatim. Dozor pri praci nesmie vykonavat vedici prace uréeny
v prislusnom prikaze , B ,.

7. Zhotovitel v zmysle zmluvy a potas doby jej plnenia je povinny plnit’ povinnosti
ustanovené v legisiativnych predpisoch pre oblast ochrany pred poziarmi
a sUvisiacich slovenskych technickych noriem:

v

= Zakon ¢. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit  kontrolu plnenia podmienok vykonu diela
zamestnancom objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v zneni
neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost,
zavazna priemyselnad havaria, poziar) pocas vykonu pracovne] &innosti pre
objednavatefa, je zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle
Zakona €. 124/2006 Z. z. o bezpecénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov resp. Zakona €.
314/2001 Z. z. oochrane pred poZiarmi v zneni neskorSich predpisov
a zabezpeclit povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto udalosti je
zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit' aj objednavatelovi s
cielom zabezpedenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a poCas doby jej plnenia zodpoveda za kompletné
vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupdsobiacimi fyzickymi
osobami — podnikatefmi v zmysle Nariadenie viady SR & 395/2006 Z. z.
o minimalnych poziadavkach na poskytovanie a pouzivanie osobnych ochrannych
pracovnych prostriedkov v zneni neskorsich predpisov.

11. Zhotovitel je povinny zabezpedit jednotné obleCenie a viditelné oznalenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich
subdodavatelov a spolupdsobiacich fyzickych osdb - podnikatelov.

12. Zhotovitel je povinny reSpektovat zakaz fajCenia, prinaSat a poZivat na
pracoviskach a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické
napoje alebo omamné a psychotropné latky. Za nedodrzanie tohoto bodu je
povinny a zavdzuje sa uhradit zmluvnd pokutu vo vyske 1000,- € za kazdého
zamestnanca, porusSujuceho uvedené zakazy akc aj za spolupdsobiacich
dodavatelov. Zaznam o pisomnom oboznameni vietkych zugastnenych osdb so
zakazom fajéenia a pozivat na pracoviskach a v priestoroch objednavatela
akékolvek alkoholické napoje alebo omamné a psychotropné latky , musi
zhotovitel na poZiadanie predlozit zodpovednému zastupcovi objednavatefa.

13. Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a G&elu vjazdu vozidla. V objektoch objednavatela sU
vozidla zhotovitela ajeho spolupdsobiacich dodavatelov povinné dodrziavat
miestne dopravné znadenie, maximalnu povolend rychlost a pokyny
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zodpovedného zastupcu objednavatela. Zamestnancom  dodavatelskych
a servisnych organizacii je vstup do objektov umozneny az po schvaleni Ziadosti
na vstup v zmysle internej dokumentacii SEPS, a.s. — Rezimové opatrenia pre
vstup a pobyt oséb v objektoch elektrickych stanic spolo¢nosti, formular F0221
Povolenie na vstup a po prediozeni dokladu o absolvovani oboznamenia sa
s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovite!' povinny
uhradit zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na
vyhradenom mieste a zaroven v pripade vzniku mimoriadnej udalosti {pracovny
uraz, nebezpecna udalost, zavazna priemyselna havaria, poziar) uhradit' kody
spéscbené znemoznenim prijazdu vozidiel hasi¢ského a zachranného zboru alebo
rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znacenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatelfa v objekte objednavatela,
bude sokamzitou platnostou vydany objednavatelom resp. zmluvnym
prevadzkovatelom zakaz vjazdu pre uvedené motorove vozidlo do objekiu
objednavatela.

16. Objednavatel nezodpoveda za skody vzniknuté na motorovych vozidlach
zhotovitela spdsobené nerespektovanim dopravného znacenia a parkovanim na
vyhradenych miestach pre vozidia hasi¢ského a zachranného zboru alebo rychlej
zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatefa dodrziavat vetky zmluvne
podmienky a predpisy bezpednosti a ochrany zdravia pri praci a ochrany pred
poziarmi pri pracach, ktoré bude v zmysle zmluvy a polas doby jej plnenia
vykonavat. Na skutocnosti odporujice predpisom bezpecnosti a ochrany zdravia
pri praci a ochrany pred poziarmi je povinny pisomne upozornit zodpovedného
zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit objednavatefa na rizika,
vyplyvajlice z Cinnosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach
a v priestoroch objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia si povinni pocas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS, a. s. Cistotu a poriadck pocas celej doby trvania a plnenia
predmetu zmluvy.

20. Objednavatel, zhotovitel ajeho spolupdsobiaci dodavatelia si povinni na
spolo¢nom pracovisku zabezpedit' koordinaciu Cinnosti a vzajomnu informovanest
o moznych ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie
prvej pomoci, na zdolavanie poziarov, na vykonanie zachrannych pradc a na
evakuaciu osdb pritomnych na pracovisku. Zhotovitel je povinny organizovat
véetky zmiuvne dohodnuté pracovné C¢innosti tak, aby svojou Einnostou
nenaruSoval plynuly, bezpecny a v€asny vykon ostatnych pracovnych &innosti
pritomnych cséb ako aj bezpecnost' prevadzkovanych zariadeni.

21. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia je povinny dodrziavat interné
bezpecnostné, prevadzkové a technologické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni.
V pripade porusenia tychto predpisov zo strany zamestnancov zhotovitefa resp.
jeho spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup
do objektu objednavatefa bez dopadu na plnenie zmluvnych zavazkov zhotovitefa.

22.Za nedodrzanie zmluvnych podmienock BOZP a OPP je zhotovitel povinny
uhradit’ zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatef zisti, ze
zamestnanci zhotovitiela alebo jeho spolupdsobiaci dodavatelia zjavnym
sposobom porusuju zasady bezpecénosti a ochrany zdravia pri praci a ochrany
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pred poziarmi, zmluvné podmienky zabezpecovania BOZP a iné pisomne
dohodnuté podmienky, moze ulozit' dalSiu pokutu az do dvojnasobku pokuty
uvedenej v tomto bode alebo odstupit od zmluvy bez toho, aby zhotovitelovi
vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené
¢innostou zhotovitela. Ak bude na zaklade zisteného porusenia pravnych
predpisov ¢innost'ou zhotovitela uloZena pokuta objednavatelovi, zhotovitel' uhradi
uloZenu pokutu v pinej vyske.

Zapis o pouceni zodpovedného zamestnanca  a poziameho technika zhotovitela
poverenym zamestnancom SEPS, a. s., je neoddelitelnou stdastou uzatvorenej zmluvy
o dielo alebo vydanej objednavky na vykon prac.
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Priloha €. 5
V$eobecné zmluvné podmienky — Politika informadnej bezpecnosti Tretich stran

1. RAMEC POLITIKY INFORMACNEJ BEZPECNOSTI TRETICH STRAN

1.1, Uvod

Slovenska elektrizatna prenosova sustava, a.s. (dalej len SEPS, a.s. alebo objednavatel)
si uvedomuje, 2e ochrana informacii si vyZzaduje Uzku spolupracu medzi objednavatefom
a jej dodavatelmi. Tento dokument definuje zéakladné bezpeénostné pravidla a
poziadavky SEPS, a.s., navrhnuté na optimalne zabezpeclenie dovernosti, dostupnosti a
integrity informécii ako objednavatela, tak aj informacii dodavatela, proti neautorizovanej
umyselnej alebo nahodnej maodifikacii, po§kodeniu, zni¢eniu alebo prezradeniu.

1.2. Rozsah

Tato politika je uréena pre zaistenie bezpecnosti a suladu s ohladom na dodavatelov
pracujlcich s informaciami a IS SEPS, a.s. €i uz iokalne alebo vzdialene pripojenych do
prostredia SEPS, a.s..

Zakladom pre ciele riadenia a opatrenia je sulad s platnymi zakonmi a politikami ISMS
v stilade s 1SO 27001.

Tento dokument obsahuje len v8eobecné bezpecnostné poZiadavky a pravidld. Za
stanovanie technickych a Specifickych bezpecnostnych poziadaviek a pravidiel vo vztahu
k samotnym informadnym systémom, aplikaciam, databazam ako aj Kk siefovéemu
prostrediu a jeho komponentom zodpoveda Gestor informacného systému za SEPS, a.s.
SEPS, a.s. moze periodicky aktualizovat' svoje bezpecnostné politiky na zaklade novo
identifikovanych zranitelnosti a hrozieb.

VSetky zmluvy, ktorych predmetom su prace, sluzby alebo tovary za oblast ICT musia
obsahovat' tuto politiku vo forme povinnej prilohy.

1.3.  Organizacia

Objednavatef za SEPS, a.s.: Kazda tretia sirana / dodavatel ma definovaného
objednavatela za SEPS, a.s., zodpovedného za viastnictvo obchodného vztahu a jeho
celkove vykonavanie vratane dodrziavania stuladu s bezpeénostnymi poziadavkami.
Standardne je to za SEPS, a.s. vzmluvdch uvadzana osoba opravnena rokovat vo
veciach zmluvnych.

Gestor informacného systému za SEPS, a.s.. zodpoveda za opodstatnenost
a primeranost’ schvalenych opravneni arozsahu ICT prostriedkov (HW, SW, sietové
sluzby) dodavatelovi prac, sluzieb alebo tovarov v oblasti ICT. Gestor informadného
systému za SEPS, as. dalej zodpoveda za stanovanie technickych a Specifickych
bezpecnostnych poziadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu ajeho komponentom a za
primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne definovanych
SLA v zmluvach a za ich naslednu kontrolu pocas pinenia predmetu zmluvy.

Standardne je to za SEPS, a.s. vzmiuvach uvadzana osoba opravnena rokovat vo
veciach technickych.

Manazér informacnej bezpecnosti za SEPS, a.s.. Manazér informaénej bezpectnosti za
SEPS, a.s. musi zhodnotit rizika spojené s tretimi stranami voci objednavatelovi
av pripade potreby navrhnut primerané technické, organizacné aleboc personalne
opatrenia na znizenie identifikovanych rizik na akceptovatelni uroven. Z uvedenych
dovodov je Manazér informacnej bezpecnosti za SEPS, a.s. opravneny vykonat
u dodavatela bezpecnosiny audit v rozsahu definovanom medzinarodnym standardom
ISO 27001. Manazér informacnej bezpecfnosti za SEPS, a.s. musi Uzko spolupracovat' s
Manazérom bezpecnosti dodavatela na udrZiavani primeranej odozvy na bezpeénosiné
incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek prebiehajicich zmien
bezpecnostnych postupov a politik objednavatela.
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Manazér dodavatefa & Manazér bhezpecnosti dodavatefa: Manazeér dodavatela
(8tandardne je to osoba dodavatela definovana v zmluve ako osoba opravnena rokovat’
vo veciach zmluvnych) musi identifikovat Manazéra bezpecnosti dodavatefa
zodpovedného za dodrziavanie bezpecnostnych pravidiel a politik objednavatela.
Manazér bezpecnosti dodavatela spolupracuje pri bezpe€nostnych auditoch vykonanych
Manazérom informaénej bezpeénosti za SEPS, a.s. a je zodpovedny za implementaciu
primeranych organiza&nych, technickych alebo personalnych opatreni za G¢elom znizenia
rizik identifikovanych bezpeénostnym auditom. Manazér bezpelnosti dodavatela je dalej
zodpovedny za priebeznu aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami,
sluzbami alebo tovarmi s potencialnym dopadom na objednavatefa. Zodpovednostou
manazéra dodavatela je aj informovanie objednavatela za SEPS, a.s. o akychkolfvek
subdodavkach resp. outsourcovanej praci priplneni predmetu zmluvy a udrZiavanie
primeranej bezpedénostnej Urovne a dohéd aj u subdodavatefoch.

2. VSEOBECNE BEZPECNOSTNE POZIADAVKY

2.1.  Bezpecnostny audit

2.1.1. SEPS, a.s. ako objednavatel je opravneny vykonavat bezpecnostné audity
v rozsahu definovanom standardom 1SO 27001 u dodavatela tovaru, sluzieb alebo
prac so zameranim na predmet zmluvy. Dodavatel musi poskytnat' primeranu
stcinnost’ pri bezpelnostnych auditoch. Objednavatel je povinny pisomne
informovat’ dodavatela o planovanom audite najmenej 15 pracovnych dni pred
zacatim auditu.

2.1.2. Manazér bezpecnosti dodavatela musi preskimat spolu s manazerom
informaénej bezpeénosti za SEPS, a.s. (dalej len MIB SEPS) vsetky rizika
identifikované prostrednictvom preverenia infrastruktiry a auditov.

2.1.3. Dodavatel musi byt pripraveny na pozZiadanie poskytnuit potrebnu technicku,
prevadzkovi alebo bezpecénostn dokumentaciu stvisiacu s dodavanymi tovarmi,
sluzbami alebo pracami ako podporu pre externé audity ISMS v SEPS, as..

2.1.4. Okrem auditov zmluvnych dohod/zavazkov vo vzfahu k SEPS, a.s., musi
dodavatel vyhoviet Ziadosti objednavatefa ako aj zabezpelit' sulinnost pri
vykonani jednej komplexnej bezpeénostnej previerky/auditu za rok, vratane, ale
bez obmedzenia na preskumanie politik, procesov, postupov, dokumentécie a
opatreni tykajucich sa fyzickej bezpecnosti, siete, systémov a aplikacii v sulade
sI1SO 27001. Ziadost o vykonanie komplexného bezpecnostného auditu
objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych dni pred
zacatim auditu.

2.2. Personalna bezpecnost’

2.2.1. Dodavatel musi mat zavedené procesy a S$pecifické ustanovenia, pre
zabezpeclenie primerane] previerky personalneho pozadia pracovnikov ktori st
nasadzovani na plnenie predmetu zmluvy v SEPS, a.s.. Toto ustanovenie je
povinne auditované u dodavatela ktory zabezpeduje dodavku tovarov, prac alebo
sluZieb pre objednavatela na kritickych systémoch, aplikaciach resp. ma pristup
k citlivym informaciam.

2.2.2. Manazér bezpecCnosti dodavatela musi zabezpecit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpecované pinenie
predmetu zmluvy vo vztahu k objednavatefovi. O tejto skutoCnosti musia byt
preukazatelne poudeni vSetci zamestnanci dodavatela, kitori sa podielaju na
plneni predmetu zmluvy. Manazér bezpecnosti dodavatela musi mat definovany
formalny proces pre odozvu na porusenie bezpelnostnych politik a predpisov.

2.3. Inventar, viastnictvo a klasifikacia aktiv

2.3.1. Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:
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2.3.2. Inventar udajov a informacii: Tretie strany musia udrziavat inventar vsetkych
informacnych aktiv (vo vztahu k SEPS, a.s.). Inventar musi zahfat:
2.3.2.1. nazov, umiestnenie, uchovavanie a klasifikactny stupen (dajov. Tyka sa to
informacnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové udaje, konfiguracné udaje systémov atd"
2.3.3. Inventar fyzickych aktiv: Tretie strany musia udrziavat' inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmluvy voc¢i SEPS, a.s..
2.3.3.1. Fyzické aktiva a vybavenie musi mat evidencneé Stitky alebo zaznamenané
seriové Cisla.
2.3.3.2. Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky
a podmienky pre primerané pouzivanie aktiv.

2.3.4. Inventar softvéru: Tretie strany musia udrziavat’ inventar softvéru pouzivanom
pri plneni predmetu zmiuvy voc¢i SEPS, a.s.

2.4. Ukladanie a narabanie s adajmi, ochrana informacii

2.4.1. Tretie strany musia pri ukladani ddajov resp. pri nakladani s nimi dodrziavat
minimaine poZiadavky spifiajice nasledovné odporugania:

2.4.1.1. Neverejné informacie musia byt ulozené zamknuté, chranené
heslom/zasifrované.

2.4.1.2. Pri praci s papierovymi dokumentmi SEPS, a.s. je potrebné sa riadit politikou
Cistého stola. Tla¢ dovernych a vyhradenych dokumentov SEPS, a.s. nesmie byt
ponechané bez dozoru.

2.41.3. Hesld do systémov a aplikacii SEPS, a.s. nesma byt uloZzene vo formate
nechraneneho textu.

2.4.2. Nesmu sa robit kopie ddvernych a citlivych informacii bez povolenia vlastnika
informacii za SEPS, a.s..

2.4.3. Udaje adokumenty SEPS, a.s. pouzivané dodavatelom za uelom pinenia
predmetu zmluvy, nesmu byt ukladané alebo replikované u pripadnych
subdodavateloch bez suhiasu objednavatela; stihlas musi dat’ objednavatel este
pred prenosom Udajov subdodavatelovi alebo ktorejkofvek dalsej entite mimo
objednavatela a dodavatefa. Manazér dodavatefa musi udrziavat zoznam
subdodavatelov, ktori dostavaju udaje, ucel prenosu udajov, metdéda prenosu a
sifrovania/ochrany alebo protokol, ze udaje su prenesené a schvalovatel za SEPS,
a.s. (gestor informaéného systému za SEPS, a.s. alebo manazér informacnej
bezpeénosti za SEPS, a.s.), ktori autorizovali prenos s tymito opatreniami.

2.4.4. Dodavatel a vSetci jeho zamestnanci podielajlci sa na pineni predmetu zmiuvy su
povinny zachovavat miCanlivost o v8etkych skutoCnostiach, sktorymi sa
oboznamili poCas vykonu prac, sluzieb alebo dodavke tovarov v zmysle predmetu
zmluvy a to ako po dobu trvania zmiuvy, tak aj po jeho skonéeni.

2.45. Dodavatel je opravneny poskytovat zmiuvou dohodnuté Einnosti len
prostrednictvom zamestnancov, ktori boli odsuhlaseni objednavatefom.

2.4.6. Pri ukonceni alebo vypovedani zmluvného vztahu musia Tretie strany poskytnut
objednavatelovi kopie vsetkych informacii udrziavanych v ramci zmluvného
vztahu, ako aj vsetky zalozné a archivhe média cbsahujuce informacie SEPS,
a.s..

2.4.7. Pri ukonceni zmluvného vztahu musi byt spoloéne s Tretimi stranami dohodnuty
proces zniCenia tdajov kvoli odstraneniu vsetkych informacii SEPS, a.s. so
systémov a aplikacii Tretich stran. Obdobnym spdsobom musia byt zni¢ené aj
Gdaje v tlacenej forme.

3

2.5.  Vymena informacii

2.51. Tretie strany musia pri vymene informacii s objednavatelom dodrZiavat
nasledovné odporucania:
2.5.1.1. Email: Déverné a vyhradené informacie SEPS, a.s. musia byt pri prenose
elektronickou postou vo forme priloh Sifrované.
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251.2.

2.5.1.3.
2.5.1.4.

2.5.1.5.

Dorucovanie tlacenych zasielok: Posielat ddverné a vyhradene tlacené
informacie SEPS, a.s. prostrednictvom kuriéra alebo doporucenou postou so
sledovanim/evidenciou zasielky.

Fax: doverné a vyhradené informacie sa neodporicaju vymienat faxom.

Telefon: Déverné a vyhradené informacie SEPS, a.s. nesmu byt diskutované
prostrednictvom pevnych alebo IP telefonov.

Maobilné telefony: Doéverné a vyhradené informacie SEPS, a.s. nesmu byt
diskutované prostrednictvom mobilnych telefénov.

2.6. Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktiry SEPS,
a.s.

2.6.1.

2.6.2.

2.6.3.

Tretie strany musia mat definovanu politiku pre Primerané pouzitie ICT
prostriedkov.

Tretie strany musia udrziavat bezpeénost pocitacov/notebookov prostrednictvom
preukazatefného patch manazmentu a pravidelne aktualizovaného antivirového
programu. Pre vsetky notebooky/PC s OS Windows pripajanych do siete SEPS,
a.s. sa vyzaduje zapnutie osobného firewall-u.

Udaje SEPS, a.s. nesmu byt uloZené na notebookoch alebo inych prenosnych
zariadeniach tretich stran, pokial ich disky nie su chranené Sifrovanim.

2.7. Kontinuita ¢innosti

2.7.1.

2.7.2.

2.7.3.

Manazér bezpelnosti dodavatela zodpoveda za aktualnost a funkCnost' planov
obnovy &innesti stvisiacich s pinenim predmetu zmluvy voci objednavatefovi tak,
aby dodavka sluzieb, prac alebo tovarov vyplyvajlcich s predmetu zmluvy neboli
ohrozené ani v pripadoch neotakavanych alebo havarijnych situacii.

Manazér bezpecnosti objednavatela musi zabezpelit' pripravu, udrZiavanie a
pravidelné testy BCP/DR planov, ktoré umocznia dostupnost vsetkych kritickych
sluzieb vo vztahu k objednavatefovi v pripade nldze alebo katastrofy a splfiaju
podmienky minimalne) pozadovanej Grovne sluzieb.

Akykofvek stav nudze, havarie alebo inej neoCakavanej situacie, ktora ma (moze
mat) za nasledck prerudenie alebo znemoznenie plneniu predmetu zmluvy musi
byt bezodkiadne nahlaseny objednavatelovi za SEPS, a.s.

2.8. Odozva na incidenty

2.8.1.

2.8.2.

2.8.3.

Manazér bezpecnosti dodavatelfa musi udrziavat a aktualizovat' plan odozvy na
bezpeénostné incidenty.

ManaZér bezpeénosti dodavatela musi manazéra informacnej bezpeénosti za
SEPS, a.s. bezodkladne informovat o bezpetfnostnych incidentoch, ktoré
dodavatel zisti pri plneni predmetu zmluvy (jedna sa najma o incidenty charakteru
neautorizovany pristup, narusenie doévernosti alebo dostupnosti citlivych udajov,
identifikovany skodlivy kod).

Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnest zabezpelovat
primerand uroven dovernosti alalebo dostupnosti systému alebo ddajov
v systéme, v oznameni ¢ incidente musia byt popisané navrhované opatrenia ako
aj navrh planu buddcich &innosti, na prevenciu pred podobnymi incidentmi v
budicnosti. Manazér bezpecnosti dodavatela a manazér informacnej bezpeénosti
za SEPS, a.s. musia v ¢o najkratiom mozZnom case dohodnut postup resp.
vzajomne odsuhlasit zmeny za uc¢elom odstranenia bezpe¢nostného incidentu
a sposob realizacie planu buducich éinnosti.

2.9. Sulad s predpismi

Ak je kiorekolvek ustanovenie tejto politiky v konflikte s politikami dodavatela,
tento problem musi byt predioZzeny manazérovi informacnej bezpetnosti za SEPS,
a.s. na preskimanie a vyrieSenie este pred podpisom zmliuvy.
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2.10. Doplnujace informacie

Dalsie bezpecnostné poziadavky, najma $pecifické vo vztahu ku konkrétnym
aplikaciam, systemom ako aj ku sietovej konektivite moézu byt Specifikované
Gestorom informaéného systému za SEPS, a.s. priamo v zmiuve.
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