Cislo zmluvy objednavatela: 2013-0209-1185230
Cislo zmiuvy poskytovatela: {E V- 4134141083

Zmluva o poskytovani sluzieb 1IS

(d'alej ak ako “Zmluva”)

1. ZMLUVNE STRANY

1.1. Objednavatef Slovenska elektrizacna prenosova slstava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Menom spoloCnosti kona: Ing. Miroslav Stejskal, predseda predstavenstva,
Ing. Michal Pokorny, podpredseda predstavenstva

Registrécia: V obchodnom registri Okresného stdu Bratislava |,
oddiel Sa, vlozka ¢&. 2906/B

ICO: 35 829 141

DIC. 2020261342

IC DPH: SK2020261342

Bankové spojenie: IBAN: SK 30 1100 0000 0026 2018 1900
SWIFT: TATRSKBX

Cislo Gétu: 2620191900/1100, Tatra banka, a.s.

Opréavneny rokovat Ing. Jozef Maslen, vykonny riadite! sekcie ICT

vo veciach zmluvnych:

Opravneny rokovat Ing. FrantiSek Varinsky, veduci edboru informatiky,
vo veciach technickych: Ing. Peter Kusnir, vedtci oddelenia iT sluZieb

(d'alej aj ako ,,objednavatef“, alebo ,,SEPS, a.s.“)

1.2. Poskytovatel SEVITECH, as.
Mlynské nivy 71, 821 05 Bratislava

Menom spolocnosti kona: Mgr. Milan Kla&ar, generainy riaditel
generalna plna moc

Registracia: v obchodnom registri Okresného sudu Bratislava |., oddiel:
Sa, viozka ¢. 4696/B

ICO: 31605052

DIC: 2020444338

IC DPH: SK 2020444338

Bankové spojenie: IBAN: SK 56 1100 0000 0026 2753 5593
SWIFT: TATRSKBX

¢islo uctu:; 2627535503/1100, Tatra banka, a.s.

Opravneny rokovat vo veciach
zmiuvnych: Mgr. Milan Klacar, generainy riaditel
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Opravneny rokovat' vo veciach Mgr. Milan Klacar, generalny riaditef
technickych:

(d'alej aj ako ,,poskytovater”)

(d'alej spolo¢ne aj ako ,,zmluvné strany* alebo jednotlivo aj ako ,zmluvna strana“)

Podkladom na uzatvorenie tejto zmluvy je vyberové konanie a ponuka Uspes$ného uchadzada
zo dna 29. 07. 2013.

21.

2.2

2.3.
2.4,
2.5.

2.6.

2.7.
2.8.

2.9.

2.10.
2.11.

2.12.

2.13.
2.14.
2.15.
2.16.

2.17.

2. DEFINICIE POJMOV

KPI (Key Performance Indicator) Kli¢ovy vykonnostny indikator kvality - stanovuje
poZadovanu uroven poskytovanych sluzieb

Opravnena osoba je csoba, ktora je opravnena za svoju spolo¢nost vydavat' a prijimat
rozhodnutie v zmysle ustanoveni tejto zmluvy.

IS - Integrovany informacny systém objednavatela.
ICT - Informaéno-komunikaéné technolégie.

ICT priestory objednavatefa - priestory, vktorych st umiestnené zariadenia ICT
objednavatela.

Centralny HelpDesk poskytovatela - linka podpory servisnych sluzieb pre zmluvného
objednavatela sluzi na zahlasovanie poruch a vyZiadanie konzultacii a servisnych
zésahov, ich evidenciu, potvrdenie odstranenia poruchy ana vyhodnocovanie
poskytovanych sluzieb.

Servisné hlasenie - je poziadavka objednavatela alebo jeho zamestnanca.

Incident —~ odchylka od bezného prevadzkového stavu, ktora nedovoluje objednavatelovi
plnenie jeho pracovnych povinnosti.

Problém - zavazny alebo opakujuci sa incident.
Zmenova poziadavka — poZiadavka objednavatela na aklkolvek zmenu ICT

Konfiguracna polozka - jedineCny =zaznam o technickych a programovych
prostriedkoch, dokumentacii v ramci ICT.

Servisne sluzby - predstavuju cinnost zamesinancov poskytovatela pri rieseni
incidentov alebo prevadzkovych problémov objednavatela.

Priorita - je definovana zavaznost' incidentu alebo problému.
NBD - nasledujuci pracovny den.
SBD - druhy pracovny deri.

RieSenie - je spdsob vybavenie poziadavky, incidentu, problému, zmeny a pod. aj
do¢asnym nahradnym rieSenim (v takom pripade sa pokracuje v rie$eni az do
dosiahnutia pévodného prevadzkového stavu).

Automatické uzavretie hlasenia - ak objednavatel do 48 hodin nezamietne a ani
neakceptuje navrhnuté rieSenie, bude takéto rieSenie automaticky povaZované za
akceptované.
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3.1.

3.2.

4.1.
4.2.

4.3.

44.

5.1.

5.2

5.3.

3. PREDMET ZMLUVY

Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu jej platnosti poskytovat
objednavatelovi sluzby zabezpeenia prevadzky a udrzby IIS, ktoré umoznia spolahlivy
a bezporuchovy chod ICT zariadeni a poskytovanych ICT sluzieb.

Predmet zmiuvy je uvedeny v Prilohe &. 1 (katalog sluzieb) a je upresneny v Prilohe ¢. 2
bod 1 {poskytované ¢innosti).

4. SPECIFIKACIA PROSTREDIA A ROZSAHU

Umiestnenie: Prevadzky SEPS, a.s..

Dostupnost a parametre poskytovanych sluzieb podfa Clanku 3. zmluvy su definované
v Prilohe ¢. 1 Katalog sluzieb.

Poskytované sluzby v ramci paudainej ceny zahfiaju:

4.3.1. Riadenie poskytovanych sluzieb, reportovanie, vyvhodnocovanie.

4.3.2. Poskytovanie technickej podpory (telefonicky, e-mailom).

4.3.3. Pristup na aplikaciu Centraineho Helpdesku poskytovatela.

4.3.4. Help Desk 24x7 - 1st level support - kontakiné miesto pre nahlasovanie

poziadaviek, podpora uzivatelov, priame rieSenie jednoduchsich uloh.

4.3.5. Specialisti ~ 2nd level support — riesenie tloh vyzadujice vy$$iu Urover znalosti

o prostredi a vazbach, uréeni na podporu a prevadzku jednotlivych Specializovanych
oblasti, navrh a realizacia zmien.

4.3.6. Sluzby pre uzivatelov a koncove zariadenia ako pocitace, notebook-y, mobilné

zariadenia (SmartPhone, Tablet), tlaCiarne — uzivatelska podpora, rieSenie
problémov, zmeny nastaveni HW, OS a SW.

4.3.7. Infradtruktirne sluzby — prevadzka serverového prostredia a sluzieb v ramci IIS pre

ICT prostriedky podla Prilohy €. 2 bod 3.

4.3.8. Poskytované ¢innosti v ramci sluzieb su upresnené v Prilohe €. 2 bod 1.

Poskytované sluzby v ramci pausalnej ceny nezahfiaji

4.4.1. RozSirovanie azmeny spravovanej ICT infrastruktary, pripadne jej Casti

a komponentov.

5. ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavazuje dodrziavat dohodnuté kitcové vykonnostné indikatory kvality
(dalej ,KPI") podla Prilohy €. 1.

Poskytovatel sa zavazuje zabezpecdit' spolahlivi a bezporuchovi prevadzku a Gdrzbu
ICT prostriedkov podla Prilohy €. 2.

Poskytovatel bude preventivhe kontrolovat technicky stav spravovanych ICT
prostriedkov a robit také technické zasahy a udrzbu, ktoré budd minimalizovat ich
poruchovost. Taktiez bude navrhovat také zasahy do konfiguracie, pripadne Update
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systemu, ktoré umoznia objednavatelovi efektivnejsSie vyuzZivat' spravované prostriedky

ICT.

5.4. Poskytovatel zavdzuje optimalne konfigurovat spravované prostriedky ICT,
zabezpecCovat ich spravu a poskytovat’ konzultatné sluzby s tym spojené, poskytovat
Hot-line.

5.5. Poskytovatel sa zavazuje ze:

5.5.1. Bude informovat objednavatela o v8etkych zasahoch a zmenach uskutotnenych pri
realizacii poskytovanych sluzieb.

5.5.2. Bude uskutoCnovat zmeny v konfiguracii spravovanych prostriedkov len po sthlase
objednavatela.

5.56.3. Bude zabezpeCovat prevadzku a udrzbu takym spdsobom, aby sa minimalizovali
mozné nasledné technické problémy a nebola negativne ovplyvnena funkcionalita
spravovanych prostriedkov ako aj prenosovej ststavy SR.

5.6. Poskytovatel nezodpoveda za akekeolvek oneskorené poskytnutie & neposkytnutie
sluzby vramci tejto zmluvy, ak toto bude =zavinené okolnostami vylucujicimi
zodpovednost'.

5.7. Hlasenie prevadzkovych problémov, nahlasovanie poZiadaviek a konzultacie budu
realizované:

5.7.1. pristupom na Centralny HelpDesk Poskytovatela:
http://casd.sepsas.sk/CAisd/pdmweb.exe

5.7.2. pri nedostupnosti Centraineho HelpDesk Poskytovatela, alebo mimo pracovnych
hodin (volné dni, sviatky a pracovné dni v 8ase od 00:00 do 7:00 a 16:00 — 24:00)
telefonicky na telefénne Cislo: +421 2 5069 2222

6. CENA PREDMETU ZMLUVY

6.1. Zmluvna cena je stanovena dohodou podla § 3 zdkona NR SR ¢&. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov. Zmluvné strany sa dohodli na nasledujlcich zmluvnych
cenach bez DPH, ktoré zahfiaju vykony podfa Prilohy €. 1 na zariadeniach podla Prilohy

¢. 2.
Pol. Popis Cena
Cena za sluzby podla tejto zmluvy
61744,- EUR
Mesacny poplatok  [{slovom Sestdesiatjedentisicsedemstostyridsat'styri
6.1.1 EUR)
T 1481 856,- EUR
Cena za 2 roky (slovom jedenmilidnstyristoosemdesiatjedentisic
osemstopatdesiatSest EUR)

K cene bude uplatnena DPH v zmysle platného zakona o DPH.
6.2. Cenova kalkulacia je uvedena v Prilche ¢&. 3.

6.3. Prace naviac vykonavané poskytovatefom mimo ramec sluzieb pausainej ceny, budd
uskutoénené na zaklade samostatnej pisomnej objednavky s vopred dohodnutym
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6.4.

7.1.

7.2.
7.3.

7.4.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

rozsahom prac.

Zmluvné strany sa zaviazali pristGpit' k prehodnoteniu zmluvnej ceny bezodkladne po
tom, ako sa vyrazne zmeni rozsah poskytovanych siuzieb alebo rozsah servisovanych
prostriedkov uvedenych v prilohach tejto zmluvy. Tento krock méze iniciovat’ poskytovatel
alebo objednavatel v pripade ak doslo k zmene poskytovanych sluZieb oproti stavu
uvedenému v Prilohe €. 1 alebo Prilohe €. 2.

7. PLATOBNE PODMIENKY

Uhrady za poskytnuté sluzby budu realizované na zaklade faktir, ktoré je poskytovatel
v zmysle bodu 6.1. opravneny vystavit' do 15 dni po uplynuti prisiusného kalendarneho
mesiaca, za ktory boli sluzby poskytnuté, na zaklade preberacich prip. servisnych
protokolov.

Splatnost faktur je 60 dni odo dia ich dorucenia objednavatelovi.

Kazda faktira musi obsahovat' nalezitosti v zmysle platnych pravnych predpisov, Cislo
zmluvy (objednavatela), podpisany protokol obidvoma zmluvnymi stranami - v opaénom
pripade bude vratena a prerusi sa plynutie lehoty splatnosti.

V pripade omeskania s platbou je poskytovatel opravneny Gétovat' objednavatelovi urok
z omeskania vo vyske 1M Euribor + 2 % p.a. za kazdy den omeskania. Pri fakturacii
bude pouzita hodnota 1M Euribor plaina v denf vzniku nedoplatku.

8. POVINNOSTI POSKYTOVATELA

Poskytovat sluzby a zabezpecovat kvalitu sluzieb pedra Prilohy €. 1.

Odsuhlasovat s opravnencu osobou objednavatela kazdd zmenu konfiguracie
spravovanych ICT prostriedkov.

Respektovat pravidla a poziadavky objednavateia pre vstup do energetickych objektov.
Poskytovatel nie je opravneny umoznit' vstup tretych oséb do priestorov objednavateia
iba ak za pritomnosti opravneného zamestnanca objednavateia.

Zamestnanci poskytovatela nesmu vykonavat Ziadne zasahy do inych neZz do ICT
prostriedkov specifikovanych v Prilohe €. 2.

Pri pracach na spravovanych ICT prostriedkoch postupovat tak, aby zachoval ich
funkcénost a nespdsobil prerusenie sluzieb v nich zriadenych.

Poskytovatel sa zavdzuje evidovat vSetky incidenty v Centralnom HelpDesku
poskytovatefa, od ich otvorenia az po ich uzavretie tak, aby existovala prehladna
evidencia servisnych zasahov. Ak poskytovatel nebude evidovat priebeh ich
spracovania, zavazuje sa polas priebehu zasahu na poziadanie objednavatefa emailom
informovat' o priebehu rie$enia. informacia musi obsahovat evidenéné &isio incidentu z
Centralneho HelpDesku poskytovatela.

Poskytovate! zabezpeéi minimalne v predstihu 48 hodin informovanie objednavatela
o planovanom vypadku sluzby. Plancvane vypadky sluzby mozu suvisiet s profylaktikou
sluzby, vymenou zariadenia, zmenou Kkonfiguracie zariadenia alebo sluzby vratane
externej sluzby.

Pri plneni zmluvy je poskytovatel povinny pocinat’ si tak, aby nedochadzalo ku Skodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak poskytovatel resp. jeho
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

10.1.

10.2.

11.1.

subdodavatelia spdsobia v suvislosti s éinnostami, ktoré su vykonavané v ramci plnenia
predmetu zmluvy objednavatelovi Skodu, poskytovatel sa zavazuje objednavatefovi
nahradit’ tuto skodu v pinom rozsahu.

9. POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje umoznit poskytovatelovi na realizaciu vykonov podfa tejto
zmluvy pocas celej doby vykonu servisnych sluzieb pristup ku véetkym ICT prostriedkom,
na ktoré sa predmet plnenia vztahuije.

Objednavatel sa zavazuje k napineniu tejto zmluvy zabezpecit' poskytovatelovi potrebnui
sucinnost za seba a za fretie strany, ktoré si v konkrétnom pripade dotknuté tak, aby sa
umoznilo ¢o najefektivnejsie vykonanie predmetu pinenia tejto zmluvy.

Umoznit pouzivanie telefénnej siete objednavatela pre potreby plnenia predmetu
Zmluvy, okrem hovorov do verejnych telefénnych sieti.

Nahlasovanie a Specifikovanie porlch resp. pozZiadaviek na realizaciu aktivit na
Ceniralny HelpDesk poskytovatela si opravneni vykonat vSetci pouzivatelia
objednavatefa, pripadne osoby, ktoré objednavatel poveri, priCom je povinni
poskytovatela o tomto pisomne informovat’ vopred.

Ukoncenie servisného zasahu Specifikovanom v Centralnom HelpDesku poskytovatela
bude mozné potvrdit' alebo zamietnut’ po vyrieSeni incidentu (pred uzavretim incidentu)
v jeho elektronickej podobe osobou, ktora poruchu resp. poziadavku nahilasila.

V pripade, Ze porucha bola spdschena neodbornym zasahom, Umyselnym poskodenim,
alebo ak zariadenia boli pouzivané v prostredi pripadne sposobom, ktory nie je v zhode s
podmienkami Specifikovanymi vyrobcom pre ich prevadzku resp. boli po§kodené vplyvom
prirodného zivlu, spise sa o tom zaznam podpisany oboma stranami. Oprava bude
vykonana na zakiade poziadavky objednavatela a na jeho naklady.

10. ZMLUVNE POKUTY

V pripade nedodrzania KPI| $pecifikovanych v Prilohe €. 1 tejto zmluvy, si objednavatel
moze uplatnit’' voli poskytovatefovi zmluvnl pokutu nasledovne:

Vyhodnocovanie aklivit bude reportované a kontrolované prostrednictvom Centralneho
HelpDeskoveho systému poskytovatela mesacne. Pri neplneni stanovenych KPI sa
uplatni pausalna zmluvna pokuta vo vyske 1000 EUR bez DPH za kazdé nedodrZzané
KPI.

Zaplatenim zmluvnej pokuty nezanika pravo objednavatela na uplatnenie nahrady skody
sposcbenej porusenim zmluvnych povinnosti poskytovatelom.

11. ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre ucely rieSenia problémovych situacii su urCené osoby opravnené rokovat vo veciach
technickych za obidve zmluvné strany. Opravnené osoby su definované v ¢lanku ¢. 1.
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11.2.

12.1.

12.2.

12.3.

12.4.

12.5.

13.1.

13.2.

13.3.

Navrh na zmenu dohodnutého obsahu zmluvy je opravnena predlozit opravnenej osobe
poskytovatela vyluéne opravnena osoba objednavatefa.

12. POVINNOST MLCANLIVOSTI

V tejto zmiuve "ddverné informacie” znamenaji vsetky informacie, ktoré sa tykaju alebo
mdzu tykat' predmetu Zmluvy, vratane a bez ocbmedzenia vetkych udajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, Specifikacii, softwarovych programov a akychkolvek inych
médii nesucich, alebo zahriiujlcich takéto informacie a akychkolvek materialov, ktoré budu
pri pouziti tychto dokumentov spracované a budu tieto infermacie obsahovat.

Poskytovatel a objednavatel sa zavazuju:;

12.2.1. pouzit’ v8etky doverné informacie takto poskytnuté vyluéne pre potreby realizacie
predmetu Zmluvy. Akékoivek dalSie pouzitie inferméacii bude podliehat
predchadzajucemu pisomnému suhlasu tej zmiuvnej strany, kiora takéto informéacie
pbvodne poskytla, ibaze by poskytnutie, resp. zverejnenie konkrétnej informacie
stanovil pravny predpis SR ako povinné, alebo by bola konkrétna informacia
poskytnuta prislusnému statnemu organu na Ziadost podla pravneho predpisu SR,

12.2.2.spristupnit ddverné informacie tretej strane vylu¢ne na zaklade pisomného
poverenia iba dodavatelom a zamestnancom tychto subjektov, aviak len tym, ktori
preukazatelne potrebuju poznat' alebo viastnit' takéto déverné informacie pre ucely
riadneho a véasného vyhotovenia diela,

12.2.3. pri poskytovani dévernych informacii svojim dodavatelom uzatvorit' vhodnu dohodu
o povinnosti mi¢anlivosti,

12.2.4.nebudu robit’ kopie dévernych informacii, pokial tc nebude nevyhnutne nutné pre
potreby opravnenych osdb, zaviazanych mi¢anlivostou.

Dohoda o ochrane ddvernych informacif sa uzatvara na dobu 10 rokov od uzavretia tejto
zmluvy, ak nebude pre Specifické doverné informacie zmenena pisomnou dohodou medzi
zmluvnou stranou poskytujucou informacie a zmluvnou stranou prijimajucou informacie.

V pripade, Ze niektora zo zmluvnych stran porusi tito dohodu o ochrane tychto dévernych
informacii, je povinna druhej zmluvnej strane zaplatif’ zmluvni pokutu vo vyske 20 000,-
EUR. Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu skody. Zmluvna strana
je opravnend pozadovat aj nahradu skody prevysSujucu zmluvnu pokutu.

Za patentovu Cistotu a neporusenie zasad priemyselného vlastnictva v rozsahu predmetu
tejto zmluvy v pinom rozsahu zodpoveda poskytovatel.

13. UKONCENIE ZMLUVY

Zmluva je uzavreta na dobu urcitu — 24 mesiacov od nadobudnutia jej ucinnosti podia
bodu 15.1.

Zmluvu je mozné vypovedat bez udania dovodu so 6-mesacnou vypovednou lehotou.
Vypovedna lehota zacina plynut od prveho dia kalendarneho mesiaca nasledujuceho
po dorudeni pisomnej vypovede druhej zmluvnej strane.

Objednavatel méze pocas poskytovania sluzieb vypovedat zmluvu pisomnou formou
s 2 mesacnou vypovednou lehotou ato zddvodu opakovaného neplnenia sluzieb
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13.4.

13.5.

14.1.

15.1.

15.2.

15.3.

15.4.

15.5.

poskytovatefom podia ¢lanku 4. tejto zmiuvy. Vypovedna lehota zacina plyndt od
prvého dria kalendarnehc mesiaca nasledujuceho po doruéeni pisomnej vypovede
druhej zmiuvnej strane.

Tato zmluvu mozno ukonéit dohodou zmluvnych stran. Zmluvné strany mozu od tejto
zmluvy odstupit s okamzZitou uG&innostou pri podstatnom poruSeni zavazkov
vyplyvajucich zo zmiuvy druhou zmluvnou stranou ako aj vsulade s § 536 a nasl.
Obchodného zakonnika €. 513/1991 Zb.

Poskytovatel je opravneny vypovedat zmluvu pisomnou formou s2 mesacnou
vypovednou lehotou v pripade dihodobého poru$ovania financnej discipliny zo strany
objednavatela. Za dlhodobé porusovanie financnej discipliny sa povazuje neuhradenie 3
mesacnych pausdalov minimalne do 30 dni odo dfa splatnosti faktury. Vypovedna lehota
zacina plynat od prvého dfa kalendarneho mesiaca nasledujiceho po doruceni
pisomnej vypovede druhej zmluvnej strane,

14. OSOBITNE USTANOVENIA

Pre zabezpelenie spinenia uloh objednavatela stanovenych Rozhodnutim MH SR
¢. 180/2013-2000 pre subjeki hospodarskej mobilizacie je poskytovatel povinny
vykonavat predmet zmluvy (uvedeny v &lanku 3) pre objednavatefa aj po vyhlaseni
krizového stavu.

15. ZAVERECNE USTANOVENIA

Tato Zmiuva nadoblda platnost diiom podpisania Zmluvnymi stranami a ucinnost driiom
01.09.2013 za podmienky jej predchadzajuceho zverejnenia v stlade s ust. § 47a ods. 1
Obcianskeho zakonnika.

Nakolko spolo¢nost Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
v zmysle zékona €. 211/2000 Z. z. o slobodnom pristupe k informaciam v platnom zneni
(dalej len zakon o slobodnom pristupe k informaciam), Zmiuvné strany su oboznéamené
s tym, ze Zmluva adanové doklady suvisiace so Zmiuvou budu zverejnené takym
spodsobom, ktory pre povinne zverejhovane zmluvy, objednavky a faktury uklada zakon
o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Vztahy medzi objednavatelom a poskytovatefom neupravené touto zmluvou sa riadia
prislusnymi pravnymi predpismi platnymi v Slovenskej republike najmé ustanoveniami
Obchodného zakonnika a slvisiacich pravnych predpisov. Pre posudzovanie
zavazkovych vztahov vyplyvajucich z tejto zmluvy je rozhodné pravo slovenské.

Rozsah, technicky obsah predmetu zmluvy a dalSie naleZitosti zmluvy modzu byt
zmenené len formou pisomného dodatku k tejto zmluve.

Nedelitelnou st¢ast'ou tejto zmluvy su prilohy:
Priloha €. 1: Kataldg sluzieb a Klucove vykonnostné indikatory kvality - KPI
Priloha €. 2: Zoznam spravovanych prostriedkov ICT a poskytované ¢innosti

Priloha ¢. 3: Cenova kalkulacia

Prilcha ¢. 4: VSeobecné zmluvné podmienky zabezpetovania BOZP a OPP.
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Priloha €. 5: V8eobecné zmluvné podmienky — Palitika informacnej bezpeénosti tretich
stran v SEPS, a.s.

Priloha ¢. 6: Zoznam subdodavatefov

15.6. Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych kazda zmiuvna strana obdrzi po
dvech rovnopisoch.

V Bratislave dna:

Objednavatel. Poskytovatef
ing. Miroslayétejskal, Mgr. Milan KIug ) Sy
predseda pfedstavenstva generalny riaditel — generalna pina moc

{

Ing. Michal FPokgrny,
podpredseda predstavenstva
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Priloha €. 1
Katalog sluzieb a Klucové vykonnostné indikatory kvality - KPI

Pre jednotlivé kategorie poskytovanych sluzieb podla SLA su KPI definované ako miera
uspesnosti pri rieSeni poziadaviek a incidentov nasledovne:

95% SLA H2, SLAWSG, SLA W24, SLA D24, SLLA D48, SLA C24, SLA C6, SLA L24, SLA
L4, SLA P6, SLA W6, SLA B6, SLA DB6 - kazda sluzba vyhodnocovana
samostatne.

100% SLA H1 - reset hesla.

PozZiadavky a incidenty budi kategorizované podla kategorii poskytovanych sluzieb a SLA.
Pre kazdu SLA je KP] - miera Uspesnosti pri rieSeni poziadaviek a incidentov - vypocitana ako

podiel poltu uspesne vyriedenych hlaseni voci suétu vietkych poZiadaviek a incidentov v ramci
danej SLA.
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Priloha €. 2
Zoznam spravovanych prostriedkov ICT a poskytované &innosti

1. Poskytované €innosti v ramci jednotlivych sluzieb

1.1

1.2

1.3

1.4
1.5
1.6

1.7

1.8

1.14

1.15

inStalacia a reinstalacia virtualnych a fyzickych serverov (hardvér, operaény systém,
ovladace),

profylaktika - pravideina kontrola stavu zariadenia, systému, aplikacii,

update - pravideiné nasadzovanie aktualizacii operacnych systémov (len na poziadanie pre
vybrané servery, ktorych aplikacie s v sprave tretich stran),

update — nasadzovanie aktualizacii spravovanych systémov/aplikacii na poziadanie,
update firmware a ovladacov,
kontrola ciest pripojenych diskov cez SAN a ovladadov, defragmentacia diskov,

tvorba balickov a nasadzovanie aplikaného vybavenia resp. SW podla poziadaviek
objednavatela v limite cca 3 balicky mesacne,

kontrola funkCnosti a logov véetkych sucasti systemov (HW, SW, aplikacie podla rozsahu
dokumentécie),

monitoring dostupnosti a vytazenosti, reporting mesacne,

vizualna kontrola zariadeni vratane porovnania s predchadzajlicou kontrolou a reporting
mesache,

incident, problem, change, lifecycle management - rieSenie incidentov, problémov, riadenie
zmien a zivotného cyklu, reporting kapacitnych a vykonnostnych limitov, konca Zivotnosti
HW, konca podpery HW u vyrobeu, a pod.,

udrzba a aktualizacia prevadzkovej dokumentacie podla poZiadaviek objednavatela,
kontrola a manazovanie externych dodavatelov siuzieb, vyhodnotenie zasahov,
obsluha paskovych kniznic, ukladanie médii do trezorov, evidencia,

dopifianie papiera, tonerov, odpadovych nadob a spiniek do tlagiarni a multifunkénych
zariadeni (SafeQ), dopifanie $titkov a pasok do termotransferovnych tlagiarni iarovych
kédov, doplfianie papiera a pasok do ihlickovych tlagiarni .
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2. Rozdelenie cinnosti medzi pracovnikov poskytovatela

HelpDesk 1st Level support, Administrator - bezné a rutinné tkony spravy ICT prostriedkov,
podpora uzivatelov, on-site podpora. Administrator ma prisiupove opravnenia na spravovane
systémy, musi vediet vyhodnotit' stav systému, skontrolovat’ logy, funkénost’, musi poznat’
zavislosti na inych systémoch ako aj dopady svojich €innosti, navrhovat opatrenia na zvysenie
urovne dostupnosti prevadzky.

HelpDesk 2nd Level support, Specialista - zlozZité Ukony spravy a konfiguraéné zmeny, ma
pristupové opravnenia na spravovaneé systemy, je certifikovany a vyskoleny na Specifické tkony.
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3. Zoznam prostriedkov ICT (HW a SW).

HelpDesk

Sluzby: web stranka pre Service Desk, telefonicky kontakt, podpora uzivatelov, aplikagna podpora

Active Directory a core doménové sluzby DNS, DHCP, WSUS, CA, NTP

- Server: 3x fyzicky + 4x virtualny,
SW: 7x OS Microsoft Windows Server 2008 R2, 5x DC {domain controiler), 5x DNS, 2x
DHCP, 1x WSUS, 1x CA.

SCOM

- Server: 1x fyzicky + 3x virtualny,
- diskové pole: 1x HP MSA1000,
- SW: System Center Operations Manager, 1x vSphere; 1x Windows Datacenter 2008 R2.

Lotus Notes/Domino klient-server platforma, mail, webmail

- Server: 4x fyzicky + 3x virtualny (Windows klaster a Domino klaster),
- SW: 7x Microsoft Windows Server 2008 R2, 7x Lotus Domino 8.x; Lotus Traveler, Lotus

Sametime, pomocny SW pre Domino aplikacie.
FTP server

- Server: 1x fyzicky,
- SW: 1x Microsoft Windows Server 2003 R2, 1x FTP server

Suborove a tlacoveé servery (file a print servery)

- Server: 4x fyzicky (Windows klaster),
- SW: 4x Microsoft Windows Server 2008 R2, FS a DFS replikacia a sluzby, Print Server,
ovladade.

SafeQ, ScanFlow, ABBYY

- Server: 3x virtualny (SafeQ klaster),
- SW: 3x Microsoft Windows Server 2008 R2, 2x SafeQ server, 1x ScanFlow a ABBYY
Recognition server.
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vSphere

- Server: 8x fyzicky + 1x virtuélny,
- SW.: 8x vSphere ,1x Microsoft Windows Server 2008 R2, 1x vCenter manazment.

Ostatné aplika¢né virtualne servery

SW: celkovo aktualne 50 virtualnych serverov, napr. pre VUB a TB internet banking, UPLAN, IMS
monitoring vozidiel, licencné servery,...,

GIS

- Server: 9x fyzicky,
- SW: 9x Microsoft Windows Server 2008, 2x Oracle Database, GIS systémy a prostredie

Databazoveé servery a databazy
HW: -

SW: 2x Oracle Database (TIS, GIS), 8x SQL (AV Eset, SCOM DB1 a DB2, vRanger DB1 a DB2,
UPLAN, VUB banking, TB banking, pripadne dalsie), 2x Postgres SQL

Klientské stanice, softvér

- SW: OS Microsoft Windows 7 pre 278 PC + 191 NB (+/- 5%), aplika¢né vybavenie podfa
poziadaviek objednavatela (SW Standardny, SW na poziadanie), oviadace pre tlaliarne,
konfiguracia OS a SW a pod.

Mobilné zariadenia

- HW: objednavatelom autorizované zariadenia {Tablet, Smartphone),
- SW: zakladna podpora pre mobilné OS a aplikacie.

Antiviroveé systémy

- Server: 2x virtualny,
- SW: 2x Microsoft Windows Server 2008, 1x Symantec, 1x ESET NOD, manazment konzoly
(pre vSetky kiientské stanice a servery).

Zmluva o poskytovani sluzieb 1IS Strana 18 2 29



Citrix prezentacné XenApp a AAC servery

- Server: 4x fyzicky + 12x virtuainy,
- SW: 4x Microsoft Windows Server 2008, 12x Microsft Windows Server 2008 R2, Citrix
XenApp 5.x, 6.x a AAC, publikované aplikacie.

Zalohovacie systémy (kniznice, vRanger, DataProtector)

- Server: 2x fyzicky,
- HW: 2x paskova kniznica, 2x D2D virtualna kniznica,
- SW: 2x Microscoft Windows Server 2008 R2, 2x HP DataProtector, 2x vRanger Backup.

Infrastruktira - blade enclosures, pripojenie do LAN a SAN, SAN switche HP Virtual
Connect, elektrické pripojky

- HW: 5x blade enclosure (BA: 2x IIS ¢7000, 1x GIS c7000; ZA: 1x IIS ¢7000, 1x Citrix
c7000), elektrické pripojky, 6x HP virtual connect
- SW: firmware, drivers.
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Priloha ¢. 4
V$eobecné zmluvné podmienky zabezpeéovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svgjich
subdcdavatefov ako aj spolupéscbiacich fyzickych o0séb — podnikatelov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpeli pred zalatim jej
plnenia pre zodpovedného zastupcu poskytovatela

Meno a priezvisko: Jén DUROV
Funkcia: riaditef divizie systémovej podpory a outsourcingu

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Milan MLADY
Cislo osveddenia: VVZ — 0184/08 — 01.1

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe&nosti a ochrany
zdravia pri praci a skolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvysenym ohrozenim zdravia

vyplyvajicim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

o Zakon ¢ 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o in§pekcii prace a o zmene a doplneni zakona &. 82/2005 Z.
z. o nelegalnej praci a nelegalnom zamestnavani a 0 zmene a dopineni niektorych
zakonov v zneni neskorsich predpisov,

= Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia, preukazate/ne zabezpeci pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych o0séb - podnikatelov oboznamenie a odbornu
spoOsobilost ako aj pravidelné oboznamenie ustanovene osobitnymi predpismi, potvrdené
podpismi vsSetkych zUcCastnenych osdb. Pre vlasinych zamestnancov, zamestnancov
svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpedi
Skolenie o ochrane pred poziarmi, ktori sa s vedomim poskytovatela zdrzuju v objektoch
a priestoroch SEPS, a. s., hore uvedenym technikom poziarnej ochrany. Poskytovatel je
povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov subdodévatelov
a spolupésobiacich fyzickych osdb -podnikatefov (zvy$enie poétu, vymena skupin a pod.)
preukazatelne vykonat cboznamenie a skolenie tychto osob.

5. Poskytovatel v zmysle zmluvy apocCas doby jej plnenia predlozi na poziadanie
objednavatefovi, eSte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
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ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poziarmi na vykon
zmluvne dohodnutych pracovnych Cinnosti svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupbsobiacich fyzickych oséb - podnikatelov.

6. Poskytovatel v zmysle zmluvy apocas doby jej plnenia zabezpeéi pre vsetky
spolupdscbiace osoby bez odbornej spésobilosti v zmysle vyhiasky ¢&. 508/2009 Z z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spliia poZiadavky
odbornej sposabilosti elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky
a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti €asti pod napatim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prislusnom prikaze , B ,.

7. Poskytovatel v zmysle zmluvy a polas doby jej pinenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. o ochrane pred poziarmi a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR ¢ 121/2002 Z. z. o poziarnej prevencii v zneni neskorSich
predpisov,

8. Poskytovatel je povinny umoznit’ kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakona €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona €.
314/2001 Z. z. 0 ochrane pred poziarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti {pracovny uraz, nebezpefna udalost, zavazna
priemyselna havaria, poziar) pofas vykonu pracovnej Cinnosti pre objednavatefa, je
poskytovatel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpecnosti a ochrane zdravia pri praci a o0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poziarmi v zneni
neskorsich predpisov a zabezpecit' povinnosti vyplyvajuce z uvedenych zakonov. Vznik
tejto udalosti je poskytovatel povinny ihned ohlasit a nasledne pisomne oznamit aj

objednavatelovi s cieflom zabezpecenia objektivneho vysetrenia.

10. Poskytovatel v zmysle zmiuvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysie Nariadenie viady SR ¢. 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Poskytovatel' je povinny zabezpelit jednotné obleenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych osob - podnikatefov.

12. Poskytovatel je povinny reSpektovat zakaz fajenia, prinasat a pozivat' na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamne a
psychotropné latky. Za nedodrzanie tohto bodu je povinny a zavazuje sa uhradit zmluvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené zakazy ako aj
za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni vsetkych
zuZastnenych osdb so zakazom fajCenia a pozivat na pracoviskach a v priestorach
objednavatefa akékolvek alkoholické napoje alebo omamné a psychotropné latky , musi
Poskytovatel na poziadanie predlozit zodpovednému zastupcovi objednavatela.

13. Poskytovatel je povinny pisomne poziadat' objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV aUgelu vjazdu vozidla. V objektoch objednavatela s vozidla
poskytovatela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znacenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatelskych a servisnych organizacii je vstup do objektov umozZneny az
po schvéleni zZiadosti na vstup v zmysle interne] dokumentacii SEPS, a.s. — Rezimové
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opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic spoloCnosti, formular
F0221 Povolenie na vstup a po predloZzeni dokladu o absolvovani oboznamenia sa
s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je poskytovatel povinny
uhradit’ zmluvni pokutu vo vysSke 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna
udalost, zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade neres$pektovania dopravného znalenia a povolenej rychlosti vozidlom
poskytovatela alebo jeho spolupdsobiaceho dodavatela v objekie objednavatefa, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom zakaz
vjazdu pre uvedené motorové vozidio do objektu objednéavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach poskytovatela
sposobené nerespektovanim dopravneého znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢skeho a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Poskytovatel je povinny na pracovisku objednavatela dodrziavat vsetky zmluvne
podmienky a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri
pracach, ktoré bude v zmysle zmluvy a pocas doby jej plnenia vykonavat. Na skutoénosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit' zodpovedného zastupcu objednavatela.

18. Povinnostou poskytovatela je preukazatelne upozornit objednavatela na rizika, vyplyvajice
z ¢innosti pre spinenie predmetu zmluvy, kioré bude na pracoviskdch av priestoroch
objednavatefa vykonavat.

19. Zamestnanci poskytovatela resp. jeho spclupdscobiaci dodavatelia su povinni pocas
pracovne] doby zdrziavat sa na mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS, a. s. Cistotu a poriadok poCas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, poskytovatel a jeho spolupdsobiaci dodavatelia s povinni na spoloénom
pracovisku zabezpeéit koordinaciu ¢innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Poskytovatel je povinny organizovat vSetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou ¢innostou nenarusoval plynuly, bezpecny a vcasny vykon
ostatnych pracovnych ¢&innosti pritomnych oséb ako aj bezpelnost prevadzkovanych
zariadeni.

21. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrziavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaist'ovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov poskytovatela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov poskytovatela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je poskytovatel povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmiuvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, moze ulozit’ d'alSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit’ od zmluvy bez toho,
aby poskytovatelovi vznikol narok na nahradu pripadnej Skody alebc nabehnutych
nakladov.

23. Ulozenim zmluvne] pokuty nie je poskytovatel zbaveny zodpovednecsti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, kioré boli spdsobené cinnostou
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poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov Cinnostou
poskytovatefla uloZzena pokuta objednavatefovi, poskytovate!l uhradi uloZzenu pokutu v pingj
vyske.

Zapis o poueni zodpovedného zamestnanca a poziarneho technika poskytovatela poverenym
zamestnancom SEPS, a. s., je neoddelitefnou sucastou uzatvorenej zmluvy o dielo alebo
vydanej objednavky na vykon prac.
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Priloha &. 5
Vseobecné zmluvné podmienky — Politika informaénej bezpe&nosti Tretich stran

1. RAMEC POLITIKY INFORMACNEJ BEZPECNOSTI TRETICH STRAN

1.1.  Uvod

Slovenska elektrizaéna prenosova sustava, a.s. (dalej len SEPS, a.s. alebo objednéavatel) si
uvedomuje, Zze ochrana informacii si vyZaduje Uzku spolupracu medzi objednavatelom a jej
dodavatelmi. Tentc dokument definuje zakladné bezpecnostné pravidla a poziadavky SEPS, a.s.,
navrhnuté na optimalne zabezpecCenie dovernosti, dostupnosti a integrity informacii ako
objednavatela, tak aj informacii dodavatela, proti neautorizovanej umyselnej alebo nahodne;j
modifikacii, poskodeniu, zniéeniu alebo prezradeniu.

1.2. Rozsah

Tato politika je uréena pre zaistenie bezpecnosti a suladu s ohladom na dodavatelov pracujlcich
s informaciami a IS SEPS, a.s. i uz lokalne alebo vzdialene pripojenych do prostredia SEPS, a.s..
Zakladom pre ciele riadenia a opatrenia je sdlad s platnymi zakonmi a pclitkami ISMS v stlade
s ISO 27001.

Tento dokument obsahuje len vSeobecné bezpecnostné poZiadavky a pravidla. Za stanovanie
technickych a Specifickych bezpecnostnych pozZiadaviek a pravidiel vo vztahu k samotnym
informaénym systémom, aplikaciam, databazam ako aj k siefovému prostrediv a jeho
komponentom zodpoveda Gestor informacného systému za SEPS, ass.

SEPS, a.s. mobze periodicky akiualizovat svoje bezpeCnostné politky na zaklade novo
identifikovanych zranitelnosti a hrozieb.

VSetky zmluvy, ktorych predmetom su prace, sluzby alebo tovary za oblast ICT musia obsahovat
tato politiku vo forme povinnej prilohy.

1.3. Organizacia

Objednavatel za SEPS, a.s.: Kazda tretia strana / dodavatel ma definovaného objednavatela za
SEPS, a.s., zodpovedného za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane
dodrZiavania suladu s bezpeénostnymi poZiadavkami.

Standardne je to za SEPS, a.s. vzmluvach uvadzana osoba opravnena rokovat vo veciach
zmluvnych.

Gestor informacéného systému za SEPS, a.s.. zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatefovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS, a.s. dalej zodpoveda
za stanovanie technickych a $pecifickych bezpecnostnych poziadaviek a pravidiel vo vztahu
k samotnym informacénym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu pocas plnenia predmetu zmluvy.
Standardne je to za SEPS, a.s. vzmluvach uvadzana osoba opravnena rokovat vo veciach
technickych.

Manazér informaénej bezpeénosti za SEPS, a.s.: Manazér informaénej bezpeénosti za SEPS,
a.s. musi zhodnotit' rizika spojené s tretimi stranami vo&i objednavatefovi a v pripade potreby
navrhnut primerané technické, organizaéné alebc personalne opatrenia na zniZenie
identifikovanych rizik na akceptovatelna droven. Z uvedenych dovodov je Manazér informadnej
bezpecnosti za SEPS, a.s. opravneny vykonat udodavatela bezpecnostny audit v rozsahu
definovanom medzinarodnym Standardom I1SO 27001. Manazér informacnej bezpecnosti za SEPS,
a.s. musi uzko spolupracovat s Manazérom bezpelnosti dodavatela na udrziavani primeranej
odozvy na bezpecnostné incidenty/vysledky auditov a poskytnit' aktualizacie akychkolvek
prebiehajucich zmien bezpetnostnych postupov a politik objednavatefa.

Manazér dodavatefa & Manazér bezpecnosti dodavatela: Manazér dodavatela (standardne je
to osoba dodavatela definovana v zmluve ako oscba opravnena rokovat’ vo veciach zmluvnych)
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musi identifikovat Manazéra bezpeénosti dodavatela zodpovedného za dodrziavanie
bezpetnostnych pravidiel a politik objednavatela. Manazér bezpectnosti dodavatela spolupracuje
pri bezpecnostnych auditoch vykonanych Manazérom informacnej bezpecnosti za SEPS, as. a je
zodpovedny za implementaciu primeranych organizacnych, technickych alebo personalnych
opatreni za G¢elom znizenia rizik identifikovanych bezpecnostnym auditom. Manazér bezpecnosti
dodavatela je dalej zodpovedny za priebeznll aktualizaciu a riadenie rizik savisiacich
s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na objednavatela.
Zodpovednostou manazéra dodavatefa je aj informovanie objednavatefla za SEPS, as.
o akychkoivek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrziavanie
primeranej bezpenostnej urovne a dohdd aj u subdodavateloch.

2. VSEOBECNE BEZPECNOSTNE POZIADAVKY

2.1.  Bezpeénostny audit

2.1.1. SEPS, a.s. ako objednavatel je opravneny vykonavat bezpecénostné audity v rozsahu
definovanom standardom ISO 27001 udodavatela tovaru, sluzieb alebo prac so
zameranim na predmet zmluvy. Dodavatel musi poskytnit primerand sucinnost pri
bezpecnostnych auditoch. Objednavatel je povinny pisomne informovat dodavatela
o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2. Manazér bezpecnosti dodavatela musi preskumat spolu s manazérom informacnej
bezpeCnosti za SEPS, as. (dalej len MIB SEPS) vsetky rizikd identifikované
prostrednictvom preverenia infrastruktary a auditov.

2.1.3. Dodavatel musi byt pripraveny na poziadanie poskytnit’ potrebnu technicku, prevadzkovi
alebo bezpecnostnl dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS v SEPS, a.s..

2.1.4. Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, a.s., musi dodavatel
vyhoviet ziadosti objednavatefa ako aj zabezpelit suCinnost pri vykonani jednej
komplexnej bezpelnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
preskumanie politik, procesov, postupov, dokumentéacie a opatreni tykajucich sa fyzickej
bezpecnosti, siete, systémov a aplikacii v sllade sISO 27001. Ziadost o vykonanie
komplexného bezpecnostného auditu objednavatel oznami dodavatelovi pisomne min. 30
kalendarnych dni pred za¢atim auditu.

2.2.  Personalna bezpetnost’

2.2.1. Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie
primeranegj previerky personalneho pozadia pracovnikov ktori si nasadzovani na plnenie
predmetu zmluvy v SEPS, a.s.. Toto ustanovenie je povinne auditované u dodavatela ktory
zabezpecuje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach resp. ma pristup k citlivym informaciam.

2.2.2. Manazér bezpetnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych
ICT prosiriedkov, prosirednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo
vztahu k objednavatelovi. O tejto skutoénosti musia byt preukazatefne pouceni vsetci
zamestnanci dodavatela, ktori sa podiefajuo na plneni predmetu zmluvy. Manazér
bezpecnosti dodavatela musi mat' definovany formainy proces pre odozvu na porusenie
bezpectnostnych politik a predpisov.

2.3. Inventar, vlastnictvo a klasifikacia aktiv
2.3.1. Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2. Inventar Gdajov a informacii: Tretie strany musia udrZiavat inventar vsetkych
informacénych aktiv (vo vztahu k SEPS, a.s.). Inventar musi zahfmat"
2.3.2.1. nazov, umiestnenie, uchovavanie a klasifikacny stupen ddajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfiguratné Udaje systémov atd.
2.3.3. Inventar fyzickych aktiv: Tretie strany musia udrziavat inventar fyzickych aktiv
pouzivanych pri plneni predmetu zmluvy voc&i SEPS, a.s..
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2.3.3.1. Fyzickeé aktiva a vybavenie musi mat evidentné stitky alebo zaznamenané sériove Cisla.
2.3.3.2. Kazdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky a

2.3.4.

2.4

241,

podmienky pre primerané pouZivanie aktiv.

Inventar softvéru: Tretie strany musia udrziavat inventar softvéru pouzivanom pri pineni
predmetu zmluvy veéi SEPS, a s.

Ukladanie a narabanie s Gdajmi, ochrana informacii

Tretie strany musia pri ukladani udajov resp. pri nakladani s nimi dodrziavat minimalne
poziadavky splfiajuce nasledovné odporuéania:

2.4.1.1. Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.
2.4.1.2. Pri praci s papierovymi dokumentmi SEPS, a.s. je potrebné sa riadit' politikou Cistého

stola. Tla¢ dévernych a vyhradenych dokumentov SEPS, a.s. nesmie byt ponechané bez
dozoru.

2.4.1.3. Hesla do systémov a aplikacii SEPS, a.s. nesmu byt ulozené vo formate nechraneného

24.2.

243

2.4.4

2.4.5.

2.4.6.

2.4.7.

2.5.

2.5.1.

textu.

Nesmu sa robit’ kdpie dovernych a citlivych informacii bez povolenia vlastnika informacii za
SEPS, a.s.

Udaje a dokumenty SEPS, a.s. pouZivané dodéavatelom za ucelom plnenia predmetu
zmluvy, nesmu byt ukladané alebo replikované u pripadnych subdodavateloch bez sthlasu
objednavatela; suhlas musi dat objednavatel este pred prenosom Udajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo objednavatela a dodavatela. Manazér dodavatela
musi udrziavat zoznam subdodavatelov, ktori dostavaju Gdaje, UCel prenosu Udajov,
metoda prenosu a Sifrovania/ochrany alebo protokol, Ze udaje s prenesené a schvalovatel
za SEPS, a.s. (gestor informacného systemu za SEPS, a.s. alebo manazér informacnej
bezpecnosti za SEPS, a.s.), ktorf autorizovali prenos s tymito opatreniami.

Dodavatel a vsetci jeho zamestnanci podielajuci sa na plneni predmetu zmluvy st povinny
zachovavat' miCanlivest’ o vSetkych skutoCnostiach, s ktorymi sa oboznamili poCas vykonu
prac, sluzieb alebo dodavke tovarov v zmysie predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jeho skonceni.

Dodavatel je opravneny poskytovat zmluvou dohodnuté Einnosti len prostrednictvom
zamestnancov, ktori boli odstihlaseni objednavatelom.

Pri ukonceni alebo vypovedani zmluvného vziahu musia Tretie strany poskytnat
objednavatelovi kdpie vsetkych informacii udrziavanych v ramci zmiuvného vztahu, ako aj
vSetky zalozné a archivne média obsahujlce informacie SEPS, a.s..

Pri ukon&eni zmluvného vztahu musi byt spolotne s Tretimi stranami dohodnuty proces
zniCenia Udajov kvéli odstraneniu vetkych informacii SEPS, a.s. so systémov a aplikacif
Tretich stran. Obdobnym spdscbom musia byt zni¢ené aj udaje v tlacenej forme.

Vymena informacii
Tretie strany musia pri vymene informacii s objednavatelom dodrziavat nasledovné
odporacania:

2.5.1.1. Email: Déverné a vyhradené informacie SEPS, a.s. musia byt pri prenose elektronickou

postou vo forme priloh Sifrované.

2.5.1.2. Dorucovanie tlatenych zasielok: Posielat doverné a vyhradené tlacené informacie SEPS,

a.s. prostrednictvom kuriéra alebo doporuencu postou so sledovanim/evidenciou
zasielky.

2.5.1.3. Fax: déverné a vyhradené informacie sa neodporucaji vymienat faxom.
2.51.4. Telefon: Doverné avyhradené informéacie SEPS, a.s. nesmu byt diskutované

prostrednictvom pevnych alebo P telefénov.

2.5.1.5. Mobilné telefony: Doverné a vyhradené informacie SEPS, a.s. nesmi byt diskutované

2.6.

2.6.1.

prostrednictvom mobilnych telefénov.

Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktary SEPS, a.s.
Tretie strany musia mat' definovanu politiku pre Primerané pouzitie ICT prostriedkov.
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2.6.2. Tretie strany musia udrziavat bezpeénost pocitatov/inotebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vsetky notebooky/PC s OS Windows pripajanych do siete SEPS, a.s. sa vyzaduje
zapnutie osobného firewall-u.

2.6.3. Udaje SEPS, a.s. nesmu byt uloZené na notebookoch alebo inych prenosnych
zariadeniach tretich stran, pokial ich disky nie st chranené sifrovanim.

2.7. Kontinuita ¢innosti

2.7.1. Manazér bezpecnosti dodavatela zodpoveda za aktualnost a funkcnost planov obnovy
¢innosti suvisiacich s plnenim predmetu zmluvy voli objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich s predmetu zmluvy neboli ohrozené ani
v pripadoch neotakavanych alebo havarijnych situacii.

2.7.2. Manazér bezpecnosti objednavatela musi zabezpelit' pripravu, udrZziavanie a pravidelné
testy BCP/DR planov, ktoré umoznia dostupnost vSetkych kritickych sluzieb vo vztahu k
objednavatefovi v pripade nudze alebo katastrofy a spifaji podmienky minimalnej
pozadovanej trovne sluzieb.

2.7.3. Akykoivek stav nadze, havarie alebo inej neoCakavanej situacie, ktora ma (méze mat) za
nasledok prerusenie alebo znemoznenie plneniu predmetu zmluvy musi byt bezodkladne
nahlaseny objednavatelovi za SEPS, a.s.

2.8. Odozva na incidenty

2.8.1. Manazer bezpecnosti dodavatela musi udrZiavat' a aktualizovat’ plan odozvy na
bezpectnosiné incidenty.

2.8.2. Manazér bezpecnosti dodavatela musi manazera informacnej bezpecfnosti za SEPS, a.s.
bezodkladne informovat' o bezpecénostnych incidentoch, ktoré dodavatel zisti pri plneni
predmetu zmluvy (jedné sa najma o incidenty charakteru neautorizovany pristup, narusenie
dovernosti alebo dostupnosti citlivych udajov, identifikovany skodlivy kéd).

2.8.3. Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpeCovat primerand
uroveni dovernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu budtcich Cinnosti,
na prevenciu pred podobnymi incidentmi v buducnosti. Manazer bezpecnosti dodavatela
a manazér informacnej bezpeénosti za SEPS, a.s. musia v ¢o najkratSom moznom &ase
dohodnut postup resp. vzajomne odsuhlasif zmeny za Uc€elom odstranenia
bezpecnostného incidentu a spdsob realizacie planu buducich ¢innosti.

2.9. Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politkami dodavatela, tento
problém musi byt predlozeny manazérovi informacne] bezpecnosti za SEPS, a.s. na
preskumanie a vyrieSenie este pred podpisom zmiuvy.

2.10. Doplnujuace informacie

Daisie bezpeénostné poZiadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mozu byt Specifikované Gestorom informacného
systému za SEPS, a.s. priamo v zmluve.
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