ZMLUVA O DIELO

5 Cislo u zhotovitela: 201312VA
Cislo u objednavatela: TvU-2013-CIS-02

uzatvorena podla §536 a nasl. zikona ¢. 513/1991 Z.z. Obchodny zdkonnik v zneni

Zhotovitel’:

Zastupeny:
ICO:
IC DPH:

Bankové spojenie:

Cislo udtu:
Registracia:

Objednavatel’ :
Zastapeny:

ICO:
1CO DPH:

Bankové spojenie:

Cislo udtu:

neskor§ich predpisov

medzi

Datasoft Consulting s.r.o.

Baracka 87/85 91451 Trenéianske Teplice
Roman Viclav - konatel' Datasoft Consulting s.r.0.
36662739

Obchodny register Okresného siudu Trendin, oddiel: s.r.0., vloZka &islo:
16964/R
(d’alej len ,,zhotovitel™)

Trnavska univerzita so sidlom v Trnave

Hornopotoéna 23, 918 43 Trnava

prof. doc. JUDr. Marek Smid, PhD., rektor Trnavskej univerzity
v Trnave

31825249

(d’alej len ,,objednavatel’™)

I. PREDMET ZMLUVY

1) Predmetom zmluvy je zdvdzok poskytovatela vypracovat’ a dodat’ objednavatelovi:

a) Dokumentdciu k Bezpe&nostnému projektu na ochranu osobnych tdajov v zmysle
zékona €. 122/2013 Z.z. o ochrane osobnych tidajov v zneni neskorsich predpisov
a pokynov Uradu na ochranu osobnych tidajov, platnych v &ase tvorby diela;

b) Dokumentaciu k Bezpetnostnej politike v zmysle zdkona &. 275/2006 Z.z. o
informaénych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov a v zneni metodickych pokynov MF SR;

c) Licenciu softvérovej aplikdcie na sprdvu bezpe€nostnej dokumenticie (ISSR)
vratane jej implementacie a podpornych $koleni.

Presna Specifikdcia predmetu zmluvy je uvedend v Prilohe ¢. 1 ktejto zmluve podla
spesnej cenovej ponuky zo difa 9. maja 2013. Predmet zmluvy odovzdd zhotovitel
objednavatelovi v tladenej podobe, na CD nosi¢i vratane zaverednej prezentécie




2)

3)

v elektronickej forme a zarovenl v naplnenej databaze funkcénej softvérovej aplikacie
ISSR. |

Objednavatel’ sa zavdzuje zaplatit’ cenu za riadne a v€asne vykonané dielo v sulade
s touto zmluvou .

Zhotovitel’ sa zavizuje, Ze v pripade, ak pocas doby plnenia nastane zmena legislativy,
ktora bude mat’ vplyv na vypracovant bezpecnostnii dokumentaciu o ochrane osobnych
tdajov a informacnej bezpecnosti, bez zbytoéného odkladu upozorni na tieto skutoénosti
objednavatela v pisomnej forme. Po vzijomnej dohode bude dohodnuty postup
zapracovania novej legislativy do bezpecnostnej dokumentacie. V pripade potreby sa
objednavatel zicastni na kontroldch inSpekénych orgdnov kontrolnych o0s6b
u zhotovitela, ak bude na to objedndvatelom vyzvany. Odplata za sluzby v tomto bode
sa dohodne pred zahdjenim prace podl'a predpokladaného rozsahu ¢innosti dodatkom ku
zmluve.

II. TERMIN A MIESTO PLNENIA

1) Koneény termin splnenia predmetu zmluvy sa stanovuje do 100 pracovnych dni odo
dila nadobudnutia uéinnosti tejto zmluvy. Terminy plnenia jednotlivych Casti
predmetu zmluvy podla €lanku I. ods.1 st nasledovné:

a) pism. a) do 60 pracovnych dni od nadobudnutia u€innosti tejto zmluvy,
b) pism. b) do 85 pracovnych dni od nadobudnutia ti€innosti tejto zmluvy,
¢) pism. c) do 100 pracovnych dni od nadobudnutia u¢innosti tejto zmluvy.

2) Miestom plnenia predmetu zmluvy st vSetky sucasti a pracoviskd objednavatela,
v ktorych sa spracovéavaji osobné udaje:

a) Rektorat a Filozoficka fakulta TU, Hornopoto¢na 23, 918 43 Trnava

b) Pedagogicka fakulta TU, Priemyselna 4, 917 01 Trnava

c¢) Fakulta zdravotnictva a socidlnej prace TU, Univerzitné nam.1, 917 01 Trnava
d) Teologicka fakulta TU, Kostolna 1, 814 99 Bratislava

e) Pravnicka fakulta TU, Kollarova 10, 917 01 Trnava

f) Centrum Adalbertinum, Hollého 8, 917 01 Trnava

III. CENA ZA DIELO

1) Cena celkom za dielo je stanovend dohodou v zmysle zdkona NR SR ¢&. 18/1996Z.z.
o cenach v zneni neskorSich predpisov vo vyske 7 900 € (slovom sedemtisicdevit’sto
€) bez DPH. Celkova cena za dielo vratane DPH 20 % je 9 480 € (slovom
devittisicstyristoosemdesiat EUR). Cena je stanovena ako maximalna, vritane
vietkych ndkladov zhotovitel’a.

2) Cena za dielo je rozdelend podla jednotlivych Casti predmetu zmluvy podPa ¢lanku
I. ods.1 nasledovne: ‘

a) pism. a) cena bez DPH 2 400 €, cena s DPH 2 880 €,
b) pism. b) cena bez DPH 2 200 €, cena s DPH 2 640 €,
¢) pism. c) cena bez DPH 3 300 €, cena s DPH 3 960 €.
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2)

3)

4)

D

2)

IV. PLATOBNE PODMIENKY

Dohodnuttl cenu Ciastkovych plneni podla c¢lanku III. ods.2) tejto zmluvy uhradi
objednévatel’ zhotovitel'ovi v lehote splatnosti do 30 dnf od dorudenia faktdry, ktort je
zhotovitel' opravneny vystavit' po pisomnom protokolarnom odovzdani a prevzati
prisluSnej Casti predmetu zmluvy formou akceptaéného protokolu ku kaZdej Casti,
podpisanom opravnenymi zastupcami zmluvnych stran.

Opravnenymi zastupcami zmluvnych stran si:
a) Zaobjednavatela: doc.PhDr.Ing. Blanka Kudlacova, PhD., Ing. Jozef Koricina
b) Za zhotovitel'a: Roman Vaclav, Mgr. Jan Sojka,

Faktura vystavend poskytovatelom musi obsahovat’ zmluvne dohodnuté naleZitosti,
ako aj naleZitosti v zmysle § 74 zikona ¢. 222/2004 Z.z. o dani z pridanej hodnoty
v zneni neskorSich predpisov (d’alej len ,,zédkon o DPH), najma :

a) obchodné meno, sidlo, adresu objednavatel’a,

b) &islo faktury,

c) C¢islo zmluvy, na zaklade ktorej sa plni,

d) oznadenie a ndzov predmetu diela (jeho Casti),

e) fakturovanu sumu,

f) derl odoslania a deil zdanitel'ného plnenia, datum dodania sluzby

g) datum splatnosti,

h) oznalenie petiazného tstavu a &islo Gdtu poskytovatela, jeho ICO, IC DPH,
DRC,

1) peciatku a podpis opravnenej osoby poskytovatela.

Pre pripad, Ze faktira nebude obsahovat’ zmluvne dohodnuté a zikonom o DPH
stanovené mnaleZitosti, bude vystavend vneliplnom av neprehladnom stave, je
objednavatel’ opravneny najneskdr do dia jej splatnosti vadnd faktGru vratit
poskytovatel'ovi na prepracovanie, priCom v sprievodnom liste uvedie vady faktuary.
Nové lehota splatnosti takto prepracovanej faktry sa riadi ustanovenim ods. 1) tohto
¢lanku, pricom za dobu od  vritenia vadnej faktiry do datumu splatnosti
prepracovanej faktiry nie je Objednavatel’ v omeskani s jej thradou.

V. UROK Z OMESKANIA, ZMLUVNE POKUTY

Ak zhotovitel' porudi svoj zdvdzok tym, Ze riadne av dohodnutych terminoch
nevypracuje aneodovzda objednavatel'ovi niektort z ¢asti predmetu zmluvy uvedent
v el L oodsI acl II. ods.l pism. a) az ¢) zmluvy a v Prilohe ¢.1 je objednavatel
opravneny uplatnit’ si zmluvnu pokutu v percentuélnej vyske ustanovenej v § 1 Nariadenia
vlady SR €21/2013 Z.z. z prislusnej Ciastkovej ceny za dielo, uvedenej v &l. III. ods.2
tejto zmluvy.

Ak objednavatel neuhradi Ciastku za uskutoénené zdanitePné plnenie v lehote
splatnosti podla €l. IV. ods. 1) tejto zmluvy, ma poskytovatel’ pravo uplatnit’ Grok z
omeSkania v percentudlnej vyske ustanovenej v § 1 Nariadenia vlady SR &.21/2013 Z.z.
z fakturovanej ceny za kazdy deti omeskania po lehote splatnosti.




3)

4)

V pripade, Ze objedndvatel’ bude bezdévodne narufovat’ dohodnuté pracovné stretnutia
a vpripade, Ze objedndvatel neozndmi zhotovitelovi najneskdr 1 deit pred
planovanym terminom pracovného stretnutia jeho zrusenie a pracovnici zhotovitel’a sa
dostavia v dohodnutom termine na pracovné stretnutic s objednévatelom a toto
pracovné stretnutie sa neuskutolni zviny objedndvatel’a, mdzZe zhotovitel U&tovat
objednavatelovi zmluvnt pokutu vo vyske 100 € bez DPH za tento de.

V pripade, Ze zamestnanci zhotovitela budil bezddvodne naruSovat’ dohodnuté terminy
a vpripade, Ze zhotovitel neozndmi objedndvatelovi najneskdr 1 deti pred
planovanym terminom pracovného stretnutia jeho zruSenie a pracovnici zhotovitela sa
nedostavia v dohodnutom termine na pracovné stretnutie s objedndvatelom z viny
zhotovitel'a, moze objedndvatel ictovat’ zhotovitel'ovi zmluvnu pokutu vo vyske 100,-
€ bez DPH za tento det.

V1. ZAVAZKY ZMLUVNYCH STRAN

1) Objednavatel sa zavézuje:

a) zabezpeCit' spoluprdcu zamestnancov objedndvatela so zamestnan-
cami zhotovitela a zabezpedit' nevyhnutni suéinnost’ v rdmei vopred
dohodnutych pracovnych stretnuti medzi zhotovitelom a objedndvatel'om.
Plati to aj pre dohodnuté pracovné stretnutia na vybranych pracoviskéch
objedngvatela. V pripade, Ze objednavatel nezabezpe&i splnenie tohto
ustanovenia, posunie sa termin splnenia predmetu zmluvy o dobu, o ktort
doslo k ¢asovému sklzu splnenia predmetu zmluvy.

b) ozndmit’ zhotovitel'ovi zruSenie planovaného pracovného stretnutia najneskér 1
deti pred tymto planovanym pracovnym stretnutim.

c) brat’ na vedomie, akceptovat’ ariesit’ opravnené pripomienky zhotovitela o
zistenych skuto¢nostiach, ktoré by mohli vyrazne ovplyvnit' alebo ohrozit
splnenie predmetu zmluvy.

d) umoznit' zamestnancom zhotovite[a pristup do vSetkych priestorov,
k zariadeniam a poZadovanym podkladom suvisiacim s predmetom zmluvy,

e) po vzdjomnej dohode a v ramei svojich moZnosti zabezpeg&it' pre pracovnikov
zhotovitel'a potrebny priestor, ktory budi méct’ v &ase plnenia predmetu tejto
zmluvy pouZivat'.

2) Zhotovitel sa zavizuje:

a) plnit’ a splnit’ predmet tejto zmluvy sodbornou starostlivostou a v zmysle
prisluSnych ustanoveni zékona &. 122/2013Z.z. o ochrane osobnych tdajov
aozmene adoplneni nicktorych zakonov vzneni neskorSich predpisov,
podporne zékona €. 275/2006 Z.z. o informadénych systémoch verejnej spravy a
o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a v zneni
metodickych pokynov MFSR v rozsahu diela.

b) neposkytovat’ informacie o  osobnych  tdajoch  objednavatelom
spracovavanych, s ktorymi pride do styku podas plnenia predmetu tejto zmluvy
tretej osobe, ani ich nepouzit’ v rozpore s ich i¢elom podra tejto zmluvy pre
svoje potreby. DaleJ sa zavizuje, Ze bude takéto informécie chranit’ aspoii
vrovnakom rozsahu ako doverné informdcie vlastné s prihliadnutim na
bezpenostnu politiku objednévatel'a. Povinnost” ochrany trva aj po skondeni
platnosti tejto zmluvy.
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c) dodrZiavat’ terminy dohodnutych pracovnych stretnuti medzi zhotovitefom
a objednavatel'om. :

d) ozndmit' objednavatelovi zruenie plénovaného pracovného stretnutia
najneskor 1 defi pred tymto planovanym pracovnym stretnutim.

e) chranit’ vlastnicke préava objednévatela a zachovavat’ ddvernost’ pri priamych
alebo sprostredkovanych informéciach, podkladoch a dokumentécii, ktort
obdrZia jeho pracovnici. Zhotovitel sa zaviizuje dodrZiavat mléanlivost
o skutognostiach, o ktorych sa dozvedel v stvislosti s plnenim predmetu tejto
zmluvy. V pripade, Ze objednavatel hodnoverne preukéZe porusenie tohto
ustanovenia, je opravneny domahat’ sa vzniklej $kody na zhotovitelovi, na
zéklade preukazania vzniku Skody avysky wvzniklej kody znaleckym
posudkom.

) informovat’ objedndvatel'a o zistenych skutonostiach, ktoré by mohli vyrazne
ovplyvnit' alebo ohrozit’ splnenie predmetu tejto zmluvy,

VII. ZARUKA, ZODPOVEDNOST ZA VADY

Zhotovitel’ poskytuje na predmet zmluvy zaruku 24 mesiacov od jeho protokoldrneho
prevzatia objedndvatelom. Za odstranenie zistenych vad v odozdanej dokumentacii
a v softvérovej aplikécii ISSR nebude zhotovitel’ podas zarudnej doby udtovat’ Ziadnu
odplatu.

Zhotovitel' zodpovedd objednavatelovi za vietky Skody, ktoré mu vznikna z titulu
dodavky vadného predmetu zmluvy. Zodpovednost' za vady sa riadi prislugnymi
ustanoveniami Obchodného zékonnika.

VIIL. ODSTUPENIE OD ZMLUVY

Zmluvné strany sa dohodli, Ze od zmluvy mézZu odstupit’ pri podstatnom poruseni
zmluvnych dojednani v tychto pripadoch:

a) Objednavatel je vzmysle § 344 a § 345, ods.l Obchodného zakonnika
opravneny jednostranne odstipit od zmluvy v pripade ak je zhotovitel
v omeskani s plnenim predmetu zmluvy uvedeného v &l I ods. 1 po dobu
dlh8iu ako tri kalendarne mesiace po zmluvne dohodnutom termine uvedenom
v ¢LII ods.1) a v pripade poruSenia zéviéizkov zhotovitel'a uvedenych v &1 VL.
ods.2 pism a, b, e.

b) Zhotovitel' je opravneny odstipit’ od zmluvy v pripade, Ze objednévatel je
vomeSkani sthradou dohodnutej ceny podla &LII ods.2) dlhsie ako 30
(slovom tridsat’) dni po lehote splatnosti dorudene;j faktury.

Odstuipenie od zmluvy musi mat” pisomnt formu a nadobuda uginnost’ okamihom jeho
dorucenia druhej zmluvnej strane.

Neplnenie predmetu zmluvy, zapritinené vy$$ou mocou, nie je ddvodom k odstipeniu
od zmluvy, pokial' sa zmluvné strany nedohodnu inak.

Zmluvné strany sa dohodli, Ze za pripady vy$8ej moci budi povaZovat Zivelné
pohromy, prirodné katastrofy, Strajky, embargd, administrativne opatrenia §tatu a také
in¢ udalosti, ktoré zmluvné strany ani pri najvéic3ej opatrnosti nemohli predvidat’ a
ktorym pri pouZiti obvyklych prostriedkov nemohli zabranit’.

Zmluvné strany sa dohodli, Ze platnost zmluvy je moZné ukon&it idohodou
zmluvnych strdn v pisomnej forme.




IX. ZAVERECNE USTANOVENIA

1) Tato zmluva nadobuda platnost’ diiom jej podpisu opravnenymi zéastupcami oboch
zmluvnych strdn a G¢innost’ ditom nasledujicim po dni jej zverejnenia v zmysle § 47a
zékona ¢. 40/1964 Zb. Obéianskeho zékonnika v zneni neskorsich predpisov v spojeni
s § 5a zdkona &. 211/2000 Z.z. o slobodnom pristupe k informéciam a o zmene a
doplneni niektorych zdkonov v znmeni neskorSich predpisov. Statutdrne organy
zmluvnych strdn  podpisom tejto zmluvy vyjadrujd svoj sthlas sjej zverejnim
v plnom rozsahu.

2) Tuto zmluvu moZno zmenit’ alebo doplitat’ len po dohode oboch zmluvnych stran, a to
vyluéne pisomnym(ymi) dodatkom(ami), schvélenym(mi) a podpisanym(mi)
opravnenymi zastupcami oboch zmluvnych stran. Zmluvné strany vyluguji odklon od
tejto poziadavky tstnym alebo konkludentnym spdsobom. Vedlajsie tustne dohody
nemaju Ziadne pravne nasledky.

3) Zmluvné strany sa zaviizuju, Ze vyvini maximélne usilie atvorivii spoluprdcu na
zmluvné zabezpe€enie predmetu zmluvy. Pripadné spory stvisiace s touto zmluvou
vyrieSia zmluvné strany rokovanim na zéklade vzajomnej dohody. Pre pripad, Ze
neddjde k dohode a k zmiernemu rieSeniu, je opravnena ktordkolvek zo zmluvnych
stran uplatnit’ svoj ndrok sidnou cestou na prislusnom side v zmysle prislusnych
ustanoveni O.s.p.

4) Tato zmluva je vyhotovena v Styroch rovnopisoch, pre kazdu zmluvnd stranu st
uréené dva rovnopisy.

5) Vztahy, touto zmluvou vyslovne neupravené, sa budu riadit’ prisludnymi
ustanoveniami Obchodného zdkonnika a ostatnymi stvisiacimi, vieobecne zaviznymi
pravnymi predpismi Slovenskej republiky.

6) V pripade, ak niektoré ustanovenie tejto zmluvy je alebo sa stane neplatnym ¢&i
neu¢innym, nedotyka sa to ostatnych ustanoveni tejto zmluvy, ktoré zostdvaju platné
aucinné. Zmluvné strany sa vtakom pripade zavéizuju dodatkom k tejto zmluve
nahradit’ neplatné ¢i neucinné ustanovenie ustanovenim platnym & Gginnym, ktoré ¢o
najlepie zodpovedd pOvodne zamySlanému 1delu ustanovenia neplatného &i
neudinného. Do uzavretia takého dodatku plati zodpovedajuca pravna uprava
vieobecne zaviznych pravnych predpisov Slovenskej republiky.

7) Neoddelitelnou stcastou zmluvy je Priloha &.1 Obsahova 3pecifikdcia predmetu
zmluvy.

8) Zmluvné strany prehlasuju, Ze si zmluvu preéitali, jej obsahu porozumeli a na znak
suhlasu sjej znenim ju vlastnoruéne opravnenymi zastupcami zmluvnych strdn

podpisali.
V Trnave, dia: V Trendianskych Tepliciach, dia :
Za objedndvatela: ............... Za zhotovitela:....... e
prof.docJUDr. Marek Smid, PhD. Roman Vaclav

rektor Trnavskej univerzity v Trnave konatel’ Datasoft Consulting s.r.0.




Priloha ¢.1
OBSAHOVA SPECIFIKACIA PREDMETU ZMLUVY

Sluzby na ¢innosti savisiace s ochranou osobnych adajov a bezpecnost’ou informaénych
systémov Trnavskej univerzity

1. BEZPECNOSTNY PROJEKT :
A) bezpecnostny zamer
- zékladné bezpecénostné ciele
- technické, organizatné a persondlne opatrenia na zabezpedenie ochrany OU
v informacnych systémoch prevadzkovatel'a
- vymedzenie okolia IS v stivislosti s moZnym narugenim ochrany OU
v informacnych systémoch prevadzkovatela
B) analyza bezpecnosti
- identifikécia vSetkych IS, v ktorych sa spractivajii osobné tidaje dotknutych
0s6b u prevadzkovatel'a
- identifiké4cia prostredia prevadzkovanych informaénych systémov ( fyzicky
priestor, technické prostriedky spractivania, ostatné technické prostriedky )
- vytvorenie zoznamu aktiv, zraniteI'nosti, hrozieb a ich ohodnotenie
- identifikécia a kvalitativna analyza relevantnych rizik a ich ohodnotenie
- névrh ochrannych opatreni na eliminaciu identifikovanych rizik
C) bezpecnostné smernice
- smernica na zabezpecenie prevadzky informaénych systémov
- pravidld manipulécie s citlivymi datami
- smernica na ochranu osobnych tudajov
- plany na rieSenie havarijnych stavov informacnych systémov
Plnenie definovanych kritérii :

Normy, z ktorych sa vychadza pri spracovani dokumenticie:

Pre vypracovanie bezpecnostnej dokumentdcie na ochranu osobnych udajov zhotovitel
vychédza z pozZiadaviek narodnej legislativy, teda v ¢ase tvorby ponuky platného zdkona na
ochranu osobnych tdajov ¢. 428/2002 Z.z. v zneni neskor$ich predpisov. V pripade realizéacie
diela pri sti€asnej zmene legislativy sa bude dielo realizovat’ podl’a aktudlne platne;
legislativy. Dalej je vychodiskom stibor medzinérodnych Standardov pre systémy riadenia
informacnej bezpeénosti ISO 27001 a suvisiacich predpisov a z poZiadaviek vynosu MF
¢.312/2010 pre bezpecnost’ ISVS §28 az. §42.

Spoésob ziskavania informdcii k spracovaniu prislu$nej dokumentacie:

Pri vypracovani bezpeénostnej dokumenticie na ochranu OU je najddleZitejSou podmienkou
spravna a jednoznaCnd identifikacia vSetkych informaénych systémov, v ktorych
prevadzkovatel spractiva OU v zmysle zékona & 428/2002 Z.z. Dalej nasleduje podrobny
popis jednotlivych informaénych systémov . Tato faza tvorby projektu je analytickou fazou,
ktora spoCiva v ziskavani poZadovanych informécii prostrednictvom vopred pripravenych




dotaznikov zhotovitel'a. Povereny zastupca prevadzkovatel'a obdrZi od auditora stibor otazok
ku konkrétnym skutoCnostiam v elektronickej forme, ktoré v spolupraci s poverenymi
opravnenymi osobami vyplni podl'a pokynov na dotazniku. Nésledne pokraduje analytick4
Cast” osobnymi konzultdciami auditora s opravnenymi osobami poskytujicimi informacie na
ich detailizacii tak, aby sa spresnili jednotlivé odpovede a odstranili pripadne nejasnosti. Po
absolvovani rozhovorov dostani jednotlivé opravnené osoby, ktoré poskytli informacie,
dotazniky na ich verifikaciu, kde svojim podpisom potvrdzuji spravnost poskytnutych
informacii. (Jeden rovnopis zostdva zamestnancovi, jeden rovnopis ziska prevadzkovatel’ ako
sudast’ projektovej dokumentacie a jeden rovnopis je pre zhotovitel'a)

Rozsah dotaznikov k analytickej Sasti projektu :

Identifikdcia informacnych systémov. V tejto Casti sa zistujd podrobné informécie
o informa¢nych systémoch, v ktorych prevadzkovatel' spraciva OU. Dotaznik okrem inych
obsahuje nasledovné tidaje: Nazov informa¢ného systému, Zoznam spractuvanych osobnych
tidajov, Zoznam spractivanych kopii osobnych dokladov, Spdsob ziskavania OU, Pravny
zéklad IS, Opréavnené osoby, Okruh dotknutych osdb, Spristuptiovanie OU z IS, Poskytovanie
oU z18, Zverejiiovanie OU zIS, Prenos OU do tretich krajin, Sprostredkovatelia pre
spracovanie OU  zIS, Automatizované prostriedky spractvania, Neautomatizované
prostriedky = spractivania, Umiestnenie IS Automatizovand forma, Umiestnenie IS
neautomatizované forma, Logicky pristup k automatizovanej forme spracovania.

Kazdy popis k identifikovanému informaénému systému obsahuje fyzické umiestnenie dat
z informaéného systému, priCom je zachované individudlne ¢lenenie na automatizované data
a neautomatizované data. Ztychto informéacii sa generuje zoznam fyzickych miest
s umiestnenim dat z jednotlivych IS. Pre kazdé fyzické miesto uloZenia dit sa vytvéra
dotaznik ziskavajtci informécie o tomto konkrétnom umiestneni. (Popis fyzického prostredia
, pouZité technické prostriedky na spracovanie vtomto mieste, prijate bezpe&nostné
opatrenia....). Dalej popis IS obsahuje informéciu o logickom pristupe k datam jednotlivych
IS. Ztejto informdcie vznikd zoznam miest logického pristupu. Kazdy logicky pristup
generuje dotaznik s informdciami obsahujicimi popis jednotlivého miesta. Ziskavaju sa
nasledovné informdcie: Popis fyzického prostredia, pouZité technické prostriedky, spdsob
autorizacie opravnenych osob, prijate ochranné opatrenia.

V3etky informdcie z analytickej Casti tvorby bezpednostnej dokumentécie st nevyhnutnym
predpokladom na spracovanie sprdvnej a konkrétnej analyzy bezpe€nosti informadnych
systémov u prevadzkovatel’a

Predpokladany zoznam dokumentov:
Dotaznikovd Struktira analytickej Casti vyzerd nasledovne:

Dokument obsahujlici zoznam informaénych systémov
- Dokumenty obsahujtice informacie o IS 1 az IS X
Dokument obsahujtici zoznam fyzického umiestnenia dat IS
- Dokument obsahujtci popis miesta 1 az X
Dokument obsahujtici zoznam logickych pristupov k ddtam jednotlivych IS




- Dokument obsahujtici informacie o logickom pristupe 1 az X
Dokument obsahujuci zoznam areélov, v ktorych sa nachddzaju déta jednotlivych IS.
Dokument obsahujtici zoznam budov v jednotlivych aredloch, v ktorych sa nachadzaju dita
jednotlivych IS.
Dokument obsahujlici informacie o trovni implementécie cielov riadenia IB podPa I1SO
27001.
Z vy88ie uvedenych dotaznikov analytickej &asti, bude vypracovand  bezpednostna
dokumentdcia, ktord bude obsahovat’ nasledovné dokumenty:
1. Bezpe€nostny zamer
Analyza bezpecnosti
Bezpecnostné smernice
Zoznam opravnenych oséb
Zoznam zodpovednych osdb
Zoznam sprostredkovatelov
Vzor poucenia opravnenych osob.
Vzor poverenia zodpovednej osoby.
Vzor stihlasu so spractivanim OU.
0. Vzor stihlasu so spractivanim OD.(osobného dokladu)
1. Eviden¢né listy jednotlivych IS. (Pripadne registrané listy ak sa pre dany IS vyZaduje
registracia, alebo osobitna registracia)
12. Zoznam dbleZitych procesov stivisiacich zo spractivanim OU.

e T A i

Strucny obsah anotacia jednotlivych dokumentov:

1. Bezpecnostny zamer — Obsahuje zdkladné bezpetnostné ciele, teda informéciu o tom
¢o poZaduje prevddzkovatel v oblasti ochrany osobnych tdajov. Dalej zdmer
obsahuje informdcie o prijatych a planovanych ochrannych opatreniach. Detailny
popis jednotlivych informaénych systémov minimdalne v rozsahu evidenéného listu IS.
Popis technickych prostriedkov pouZitych na spracovanie OU. Popis prostredia
v ktorom sa spractivani OU.

2. Analyza bezpefnosti — Obsahuje zoznam aktiv, zranitenosti, hrozieb z toho
generovanych rizik, zoznam dopadov rizik azoznam ochrannych opatreni
(implementovanych anavrhovanych). Vsetky prvky st ohodnotené na ziklade
stanovenych kritérif hodnotenia. Vysledkom analyzy je zoznam zostatkovych rizik,
nepokrytych rizik a ochrannych opatreni.

3. Bezpe¢nostné smernice- Popisujui spdsob implementécie jednotlivych ochrannych
opatreni ¢i uz implementovanych, alebo navrhovanych opatreni, so $pecifikdciou
zodpovednosti za implementéciu jednotlivych opatreni. Definujii préva a povinnosti
opravnenych o0sbb, prava apovinnosti zodpovednych osdb, préva a povinnosti
prevadzkovatel'a, vztah prevadzkovatel’ - sprostredkovatel’ ak existuje. Postupy pri
autorizacii pristupu k IS, postupy pri rieSeni havarijnych stavov, postupy pri rieSen
incidentov OU.




4. Zoznam opravnenych osob — Obsahuje informiciu o opravnenych osobach pre
jednotlivé IS o ich oprdvneniach pripadne obmedzeniach pri spractivani OU v IS,

5. Zoznam zodpovednych osob — Obsahuje informaciu o zodpovednych osobédch pre
jednotlivé IS a o ich povinnostiach.

6. Zoznam sprostredkovatePov — Obsahuje informaciu o sprostredkovateloch
poverenych spraciivanim OU v IS prevadzkovatela. Spdsob poverenia, rozsah
poverenia, podmienky spractivania OU.

7. Vzor poudenia oprivnenych 0sob. — Obsahuje navrh obsahu a formy poudenia OO.

8. Vzor poverenia zodpovednej osoby. — Obsahuje ndvrh obsahu a formu poverenia
zodpovednej osoby s informéaciou o povinnostiach zodpovednej osoby.

9. Vzor suhlasu so spracivanim OU.- Obsahuje navrh a formu suhlasu so spractvanim
Ou.
10. Vzor sihlasu so spraciivanim OD.(osobného dokladu) - Obsahuje ndvrh a formu

suhlasu so spractivanim OD.

11. Eviden¢né listy jednotlivych IS. (Pripadne registraéné listy ak sa pre dany IS
vyZzaduje registricia, alebo osobitnd registracia) — Obsah vzmysle zdkona
¢428/2002 Z.z na ochranu OU.

12. Zoznam ddlezitych procesov suavisiacich zo spracivanim OU. — Obsahuje zoznam
a popis jednotlivych procesov stivisiacich so spractivanim OU ( Proces ziskavania OU,
Proces likvidacie OU, ....)

Predpokladana casova lehota :

- zdleZi od sti¢innosti opravnenych os6b prevadzkovatela. Predpokladand lehota
plnenia je 60 pracovnych dni ( osobodni ) '

Skolenie pre opravnené osoby :

sucastou implementdcie bezpednostnej dokumentacie bude aj $kolenie pre opravnené osoby
prevadzkovatela, ktoré sa bude konat’ vo vybranych priestoroch prevadzkovatela.

Rozsah Skolenia , cca 8 hodin:

1. Legislativne poZiadavky na ochranu osobnych tidajov v podmienkach SR vritane
suhrnu hlavnych zmien v novej legislativnej Gprave a asové lehoty na zostladenie
s poziadavkami novej legislativnej upravy.

2. Definicie zakladnych pojmov ochrany OU, povinnosti prevadzkovatela, povinnosti
zodpovednej osoby, atd’

3. Bezpelnostny projekt a smernice na ochranu osobnych tidajov v rozsahu :
3a, informacné systémy, v ktorych SP spractiva osobné tidaje dotknutych osob,
dokladné vysvetlenie vsetkych informa¢nych systémov

3b, Préavny zéklad spractivania OU., vedenie evidencie IS a ich registracia




3¢, rozsah bezpecnostnej dokumentacie

4.
3.

Prava dotknutych osdb.

PoZiadavky na systém ochrany OU (bezpe¢nostné smernice, bezpednostny projekt,
ochranné opatrenia)

Urad na ochranu OU — postavenie, kontrolnd a metodické &innost’
Informadné bezpe€nost’ v systéme riadenia ochrany osobnych udajov

Nastroje na automatizovant spravu dokumentécie zjednodusujice dohlPad
nad ochranou OU u prevadzkovatela

BEZPECNOSTNA POLITIKA :
Pravidla bezpeénostnej politiky

- bezpednostna dokumentécia na zdokumentovanie prijatych bezpeénostnych
opatreni s rozsahom opravneni a zodpovednosti

- definicia Standardov technickych opatreni na bezpeénost’ informacénych systémov
Yy

- organizalné opatrenia a postupy na zavedenie bezpenostnej politiky do praxe

. Plan implementacie BP
C.
D.

Skolenia pre opravnené osoby a zodpovednt osobu za ochranu osobnych tidajov

Plan kontrolnej ¢innosti pri zavaddzani BP do praxe

Normy, z ktorych sa vychadza pri spracovani dokumentacie:

Pri vypracovani bezpecnostnej politiky sa vychadza v prvom rade z poZiadaviek zakona
0 ISVS a z poziadaviek vynosu MF ¢.312/2010 pre bezpednost’ ISVS §28 az. §42.
a medzindrodného Standardu pre systémy riadenia informaénej bezpe&nosti ISO 27001.

Sposob ziskavania informicii k spracovaniu prislu$nej dokumentacie:

Informdcie potrebné pre vypracovanie bezpeénostnej politiky organizacie sa ziskavaju formou
osobnych rozhovorov s jednotlivymi zamestnancami zodpovednymi za prisluint oblast
riadenia informaénej bezpe¢nosti.

Ako podklad pre vypracovanie politiky IB sltZi aj dotaznik s ndzvom ,,Stav implementacie
ochrannych opatreni sliZiacich na dosiahnutie vybranych cielov riadenia podla ISO 27001

%

apoziadaviek vynosu MF & 312/2010.“ Dotaznfk obsahuje otdzky na popis stavu
implementacie opatreni v nasledovnych oblastiach riadenia IB:

- Bezpecnostna politika

- Organiza¢na bezpec¢nost’

- Klasifikacia a riadenie aktiv
- Personalna bezpecnost’




- Fyzicka bezpeénost’ a bezpe€nost’ prostredia
- Riadenie komunikacie a prevadzky

- Riadenie pristupu

- Vyvoj a Gdrzba

- Riadenie kontinuity ¢innosti

- Sulad

Predpokladany zoznam dokumentov:

Politika IB bude pozostavat’ z nasledovnych dokumentov:

- Vyhlasenie politiky IB organizicie.

- Bezpednostna politika

- Politika organizécie bezpecnosti

- Politika klasifikécie a riadenia aktiv

- Politika personalnej bezpecnosti

- Politika fyzickej bezpe€nosti a bezpe€nosti prostredia
- Politika riadenia komunikécie a prevadzky

- Politika riadenia pristupu

- Politika vyvoja a tidrzby

- Politika riadenia kontinuity ¢innosti organizacie
- Politika suladu

Strucny obsah anoticia jednotlivych dokumentov:

- Vyhlisenie politiky IB organizacie. — obsahuje definovanie bezpecnostnych
cielov organizicie, stanovenie a deklardciu tulohy manaZzmentu v podpore
budovania systému riadenia informaénej bezpecnosti.

- Bezpefnostna politika. — obsahuje spdsob vyhodnocovania dosiahnutia
bezpetnostnych cielov, kritéria vyhodnocovania, spdsob priebezného hodnotenia.
Spbsob schval’ovania politiky IB. Periodicity vykondvania revizie politiky IB.

- Politika organizicie bezpetnosti. — obsahuje rieSenie problematiky infraStruktiry
IB, ur¢enie vSeobecnych a Specifickych zodpovednosti za jednotlivé oblasti IB.
Definovanie manaZérskych pozicii pre oblast’ riadenia IB. RieS§i problematiku
pristupu tretich stran.

- Politika klasifikacie a riadenia aktiv. — rieSi problematiku klasifikécie aktiv
(vytvorenia zoznamu aktiv organizacie ktoré je potrebné chranit’) definuje spdsob
vyhodnocovania a kritéria hodnotenia aktiv. UrCenie zodpovednosti za jednotlivé
aktiva. Definovanie ramca pre manazment rizik. Stanovenie poZiadaviek na
vykondvanie analyzy rizik a jej revizie.

- Politika personilnej bezpecnosti. — definuje problematiku ¢innosti vyZzadovanych

pri primani novych zamestnancov, po€as trvania pracovného vzt'ahu a pri ukondeni
pracovného vztahu. Definuje poZiadavky na vzdelavanie a budovanie povedomia




IB. Definuje poZiadavky na manaZment incidentov, spdsob nahlasovania
incidentov a bezpecnostnych slabyn.

- Politika fyzickej bezpecnosti a bezpecnosti prostredia. — definuje poZiadavky na
vytvorenie fyzickych okruhov rdzneho stupfia zabezpedenia, s definovanim
podmienok autorizicie pre jednotlivé okruhy a pozZiadaviek na umiestiiovanie aktiv
v prislu§nych okruhoch. Stanovuje podmienky na zabezpelenie jednotlivych
okruhov. Obsahuje poZiadavky na udrzbu zariadeni, podmienky bezpeéne;
dodéavky el. energie.

- Politika riadenia komunikicie a prevadzky. — obsahuje poZiadavky na popis
prevadzkovych procesov, poZiadavky v oblasti planovania kapacit jednotlivych
systémov. Poziadavky na ochranu vodi Skodlivému SW, problematika riadeni sieti
a nakladania s datovymi nosi¢mi.

- Politika riadenia pristupu. — Definuje poZiadavky v oblasti riadenia pristupu,
spdsob a forma pridelovania, revidovania a odoberania pristupov k aktivam
organizdcie. PoZiadavky na riadenie pristupovych hesiel.

- Politika vyvoja a udrzby. — Definuje poZiadavky na &innosti pri vyvoji systémov,
oddelenie vyvojového prostredia od beznej prevadzky, poZiadavky na pouZivanie
kryptografickych opatreni.

- Politika riadenia kontinuity ¢innosti organizacie. — Definuje poZiadavky na
manaZzment kontinuity ¢innosti organizicie, stanovuje pravidla pre definovanie
a ohodnotenie havarijnych stavov, poZiadavky na vypracovanie havarijnych planov
a planov obnovy kontinuity ¢innosti.

- Politika saladu. — Definuje poZiadavky na spdsob udrZiavania organizicie
v sulade so vSeobecne zdvdznymi pravnymi predpismi , zmluvnymi zavizkami
a vanutornymi predpismi organizicie.

- Specifikicia pouzitePnosti. — Zhodnotenie stavu pouZitia pripadne vyludenia
poZiadaviek normy ISO 27001 pre oblast’ ciel'ov riadenia a odporuganych opatreni
pre dosiahnutie vybranych cielov riadenia.

Predpokladana ¢asova lehota :

- zdleZi od si¢innosti opravnenych osdb prevadzkovatel’a. Predpokladana lehota
plnenia je 60 pracovnych dni ( osobodni )

Skolenie pre poverené opravnené osoby :

sucast’'ou implementécie bezpeCnostnej dokumentécie bude aj $kolenie pre poverené osoby
prevadzkovatel'a, ktoré sa bude konat’ vo vybranych priestoroch prevadzkovatela.

Rozsah Skolenia . cea 8 hodin:

1.Legislativne poziadavky na systémy riadenia informaénej bezpeénosti pre povinné
osoby




2.Medzinarodné Standardy z ktorych vychidzaju systémy riadenia informadnej
bezpecénosti. (ISO/IEC 27001,27002, ISO 13335 1-5)

3.Definicia zikladnych pojmov informacnej bezpecnosti ( Aktivum, hrozba, zranitelnost’,
riziko, miera rizika, dopad, zostatkové riziko...) a ich aplikdcia u povinnej osoby

4. Vynos MFSR 312/2010 Z.z. o §tandardoch pre informaéné systémy verejnej spravy
(ISVS) v zneni neskor$ich predpisov (MF/012943/2012-16 o hodnoteni bezpenostnych
Standardov ) '

- §28 §tandardy pre riadenie informacnej bezpetnosti.

= §29 personalna bezpeénost’.

- §30 manaZment rizik pre oblast’ informaénej bezpeénosti.

- §31 kontrolny mechanizmus riadenia informaénej bezpe&nosti.
- §32 ochrana proti $kodlivému kédu,

- §33 sietova bezpetnost’.

- §34 fyzicka bezpecnost’ a bezpednost’ prostredia.

- §35 aktualizdcia softvéru.

- §36 monitorovanie a manazment bezpe¢nostnych incidentov.
- §37 periodické hodnotenie zranitel'nosti.

- §38 zalohovanie.

- §39 fyzické ukladanie zaloh.

- §40 riadenie pristupu.

- §41 aktualizicia informacno - komunikaénych technolégii.

- §42 tdast tretej strany.

5. Metodiky analyzy rizik

6. Interné audity systému riadenia informacnej bezpednosti. PoZiadavky na audit
a poziadavky na internych auditorov

Sucastou realizacie tejto Casti diela — bezpe€nostnej politiky - bude vypracovanie planu
implementdcie bezpe¢nostnej dokumentacie vratane planu kontrolnej &innosti pri zavédzani
pravidiel ~ bezpe¢nostnej politiky do praxe. Zaroveli poskytneme metodiku k realizdcii
interného auditu v oblasti ochrany osobnych udajov a informa¢nej bezpednosti tak, aby
poverend osoba prevadzkovatel'a mohla samostatne vykonavat® auditnti innost’ v organizacii.

3. SYSTEM AUTOMATIZOVANEJ SPRAVY BEZPECNOSTNEJ
DOKUMENTACIE - ISSR :

A. Licen¢né podmienky pre softvérovi aplikiciu na zjednodusenie a sprehladnenie
implementacie systému riadenia informaénej bezpe&nosti

B. Riadeny pristup pre poverenych pouZivatel'ov

C. Popis jednotlivych modulov




Nasa spolo¢nost’ je autorom softvérovej aplikacie ISSR — integrovana sprdava systémov
riadenia, ktord sa skladd zviacerych modulov, pricom jej priméarmym cielom je
automatizovand sprdva bezpecnostnej dokumentécie, sriadenym pristupom nielen
k dokumentacii, ale aj k aktivam spolo&nosti.

Licenéné podmienky pre Trnavskd univerzitu ako autor aplikdcie poskytneme na &asovo
neobmedzené pouZivanie licencie vpodte : 1 serverovd licencia + polet uZivatel'skych
licencii rovnajuci sa poCtu oprdvnenych oséb poskytovatela v definovanej verzii aplikdcie
ISSR (teda minimalne 72 uZivatel'skych licencii)

Implementdcia aplikdcie prebehne v uZivatel'skom prostredi Trnavskej univerzity.

Sucastou prac na uspesnej implementacii aplikécie je naplnenie databdz datami z
Bezpecnostného projektu a bezpenostnej politiky v zmysle tejto ponuky.

Aplikécia funguje v prostredi operacného systému Windows XP a vy$§i. Databaza MS SQL
2005 .

Aplikécia ISSR garantuje riadeny pristup uzivatel'ov k jednotlivym modulom aplikécie.

ISSR - moduly

Aplikdcia ISSR bude pre Trnavsku univerzitu pozostévat’ zo 4 modulov :

1. modul Ochrana osobnych tidajov

2. modul Informaéna bezpelnost’

3. modul interny audit - pravidla

4. modul legislativa
Stcastou modulov 1 a 2 ( ochrana osobnych idajov a informa&na bezpe&nost’ ) je riadeny
pristup k bezpe€nostnej dokumentacii, takisto riadeny pristup k databaze aktiv —
informalnym systémom, v ktorych spractiva prevadzkovatel’ osobné tdaje, zoznamom
opravnenych osdb, ich vzdjomnych vézieb, zdroveri umoZiiuje spravu a vedenie databaz
prvkov IB : aktiv, zraniteI'nosti, hrozieb, rizik, dopadov, ochrannych opatreni, dokumenticiu
procesov a prevadzkovych zdznamov, manaZment rizik a vykondvanie analyz rizik,
manaZment incidentov a manazment riadenia kontinuity procesov a mnoho d’alsich prvkov v
oblasti informadnej bezpeénosti

Modul 3 AUDIT obsahuje konkrétne metodiky na vykonavanie interného auditu

Modul 4 LEGISLATIVA obsahuje aktudlne platnt ndrodnu legislativu k ochrane osobnych
lidajov a informacnej bezpecnosti + vyber medzinarodnych noriem a predpisov.

Aplikacia ISSR  je vstlade s medzinirodnymi $tandardmi v oblasti riadenia informa&nej
bezpetnosti a zérovefi ndrodnou legislativou , so zékonom & 275/2006 o ISVS , vynosmi

ametodikami MF SR a zdkonom ¢&. 428/2002 Z.z. o ochrane osobnych tGdajov , v zneni
neskor$ich predpisov.

Modularita aplikacie ISSR :




Tento produkt je vyuzitelny arozSiritelny v moduloch pre vSetky systémy riadenia, teda
okrem informacnej bezpecnosti a ochrany osobnych tidajov aj o moduly enviroment, systém
riadenia kvality a BOZP, teda je ureny pre vSetky integrované manazérske systémy riadenia.

ISSR vieme prisposobit’ Specialnym poziadavkam koncového pouZivatela, ked’Zze sme jej
autorom, vratane individualnej licen¢nej politiky.

Aktualizacia licencii a podpora pre prevadzku ISSR pre Trnavskd univerzitu :

- bezplatna podpora a aktualizacia pocas 12 mesiacov od implementécie.
- volitel'na platend podpora a aktualizacia vo vyske max. 12% obstaravacich nakladov /
ro¢ne po uplynuti bezplatnej podpory

V Trnave , dia: V Trendianskych Tepliciach, dnia :
Za objednévatel'a: ...........cooooviiiiiinnn, Za zhotovitela:........ccoiniiiiiininn..
prof.doc. JUDr. Marek Smid, PhD. Roman Viclav

rektor Trnavskej univerzity v Trnave konatel’ Datasoft Consulting s.r.o.




