Priloha ¢.1
OBSAHOVA SPECIFIKACIA PREDMETU ZMLUVY

1. BEZPEGNOSTNY PROJEKT :
A) bezpetnostny zamer
- zakladné bezpetnostné ciele

- technické, organizatné a personaine opatrenia na zabezpedenie ochrany OU v informa&nych
systémoch prevadzkovatela '

- vymedzenie okolia IS v stvislosti s moZnym narugenim ochrany OU v informaénych systémoch
prevadzkovatela '

B) analyza bezpetnosti

- identifikacia vSetkych IS, vktorych sa spracUvajl osobné (daje dotknutych oséb u
prevadzkovatela

- identifikécia prostredia prevadzkovanych informagnych systémov ( fyzicky priestor, technicke
prostriedky spractivania, ostatné technické prostriedky )

- vytvorenie zoznamu aktiv, zranitelnosti, hrozieb a ich chodnotenie

- identifikacia a kvalitativna analyza relevantnych rizik a ich ohodnotenie
- navrh ochrannych opatreni na eliminaciu identifikovanych rizik

C) bezpeénostné smernice

- smernica na zabezpe&enie prevadzky informaénych systémov

- pravidla manipulacie s citlivymi datami

- smernica na ochranu osobnych Udajov

- plany na rieSenie havarijnych stavov informaénych systémov

Normy, z ktorf(ch sa vychadza pri spracovani dokumentacie:

Pre vypracovanie bezpefnostngj dokumentécie na ochranu osobnych tdajov zhotovitel vychédza
z poziadaviek narodnej legislativy, teda v ¢ase tvorby ponuky platného zakona na ochranu osobnych
Gdajov & 122/2013. Dalej je vychodiskom sdbor medzindrodnych Standardov pre systémy riadenia
informacnej bezpecnosti 1ISO 27001 a stvisiacich predpisov a z poZiadaviek vynosu MF &.312/2010
pre bezpeénost ISVS §28 az. §42. '

Spdsob ziskavania informacii k spracovaniu prisiusnej dokumentacie:

Pri vypracovani bezpe€nostnej dokumentacie na ochranu OU je najddleZitejSou podmienkou spravna
a jednoznacna identifikécia v3etkych informaénych systémov, v ktorych prevadzkovatel spraciiva OU.
Dalej nasleduje podrobny popis jednotlivych informaénych systémov . Tato faza tvorby projekiu je
analytickou fazou, kitora spoiva v ziskavani poZadovanych informacii prostrednictvom vopred
pripravenych dotaznikov zhotovitela. Povereny zastupca prevéadzkovatela obdrZi od auditora sibor
otdzok ku konkrétnym skutofnostiam v elektronickej forme, ktoré v spolupraci s poverenymi
oprévnenymi osobami vypini podla pokynov na dotazniku. Nasledne pokratuje analytickd &ast
osobnymi konzultaciami auditora s opravnenymi osobami poskytujicimi informéacie na ich detailizacii



tak, aby sa spresnili jednotlivé odpovede a odstranili pripadne nejasnosti. Po absolvovani rozhovorov
dostanu jednotlivé opravnené osoby, ktoré poskytli informacie, dotazniky na ich verifikaciu, kde svojim
podpisom potvrdzuji spravnost poskytnutych informacii. (Jeden rovnopis zostava zamestnancovi,
jeden rovnopis ziska prevadzkovatel ako st€ast projektove] dokumentdcie a jeden rovnopis je pre
zhotovitela)

Rozsah dotaznikov k analyiicke] Easti projektu :

Identifikacia informaCnych systémov. V tejto ¢asti sa zistujli podrobné informéacie o informadnych
systémoch, v ktorych prevadzkovatel spraciva OU. Dotaznik okrem inych obsahuje nasledovné
Udaje: Nazov informagnéha systému, Zoznam spracivanych osobnych (dajov, Zoznam spraclvanych
kopii osobnych dokladov, Spdsob ziskavania OU, Pravny zakiad IS, Opravnené osoby, Okruh
dotknutych osob, Spristupfiovanie OU z IS, Poskytovanie OU z IS, Zverejiiovanie OU z IS, Prenos O
do fretich krajin, Sprostredkovatelia pre spracovanie OU zIS, Automatizované prostriedky
spracivania, Neautomatizované prostriedky spraclvania, Umiestnenie IS Automatizovana forma,
Umiestnenie IS neautomatizovana forma, Logicky pristup k automatizovanej forme spracovania.

Kazdy popis kidentifikovanému informaénému systému obsahuje fyzické umiestnenie dat
z informaéného systemu, pricom je zachované individudlne &lenenie na auiomatizované data
a neautomatizované data. Z tychto informacii sa generuje zoznam fyzickych miest s umiestnenim dat
z jednotlivych 1S. Pre kazdé fyzické miesto uloZenia dat sa vytvara dotaznik ziskavajlci informacie
o tomto konkrétnom umiestneni. (Popis fyzického prostredia , pouZité technické prostriedky na
spracovanie v tomto mieste, prijate bezpeénostné opatrenia....). Dalej popis IS obsahuje informaciu
o logickom pristupe k datam jednotlivych IS. Ztejto informacie vznikd zoznam miest logického
- pristupu. KaZdy logicky pristup generuje dotaznik s informaciami obsahujicimi popis jednotiivého
miesta. Ziskavajl sa nasledovné informécie: Popis fyzického prostredia, pouzité technické prostriedky,
spdsob autorizacie opravnenych oséb, prijate ochranné opatrenia.

Vgetky informacie zanalytickej Casti tvorby bezpeénostnej dokumentacie s nevyhnutnym
predpokladom na spracovanie spréavnej a konkrétnej analyzy bezpetnosti informacnych systémov
u prevadzkovatela. V slvislosti so spracovévanim dotaznikov k analytickej &asti projektu sa zhotovitel
zavdazuje respektovat a dodrZiavat' pokyny zodpovedného zamestnanca Odboru obrany, bezpegnosti

a ochrany objednavatela vsllade s vyhidskou NBU & 336/2004 Z. z. ofyzickej] bezpednosti
a objektovej bezpe€nosti vzneni neskorSich predpisov tak, aby Ziadnym spésobom nedoglo
k narudeniu, resp. ohrozeniu bezpetnosti osdb ani objektov objednavatera.

Predpokladany zoznam dokumentov:

Dotaznikova Struktira anaiytickéj Gasti vyzerd nasfedovne:

Dokument obsahujlci zoznam informaénych sysiemov

- Dokumenty obsahujﬁce informacie o IS 1 a2 IS X

Dokument obsahujuci zozném fyzického umiestnenia dat IS

- Dokument obsahujlci-popis miesta 1 az X

Dokument obsahujlci zoznam Iogick'ych pristupov k datam jednotlivych IS

- Dokument obsahujici informacie ¢ logickom pristupe 1 az X

Dokument obsahujici zoznam aredlov, v ktorych sa nachadzaji data jednotlivych 1S.

Dokument obsahujuci zoznam budov v jednotlivych aredloch, vktorych sa nachadzajl déta
jednotlivych IS. '



Z vysSie uvedenych dotaznikov analytickej ¢asti, bude vypracovana bezpedénostna dokumentéacia,
ktora bude ohsahovat nasledovné dokumenty:

Bezpetnostny zamer

Analyza bezpetnosti

Bezpefnostné smernice

Zoznam opravnenych osdb

Zoznam zodpovednych osbdb

Zoznam sprostredkovatelov

Vzor poudenia opravnenych osdb.

Vzor poverenia zodpovednej osoby.

9. Vzor sihlasu so spractvanim OU.

10. Vzor sthlasu so spractivanim OD.(osobného dokladu)

11. Evidenéné listy jednotlivych |S. (Pripadne registratné listy ak sa pre dany IS vyzaduje registracia,
alebo osobitna registracia) '
12. Zoznam déleZitych procesov suvisiacich zo spracuvanim OU.
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Skolenie pre opravnené osoby :

sugastou implementacie bezpe€nostnej dokumentacie bude aj Skolenie pre opravnené osoby
prevadzkovatela, ktoré sa bude konat’ vo vybranych priestoroch prevadzkovatela.

Rozsah §kolenia , cca 8 hodin:

1. Legislativne pozZiadavky na ochranu osobnych Gdajov v podmienkach SR vratane sthrnu hlavnych
zmien vnovej legisiativne] Uprave a &asové lehoty na zosuladenie s poZiadavkami novej
legislativnej Gpravy.

2. Definicie zakladnych pojmov ochrany OU, povinnosti prevadzkovatela, povinnosti zodpovednej
osoby, atd’ '

3. Bezpectnostny projekt a smernice na ochranu osobnych Gdajov v rozsahu :

3a, informacné systémy, v ktorych SP spraciva osobné Gdaje dotknutych osob
dbkladné vysvetlenie vsetkych informacnych systémov

3b, Pravny zéklad spracivania OU., vedenie evidencie IS a ich registracia

3¢, rozsah bezpecénostnej dokumentacie

4. Prava dotknutych osbb.

5. PoZiadavky na systém ochrany OU (bezpe¢nostné smernice, bezpecnostny projekt, ochranné
opatrenia)

8. Urad na ochranu OU - postavenie, kontrolna a metodicka &innost

Informagna bezpecnost v systéme riadenia ochrany osobnych Udajov

8. Nastroje na automatizovani spréavu dokumentacie zjednodu$ujice dohlad nad ochranou OU
u prevadzkovatela -

~

2. Systém automatizovane] spravy bezpeénostnej dokumentacie :

Licentné podmienky pre softvérovil aplikaciu na zjednodusenie a sprehladnenie implementacie
systému riadenia ochrany osobnych Gdajov

Zhotovitel je autorom softvérove] aplikacie ISSR — integrovana sprava systémov riadenia, ktora sa
sklada z viacerych modulov, pricom jej primarnym cielom je automatizovana sprava bezpeénostnej
dokumentacie, s riadenym pristupom nielen k dokumentécii, ale aj k aktivam spolo&nosti — osobnym
udajom prevadzkovatela.

Novy zakon &. 122/2013 uklada prevadzkovatelom mimo inych povinnosti takisto riadif manazment
bezpednostnych incidentov, vykonavat' interné audity za G&elom riadenia ochrany osobnych Gdajov,



viest aktualizovanil databdazu opravnenych oséb kjednotlivym informaénym systémom, viest
aktualizovanu bezpeénostnd dokumentaciu a udrziavat' v organizacii bezpe¢nostné povedomie pre
opravneneé osoby prevadzkovatela, v3etko ako subor Gdinnych organizagnych, perscnalnych
a technickych opatreni na zabezpe&enie dostupnosti, dévernosti a integrity spractvanych osobnych
Udajov. Mnoho ztychto pravidelnych &innosti umoZfuje pohodine vykonévat' prave softvérova
aplikacia ISSR ako pre zodpovedn( osobu, tak aj pre opréavnené osoby.

Implementacia aplikacie prebehne v uZivatelskom prostredi kancelarie NRSR.

Slcastou prac na uspesnej implementacii aplikacie je naplnenie databaz détami z Bezpefnostného.
projektu v zmysle tejto ponuky.
Aplikacia funguje v prostredi operaé¢ného systému Windows XP a vy8&i. Aplikécia je naprogramovana

vo Visual studiu 2010, v prostredi net Framework 4.0, data st uloZené v databazovom formate MS
- Access.

Aplikacia ISSR garantuje riadeny pristup uzivatelov k jednotlivgm modulom aplikécie.



