Priloha €. 1: Opis predmetu zakazky, technické poziadavky
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1. Uvod

1.1. Ciele zakazky

Cielom zakazky je zefektivnenie a zvySenie kvality a dostupnosti poskytovania
sluzieb MH SR prostrednictvom nového Integrovaného informaéného systému MH
SR (dalej len ,IIS MH SR).

Specifické ciele zakazky:

1. Vybudovanie rezortného centra zdielanych(spolo¢ne vyuzivanych)sluzieb
(informacnych, transakCénych a sluzieb interaktivneho poradenstva), ktoré
bude poskytovat vybrané elektronické sluzby Specifické pre MH SR.

2. Spristupnenie vybranych elektronickych sluzieb MH SR verejnosti a
zabezpecenie ich vSeobecnej pouzitefnosti.

1.2. Poziadavky na predmet zakazky

1.2.1. Kruaéové poziadavky

Prehlad kluCovych poziadaviek na predmet zakazky:

1. Spristupnenie troch hlavnych skupin elektronickych sluzieb MH SR a
zabezpecenie ich vSeobecnej pouzitelnosti.

2. Vybudovanie rezortného centra (rezortny cloud) zdielanych sluzieb
(informacnych, transakénych a sluzieb interaktivneho poradenstva), ktoré
bude poskytovat vybrané elektronické sluzby Specifické pre MH SR.

3. Spristupnenie vybranych elektronickych sluzieb MH SR verejnosti a
zabezpecenie ich vSeobecnej pouzitelnosti.

4. Optimalizacia procesov na dosiahnutie Uspory pri suasnom zvySeni kvality
sluzieb. Poskytovat sluzby aj proaktivne.

1.2.2. Spoloéné poziadavky

Prehlad spolo¢nych poziadaviek na predmet zakazky:

1. Poskytovatel bude realizovat zakazku a dosiahne planované ciele jednotlivych
aktivit s vyuzitim existujucich informacénych technoldgii a pri minimalizacii
dodato¢nych nakladov do informaénych technoldgii.

2. Elektronické sluzby, ktoré su predmetom zakazky, budu integrované do celkovej
architektury eGovernmentu podla NKIVS a budu vyuzivat elektronické sluzby
zakladnych komponentov.

3. Poskytovatel bude vyuzivat najnovSie informacné technoldgie, postupy a
nastroje.

4. Poskytovatel bude implementovat rieSenia a organizacné pristupy, ktoré umoznia
dalSi technologicky a aplikacny rozvoj s cielom minimalizovat naklady na buducu
prevadzku a udrzbu a maximalizovat’ prinosy z vytvorenych elektronickych sluzieb
tak, aby rieSenie bolo trvalo udrzatelné.

5. Poskytovatel bude realizovat zakazku v sulade so Standardnymi a vSeobecne
uznavanymi principmi pre riadenie projektov IT (napr. PRINCE2, PMI alebo



ekvivalentné), vyvoj softvérového diela (RUP, MSF, XP alebo ekvivalentné),
riadenie prevadzky IT (napr. ITIL alebo ekvivalentné).

6. Poskytovatel pri realizacii zakazky dodrzi podmienky riadenia informacnej
bezpecnosti a prislusné pravne predpisy.

7. Poskytovatel navrhne a implementuje mechanizmy zabezpecCujuce sulad s
principmi a $tandardami EU a SR aj po ukonéeni realizacie predmetu zakazky.

8. Sucastou dodavky bude aj kompletna dokumentacia (technicka aj pouzivatelska,
resp. prevadzkova), ako aj zdrojové kédy modulov vyvijanych na tento projekt.

1.2.3. Minimalne poziadavky

Zaujemca musi vykonat’ minimalne nasledovné aktivity za u€elom dosiahnutia
stanovenych cielov zakazky v potrebnom rozsahu, pricom pri definovani tohto
rozsahu zohladni tu uvedené poziadavky na formu/obsah/rozsah jednotlivych aktivit:

ogahwnE

Analyza a dizajn IS

Implementacia IS

Testovanie IS

Nasadenie IS a zasSkolenie

Obstaranie a nasadenie HW a SW licencii
Sluzby udrzby a prevadzkovej podpory

1.3. Vysvetlenie pojmov a skratiek

V nasledujucej tabulke sa nachadzaju definicie podmienok, akronymov a skratiek
potrebnych k spravnej interpretacii tohto dokumentu:

Pojem / skratka

Vysvetlenie

A2A Application-to-application

AD Active Directory

B2B Business-to-business

BPM Business Process Management

BPMN Business Process Model and Notation

CDR Central Data Repository

CEP Centralny elektronicky priecinok

CIR Central Information Repository

CMS Content Management System

DMS Document Management System

DOC, DOCX Microsoft Word file format

Dodavatel Poskytovatel tovarov a sluzieb, uchadzac

EDI Electronic Data Interface

el e e P e
ERP Enterprise Resource Planning

ESB Enterprise Service Bus

FTP File Transfer Protocol

G2B sluzby Sluzby pre podnikatelov (Government to Business)
G2C sluzby Sluzby pre ob&anov (Government to Citizen)

G2G sluzby Sluzby medzi in&tituciami verejnej spravy (Government to Government)
GUI Graphical User Interface




HTTP Hyper Text Transfer Protocol
HTTPS Hyper Text Transfer Protocol Secure
IAM Identity and Access Management
Integrovany informacny systém Ministerstva hospodarstva Slovenskej

IS MH SR republiky
IKT Informacéno-komunikacné technolégie
IS Informacny systém
ISVS Informacny systém verejnej spravy
IT Informacéné technolégie
JASPI Jednotny automatizovany systém pravnych informacii
Komponent Ucelena Cast informacného systému
Modul

, Vecna oblast: obfan alebo podnikatel, vyuzivajuci sluzby MH SR
Klient alebo podriadenych organizacii
KRIS Koncepcia rozvoja informacnych systémov
MDUERZ Modul dlhodobého ukladania registratarnych zaznamov
MF SR Ministerstvo financii Slovenskej republiky
MH SR Ministerstvo hospodarstva Slovenskej republiky
NADSME vid. NARMSP
NARMSP Narodna agentura pre rozvoj malého a stredného podnikania
NBU Narodny Bezpeénostny Urad
NFP Nenavratny finanény prispevok
NKIVS Narodna koncepcia informatizacie verejnej spravy
NLB Network Load Balancing
OPIS Operacny program Informatizacia spolonosti
PDF Portable Document Format
PKI Public Key Infrastructure
Poskytovatefl Dodavatel tovarov a sluzieb, uchadzac¢
RFC Remote function call
SAP PI SAP NetWeaver Process Integration
SARIO Slovenska agentura pre rozvoj investicii a obchodu
SIVS Stratégia informatizacie verejnej spravy
SOA Service Oriented Architecture
SOAP Simple Object Acces Protocol
SW Softvér
uDDI Universal Description Discovery and Integration
UPVS Ustredny portal verejnej spravy
WFM Work Flow Management
WS Web services (webova sluzba)
WSDL Web Services Description Language
XLS, XLSX Microsoft Excel file format
XML eXtensible Markup Language
XSD XML Schema Definition
ZEP ZarucCeny elektronicky podpis

Tabulka 1 - PouZité pojmy a skratky




1.4.

Referencie na pouzité informaéné zdroje

V nasledujucej tabufke sa nachadza zoznam dokumentov, z ktorych niektoré
informacie boli pouZité v ramci pripravy tohto dokumentu:

Informativny dokument k etape sutazného dialégu.

Ziadost o nenavratny finanény prispevok k projektu ,Elektronizacia sluZieb
Ministerstva hospodarstva SR" s prilohami.

Studia uskutodnitelnosti pre Narodny projekt Elektronizacia sluzieb
Ministerstva hospodarstva SR v ramci Operacného programu Informatizacia
spolo¢nosti.

Navrhy rieSeni IIS MH SR od jednotlivych uchadzacov v tomto sutaznom
dialogu.



2. Suéasny stav

Kapitola obsahuje zakladné informacie o dotknutych organizaciach a popis
sucasného stavu na MH SR.

2.1. Predmetné rezortné organizacie

2.1.1. MHSR

Ministerstvo hospodarstva Slovenskej republiky (MH SR) je ustrednym organom
Statnej spravy.

Ministerstvo hospodarstva Slovenskej republiky sa podiela na tvorbe jednotnej
Statnej politiky Slovenskej republiky, vykonava v rozsahu svojej pésobnosti Statnu
spravu a plni dalSie ulohy ustanovené v zakonoch a inych vSeobecne zavaznych
pravnych predpisoch.

2.1.2. SARIO

Slovenska agentura pre rozvoj investicii a obchodu (SARIO) je prispevkovou
organizaciou Ministerstva hospodarstva SR financovanou zo zdrojov S$tatneho
rozpoctu.

Agentura SARIO si za svoj zakladny ciel kladie zvySovanie Zivotnej urovne ob&anov
Slovenska prostrednictvom zvySovania zamestnanosti a zniZovanim regionalnych
rozdielov.

Ciele - aplikovanie efektivneho ramca podpory zahrani€nym investorom a rovnako
zvySenie podielu investorov, ktorych produkcia sa vyznaCuje vysokou pridanou
hodnotou. Podpora exportnych aktivit slovenskych podnikatelskych subjektov vo
vyraznej miere tak, aby sa tato podpora odrazala signifikantnym spdsobom na
ukazovateloch zahrani€ného obchodu Slovenska.

2.1.3. NARMSP

Narodna agentura pre rozvoj malého a stredného podnikania (NARMSP) podporuje
rozvoj a rast malého a stredného podnikania v Slovenskej republike s ciefom posilnit
konkurencieschopnost’ sektora v ramci spolo¢ného trhu EU a na trhoch tretich krajin.

Ciele - agentura koordinuje aktivity, vratane finanénych, na medzinarodnej, Statnej,
regionalnej a miestnej urovni pre podporu a rozvoj MSP v Slovenskej republike.

2.2. Vychodiska

Analyza su€asného stavu na MH SR je ¢lenena nasledovne:
e Legislativa
e Sluzby a procesy
e |T oblast



2.2.1. Legislativa

Legislativny ramec je dany kompetenciami MH SR. Prehlad relevantnych pravnych

noriem:

e zakladné kompetencie ministerstva definuje zakon ¢. 575/2001 Z. z. o
organizacii Cinnosti vlady a organizacii Ustrednej Statnej spravy v zneni
neskorsich predpisov.

e Zakon €. 22/2004 Z. z. o elektronickom obchode a 0 zmene a doplneni zakona

¢. 128/2002 Z. z. o Statnej kontrole vnutorného trhu vo veciach ochrany

spotrebitefa a o zmene a doplneni niektorych zakonov v zneni zakona C.

284/2002 Z. z. v zneni neskorSich predpisov.

e Zakon €. 39/2011 Z. z. o polozkach s dvojakym pouzitim a o zmene zakona
Narodnej rady Slovenskej republiky €. 145/1995 Z. z. o spravnych poplatkoch
v zneni neskorsich predpisov.

e Zakon €. 167/2008 Z. z. o periodickej tlaci a agenturnom spravodajstve a o
zmene a doplneni niektorych zakonov (tlacovy zakon) v zneni neskorsich
predpisov.

e Zakon €. 211/2000 Z. z o slobodnom pristupe k informaciam v zneni
neskorsich predpisov.

e Zakon €. 231/1999 Z. z. o $tatnej pomoci v zneni neskorSich predpisov.

e Zakon €. 292/2009 Z. z. o obchodovani s vyrobkami, ktorych drzba sa
obmedzuje z bezpecfnostnych dévodov a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

e Zakon €. 331/2005 Z. z. o organoch S&tatnej spravy vo veciach drogovych
prekurzorov a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov.

e Nariadenie Rady (ES) €. 273/2004 Eurépskeho parlamentu a Rady z 11.
februara 2004 o prekurzoroch drog.

¢ Nariadenie Rady (ES) ¢. 111/2005 z 22. decembra 2004, ktorym sa stanovuju
pravidla sledovania obchodu s drogovymi prekurzormi medzi Spolo¢enstvom a
tretimi krajinami.

e Zakon C. 476/2008 Z. z. o efektivnosti pri pouZivani energie (zakon o
energetickej efektivnosti) a o zmene a doplneni zakona &. 555/2005 Z. z. o
energetickej hospodarnosti budov a o zmene a doplneni niektorych zakonov v
zneni zakona €. 17/2007 Z. z. v zneni neskorSich predpisov.

e Zakon ¢&. 523/2004 o rozpoctovych pravidlach verejnej spravy a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov.

e Zakon €. 656/2004 Z. z. o energetike a 0 zmene niektorych zakonov v zneni
neskorsich predpisov.

e Zakon €. 657/2004 Z. z. o tepelnej energetike v zneni neskorsich predpisov.

Pravne normy suvisiace s informatizaciu verejnej spravy:

e Zakon €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov.

e Zakon €. 610/2003 Z. z. o elektronickych komunikaciach v zneni neskorSich
predpisov.resp. zakona ¢.351/2011

e Zakon ¢&. 215/2002 Z. z. o elektronickom podpise v zneni neskorSich
predpisov a prislichajuce vyhlasky NBU.

e Vynos MF ¢&. 312/2010 Z. z. o Standardoch pre informacné systémy verejnej
spravy.



2.2.2. Sluzby a procesy

Vykon agend MH SR a analyzovanych organizacii je zabezpe€ovany pracovnikmi,
ktori vyuZzivaju rézne prostriedky pre zefektivnenie pracovnej €innosti. V sucasnosti
su sluzby iniciované podnikatelom naj¢astejSie formou postového podania alebo
osobnej navstevy.

Samotny vykon sluzby je zaznamenavany papierovou alebo elektronickou formou.
Komunikacnym kanalom medzi obanom a uradom je osobna komunikacia, telefon,
postové sluzby alebo e-mail. V ojedinelych pripadoch sa na komunikaciu pouzivaju aj
jednoduché formulare.

Procesy vykonavania sluzieb su zvacsa definované legislativou, nariadeniami a
smernicami, priCom koordinacia pracovnych a rozhodovacich procesov prebieha na
baze rozhodnuti pracovnikov bez adekvatnej IKT podpory.

2.2.2.1. Sluzby

Oblasti poskytovanych sluzieb (uréenych na elektronizaciu):
e Energetika

Komunikacia s verejnostou

Podpora zahrani¢nych investorov

Podpora zahrani¢ného obchodu

Podpora MSP

Stav v sucasnosti poskytovanych sluzieb:

e Niektoré rovnaké alebo vefmi podobné sluzby poskytuje v su¢asnom stave
niekolko organizaCnych zloziek rezortu zaroveri, Castokrat za vyuZivania
réznych datovych zdrojov.

¢ Niektoré z pévodne definovanych sluzieb MH SR neposkytuje, respektive ich
poskytovanie bolo delegované na niektoru z rezortnych organizacii (mimo
SARIO a NARMSP).

o Niektoré pribuzné agendy poskytuju z pohfadu verejnosti rovnaky vystup a je
preto mozné ich spojit' a konsolidovat’ do jednej elektronickej sluzby.

e Niektoré sluzby rezortu su elektronizované v ramci inych projektov OPIS
(napr. Centralny elektronicky priecinok).

e Rezort hospodarstva novelizuje legislativu nastavujucu podmienky pre sluzby
suvisiace s poskytovanim dotacii, preto nie je mozné v tomto obdobi exaktne
definovat’ prislusné sluzby. Sufastou katalogu sluZieb su vSak pribuzné
sluzby, ktorych poskytovanie bude zabezpeCované modulom back-office
vrstvy ,Dotacie”. Po jeho vybudovani bude mozné elektronizovat tieto zatial
nedefinované sluzby pri minimalnych dodato&nych nakladoch.

e Sluzby su poskytované vo funkéne prisne oddelenych organizacnych
Zlozkach.

2.2.2.2. Procesy

Procesna stranka sluzieb je v niektorych pripadoch upravena zakonom (napr.
zakonom €. 71/1967 Z. z. o spravnom konani (spravny poriadok) v zneni neskorSich
predpisov), pripadne vnutornymi smernicami.

V praxi legislativne predpisy upravuju procesy rezortu hospodarstva len do urcitej
miery a to najma stanovenim hlavnych nalezitosti, ktoré musi proces obsahovat.



Samotny vykon sluzby je primarne v zodpovednosti prisluSného pracovnika.
Analyzou su€asného stavu procesov poskytovania sluzieb sme identifikovali niekolko
faktorov, ktoré opodstatiiuju implementaciu zmien:

Sucasny stav procesov:

e V suCasnom stave nemaju vsSetky sluzby rozdelenu vstupnu cast, Cast
spracovania a vystupnu Cast. Désledkom je, Zze v mnohych pripadoch je klient
nuteny podat rézne dokumenty i viackrat, respektive vyziadané vystupy sluzby
nedostane naraz, Co ma za nasledok vacSiu zataz pre klienta a znizuje
prehladnost a efektivnost’ vybavovania s dopadom na spokojnost’ klienta.

e Kvoli réznorodosti procesov je optimalizacia procesov v suasnom stave
Zlozita a neumoznuje koncepcny pristup zalozeny na analyze skupin procesov
(tematickych blokov).

e Procesy poskytovania sluzieb su do urcitej miery podporované informacnymi
technolégiami. Je to predovSetkym na udrovni formularov, ktoré sa daju
stiahnut, wvytlacit a vyplnit, pripadne v ojedinelych pripadoch aj vyplnit
elektronicky. Su€asna uroven informatizacie neodburava to, ze podnikatelia a
obcCania v kone¢nom dbsledku musia po vytlaCeni formularu z internetovej
stranky zabezpecit k nemu potrebné prilohy a dorucit ich bud osobne alebo
postou.

e Spoluucast obCana sa sice zrejme v procesoch nebude dat’ Uplne eliminovat,
ale prave implementacia technoldgii, ktoré by zabezpedili cely work-flow
dokumentov vratane ich elektronického schvalovania, obmedzi ,zatazovanie®
obCana vybavovanim priloh na jednotlivych uradoch, respektive osobnymi
navstevami tychto uradov.

e \Vyvoj v oblasti eGovernmentu vedie smerom k proaktivnemu poskytovaniu
sluzieb, ktoré su personalizované pre konkrétneho klienta, resp. v pripade
rezortu hospodarstva primarne podnikatefa. Sucasny stav procesov
neumoznuje proaktivne poskytovanie sluzieb.

2.2.3. IT oblast’
2.2.3.1. Aplikacie

Poskytovanie elektronickych sluzieb

Miera elektronizacie a sofistikovanosti sluZieb poskytovanych informacnymi
systémami MH SR a podriadenymi organizaciami, je na nizkej urovni.

Vzhfadom na to, Zze informacné systémy boli a stale su rozvijané na zaklade réznych
koncepcii a vplyvov, ich kvalita a stupen rozvoja su rézne.

V su€asnom stave nema verejnost moznost vykonavat ukony suvisiace so sluzbami
rezortu elektronicky (napr. podania, ZzZiadosti atd.). Uzivatelska skusenost z
momentalneho portalu MH SR je velmi neuspokojiva. UZivatelia zvacsa vyuzivaju
webové stranky na ziskanie informacii alebo na ziskanie formularov, ktoré je
potrebné vytlacit.

Samotné ukony spojené s podanim sa musia rieSit navstevou prislusného odboru ¢i
oddelenia MH SR. KoreSpondencia prebieha klasickou postou alebo e-mailom.

Interné informacéné systémy

NajpouZzivanejSie informacné systémy vo MH SR su hlavne systémy pre vnutornu
spravu ako napriklad uctovnictvo, personalistika, mzdy, majetok alebo
administrativne systémy.



DalSou vyuzivanou skupinou st webové portaly, uréené na véeobecné informovanie
verejnosti a prezentaciu.

Implementované su teda zvacSa systémy, ktorych pouZitie je priamo urCené
legislativnymi normami. Vyuzivanie informacnych systémov v S$pecializovanych
odboroch MH SR sa velmi liSi. Niektoré odbory maju vnutorne elektronizované
procesy a spravu dat, o im umoznuje spravu udajov v elektronickej forme. Vacsina
odborov je vSak este stale v Stadiu identifikacie potencialnych moznosti nasadenia
informacnych systémov resp. planovania vyuZzitia tychto systémov.

Systém pre spravu dokumentov nie je v MH SR implementovany, existuje len sprava
obsahu urCena pre internetové stranky.

MH SR ma vo svojej infrastrukture inStalované aj systémy inych institucii — napr. z
Americkej vliady (TRACKER) alebo z EU - Vydavanie a evidencia licencii TESTA
(SIGL) a pod.

K centralizacii spravy dat napr. v ramci jednotného uctovného systému (sucast ERP)
pre v8etky organizacie v zriadovatelskej pésobnosti MH SR zatial nedoslo.

Schéma sucasnej IT architektury:

Front Office Mid - office Back Office
Sprava el. obsahu Rezortné registre
El. podateliia | Redakény systém | Hospodarsky register subjektov SR | Rozpottovy IS

Statna pokladria
Intranetovy portal Kolaborécia Eiie
- Uétovnictvo a
Elektronicka posta Personalistika a Mzdy | Controlling | =

Majetok a Sklady | Rozpottovanie | Pravne predpisy SR a EU
Vykaznictvo JASPI

Agendy Databazy slovenského a
svetového priemyslu

Portal MHSR

Podpara zahramEnéhol Evidencia licencii

obchodu

Pripomienkovanie a | Registratara

ankety

mimo MH SR planovanie Gloh

Riadenie zdrojov | Evidencia a |

Informaéné sluzby | elLearning

Drobné admin.
evidencie

Obrazok 1 - Schéma IT architektury - su¢asny stav

Sucasné systémy a aplikacie MH SR:
e Vrstva Front-office:

o Portal MH SR, ktory je odkazovany pomocou linky zo sucasnej verzie
UPVS a intranetovy portal. Sugasna verzia UPVS umozhiuje
funkcionalitu ,vSeobecného podania“ av8ak toto podanie nie je
integrované na vnutorné systémy MH SR.

o Elektronickad podatelfia s obmedzenou funkcionalitou, ktorej ulohou je
evidencia a pridelovanie doslej koreSpondencie.

e Vrstva Mid-office: obsahuje dva komponenty.

o Redakény systém sluzi na upravu a zverejiiovanie informacii na web
strankach.

o Elektronicka posta sluzi na elementarnu podporu komunikacie a
skupinovej spoluprace av8ak iba pre potreby MH SR. SARIO a
NARMSP maiju v su€asnom stave vlastné systémy elektronickej posty.

e Vrstva Back-office: obsahuje tri zakladné skupiny systémov:
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o Rezortné registre —registre integrované v ramci Hospodarskeho registra
subjektov SR.

o ERP -aplikacie urCené pre personalistiku, mzdy, uctovnictvo,
controlling, majetok, sklady, rozpoctovanie a vykaznictvo.

o Agendy —izolované aplikacie ur€ené na podporu jednotlivych rezortnych
agend, ktoré mozno rozdelit' nasledovne:

= Podpora zahrani¢ného obchodu

Evidencia licencii

Pripomienkovanie a ankety

Registratura

Riadenie zdrojov mimo MHSR

Evidencia a planovanie uloh

Informacéné sluzby

elLearning

Drobné administrativne evidencie (1 — 2 pouzivatelia).

e Vrstva Externé systémy: niekolko funkénych rozhrani informaénych systémov
MH SR na ostatné ISVS, predovsetkym na MF SR (Rozpoétovy IS, Statna
pokladnia), MS SR (IS JASPI) a Urad vlady (ISLAP).

Stav prepojenia su€asnych IS: architektura su€asnych informaénych systémov
neobsahuje komponenty, ktoré zabezpecCuju vzajomnu interoperabilitu internych
procesov a vnutornych systémov, ako aj externych systémov verejnej spravy, resp.
pristup k spoloCnym udajom.

2.2.3.2. Data

Sucasné informacné systémy v MH SR, SARIO a NARMSP funguju autonémne,
vyuzivaju lokalne Ciselniky a nezdielaju spolo¢né informacie a procesy. Tym, Ze
informacné systémy nie su vzajomne prepojené, vznikaju redundantné a rozdielne
Strukturované data. Existujuce informacné systémy neposkytuju a nie su pripravené
poskytovat referencné data.

V Sirokom rozsahu su vyuzZivané externé komercné Ciselniky, ktoré su sucastou
Hospodarskeho registra subjektov SR a su spristupfiované verejnosti a aj interne na
zaklade Specifickych pristupovych prav.

Data pouzivané rezortom hospodarstva nie su Standardizované a su referencované z
inych zdrojov. Okrem toho su vyuzZivané aj dalSie lokalne registre a Ciselniky, ktoré
bude vhodné detailne analyzovat.

2.2.3.3. Infrastruktura

Komunikaéno-technologicka infrastruktura pokryva len sucasné potreby MH SR a
dotknutych rezortnych organizacii a to s malou kapacitnou a vykonnostnou rezervou.
Sucasna infrastruktura vybudovana v MH SR, SARIO a NARMSP funguje
autonomne, bez akéhokolvek zdielania (spoloéného vyuZivania) zdrojov (technickych
ani fudskych). Jednotlivé infrastruktury nie su vzajomne sietovo prepojené.

2.2.3.4. Riadenie rozvoja IKT

MH SR a dotknuté rezortné organizacie maju individualny pristup k rozvoju
informacCnych systémov a elektronizacii sluzieb poskytovanych verejnosti.



KedZze kazdy z tychto subjektov je pravnicka osoba, ktora za podmienok
ustanovenych zakonom samostatne hospodari s vlasthym majetkom a s vlastnymi
prijmami, informatizacia tychto subjektov je riadena autondmne na urovni kazdého
subjektu.

Subjekty vynalozili znaéné mnozstvo finanénych prostriedkov na vyvoj IS, priCom
kazdy z nich vyvijal IS s prihliadnutim na vlastné priority a zaujmy a mnozstvo
prostriedkov, ktoré mal na tento ucel vyClenené.

Vacsina tychto aktivit smerovala na internd podporu agend v sprave tychto subjektov
a zverejiiovanie informacii na portaloch.



3. Navrh riesenia lIS MH SR

3.1. Navrh realizacie elektronickych sluzieb

Ciefom technického rieSenia je navrh systému pre technické zabezpecenie
elektronizacie sluzieb MH SR. Sluzbami MH SR su tie sluzby, ktoré ministerstvo
poskytuje verejnosti v ramci svojich kompetencii vymedzenych zakonom a
prisluSnymi predpismi. Elektronizacia sluzieb bude zabezpeCena Integrovanym
informacnym systémom MH SR (IS MH SR ).

V ramci verejnej spravy bude projekt Elektronizacie sluzieb MH SR jedineCny, bude
spracovavat vstupy, vystupy a sluzby ako jediny integrovany informacny systém pre
elektronizaciu sluzieb pre verejnost poskytovanych rezortom hospodarstva.

Rovnaké vystupy a sluzby nebudu poskytované ziadnym inym informaénym
systémom v ramci verejnej spravy.

IS MH SR bude ur€eny pre rieSenie zivotnych situacii podnikatelov a ob&anov v
oblastiach definovanych pisomnym vyzvanim pre Elektronizaciu sluzieb MH SR.

Architektura 1IS MH SR a vyber jej komponentov bola navrhnuta s cieflom splnenia
ciefov projektu:

1. Vybudovanie rezortného centra (rezortny cloud) zdielanych sluzieb
(informacnych, transakénych a sluzieb interaktivneho poradenstva), ktoré
bude poskytovat vybrané elektronické sluzby Specifické pre MH SR.

2. Spristupnenie vybranych elektronickych sluzieb MH SR verejnosti a
zabezpecenie ich vSeobecnej pouzitelnosti.

3.1.1. Prehrad sluzieb uréenych na elektronizaciu

Sluzby uréené na elektronizaciu v ramci IS MH SR:

P. & Cielovy stav
. | Skupina | Tematicky | , - < Pouziv | Zodpo |Uroven
sluz | Gjuzieb | blok L EE & WP atelia |vedny |sofistiko | POStUPN
by .~ | ost’
vanosti
Informac . . . i . osobne,
1 né Vzdelavani Sluzby’ vzdelavania pre G2B SARIO |2 postou,
. e exporterov
sluzby WWW
5 Prihlasovanie volnych | G2B, SARIO |4 oggf)onue,
Transak |Riadenie |nehnutelnosti do databazy |G2C \F/)vww ’
¢né nehnuteln
sluzby |osti Vypracovanie ponuky BT,
3 . g . G2B SARIO |4 postou,
nehnutelnosti pre investora
WWW
Prijimanie hlaseni od
Transak Prijimanie revadzkovatelov, ktori sa osobne,
4 &né yimanie | prevadzko » KoM sa8l o8 IMH SR |4 postou,
. hlaseni zUc¢astiuju na umiestiovani
sluzby PO . WwWw
uréenych latok na trh
Sluzby | Podpora Poradenstvo pri NARM osobne,
5 interakti | podnikatel | nadvazovani spoluprace | G2B 5 postou,
. SP
vheho ov MSP s partnermi Www




poraden

Poskytovanie poradenstva a

osobne,

6 stva vzdelavania pre | G2B, NARM ostou
podnikatelov a zaujemcov o | G2C SP P ’
o WWW
podnikanie
I?osk_ytc_)vanle ’ NARM osgbne,
7 Specializovaného G2B sp postou,
poradenstva pre MSP WWW
. " ) osobne,
8 Poskytovanie vSeobecného | G2B, NARM podtou
poradenstva pre MSP G2C SP ’
WWW
Pnhla_tsqvame sa na G2B, NARM oschbne,
9 podujatia organizovane | ~, ~ Sp postou,
NARMSP WwWw
Sluzb Individualne poradenstvo osobne,
10 intera}kltl' investorom ohladne | G2B SARIO postou,
vneho Podpora investovania v SR WWW
investicii : osobne,
11  |Poraden Poskytovanie podpory | 5o5 | sARIO postou,
stva existujucim investorom
WWW
Podpora podnikatelov pri osobne,
12 vyhladavani  zahrani¢nych | G2B SARIO postou,
Sluzby partnerov WWW
interakti Podpora Prihlasovanie sa do osobne,
13 vheho ex c?rtu Katalogu kooperaénych | G2B SARIO postou,
poraden |*P prileZitosti (KATKA) Www
stva . . osobne
Prihlasovanie sa na | G2B, < !
L podujatia SARIO G2C ARG Sl
WWW
Poskytovanie sluzieb osobne,
15 drzitelovi licencie | G2B MH SR postou,
cezhranicnej prepravy WWW
Poskytovanie vyhlasenia o osobne,
16 kone¢nom uzivatelovi | G2B MH SR postou,
uréenych vyrobkov WWwW
Vydavanie osvedCeni o b
sulade investicného zadmeru osoone,
17 ; G2B MH SR postou,
s dlhodobou koncepciou
energetickej politiky
Li Vydavanie osvedCeni o
icencova ; ) s
Transak | . sulade pripravovanej
éné nie a vystavby sustavy tepelnych osobne,
18 Y osvedcova : . C G2B MH SR postou,
sluzby ; zariadeni alebo jej Casti s
nie . WWW
dihodobou koncepciou
energetickej politiky
Licencovanie cezhrani¢nej osobne,
19 e cezii JlG2B |MH SR postou,
prepravy uréenych vyrobkov
WWW
. ) osobne,
20 Poskytovanie ~ dovozného | -,n |\ sp postou,
certifikatu k dovoznej licencii
WWW
Zapisovanie fyzickych osob G2B osobne,
21 do zoznamu energetickych GZC’ MH SR postou,
auditorov WWwW
. L osobne
Informovanie o aktivitach a | G2B, N '
e vystupoch MH SR c2c |MHSR et
Informac - - ———
né Informacn | Informovanie o kritériach pre
sluzb é sluzby vydanie  osvedCenia na G2B osobne,
23 y zabezpecenie suladu s ’ MH SR postou,
: G2C
dihodobou koncepciou WWwW

energetickej politiky




Informovanie poskytovatelov osobne
24 a prijemcov S|.UZIeb.O ich | G2B, MH SR |2 postou,
pravach a povinnostiach v|G2C WWwW
elektronickom obchode
o5 Zverejﬁgva’nie ~zoznamu G2B, MH SR |2 gig?onue,’
energetickych auditorov G2C
WWW
Informovanie o moznostiach NARM osobne,
26 nadviazania spoluprace | G2B Sp 2 postou,
MSP s partnermi WWW
Informovanie o moznostiach NARM oschbne,
27 o G2B 2 postou,
podpory podnikania SP
WWW
Informovanie o investi¢nych G2B osobne,
28 seminaroch a podujatiach GZC, SARIO |2 postou,
SARIO www
. osobne,
29 Informovanie. °lG2B  |SARIO |2 postou,
medzinarodnych tendroch
WWW
Informovanie o moznostiach osobne,
30 a vyhodach investovania v | G2B SARIO |2 postou,
SR wWww
Informovanie 0
podnikatel'skom prostredi na G2B osobne,
31 Slovensku a regionalnych a G2C, SARIO |2 postou,
vybranych sektorovych WWW
analyzach
Informovanie 0 osobne,
32 podnikatelskych misiach a|G2B SARIO |2 postou,
veltrhoch WWwW
Informovanie o  volnych osobne
33 nta_hnutelno§t|ach a | G2B, SARIO |2 potou,
priemyselnych parkoch pre | G2C WWw
investorov
34 Poskytpvanie informacii pre | G2B, SARIO |2 gigtbonue,’
exportéerov G2C
WWW
Zverejfiovanie zoznamu
vydanych  osvedCeni o G2B osobne,
35 sulade s dihodobou GZC, MH SR |4 postou,
koncepciou energetickej WWW
politiky
Poskytovanie financnych NARM osobne,
36 prispevkov na prevadzku | G2B sp 4 postou,
inkubatorov WWW
Transak NARM osobne,
37 ¢éné Dotacie Poskytovanie mikropdZzicky | G2B sp 4 postou,
sluzby WWwW
Poskytovanie nenavratnych NARM osobne,
38 finanénych prispevkov na|G2B sp 4 postou,
vzdelavanie MSP WWW

Tabulka 2 - Prehlad sluZieb uréenych na elektronizaciu v ramci IIS MH SR

Urovne sofistikovanosti sluZieb eGovernmentu:

0. uroven - poskytovatel sluzby je bez on-line pripojenia. Prijimatel sluzby
realizuje prislusnu sluzbu ,papierovym® sp6sobom.

1. uroven - Na verejne pristupnej internetovej stranke su dostupné zakladné
informacie pre prijimatela sluzby. Tato uroven sa oznacuje ako informativna.
2. uroven - Z verejne pristupnej internetovej stranky si méze prijimatel sluzby
stiahnut tladiva, formulare alebo iné dokumenty potrebné pre zacatie




administrativneho spracovania prislusnej eGovernment sluzby. Tieto si vyplni
a zanesie na urad. Urover je oznadovana ako jednosmerna interakcia.

e 3. uroven - Pomocou verejne pristupnej internetovej stranky je mozna
vzajomna komunikacia (interakcia) medzi poskytovatelom na jednej strane a
prijimatefom sluzby na strane druhej. Typickym prikladom je moznost
poziadat o sluzbu online a dodatocna navsteva uradu, kde klient verejnej
spravy svoju ziadost podpiSe, alebo prinesie prilohy nevyhnutné pre
spracovanie Ziadosti.

e 4. uroven - Na verejne pristupnej internetovej stranke ma prijimatel sluzby
moznost kompletne elektronicky spracovat prislusnd sluzbu (vratane
sledovania, prijatia rozhodnutia a uskutoCnenia finanCnej transakcie).
Poskytovana sluzba sa realizuje bez priameho kontaktu prijimatefa sluzby.
Urover je oznaovana ako transakéna.

e 5 duroven - Proaktivny pristup v poskytovani on-line sluzieb formou
personalizovaného obsahu. Na verejne pristupnej internetovej stranke su
automatizovane poskytované sluzby na zaklade socialneho a ekonomického
profilu prijimatela sluzby, respektive udalosti (Zivotné situacie) bez priameho
podnetu prijimatela sluzby. Uroveri je oznadovana ako personalizovana
(automatizovana). Tato uroven nie je mozna pre vSetky druhy sluZieb.

SucCasny stav je z pohladu elektronizacie sluZieb nepostacujuci. Ciefom rezortu
hospodarstva je, aby sluzby dosiahli uroven sofistikovanosti ,Styri“, respektive v
pripadoch, kde je to mozné urover ,pat*.

V dal8ej Casti su popisané sluzby ¢lenené podfla skupin:
¢ Informacné sluzby
e Transakéné sluzby
e Sluzby interaktivneho poradenstva

3.1.2. Informacné sluzby

Informaéné sluzby su také sluzby, ktoré zabezpecluju poskytnutie pozadovanych
informacii. lde o jednosmerny tok informacii od rezortu k podnikatelom a ob&anom.
Elektronizacia zlepSuje pristupnost takychto sluzieb napr. spristupnenim informacii
na webovych strankach rezortu a jednoduchou a logickou navigaciou k nim.
Najnovsie trendy v eGovernmente reflektované napriklad aj v Revizii budovania
eGovernmentu schvalenej uznesenim viady SR ¢&. 72/2011 pozaduju otvorenu a
transparentnu verejnu spravu. Informacéné sluzby zabezpeduju prave takuto potrebu.
Tym, Ze vystupy informacnych sluzieb su spristupnené na webovej stranke, pre ich
ziskanie nebude potrebné podat ziadost. V pripade, ze bude takato ziadost
predloZzena (ako je Standard v suCasnom stave) je mozné Ziadatela odkazat na
prislusnu adresu webovej stranky.

Napriek tomu, Ze neexistuje zatial vSeobecna metodika hodnotenia takychto sluzieb,
trendom je zvySovanie kvality tychto sluzieb. Ide o prechod od zverejfiovania
statickych informacii na webe, k umozneniu vyuzivania rezortnych databaz a
registrov podla Specifickych poziadaviek az po proaktivne poskytovanie takychto
informacii klientom. PoCas obdobia udrzatelnosti vysledkov projektu bude mozné na
zaklade zavedenych informacnych sluzieb zabezpecdit poskytovanie Strukturovanych
dat, ktoré mdzu tretie strany vyuzivat na pripravu doplnkovych sluzieb s vysokou
pridanou hodnotou.



Informaéné sluzby maju pridanu hodnotu samé o sebe a zaroven mozu uzko suvisiet
s dalSimi dvoma kategdriami sluzieb. Sluzby interaktivneho poradenstva v sebe
obsahuju personalizované informacie (informacné sluzby) relevantné pre
konkrétneho klienta. Kazda transakéna sluzba na druhej strane v sebe obsahuje
informacné sluzby v zmysle navigacie a objasnenia potreby klienta. Za informacnu
sluzbu v buducom stave bude pozadovana aj v suCasnosti transak¢na sluzba t.j. taka
sluzba o ktoru treba ziadat a ktora dosiahnu pInu uroven automatizacie.

Informaéné sluzby je mozné dalej rozdelit na nasledujuce dve podkategorie, ktoré
nazyvame tematické bloky:

e Informovanie — blok sluzZieb ktoré zabezpecdia dostupnost a zverejfiovanie
dostupnych informacii pre potreby odbornej ako i laickej verejnosti. Sluzby je
mozné prepajat s transakCnymi sluzbami a sluzbami interaktivneho
poradenstva.

e Vzdelavanie — samostatny blok sluzieb ktoré zabezpecuju vzdelavanie
ciefovych skupin, zabezpecuje online dostupnost vzdelavacich kurzov.

3.1.3. Transakéné sluzby

Pre transak¢né sluzby je typické predlozenie Ziadosti klientom, spracovanie ziadosti
na urade a vydanie rozhodnutia, pripadne povolenia, licencie a pod. Vybrané sluzby
z tejto kategorie maju relativne vysokeé pocetnosti, podobny spdsob vybavovania a su
uréené relativne Sirokému okruhu klientov. Suasne s predlozenim Ziadosti je
zvyCajne potrebné doloZit pozadované prilohy. V pripade, ak tieto prilohy su
dostupné v prislusnych IS VS a su poskytované elektronickou formou, podnikatelia a
obcania ich po implementécii projektu Elektronizacie sluzieb MH SR, nebudu musiet
opakovane dokladovat (zasada 1 krat a dost). Po vybaveni sluzby zvyCajne
nenasleduje dodato¢na komunikacia a potreba dalSich sluzieb. Elektronizacia v
tomto pripade znamena

e Elektronizaciu komunikacie s klientom

e Elektronizaciu spracovania podania

Elektronizaciu komunikacie s klientom podrobne popisuje genericky procesny
model,. Genericky model sa venuje kazdému kroku pri komunikacii s klientom,
pricom kazdy krok je zabezpeCovany Standardizovane a modularne. To znamena, ze
kazda sluzba sa da vyskladat' z jednotlivych krokov a im prisluchajucich (Front-office)
komponentov. Po zabezpeceni elektronizacie generického procesného modelu je
mozné elektronizovat komunikaciu s klientom pre kazdu sluzbu.

Elektronické spracovanie podania v rezorte zabezpecuju primarne mid- a back-office
komponenty. V idealnom pripade je elektronizovana sluzba v celom procese tzv.
end-to-end pri su€asnej optimalizacii procesov. V niektorych pripadoch (napr. pre
sluzby s relativne nizkymi frekvenciami) vSak takato elektronizacia nie je potrebna a
v zaujme uspory je mozné dovolit’ aj CiastoCne manualne spracovanie.

Primarnym benefitom transakénych sluzieb je uspora c&asu, zjednodusenie
vyuzivania a zvySenie kvality sluZzieb rezortu pre obCanov a podnikatelov
(elektronizacia komunikacie s klientom), ale aj pre pracovnikov rezortu
(elektronizacia spracovania podania).



Pri elektronizacii transakcnych sluzieb je ciefom dosiahnut plnu on-line dostupnost
(to znamena uroven Styri). V snahe o splnenie cielov Revizie budovania
eGovernmentu je pre niektoré sluzby odporuané dosiahnut aj uroven pat t,j.
proaktivne poskytovanie sluzieb.

Z analyzy transakénych sluzieb vyplynulo, Zze je mozné ich rozdelit na niekolko
tematickych blokov v zavislosti na podobnosti ich procesov poCas spracovania
podania. Identifikovali sme nasledovné tematické bloky sluZzieb:
» Riadenie nehnutelnosti — spajaju poziadavky investorov s ponukou
nehnutelnosti a priemyselnych parkov vo vlastnictve slovenskych majitelov.

» Prijimanie hlaseni — definicia procesov pre prijimanie a spracovanie hlaseni
od podnikatelov, ktorych Cinnost je spojena s drogovymi prekurzormi.

=  (Osvedcovanie.
= Licencovanie.
=  Dotacie.

Pre vSetky sluzby v jednom tematickom bloku plati, Ze maju rovnaky proces pre
spracovanie sluzby. To znamena, Ze budu obsluzené rovnakym logickym back-office
komponentom.

3.1.4. Sluzby interaktivneho poradenstva

Poslednym typom su sluzby, ktoré zvyCajne nedosahuju vysoké pocetnosti, avSak
pre klientov maju vysoku pridanu hodnotu a primarne sa maju poskytovat’ proaktivne.
Typickym prikladom takejto sluzby je poskytovanie poradenstva podnikatefom
pripadne investorom. Ich zakladnou charakteristikou je personalizované
poskytovanie sluzieb Sité na mieru konkrétneho klienta. Takéto sluzby je mozné
poskytovat proaktivne, ¢o vyZaduje znalost klienta a jeho potrieb a tie musia byt
zachytené v informacnych systémoch.

Vo vazbe na genericky procesny model je pri tychto sluzbach déraz kladeny na
produkénu fazu procesu. KfFuCovym je pristup poskytovatela k relevantnym
informacnym zdrojom t.j. primarne k back-office komponentom ako napriklad pristup
do registrov alebo databaz. Samotna komunikacia s klientom méze prebiehat
emailom, pripadne telefonicky. To je hlavny rozdiel oproti tradi€nym transakénym
sluzbam, kde je Standardom silny déraz na Front-office kapacity. DalSim rozdielom
oproti transakénym sluzbam je to, ze interakcia medzi rezortom a podnikatelom nie je
jednorazova, ale zvy€ajne prebieha vo vacsom pocte iteracii a vytvara sa vztah
medzi poskytovatelom sluzieb a klientom.

Primarny prinos takychto sluzieb je vo vazbe na makroekonomické prostredie.
Kvalitné informacie individualizované napr. pre zahrani¢ného investora mézu mat
vyrazny vplyv na jeho rozhodnutie investovat na Slovensku, ¢o vedie k dodatoénym
prinosom v oblasti zamestnanosti, danovych prijmov a podobne. Podobné prinosy je
mozné zargumentovat aj v prospech poradenstva pre slovenskych podnikatelov
pripadne exportérov. Takéto prinosy nie je mozné kvantifikovat.



Informacéné sluzby su Casto sucastou tejto kategorie sluzieb, rovnako ako transakéné
sluzby, ktoré mdzu byt prirodzenym vystupom tychto sluzieb.

Podobne ako pri transakénych sluzbach boli vySpecifikované tematické bloky sluzieb
interaktivneho poradenstva. Konkrétne ide o nasledovné bloky sluzieb:

e Podpora investicii -  zabezpecuju poskytovanie proaktivnych
personalizovanych sluzieb domacim a zahrani€nym investorom.

e Podpora exportu — sluzby pre podporu pri hfadani exportnych prilezitosti
v zahranici ur€enych pre exportérov.

e Podpora podnikatelov  —  zabezpeCi  poskytovanie  proaktivnych
personalizovanych sluzieb a primarne konzultacné sluzby pre slovenské MSP
podla potrieb a poziadaviek podnikatefov.

Pri sluzbach interaktivneho poradenstva je déraz na back-office informacnu podporu.
Preto jednotlivé bloky sluzieb budu obsluhované separatnym back-office
komponentom. Pre ziskanie informacii o klientovi je mozné vyuzivat elektronicky
formular (Front-office komponent) a samotné procesné riadenie bude podporované
mid-office komponentmi.



3.2. Navrh architektury riesenia IIS MH SR

Navrh architektury IS MH SR je zalozeny na architekture definovane;j
v dokumentoch:

 Studiou uskutoénitelnosti pre Elektronizaciu sluzieb MH SR.

e Technicka dokumentacia (Priloha Ziadosti o nenavratny finan¢ny prispevok).

Navrhované rieSenie je v sulade s NKIVS a vyuZiva vyhody servisne orientovanej
architektuary (SOA).

3.2.1. Vseobecné principy a zasady

Pri dalSom rozvoji IS v rezorte hospodarstva je pouzity Strukturovany, tzv.
architekturny pristup umoznujuci efektivne prepojit poziadavky elektronizacie s
ponukou IT rieseni.

Rozhodnutia o pouZitych IT rieSeniach vychadzaju zo Specifickych principov:

e Flexibilna architektura orientovana na poskytovanie sluzieb (SOA) musi byt
navrhnuta s cielom poskytnut sluzby pre verejnost.

e Budu implementované podporné systémy architektury, ktoré zabezpecia
navrh, registraciu, kompoziciu, orchestraciu sluzieb ako aj ich spravu napr.
ESB, BPM.

e Zavedenie Standardizovanej komunikacie na baze webovych sluzieb
vyuzivajucich Standardy webovych sluzieb XML, SOAP, UDDI, webové sluzby
a pod.

o Udaje musia byt konsolidované a pristupné pomocou sluzieb.

e Podrobny navrh procesov a sluzieb bude predmetom analytickej fazy
samotného projektu.

3.2.2. Navrh procesnej architektury

Na najvys$sSej urovni abstrakcie sa typicky proces sluzby MH SR da rozdelit na tri fazy
ako naznacuje aj nasledujuci obrazok:
e Vstupnu - klient (podnikatel, ob&an) formuluje prostrednictvom vybraného
komunika¢ného kanala (postou, osobne alebo elektronicky) svoje poziadavky,
e Produkénu — samotné spracovanie poziadavky klienta v ramci rezortu MH SR,
e Vystupnu — zaslanie vystupu (odpoved na ziadost) klientovi.
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Zakladné komponenty architektiry podfa NKIVS (spoloéné moduly UPVS, zakladné registre a pod.)

Obrazok 2 - Ramcovy proces poskytovania eGovernment sluzby

Z procesného pohladu navrhované rieSenie rozdeluje elektronické sluzby na sluzby:
e Synchrénne sluzby — ich poskytovanie je mozné zabezpeclit bez procesného
spracovania napriklad na zaklade zverejnenych udajov na napr. stranke
portalu.
e Asynchronne sluzby - nie je mozné zabezpecit bez procesného spracovania,
nakolko vyzaduju procesné spracovanie na urovni informacnych systémov.

3.2.3. Navrh aplika¢nej a logickej architektury

Interné systémy budu realizované prostrednictvom trojvrstvovej aplikacnej
architektury rozdelenej na vrstvu:

e prezentacnu,

e aplikacnu,

e databazovu.

Celkova architektura finalneho rieSenia bude budovana ako centralizované rieSenie
postavené na principoch SOA.

Po nasadeni rieSenia moézu vSetky pracovné stanice komunikovat s jednou
centralnou aplikacnou vrstvou.

Databazové a aplikacné servery, ktoré su sucCastou navrhovaného rieSenia budu
spojené pomocou LAN.

Centralizované rieSenie zaroven umozni lepSie vyuzitie, rozloZenie a modularitu HW
zdrojov vzhfadom na aktualne vytaZenie jednotlivych Casti systému.

Technologické rieSenie IS bude realizované na baze viacvrstvovej architektury s
jednym centralnym uloZiskom udajov. Architekturu budu tvorit' Styri zakladné vrstvy:
1. Front-office
o Vrstva, ktora priamo zabezpecluje elektronickl vymenu informacii medzi
podnikatelom/obéanom a MH SR.
o Hlavnou ulohou je zabezpec it pravne zavazné podanie na vstupe a pravne
relevantny vystup na vystupe.



o KluCovym prvkom sprostredkujucim tieto ulohy, na ktory su ostatné

komponenty prepojené, je portal MH SR.
2. Mid-office

o Vrstva, ktora riadi procesnu stranku podani a suvisiacu orchestraciu
zamestnancov MH SR a jednotlivych komponentov IIS MH SR tak, aby na
konci procesu bol k dispozicii pozadovany vystup.

o Hlavnymi komponentmi su procesné nastroje (BPM na orchestraciu
systémov a WFM na procesné riadenie manualnych aktivit) a Riadenie
podani (Case management) pre definiciu typov podani a spravu informacii
o ich priebehu.

o Tato vrstva obsahuje aj komponenty na spravu dokumentov a spravu
obsahu a tiez komponenty pre podporu kolaboracie (elektronicka posta,
podpora skupinovej spoluprace a riadenie znalosti).

3. Back-office

o Sluzi najma ako datovy =zdroj a ulozisko pre jednotlivé procesy
poskytovania eGovernment sluzieb a ako vnutorna IKT podpora rezortu
hospodarstva.

o Obsahuje systémy pre vnutornu spravu (ERP), rezortné registre a sluzby
pre podporu spracovania agend v ramci MH SR, ako aj Specializované
komponenty pre agendy SARIO a NARMSP.

o Ostatné komponenty sluZzia prevazne na podporu drobnych
administrativnych agend rezortu.

4. Externé systémy

o Systémy mimo spravy a kompetencie MH SR, ktorych sluzby su vyuzivané
v ramci procesov rezortu hospodarstva.

o Ide najma o systémy, ktoré poskytuju Specifické zdiefané sluzby alebo
informacie potrebné pre vykonavané procesy, resp. su do nich informacie v
ramci tychto procesov zasielané.

o Hlavnym ciefom integracie tychto systémov je zjednodusSit administrativne
procesy v zmysle znizovania mnozstva dokumentov, ktoré je povinny
podnikatel/oban dodavat k ziadostiam, ak uz tieto informacie su k
dispozicii u inych organov verejnej spravy.

Aplikacna architektira sa bude skladat z viacerych Casti (modulov), ktoré budu
pokryvat celkovu funkcionalitu IIS.

Ich ulohou bude zabezpecenie spravy udajov, tvorba a aktualizacia databaz udajov a
poskytovanie informacii prostrednictvom elektronickych sluzieb pre ob&anov.
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Obrazok 3 — Aplikacna architektura IIS MH SR — cielovy stav
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3.2.4. Navrh softvérovej architektury
3.2.4.1. Parametre softvérovej infrastruktury

Zakladnou poziadavkou na architekturu je realizacia formou viacvrstvovej aplikacie.
Zakladné vrstvy su:

e PrezentaCna vrstva

e Aplikacna vrstva

e Databazova vrstva

Z hladiska infrastruktury su predpokladané tieto vrstvy:
Servery

Virtualizacia

Databaza

Storage Area Network

Datové uloziska

Sietova vrstva

Biznis logika — ma byt realizovana v aplikacnej alebo databazovej vrstve.

Servery — budu zabezpecovat dostatocny vykon pre optimalnu funkénost virtualneho
prostredia ako aj pre aplikaéné prostredie mimo neho.

Virtualizacia — v rieSeni budu vyuZité virtualizacie v maximalnej moznej miere pre
vSetky prostredia vratane produkéného. Ciefom je aby navrhované rieSenie bolo v ¢o
najmensej miere zavislé od HW infrastruktury.

SOA technologické prostriedky (SOA suite)

ESB middleware bude zakladom pre doru€ovanie sluZieb spajajuci koncept Servisne
Orientovanej Architektury SOA a Udalostami riadenej architektury (EDA) a v jadre
bude predstavovat aplikaCny ramec s volnou vazbou na publikovanie a integrovanie
sluzieb v distribuovanom, heterogénnom a message-orientovanom prostredi.
Manazment webovych sluzieb ma umoznovat komplexné rieSenie na definovanie a
implementaciu jednotnej stratégie bezpeclnosti pre existujuce a novo pridavané
sluzby (web services), poskytujuce kfuCové bezpeCnostné a administrativne
vlastnosti, nevyhnutné pri nasadzovani aplikacii v prostredi Servisne Orientovanej
Architektury (SOA).

3.2.4.2. Databazova vrstva

Databazy s podporou DB clustra, ktoré podporuju vSetky Standardné relacné typy
dat, ako aj vSetky nativne ulozenia XML dokumentov, textovych dokumentov,
obrazkov, audio zaznamov, video zaznamov a pod. Pristup k datam bude byt mozny
cez Standardné rozhrania ako: SQL, JDBC, SQLJ, ODBC .Net, OLE .Net a ODP
.Net, SQL/XML a XQuery, a WebDAV.

Tato vrstva bude umoznovat’
e Bezpecnejsie ulozenie dat, ktoré vyhovuje legislative platnej v SR
e Jednoduchs$iu administraciu DB
e LepsSia odolnost vocCi vypadkom a vysSia dostupnost’ dat



o EfektivnejSi beh databazy v prostredi OLTP a datovych skladov

Skalovanie — databazovy cluster — je klU¢ova technoldégia umoziiujuca Grid-
computing, je to funkcionalita databazy, ktora poskytuje efektivne rieSenie pre
zakaznikov vyzadujucich vysoky vykon, Skalovatelnost, nizke prevadzkové naklady a
nepretrzitu dostupnost.

e HW cluster: Predpokladom nasadenia DB cluster je hardvérovy klaster. V
takejto HW konfiguracii dva alebo viacero uzlov (pocitatov) dokaze sucasne
pristupovat’ k zdiefanym diskovym priestorom, resp. spoloénému diskovému
pofu. Vdaka architekture DB clustera je mozné dosiahnut takmer linearnu
Skalovatefnost' fubovolnych aplikacii bez potreby modifikovania ich kédu.
Systém dokaze dynamicky zabezpecCit vyvazené vyuzitie vSetkych clenov
klastra. V pripade zlyhania jedného alebo viacerych zo serverov sa zataz
automaticky presmeruje na funk&né uzly. V pripade, Ze poklesne vykon
systému z ddvodu rozSirenia funkcionality aplikaéného vybavenia alebo ako
désledok narastu poctu suCasne pracujucich pouzivatelov, je tento systém
velmi jednoduché rozSirit o dalSie pocCitace. Na rozdiel od inych rieSeni sa po
pridani servera zvySuje nielen celkovy vykon systému, ale aj dostupnost.
Celkovy vykon systému zlepSuje aj fakt, Zze jednotlivé SQL operacie dokazu
pracovat’ paralelne na urovni viacerych procesorov jedného servera, dokonca
aj na urovni viacerych serverov (vlastnost vhodna na davkové spracovanie).

e Vysoka dostupnost: DB clustera podporuje transparentné zotavenie poruch -
tj. v pripade poruchy jedného, resp. viacerych uzlov klastra umoziuje
transparentné opatovné pripojenie pouzivatela k funkénému serveru. Vypadok
ma za nasledok zniZenie vykonu klastra, pretoZe je zniZzeny pocet uzlov v
klastri, neohrozi to vSak strata dostupnosti kritickych dat.

o Skalovatelnost: vietky uzly v DB clusteri st rovnocenné a autonémne. Strata
niektorého uzla neohrozi dostupnost dat, kedZe vSetky uzly pracuju
konkuren¢ne s tymi istymi datami a pridanie dalSieho uzla si nevyZaduje
Ziadne zmeny v databaze. Na zvySenie vykonu databazy je postacujuce
naklonovat’ existujuci databazovy uzol a pridat ho do databazového klastra -
vykon tejto klastrovej databazy sa zvySi priblizne vykon pridaného servera.
Tato vlastnost umoznuje existujucim aplikaciam rast s potrebami organizacie
a Skalovat spolu s celkovou pracovnou zatazou pri nizkych celkovych
nakladoch a maximalnom vyuzivani existujucej infrastruktiry. Ked vykon
databazy prestane postacovat, je mozné rozSirit konfiguraciu o dalsi server.

Pocty pouzivatelov - predpokladany pocet buducich internych pouzivatelov:
e MHSR 565

e SARIO 85
e NARMSP 50
e SPOLU 700

Ocakavany pocet externych pouzivatelov (obCania a podnikatelia) za 1 mesiac:
e SPOLU 3 000

Skalovatelnost a dostupnost — jednotlivé komponenty architektary budu
umoznovat vertikalnu aj horizontalnu Skalovatelnost rieSenia. Architektura ako celok
bude robustna tak, aby umoznila vysoku mieru flexibility distribucie zdrojov tam, kde
ich je momentalne potreba. Zakladné komponenty rieSenia budu navrhované s
dbérazom na zabezpecenie minimalizacie planovanych a neplanovanych odstavok.

Prostredie Pozadovana dostupnost’




Pracovny €as od 8:00 do 17:00 | Mimo pracovny ¢as
Produkéné 98% 98%
Testovacie 50% -
Skoliace 50% -

Tabulka 3 - Dostupnost’ IIS MH SR

Zat'azenie systému - v ramci popisu vykonnostnych pozZiadaviek je pouzity pojem
paralelne pracujuci pouZzivatelia, ktory predstavuje uzivatelov, ktori zatazuju
aplikaciu v jednom momente.

Pouzivateli Hodina

ouzlvatelia  00:00 - 08:00 08:00 — 16:00 16:00 — 24:00
Interni Do 100 paralelne Do 350 paralelne Do 100 paralelne
(zamestnanci) | pracujucich uzivatelov | pracujucich uzivatelov pracujucich uzivatelov
Externi Do 300 paralelne Do 1000 paralelne Do 1000 paralelne
(Klienti) pracujucich uzivatefov | pracujucich uzivatelov pracujucich uzivatelov

Tabulka 4 — ZataZenie systému IS
3.2.5. Navrh datovej architektary

Datova architektura IIS MH SR predpoklada maximalizaciu zdielania udajovych
zakladni dotknutych informacnych systémov tak, aby sa zabranilo redundancii dat a
rozdielne Strukturovanym datam.

Predpoklada sa aj vyuzivanie externych registrov (Ciselnikov), ktoré su sucastou
Hospodarskeho registra subjektov SR a su spristupfiované verejnosti a aj interne na
zaklade Specifickych pristupovych prav.

Ostatné registre, ktoré budu vybudované v ramci IS MH SR, budu rezortné registre,
t.j. nebudu referenéné. Su to nasledovné registre:

o Register podnikatelov, obchodnych subjektov — je zakladnym registrom
rezortu hospodarstva, ktory sa vyuZiva pri poskytovani sluzieb podnikatefom.

e Register autorizovanych oséb — register os6b, ktoré ziskali od MH SR
Specialne povolenia na useku zahrani¢ného obchodu.

e Register importérov a exportérov — je kfu€ovym pri spracovavani agendy na
useku zahrani¢ného obchodu.

e Register auditorov a dotknutych organov — sa pouziva pri spracovavani
sluzieb v pripade sluzieb v oblasti energetiky.

Pre kazdy rezortny register plati, ze bude vyuzivat referen¢né udaje a teda bude
integrovany so vSetkymi referenCnymi registrami v zmysle NKIVS. Integracia
rezortnych registrov je uvazovana v nasledujucom rozsahu:

e Register fyzickych oséb (RFO) - sa bude pouzivat na ziskanie zakladnych
udajov o obCanoch pristupujucich do systému, pre harmonizaciu s Registrom
auditorov a dotknutych organov.

e Register pravnickych os6b a podnikatelov (RPO) - sa bude pouzivat na
harmonizaciu Registra podnikatelov, obchodnych subjektov, importérov
a exportérov.

e Register adries (RA) - sa bude vyuzZivat pre podporu komunikacie
s jednotlivymi podnikatel'skymi subjektmi.

e Register priestorovych informacii (RPIl) bude poskytovat priestorové udaje
oobjektoch, ktoré spravuje MH SR.



Napriek tomu, v pripade, ak by rezortné registre necerpali v prechodnom obdobi
informacie zo zakladnych referenénych registrov, nebude to mat vplyv na pravnu
zavaznost' vydanych vystupov elektronickych sluzieb.
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Obréazok 4 - Logicka schéma zékladnych datovych entit IIS MH SR

Navrhovany systém je zalozeny na prenose, spracovani a sprave dat rézneho druhu
a formatov. Z hladiska datového manaZzmentu je preto potrebné ziskat prehfad
o typoch informacii v systéme, aby bolo mozné navrhnut spravny spdsob udrzby dat.
Procesy prenosov su iniciované osobami alebo systémovymi funkciami. Vstupom a
vystupom krokov procesu su datové entity napr. (Ziadosti, rozhodnutia, dokumenty).
Datoveé entity su prostriedkom prenosu udajov a taktiez entity, ktoré su iniciatormi
sluzieb a ich procesov.

3.2.6. Navrh HW architektuary

Hardvérova architektara 1IS MH SR bude zalozena na vykonnych serveroch, ktoré
zabezpecuju chod virtualneho prostredia.

3.2.7. Navrh pouzivatel'ského rozhrania

IS MH SR bude tvoreny z viacerych SW produktov, ktoré nativne implementuju
vlastné pouzivatelské rozhranie.

Pouzivatel bude mat prehlad o tom s akym modulom prave pracuje a bude mat’ k
dispozicii napovedu, ktora ho prevedie ovladacimi prvkami danej obrazovky.

Primarne pouzivatelské rozhranie jednotlivych €asti IS MH SR bude rieSené

prostrednictvom web rozhrania s vyuzitim protokolov HTTP, HTTPS, TLS.
Pouzivatelia budu pracovat so systémom pomocou web prehliadaca.
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3.3. Technolédgie riesenia

3.3.1. Vyber technoldgii rieSenia

Navrh technického rieSenia IIS MH SR bude postaveny na nasledovnych principoch:
¢ minimalizacia heterogenity systémov IIS - vplyv na:
o optimalizacia narokov ludskych zdrojov na prevadzku systému
o znizenie finanénych nakladov na prevadzku systému
e maximalizacia vyuzitia modernych overenych rieSeni na urovni systémov ako
aj aplikacii - vplyv na:
o znizenie rizika vzniku chyb a nefunkénosti systému
o Standardizaciu rieSenia systému

Z tychto dévodov navrhujeme vybudovat' IIS MH SR na nizZ8ie uvedenych nosnych
technolégiach a softvérovych produktoch.

Komponent (serverova ¢ast’) Navrhovana technolégia

Virtualizaéna platforma VM Ware ESX, HyperV, Xen a pod.
Operacéné systémy MS Windows Server, Linux, UNIX a pod.
Centralna databaza MS SQL Server, Oracle, PosgreSQL a pod.
Portal, CMS, InfoModul MS IIS, .NET, a pod.

DMS, WEM Fabasoft

Operativne DU, Lokalne registre MS IIS / MS SharePoint, Joomla a pod.
BackOffice IS MS 1IS, MS SharePoint, .NET a pod.
Integraéna platforma Podla posudenia a navrhu rieSenia

Tabulka 5 — Navrh technolégii rieSenia



3.4. Navrh celkovej architektury a popis komponentov riesenia

Tato kapitola obsahuje popis komponentov rieSenia integrovaného informacného
systému pre zabezpeCenie poskytovania elektronickych sluzieb Ministerstva
hospodarstva Slovenskej republiky (IS MH SR).

Hlavné aspekty technologickej Casti:
e 3-vrstvova architektura rieSenia,
aplikacia novych technolégii do vyvojového prostredia,
centralizacia,
zvysSenie ochrany udajov,
zabezpecenie otvorenia systému pomocou rozhrania pre iné systémy.

3.4.1. Funkéna dekompozicia komponentov rieSenia

Preferovanym rieSenim bude nasadenie Standardnych softvérovych balikov v ¢o
najSirsej miere, ktoré budu prispésobené pre potreby konkrétnej funkcionality.
Standardné aplikaéné baliky su softvérové rieSenia, poskytované réznymi
dodavatelmi, ktoré boli vytvorené pre vykon suboru funkcii v Specifickej oblasti.
Niektoré logické komponenty architektury su preto pokryté aplikacnym balikom, ktory
zabezpecCuje pozadovanu funkcionalitu. Aplikaéné baliky navrhnuté v rieSeni budu
integrované do jedného celku pomocou integracnej vrstvy.

Oproti realizacii komponentov vyvojom na mieru maju Standardné balikové rieSenia
vyhodu v kratSom Case realizacie, hospodarnosti vyuzitia prostriedkov spojenych s
odladovanim systémov. Napriek tomu, ze Standardné balikové rieSenia poskytuju
Siroké moznosti a funkcionalitu bude v pripade niektorych funkcii mozné a potrebné
niektoré komponenty implementovat vyvojom na mieru.

Nasledujuca tabulka poskytuje navrh na implementaciu logickych systémov vyuzitim
Standardnych balikovych rieSeni.

Systém / log. oblast’ | Funkcie systému

Integratny server a|Poskytne aplikaénu a procesnu integraciu, ako aj riadenie procesov
ESB BPM, BRE a doplnkovu funkcionalitu WFM.

Systém elektronickych
formularov
(rezortnych)

Systém bude poskytovat vzory formularov pre sluzby v zmysle
platnych Standardov.

Systém bude umozhovat prijimanie elektronickych Ziadosti

Systém  elektronickej | @ dokumentov:
podatelne (rezortnej) e Bez el. podpisu

e Podpisanych elektronickym podpisom.

Systému poskytne jednotny prehlad o podnikatelovi resp. obcanovi,
jeho podaniach, spravu udajov o podnikateloch resp. ob&anoch a
dalSie funkcie. Pokryje funkcionalitu rezortnych registrov, registracii
klientov a riadenia podani. Zaroven pokryje funkcionalitu spravy
udajov a spracovania agend MH SR (Licencovanie a osvedCovanie,
Prijimanie hlaseni, Informovanie (agendy MH SR)), funkcionalitu
spravy udajov a spracovania agend SARIO a NARMSP (Podpora
investicii, Podpora exportu, Podpora podnikatefov, Riadenie

CRM systém/registre




nehnutelnosti, Vzdelavanie, Dotacie, Informovanie (agendy SARIO,
NARMSP)).

CMS/DMS (Content management System/Document Management
System) je produkt, ktory zabezpeli spravu elektronického obsahu
napr. v podobe dokumentov, textu a pod. Systém bude poskytovat

CMS/DMS systém subory pre intranetovy portal ako aj udaje potrebné pre vnutorné
vykonavanie sluzieb.
CMS/DMS poskytne aj funkcionalitu pre MH SR portal. Okrem toho
bude sluzit na podporu riadenia znalosti.

Portal MH SR Portalovy systém na prezentovanie elektronického obsahu externe a

(extranet) a

intranetovy portal

interne.

ERP systém

Pokryva funkcionalitu ekonomického systému resp. systému pre
vnutornu spravu, ako napr. uétovnictvo a controlling, personalistika a
mzdy, sprava majetku a skladov, rozpoctovanie a vykaznictvo.

Registratura

Pokryva spravu registratiry a spisovej zaslanie

dokumentov na dlhodobu archivaciu.

sluzby a

Systém na podporu
riadenia projektov

Pokryva podporu riadenia investicnych projektov, predovSetkym
procesov planovania, monitorovania a controllingu.

Kolaboracéna platforma

Systém na podporu skupinovej spoluprace, vymenu udajov,
dokumentov a informacii elektronickou formou, vratane audia a
videa.

Tabulka 6 - Navrh komponentov architektury

3.4.2.

Komponenty architektury a popis ich funkcionality

Komponenty rieSenia ¢lenené podla vrstiev architektury:

Vrstva kK:rt:ggzgntov Komponent
Portal UPVS a spoloéné moduly UPVS
Portal MH SR
IAM

Front-office

Portal a moduly
portaluMHSR
(ndhradné moduly)

Notifikacny modul

Platobny modul

Elektronické dorucovanie

eDesk

Komponenty MH SR

Elektronicka podatelha

Elektronické formulare

Intranetovy portal

Procesna integracia

BPM (Business Process Management)

WFEM (Work Flow Management)

BRE (Business Rules Engine)

ESB (Enterprise Service Bus)

Mid-office

Riadenie podani

Defini¢né udaje podani

ManaZment podani

Sprava dokumentov
ael. obsahu

Sprava dokumentov

Sprava obsahu

Kolaboracia

El. posta

Podpora skupinovej spoluprace




Riadenie znalosti

Register podnikatelov a obch. partnerov

Register importérov a exportérov

Rezortné registre
9 Register autorizovanych oséb

Register auditorov a dotknutych organov

Personalistika a mzdy

Majetok a sklady

ERP (SAP) Vykaznictvo

Ugtovnictvo a kontroling

Rozpoctovanie

Licencovanie a osvedcéovanie

Back-office |Komponenty MH SR | Informacné sluzby

Prijimanie hlaseni

Podpora investicii

Riadenie nehnutelnosti

Podpora podnikatelov

Komponenty SARIO o —ow e sluzby

a NARMSP
Podpora exportu
Vzdelavanie
Dotacie

Ostatné Registratira

komponenty Podpora riadenia projektov

Register fyzickych osdb

Register pravnickych osdb

Zakladné registre ; .
Register adries

Register priestorovych informacii

Rozpoctovy IS

Externé Statna pokladna

systémy Pravne predpisy SR a EU

JASPI

Iné externé systémy | Databazy slovenského a svetového priemyslu

Centralny elektronicky prie€inok (vo vyvoiji)

IS Katastra (vo vyvoji pre elektronické sluzby)

Modul dihodobého ukladania registraturnych
zaznamov — MDUERZ (vo vyvoji)

Tabulka 7 - Komponenty rieSenia ¢lenené podla vrstiev architektiry

3.4.2.1. Portal a moduly UPVS

Komponent |Portal UPVS

Ustredny portal verejnej spravy je prostriedkom pre zabezpe&enie
pouzivatelského rozhrania verejnej spravy voci verejnosti (ob¢anom a
podnikatelom) pri rieSeni zivotnych situacii.

Popis Portal obsahuje spoloéné moduly UPVS, vid. popis modulov niZsie.

Portal MH SR bude prispésobeny na integraciu s UPVS vyuzitim konektorov
dodavatela na portal UPVS




Komponent

Spolo&né moduly UPVS

Spoloéné moduly UPVS su systémy, ktoré maju zabezpedit spolo&nu
funkcionalitu pre elektronické sluzby v ramci ISVS a vznikaju za ucelom
zvySenia efektivity a zamedzenia nehospodarnej redundantnej implementacie
rovnakych modulov v kazdej institucii verejnej spravy.
Prehlad modulov podla dokumentu MF SR ,Narodna koncepcia informatizacie
verejnej spravy"”:

e |dentity and Access Management

e Platobny modul
e eDesk modul
Popis ¢ Notifikacny modul
e Modul elektronického doru€ovania
e eForm modul
e Modul centralnej elektronickej podatelne
e Modul dihodobého ukladania elektronickych registraturnych zaznamov
Sucastou rieSenia budepriprava konektorov na spolocné moduly UPVS.
Moduly UPVS, ktoré nebudu pristupné v ¢ase implementacie [IS MH SR, budu
v ramci IIS MH SR doc¢asne nahradené lokalnym riedenim (vid. popis modulov
nizsie).
3.4.2.2. Front Office
3.4.2.2.1. Portal a moduly portalu MH SR
Komponent | Portal MH SR (extranet)
Portal je zakladnym komponentom vrstvy front-office, ktory je prostriedkom pre
zabezpelCenie pouzivatelského rozhrania verejnosti — ob&anom a
podnikatelom.
Portal integruje prvky pouzivatelského rozhrania dalSich komponentov vrstvy
Popis front-office a zabezpecuje vysledné konzistentné pouzivatelské rozhranie.
|
Portal MH SR (extranet) bude nadalej prevadzkovany na existujucej platforme.
Sucasny portal bude doplneny o komponenty front-office a dalej bude portal:
e Rozsireny a integrovany s portalom UPVS
e Zabezpe€ena vysoka dostupnost
Komponent | IAM
IAM (ldentity and Access Management) modul v ramci infrastruktury IS MH
bude zamerany hlavne na spravu externych identit, ktoré nie su zaregistrovane
cez UPVS. Sprava identit teda zahffia predovSetkym zakladné sluzby ako su
zalozenie identity, jej vlastna sprava a poskytovanie ostatnym modulom a
sluzbam ako aj jej zruenie.
Popis Pre externé subjekty, ktoré nebudu pristupovat cez UPVS a vyuzivat sluzieb

IAM UPVS bude modul poskytovat aj zakladné autorizacné sluzby.

Sucastou rieSenia budevybudovanie registra externych identit.

Funkcie a vlastnosti komponentu:




e Sprava autentifikacnych udajov
e Moznost monitorovania a auditu
e Single-Sign On (SS0O)

Komponent

Notifikacny modul

Hlavnou ulohou tohto komponentu v architekture je ponukat sluzbu
garantovaného zasielania notifikacii podla presnej poziadavky — tj. s
uvedenim:

e Komunikaéného kanalu (napr. e-mail, SMS)

e Konkrétneho uréenia destinacie (napr. e-mailova adresa, telefonne
Cislo)

e Predmetu a tela samotnej spravy

Popis
> V pripade, ze to zvoleny kanal umozriuje, tento modul zabezpedi spracovanie
potvrdenia o doru€eni notifikacie a moznost’ skontrolovat’ vysledok — uspesné,
resp. neuspesné dorucenie.
Sucastou rieSenia budepriprava konektorov na tento modul v ramci UPVS. Ak
tento modul UPVS nebude pristupny v ¢ase implementacie |IS MH SR, bude v
ramci [IS MH SR do€asne nahradeny lokalnym rieSenim, ktoré bude spocivat v
posielani notifikacii priamo z IIS MH SR cez email.
Komponent | Platobny modul
Platobny modul zabezpecuje realizaciu elektronickych platieb v ramci procesov
prostrednictvom internetu.
Jeho hlavné atributy su:
e Integracia do procesu poskytovania sluzieb
e \yzva na Uhradu s nalezitostami platby, prijme oznamenie Ze platba je
odoslana a povoli dalSie konanie
e Moznost platby z bankového G¢tu cez internet bankovnictvo
S prostrednictvom “predvyplneného” platobného prikazu
opIs e Okamzité potvrdenie platby poskytovatelovi sluzby
e Overenie platby
e Po ziskani platby je tato sparovana s konkrétnou operaciou
e Eventualne zasle spravu obchodnikovi, Ze peniaze boli prijaté na ucet
institucie
e Jednotné pouzivatelské rozhranie pre vSetky elektronické platby
Suéastou rieSenia budepriprava konektorovna platobny modul v ramci UPVS.
Komponent | Elektronické doru€ovanie
Modul elektronického doru€ovania zabezpecCuje legislativne zavazné
potvrdzovanie doruenia dokumentov (najmd z smerom od MH SR k
ob&anovi/podnikatelovi) a vystavenie elektronicky podpisanej doru¢enky.
Popis Sugastou rieSenia budepriprava konektorovna tento modul v ramci UPVS. Ak

tento modul UPVS nebude pristupny v &ase implementéacie 11S MH SR, bude v
ramci IIS MH SR dodasne nahradeny lokalnym rieSenim, ktoré bude spocivat
vo vyuziti e-mailu ako prostriedku na elektronické doruCovanie s tym, Ze
prilohy e-mailu by mali byt podpisované cez ZEP.




Komponent

eDesk

Modul eDesk sluzi ako elektronicka schranka vsSetkej komunikacie obcana,
resp. podnikatela s verejnou spravou. Poskytuje teda uplny prehfad o
zrealizovanej komunikacii a zaroven sluzi ako hlavny bod preberania
elektronickych dokumentov vyprodukovanych na strane verejnej spravy pre
daného obcana, resp. podnikatela.

Popis
Sucastou riesSenia budepriprava konektorovna tento modul v ramci UPVS. Ak
tento modul UPVS nebude pristupny v ¢ase implementacie IIS MH SR, bude v
ramci IIS MH SR doc¢asne nahradeny lokalnym rieSenim, ktoré bude spocivat
v zasielani emailu na e-mailovli adresu klienta, bez moznosti zaru¢eného
dorucenia informacie.
3.4.2.2.2. Komponenty MH SR
Komponent | Interny systém PKI
Interné PKI bude jednym z kluCovych bezpecnostnych opatreni, ktoré musia
byt implementované na dostatoénej urovni, aby bolo mozZné jednoznacne
identifikovat konkrétneho pouzivatela IS.
Funkcie a vlastnosti komponentu:
e Sucast zabezpedenia riadenia pristupu k ich aktivam 1IS MH SR a ich
partnerskych organizacii
e Certifikaty musia byt vydané na meno konkrétnej osoby
Popis e Cipové karty musia byt certifikované NBU SR pre tvorbu ZEP
e Podpora personalizacia €ipovych kariet
e Podpora dochadzkovych systémov
e Podpora vyuzitia SSO
Sucastou rieSenia bude aj:
e dodanie Cipovych kariet na uloZenie osobnych certifikatov - vyuZitie
dvojfaktorovej autentifikacie.
e dodanie personalizatného pracoviska
Komponent | Elektronicka podatelha a rieSenie pre ZEP
Modul rezortnej Elektronickej podatelne bude pre potreby rezortu hospodarstva
realizovat overovanie a podpisovanie dokumentov elektronickym podpisom
(ZEP - zaruCeny elektronicky podpis) a funkcionalitu s tym spojenu.
Sucastou riesenia budepriprava konektorovna integraciu s modulom el.
podatelne v ramci UPVS a vybudovana rezortna podatelna.
, Funkcie a vlastnosti komponentu:
Popis

e Zabezpecenie funkcionality podatelne pri vypadku modulu ePodateltia
v ramci UPVS

e Elektronicka podatelfia musi mat osvedéenie NBU SR o sulade s
vyhlagkou NBU & 136/2009 Z. z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom styku a v administrativnom styku.

e Elektronicka podatelfia musi vyuzivat' na overovanie a vytvaranie ZEP
aplikaciu, ktora je certifikovana NBU SR ako SCVA pre ZEP

e SCVA pre ZEP musi podporovat formaty XAdES (ETSI TS 101 903) a




CAdES (ETSI TS 101 733, ETSI TR 102 272)

e SCVA pre ZEP musi podporovat minimalne nasledujucu mnozinu typov
dokumentov definované $tandardom NBU ,Spresnenia obsahu a
formalne Specifikacie formatov dokumentov pre ZEP Verzia 1.0“: PDF,
RTF, TXT, HTML, XHTML, XML, PNG, TIFF

e Aplikacia na overovanie ZEP musi poskytovat web servisové rozhranie
na baze W3C SOAP

e Produkty el. podatelne a pre ZEP musia podporovat' vyuzZivanu
platformu MS Windows

e RieSenie elektronickej podatelne a ZEP musi podporovat funkcionalitu
overovania, automatického a manualneho vytvarania ZEP

e Riesenie musi byt zostavené tak, aby bolo mozné ho v buducnosti
rozSirovat (pri pristupeni dalSich organizacii a pouzivatelov)

e RieSenie musi obsahovat funkcionalitu pre logovanie a auditovanie
vyznamnych udalosti

e Komponent/systém na vytvaranie ZEP musi umoznit podpisovanie
dokumentov priamo cez pouzivatelské rozhranie DMS

Komponent

Elektronické formulare

Popis

Modul rezortnych Elektronickych formularov bude poskytovat nasledovné
funkcie: tvorbu, spristupnenie, pred vypinanie, verzionovanie a poskytovanie
formularov, podporu pre vypinanie a dalsie funkcie.

Modul zodpoveda =za sprostredkovanie Strukturovaného dialégu s
pouzivatelom za u€elom zadania udajov do procesu poskytnutia sluzby

Elektronicky formular bude pre klienta spristupneny na portali a v jeho
autentifikovanej zéne pristupni po zadani prihlasovacich udajov klienta jeho
osobnu stranku (lokalny eDesk modul), s vynimkou registracného formulara a
pripadne iného poZzadovaného typu formulara, ktory nevyZaduje zabezpecenie
doveryhodnosti podania.

Sugastou rieenia budepriprava konektorovna tento modul v ramci UPVS.

Systém bude poskytovat tri zakladné funkcie pre vytvorenie a pracu
s podaniami - vytvorenie podanie, ulozenie podanie, prehfad zrealizovanych
podanie

Systém elektronickych formularov umozni:

e vloZenie nového formulara, ¢o iniciuje automatické odoslanie emailu
zodpovednému pracovnikovi a spustenie procesu, ktory dokaze
niektoré ukony vykonat sam, bez nutnosti interakcie so zamestnancom
Ministerstva (administratora)

e InfoPath formulare budu pristupné vo webovom rozhrani, priCom klienti
ich budd méct vyuzivat na prislusné dradné podania, bez nutnosti
inStalovania akychkolvek aplikacii

e konverziu dokumentov na S$abléony formularov InfoPath, pre
zabezpeclenie integrity udajov a zdokonalenie kontroly verzii

e prihlasenym pouZivatelom predvyplni niektoré udaje ako meno, adresa
a iné relevantné udaje, ¢o umoZzni minimalizovat poCet nedostatoCne
vyplnenych formularov

e jednoduchy navrh a dizajn formulara vratane moznosti vytvarat viac
moznych pohladov (variantov) rovnakého formulara, ¢o sa da vyuzit pri
spracovani formularov pracovnikmi v réznych poziciach




Komponent

Intranetovy portal

Popis

Je zakladnym komponentom vrstvy front-office, ktory je prostriedkom pre
zabezpedenie pouzivatel'ského rozhrania vo&i zamestnancom MH SR
(intranetovy portal) a predmetnych organizacii.

Sucasné intranetové portaly organizacii MH SR, SARIO a NARMSP budu
zjednotené a zmigrované na spoloénu kolaboraénu platformu.

Funkcie a vlastnosti komponentu:
e Spolo¢na kolaboracna platforma MS IIS/MS SharePoint, Joomla a pod.
e \ysoka dostupnost
e Vyuzitie SSO (Single Sign On)

3.4.2.3. Mid office

3.4.2.3.1. Procesna integracia

Navrhované

rieSenie je vystavané na principoch, kde kazdy komponent pini jasne

definovanu rolu a kde tieto komponenty si navzajom poskytuju sluzby a spravidla su
volne previazané pomocou integracnych nastrojov na integraciu aplikacii (ESB) a na
integraciu procesov (procesna integracia — BPM, WFM, BRE).

Navrhovany

produkt spifa vSetky poZiadavky obstaravatela na vybudovanie

plnohodnotnej middleware vrstvy, ktora zabezpecuje:
e Procesny manazment (BPM)
e Work Flow Management (WFM)
e Nastroj pre definiciu pravidiel (BRE)
¢ Integracny nastroj (ESB)

Komponent

BPM (Business Process Management)

Popis

BPM (Businessprocess management) ma za ciel riadenie a podporu pre
optimalizaciu procesov, ktoré podporuju poskytovanie sluzby. Zakladnou
ulohou komponentu BPM je riadenie toku medzi jednotlivymi pripojenymi
systémami od vytvorenia podania v Portadli az po spracovanie v systéme
vratane zasielania relevantnych sprav pouzivatefovi na portal respektive medzi
inymi pripojenymi komponentmi navzajom.

Na takto koncipovany systém mézu byt vyhladovo pripojené i externé systémy
vstupujuce do jednotlivych procesov.

Principy implementacie BPM:
e Integracia systémov zalozena na volnej vazbe sprav (,loosely coupled
messaging®)
e Delenie procesov na:
o kratko beziace (radovo sekundy) atomické procesy (transakcie),
o dlho beziace transakcie
Podpora dlhodobo beZiacich transakcii
Oddelenie pravidiel (business rules) od ich fyzickej implementacie
Podpora pre dynamicku konfiguraciu rozhrani pripojenych systémov
Vytvorenie pravidiel a nasadenie prostriedkov pre biznis monitoring
systému
e Nasadenie prostriedkov a implementacia systémového monitoringu

Sucastou rieSenia budevybudovanie komponentu BPM, resp. ako sucast inych




funkénych celkov.

Komponent

WFM (Work Flow Management)

WFM (Workflow management) je systém na podporu vymeny informacii,
dokumentov alebo uloh medzi zamestnancami. Praca medzi zamestnancami je
riadena definovanymi procedurami implementovanymi v ramci WFM.

Tok informacii a uloh je v ramci WFM riadeny automatizovanym systémom pre

Popis riadenie procesu. Komponent zaroven poskytuje funkcionalitu spravy uloh
zamestnancov verejnej spravy.
Sucastou rieSenia budevybudovanie komponentu WFM, resp. ako sucast
inych funk&nych celkov.
Komponent | BRE (Business Rules Engine)
BRE (Business Rules Engine) je systém poskytujuci definiciu a vykonanie
pravidiel na poskytnutie sluzby zakaznikovi. Pravidla mézu byt zalozené na
platnej legislative alebo na inych pravidlach, principoch poskytovania sluzby
alebo mézu byt odvodené z procesov. ]
Popis Na BRE sa kladie poZiadavka robustnosti a efektivneho vyhodnotenia splfiania
podmienok.
Sucastou rieSenia budevybudovanie komponentu BRE, resp. ako sucast inych
funkénych celkov.
Komponent | ESB (Enterprise Service Bus)
ESB (Enterprise Service Bus) technologicky zabezpec&uje integraciu ostatnych
komponentov 1IS MH SR, zaroven zabezpedluje integraciu na systémy tretich
stran.
Zakladné poziadavky na ESB su nasledovné:
e Sprostredkovanie komunikacie medzi sluzbami (integrovanymi
aplikaciami) prostrednictvom sprav
e Zabezpecenie spolahlivého doru€enia sprav
e Zabezpelenie transparentnosti informacie o pripojenych systémoch a
technologickych rozdieloch pre jednotlivé integrované aplikacie
e Transformacie sprav a ich obsahu
Popis e Verifikacia sprav
ESB najma zabezpecluje integraciu na tretie strany / externé systémy.ESB
spdja a sprostredkovava komunikaciu a interakcie medzi jednotlivymi sluzbami.
Umoznuje sluzby a procesy menit, pripajat, zviditelnit' a riadit’.
Funkcie a vlastnosti komponentu:
e Orchestracia sluzieb
e Vzajomna komunikacia réznych aplikacii a to bez ohladu na to, aku
technoldgiu pouzivaju jednotlivé aplikacie
e Vystavovanie sluZieb pre iné aplikacie
Sucastou rieSenia budevybudovanie komponentu ESB.
3.4.2.3.2. Riadenie podani




Komponent

e Definiéné udaje

e Manazment podani

Riadenie pripadov, resp. podani je podpornym nastrojom pre realizaciu
komunikacie s klientmi verejnej spravy.

Kazdy proces, Ci uz je iniciovany klientom alebo verejnou spravou je vedeny
ako pripad, resp. podanie. Pripady su archivované a v pripade nadvazujuceho
novootvoreného pripadu alebo v pripade odvolania voci rozhodnutiu pévodny
pripad je pouzity ako referen¢ny.

Systém na riadenie podani pozostava z tychto dvoch hlavnych Casti:

e Definicné udaje - v ramci definiénych udajov podani su definované typy
podani a ich zakladné charakteristiky (napr. zodpovednosti a kontakty
pre typy podani, vySka poplatkov pre dany typ podania, mozné
pristupové kanaly a podobne). Tieto Udaje sa vyuzivaju pri riadeni
procesov a na zobrazovanie tychto informacii cez Portal

e Manazment podani - udaje su zdznamom o priebehu poskytovani
sluzby na urovni jednotlivych krokov, pricom pre kazdy krok su
zaznamenavané kfucové udaje, ako kto dany krok vykonal, kedy, v
ramci akého procesu a pripadne iné relevantné udaje. Tieto udaje su
zakladom pre sledovanie vyuzivania sluzieb, monitoring a dalSie

analyzy
Popis
Funkcie a vlastnosti komponentu v ramci DMS systému:
e Zaevidovanie a ulozenie dokumentu:
o metadata — r6zne typy sad podla typu dokumentu
o elektronicky dokument — priloha el. zaznamu
e Spristupnenie dokumentu pre pracu:
o vyhladanie
o prehliadanie
o Uprava
O verziovanie
o sledovanie zmien
e Spustenie procesu nad dokumentom:
o odoslanie postou
o pripomienkovanie
o schvalovanie
o archivacia
o zruSenie
Sucastou rieSenia budevybudovanie komponentu na riadenie podani, resp.
ako sucast inych funkénych celkov.
3.4.2.3.3. Sprava dokumentov a elektronického obsahu
Komponent | Sprava obsahu
CMS (Content Management System), resp. systém pre spravu obsahu je
komponent, ktorého ulohou je systém pre podporu spravy portalovych stranok
a ich prezentacie na portali MH SR.
Tento systém zabezpecuje pre rézne role pouzivatefov moznosti spravovat
Popis obsah na portali prostrednictvom dostupného pouzivatelského rozhrania.

CMS v ramciextranetu - bude zachovany su¢asny stav.

Funkcie a vlastnosti CMS v ramciintranetu:




Spolo¢na platforma MS 1IS/MS SharePoint, Joomla a pod.

Funkcie jednoduchého aj pokrocilého vyhladavania

Prispésobenie individualnym poziadavkam pouzivatela (personalizacia)
Archivacia verzii obsahu

Komponent

Sprava dokumentov

Popis

Document Management System (DMS) je komplex HW a SW prostriedkov
umozfujucich efektivnu tvorbu, spravu, pouzivanie a bezpe¢né uchovavanie
elektronickych dokumentov lubovolného typu, vratane ich vazby na dokumenty
v papierovej podobe. SluzZi ako bezpeény a jednoznalny zdroj dokumentov
vytvorenych a pouzivanych v ramci danej organizacie.

Nasadenie DMS zabezpeci konsolidovanu spravu dokumentov s pristupom pre
vSetkych pouzivatefov patriacich do vyhradenej domény, s pridelenymi pravami
pre pracu s elektronickymi dokumentmi.

DMS je klu¢ovym komponentom systému, ktory bude poskytovat funkcionalitu
pre vSetky zakladné procesy prebiehajiuce v organizacii v kontexte
elektronického obehu pisomnosti.

DMS pokryva funkcionalitu Uloziska a spravy dokumentov a podpornych funkcii
pri ich spracovavani. Dokumenty sa mézu v systéme priamo vytvorit’ alebo su
importované z réznych zdrojov, napr. evidenciou doru¢enej koreSpondencie vo
fyzickej aj elektronickej podatelni vratane skenovania, automatickym importom
z inych aplikacii atd'.

Dokumenty budu nasledne efektivne a dokladovatelne spracovavané v sulade
s preddefinovanymi alebo ad-hoc procesmi.

Zakladnou ulohou komponentu pre spravu dokumentov je umoznit' efektivne
spravovat akékolvek dokumenty a iné nestrukturované informacie (vSeobecne
digitalny obsah - elektronické subory, skenované dokumenty, zvukové
zaznamy, videa, ap.), vytvorit prostredie pre uchovavanie vsetkych
doplnkovych informacii — metadat (napriklad vyhladavacich atributov alebo
vazieb na dalSie dokumenty a adresare) a poskytnut’ uzivatelom funkcie pre
pracu s digitalnym obsahom

Sucastou rieSenia budevytvorenie jednotného Uloziska elektronickych
dokumentov.

Zakladné funkcie a vlastnosti komponentu:
e Organizovanie dokumentov do prehladnej logickej Struktury
e Automatickd tvorba a riadenie verzii a revizii elektronickych

dokumentov

e Podpora prace viacerych uzivatelov s jednym dokumentom (check-in,
check-out)

e Efektivne vyhladavanie elektronickych dokumentov a iného digitalneho
obsahu

e Vytvaranie dynamickych pohladov na dokumenty (search templates)

e Podpora elektronického schvalovania a publikovania dokumentov
(workflow)

e Podpora celého Zivotného cyklu elektronickych dokumentov

e Sprava firemnych Sablon dokumentov (Standardizované Sablony MS
Word)

e Evidencia histérie prace s dokumentmi (auditing)

e Publikovanie dokumentov na intra a extranet (web content
management)

e Podpora prevodu papierovych dokumentov do elektronickej podoby




(skenovanie)
e Archivacia faxov a emailov (email management)
e Podpora pre dlhodobu archivaciu elektronickych dokumentov

3.4.2.3.4. Kolaboracia
Komponent |Elektronicka posta
Elektronicka posta je zakladnym prostriedkom na internd komunikaciu
pracovnikov v ramci MH SR a jemu podriadenych organizacii.
Zamestnanci potrebuju kvalitny a rychly pristup k e-mailu, kalendaru, uloham,
prilohdm, kontaktom atd. na zjednoduSenie spoluprace a zvySenie
produktivity.
Systém elektronickej posty v organizaciach MH SR, SARIO a NARMSP bude
_ zjednoteny na spolo¢nu platformu.
Popis
Vlastnosti a funkcie komponentu:
e Poskytovanie sluzieb pre internych pouzivatefov MH SR, SARIO a
NARMSP
e Poskytovanie notifikacnych sluzieb pre externych pouzivatelov
(klientov)
e Spoloc¢na platforma MS Exchange
e \/ysoka dostupnost
Komponent |Podpora skupinovej spoluprace
Podpora skupinovej spoluprace je zamerana na ufahCenie spoluprace na
vytvarani spoloénych dokumentov, na komunikaciu medzi ¢lenmi timov v
realnom c¢ase, a na efektivne zdielanie a vyhladavanie informacii.
Komponent poskytuje predovsetkym tieto funkcionality:
e Podpora prace v komunitach medzi heterogénnymi timami
e Automatizacia pracovnych procesov
e Nastroje na vymenu udajov, dokumentov a informacii on-line aj off-line
Systém umozni pouzivatefom:
_ e Zriadit si na ucCely neformalnej spoluprace pri tvorbe a
Popis pripomienkovani dokumentov doCasny spoloény priestor pre

neformalnu spolupracu (zlozku, prie€inok, folder) tzv. Teamroom,
vlozit do neho lubovolné dokumenty, pozvat ostatnych pouzivatelov
a vyuzivat tento priestor na neformalnu spolupracu pri
tvorbe/pripomienkovani/spracovani dokumentov. Pozvani
pouzivatelia budu automaticky notifikovani emailom s moznostou
prijat neformalnu spolupracu v spolo€nom priestore

e Zriadit si v spoloénom priestore diskusné férum, kde pouzivatelia
daného priestoru mézu vzajomne online komunikovat

e Chronologicky uchovavat a zobrazovat cellu komunikaciu medzi
pouzivatelmi

o Nastavit si RSS-Feed pre lubovolny objekt

Komponent

Riadenie znalosti




Znalostna databaza (knowledge base, KB) je Specialny druh databazy pre
manazment znalosti. lde o repozitar informacii, ktory tieto informacie
spravuje, triedi ich, organizuje, zdiela ich a poskytuje nastroje pre efektivne
vyhladavanie.

Systém riadenia znalosti je zamerany na zvySenie znalostnej kultury MH SR a
jemu podriadenych organizacii prostrednictvom zdielania vedomosti.

Komponent poskytuje predovSetkym tieto funkcionality:
e Moznost ukladania Strukturovanych a nestruktirovanych informacii
e Manazment metadat v znalostnej databaze (tagging)
e e Komplexné vyhladavanie a navigacia v znalostnej databaze
opis
Komponent umozni:

e Notifikovat pouzivatelov formou e-mailu o novom alebo upravenom
obsahu

¢ Napojenie na lubovolny postovy server cez SMTP protokol

Prepojenie na LDAP/AD, resp. bude mozné uzivatelov spravovat aj
v ramci samotného systému

riadenie pristupu k jednotlivym &astiam obsahu
Pripomienkovanie obsahu KB formou komentarov
Exportovanie obsahu do formatov .doc/.docx, pripadne .pdf

Upravu vzhladu stranok aplikacie (fonty, farba, zakladné rozloZenie
ovladacich prvkov) je mozné upravit podla vlastnych poZiadaviek.

3.4.2.4. Back office

3.4.2.4.1. Rezortné registre

Referentné udaje zo zakladnych (centralnych) registrov ISVS budu tvorit uplny a
vierohodny datovy zdroj, priCom ich zaznamy v elektronickej forme budu legislativne
uznané na urovni uradnej listiny. Predpokladame, Ze referenéné udaje zo zakladnych
registrov ISVS budu k dispozicii v realnom Case pre IIS MH SR podla presne
vymedzenych pravidiel prostrednictvom rozhrani. Jednotlivé komponenty IIS MH SR
pre svoju prevadzku potrebuju tieto referenéné udaje. MH SR ich bude referencovat
prostrednictvom jednoznacnych identifikatorov a preberat z centralnych zakladnych
registrov do svojich rezortnych registrov, kde mézu originalne Udaje dalej dopinat a
rozSirovat.

Rezortné registre bude potrebné prepojit na centralne zakladné registre z dvoch
hlavnych doévodov: prvym dbévodom je aktualizacia Cciastkovych vSeobecnych
informacii o subjektoch (napr. z Registra pravnickych oséb a podnikatelov) a druhym
dévodom je potreba pristupu k Specifickym informaciam dostupnym na narodnej
(napr. kataster), pripadne celoeurdpskej urovni. Predpokladame, Ze existujuci
Hospodarsky register subjektov SR bude zadkladom pre tieto rezortné registre.

Registre plnia tieto primarne funkcie:
e Registratnu — zachytava jedineCny vyskyt poskytovatela a vybranegj
organizacie pbsobiacej naprisluchajucom useku.
e Informacnu - poskytuje informacie o registrovanych subjektoch v r6éznom
Cleneni, sozabezpecenim jednoznacnej identifikacie tychto subjektov.



Integracénu - je integrujucim prvkom v informacnom systémestatisticki — na
zaklade zaznamov registra mézu byt vytvorené Statistiky rozneho druhu.

Zakladna funkcionalita:

Komponent rezortné registre bude na urovni zoznamu spristupnovat
zobrazenie kompletného registra zaznamov, dana sluzba umozni
pouzivatelovi aj zobrazenie registra na zaklade nim zadanych poZiadaviek
(kritérii).

ZabezpecCi prehladavanie vSetkych ulozisk dokumentov a dalej zabezpeci
samotné vyhladavanie a zobrazenie vysledku s reSpektovanim pristupovych
prav k zobrazeniu informacného obsahu.

VSetok obsah je potrebné zanalyzovat, vygenerovat prisluchajuce indexy a
metadata, pripadne zaradit do kategorii na zaklade pdévodu dokumentu ti
samotného obsahu. Tato funkcionalita by mala pokryvat’ vSetky typy obsahu
ako su HTML, XML, PDF a r6znorodé textové a rich textové formaty.
Komponent vykonava zaradovanie zaznamov na zaklade vopred
definovanych parametrov ako su napriklad datum, lokalita, nazov a dalSie
kritéria.

Komponent rezortné registre umozni import ako aj export vybranych
zaznamov v Strukturovanej forme. Pri importe sa jedna o operaciu dohratia
mnoziny zaznamov z externych suborov (xml, csv) do systému a pri exporte
sa jedna o ulozenie zaznamov do externych suborov (xml, csv).

Identifikovali sa nasledovné rezortné registre, ktoré sa zaroven ukazali ako efektivne
pre implementaciu:

Register podnikatelov a obch. partnerov - Rezortny register pre potreby
spravy uUdajov o pravnickych osobach (podnikateloch, obchodnych
subjektoch) v ramci MH SR.

Register importérov a exportérov - Rezortny register pre potreby spravy
udajov o importéroch a exportéroch.

Register autorizovanych os6b - Rezortny register pre potreby spravy udajov
o autorizovanych osobach v ramci MH SR.

Register auditorov a dotknutych organov - Rezortny register pre potreby
spravy udajov o auditoroch a dotknutych organoch.

MH SR ich bude referencovat prostrednictvom jednoznacnych identifikatorov a
preberat’ z centralnych registrov do svojich rezortnych registrov, kde mézu originalne
udaje dalej doplnat a rozSirovat.

Rezortné registre odporu¢ame zjednotit medzi jednotlivymi organizaciami MH SR a v
maximalnej moznej miere zdiefat’ udaje v nich ulozené v jednotlivych komponentoch
IS MH SR.

VsSeobecné poziadavky na registre

Moduly registrov maju predovsetkym sluzit' ako datové ulozisko pre spravu
kmenovych dat pre ucely poskytovania elektronickych sluzieb. Okrem zakladnych
operacii maju registre uzivatelovi poskytovat’ sadu nastrojov potrebnych pre
pohodInu pracu s registrom.

Zakladné operacie pre pracu s registrom, ktoré musia byt uchadzaCom splnené:

Pridanie zaznamu, editacia zaznamu, vymazanie / deaktivovanie zaznamu.
Verzionovanie sledovanych zmien v zaznamoch.



e V pripade Specifickych poziadaviek na schvalovanie zmien — podpora
workflow pre schvalovanie.

e Pre kazdy zaznam bude evidovany datum a uzivatefl, ktory zaznam vytvoril
ako aj datum a uzivatel poslednej zmeny.

Zakladné vlastnosti back-office aplikacie, ktoré poZzadujeme:

e Centralizacia registrov.

e Pristup k registrom na zaklade definovanych uzivatel'skych prav.

e Ku kazdému zaznamu bude existovat formular pre nahlfad zaznamu ako aj
editacny formular — tieto budu zobrazené uzivatelovi na zaklade pridelenych
prav.

e Vyhladavanie v registroch — na zaklade fulltextového vyhladavania ako aj na
zaklade definovanych parametrov.

e Exporty vyhranych dat do formatov MS Excel, CSV, MS Word, PDF.

e Tla€ zaznamu.

Integraéné rozhrania v registroch, ktoré musia byt’ uchadzaé¢om splnené:
Registre musia obsahovat integracné rozhrania pre ucely integracie s centralnymi
registrami ako aj pre integraciu s ostatnymi komponentmi rieSenia — predovSetkym s
komponentmi pre poskytovanie elektronickych sluzieb. Integracné rozhranie musi
obsahovat minimalne nasledujuce metddy:

e Pridanie zaznamu, zmena zaznamu, zmena stavu zaznamu.

e Zoznam zaznamov na zaklade definovanych vyhladavacich kritérii.

e Detail zaznamu.

IntegraCné rozhrania musia byt realizované prostrednictvom webovych sluzieb.

Komponent |Register podnikatelov a obchodnych partnerov

Register podnikatelov a obchodnych partnerov bude jednym zo zakladnych
registrov sluziacich pre podporu elektronickych sluzieb. Register musi byt
prepojeny na centralne register z dovodu aktualizacie Ciastkovych
vSeobecnych informacii o subjektoch (napr. z Registra pravnickych oséb a
podnikatelov) a tiez z dévodu potreby pristupu k Specifickym informaciam
dostupnym na narodnej urovni (napr. kataster), pripadne celoeuropskej
urovni. Register tiez musi poskytnut prepojenie na existujuci Hospodarsky
register subjektov SR. Prepojenia na externé systémy budu realizované
prostrednictvom Standardnych rozhrani, ktoré tieto systémy poskytuju.

Register musi obsahovat predovSetkym kmenové data o evidovanych

_ subjektov rozSirené o parametre potrebné pre poskytovanie elektronickych
Popis sluzieb ako aj o parametre potrebné pre pracu pracovnikov MH SR a
prislusnych organizacii rezortu.

Pre ucely poskytovania informacii o spolo¢nostiach ako aj pre potreby
screeningu musi register poskytovat funkcie umozfujuce prehladavat externé
zdroje dat, ktoré systém nasledne ponukne formou reSerSe pouzivatelovi.

Systém by mal byt prepojeny optimalne s nasledujucimi zdrojmi dat:
e Zbierka zakonov — obchodny vestnik
e Notarska komora — veritelia
e Notarska komora - zaloZcovia
e Socialna poistoviia




Zivnostensky register

Obchodny register

Statisticky urad

FOAF

Katastralny portal

Iné registre (na zaklade analyzy poziadaviek

Komponent

Register importérov a exportérov

Popis

Register importérov a exportérov bude jednym zo zakladnych registrov
sluziacich pre podporu elektronickych sluzieb. Register musi byt prepojeny na
centralne registre z dévodu aktualizacie Ciastkovych v§eobecnych informacii o
subjektoch (napr. z Registra pravnickych oséb a podnikatefov) a tiez z dévodu
potreby pristupu k Specifickym informaciam dostupnym na narodnej urovni
(napr. kataster), pripadne celoeurdpskej Urovni. Register tiez musi poskytovat
prepojenie na existujuci Hospodarsky register subjektov SR. Prepojenia na
externé systémy musia byt realizované prostrednictvom Standardnych
rozhrani, ktoré tieto systémy poskytuju.

Register musi obsahovat predovietkym kmenové data o evidovanych
subjektov rozSirené o parametre potrebné pre poskytovanie elektronickych
sluzieb ako aj o parametre potrebné pre pracu pracovnikov MH SR a
prislusnych organizacii rezortu.

Pre ucely poskytovanie informacii o importéroch a exportéroch ako aj pre
potreby screeningu musi register poskytovat funkcie umozriujuce prehladavat
externé zdroje dat, ktoré systém nasledne ponukne formou reSerse
pouzivatelovi.

Systém by mal byt prepojeny optimalne s nasledujucimi zdrojmi dat:
e Zbierka zdkonov — obchodny vestnik

Notarska komora — veritelia

Notarska komora - zaloZcovia

Socialna poistovia

Zivnostensky register

Obchodny register

Statisticky urad

FOAF

Katastralny portal

Iné registre (na zaklade analyzy poZiadaviek

Komponent

Register autorizovanych oséb

Popis

Register autorizovanych os6b bude jednym zo zakladnych registrov sluziacich
pre podporu elektronickych sluzieb. Register musi byt prepojeny na centralne
registre z dovodu aktualizacie Ciastkovych vdeobecnych informacii o
autorizovanych osobach a tiez z dévodu potreby pristupu k Specifickym
informaciam dostupnym na narodnej Urovni (napr. kataster).

Register musi obsahovat’ predovsetkym kmernoveé data o evidovanych
autorizovanych osobach rozSirené o parametre potrebné pre poskytovanie
elektronickych sluzieb ako aj o parametre potrebné pre pracu pracovnikov MH
SR a prisluSnych organizacii rezortu.




Komponent |Register auditorov a dotknutych oséb

Register auditorov a dotknutych oséb bude jednym zo zakladnych registrov
sluziacich pre podporu elektronickych sluzieb. Register musi byt prepojeny na
centralne registre z dévodu aktualizacie Ciastkovych vSeobecnych informacii o
auditoroch a dotknutych osobach a tiez z dévodu potreby pristupu k

Popis Specifickym informaciam dostupnym na narodnej trovni (napr. kataster).
Register musi obsahovat predovSetkym kmeriové data o evidovanych
auditoroch a dotknutych osobach rozSirené o parametre potrebné pre
poskytovanie elektronickych sluZieb ako aj o parametre potrebné pre pracu
pracovnikov MH SR a prislusnych organizacii rezortu.

3.4.2.4.2. ERP (SAP)

Komponent |ERP (SAP)

ERP (systém pre zabezpelenie vnutornej spravy) systém poskytuje podporu
pre uctovnictvo, spravu majetku, skladov a objednavok ako aj podporu
personalnej a mzdovej agendy.

Popis ERP systémy umoznuju v ramci informacnej Struktiry podniku riadit’ Siroky
rozsah aktivit, st nastrojom znizovania nakladov a zefektiviiovania celého
reprodukéného procesu.

Sucastou rieSenia budepriprava konektorovna integraciu s ERP.

3.4.2.4.3. Komponenty MH SR

Back-office komponenty rezortu hospodarstva sluzia v ramci podpory poskytovania
eGovernment sluZzieb a internych procesov pre spravu a spracovanie udajov
suvisiacich s poskytovanymi sluzbami.

Obsahuju datovu zloZzku pre jednotlivé sluzby a zaroven zakladnu logiku pre
spracovanie dat a zabezpecenie ich integrity.

Pristup k tymto komponentom je pre ostatné komponenty zabezpeCeny cez datové
sluzby, teda najma sluzby v zmysle zaloZenie, zmena, mazanie (pripadne
zneplatiovanie) a Citanie zaznamov o spravovanych entitach.

Tieto sluzby su sudastou procesu, najmd vo fazach inteligentného vypifiania
formularov, kontrol formularov a spracovania.

Komponent |Licencovanie a osved€ovanie

Tematicky blok Licencovanie a osved€ovanie je zaradeny medzi transakéné
sluzby a zoskupuje sluzby, ktoré suvisia s vydavanim licencii pripadne
osvedCeni. Udelovanie licencii a osvedCeni sa spaja s regulaciou Specifickych
segmentov trhu a zvyC€ajne sprisfiuje podmienky na vykonavanie niektorych
ekonomickych ¢&innosti — napr. z dévodu potreby dostatoCnej kvalifikacie,
znizovania rizika zneuzitia $pecialnych tovarov na vyrobu nebezpecénych latok
Popis a pod. Sluzby definované v tomto tematickom bloku pochadzaju zo Sirokého
spektra hospodarstva — energetika, zahrani¢ny obchod, preprava a pod.
Standardnou poziadavkou procesu je predloZenie Ziadosti a priloh, ktoré
potvrdzuju narok Ziadatela na ziskanie licencie. Vystupom je samotné
udelenie licencie, osvedcenia, €i povolenia. Ddlezitym kritériom kvality v
pripade takychto Specificky regulovanych sluzieb je transparentnost, pri¢om
prave elektronizacia je prilezitostou na jednoznacné a transparentné uréenie




kritérii na ziskanie licencii.

Komponent Licencovanie a osved€ovanie musi poskytovat podporu pre
poskytovanie elektronickych sluzieb, ktoré suvisia s vydavanim licencii
pripadne osvedceni.

Standardnou poziadavkou procesu je predloZenie Ziadosti a priloh, ktoré
potvrdzuju narok Ziadatela na ziskanie licencie. Vystupom bude samotné
udelenie licencie, osvedc€enia, €i povolenia véitane tlace prisludnej licencie /
osvedcenia.

Systém musi v maximalne miere podporovat transparentnost poskytovania
licencii a osvedc€eni pre takéto Specificky regulované sluzby.

V ramci modulu licencovanie a osvedCovanie musia byt podporované
minimalne nasledujuce typy licencii a osvedceni:
e Licencovanie cezhrani¢nej prepravy uréenych vyrobkov
e Poskytovanie dovozného certifikatu k dovozne;j licencii
e Vydavanie osved€eni o sulade investicného zameru s dlhodobou
koncepciou energetickej politiky
e Vydavanie osved&eni o sulade pripravovanej vystavby sustavy
tepelnych zariadeni alebo jej ¢asti s dlhodobou koncepciou
energetickej politiky
e Poskytovanie sluzieb drzitelovi licencie cezhrani¢nej prepravy
e Poskytovanie vyhlasenia o kone¢nom pouzivatelovi uréenych
vyrobkov
e Zapisovanie fyzickych osdb do zoznamu energetickych auditorov

Systém musi podporovat’ tla minimalne v nasledujucich vystupov vo formate
MS Word pripadne PDF:

e Rozhodnutie MH SR o osvedc&eni
e Rozhodnutie o udeleni licencie

e Povolenie

e Vyhlasenie

[

Medzinarodny dovozny certifikat

Modul musi zaroven poskytovat’ datové uloZiska a registre potrebné pre
poskytovanie informacnych elektronickych sluzieb. Musi evidovat’ informacie
minimalne o:
e Poskytovateloch a prijemcoch sluZieb o ich pravach a povinnostiach v
elektronickom obchode
e Aktivitach a vystupoch MH SR
e Kiritériach pre vydanie osved€enia na zabezpecenie suladu s
dihodobou koncepciou energetickej politiky

Zaroven musi modul poskytovat’ datové ulozisko pre hlasenia od
prevadzkovatelov, ktori sa zu€astnuju na umiestnovani ur€enych latok na
trhu.
Nasledne musi podporovat tvorbu prisludnych vystupov zo systému:

e Ro¢na sprava o legalnom pouziti drogovych prekurzorov v SR

e Podklady pre kontrolu prevadzkovatelov

Komponent

Informacéné sluzby




Specializovany komponent MH SR uréeny na informovanie o sluzbach,
aktivitach a vystupoch MH SR.

Informovanie zaradujeme medzi informacné sluzby a je tematicky blok
sluzieb, ktorych pridanou hodnotou je zverejhovanie dostupnych informacii
pre potreby odbornej, ale i laickej verejnosti. Implementacia tychto sluzieb je
relativne jednoducha a je mozné ich prepajat aj s transakénymi sluzbami a
sluzbami interaktivneho poradenstva. Informovanie je zaroven tematickym
blokom s najva&sim poétom sluzieb.

Popis V ramci tohto komponentu su poskytované nasledovné sluzby:
e Informovanie o poskytovateloch a prijemcoch sluzieb o ich pravach a
povinnostiach v elektronickom obchode
e Informovanie o aktivitach a vystupoch MH SR
e Informovanie o kritériach pre vydanie osvedCenia na zabezpeclenie
suladu s dlhodobou koncepciou energetickej politiky
e Zverejnovanie zoznamu energetickych auditorov
e Zverejhovanie zoznamu vydanych osved€eni o sulade s dlhodobou
koncepciou energetickej politiky
Komponent | Prijimanie hlaseni
Tematicky blok Prijimanie hlaseni zaradujeme medzi transakéné sluzby a
definuje proces pre prijimanie a spracovanie hlaseni od podnikatelov, ktorych
¢innost’ je spojena s drogovymi prekurzormi.
Popis
V ramci tohto komponentu su poskytované nasledovné sluzby:
e Prijimanie hlaseni od prevadzkovatelov, ktori sa zu&asthuju na
umiestniovani uréenych latok na trhu
3.4.2.4.4. Komponenty SARIO a NARMSP

Komponenty back-office vrstvy organizacii SARIO a NARMSP.

Komponent

Podpora investicii




Tematicky blok Podpora investicii zaradujeme medzi sluzby interaktivheho
poradenstva a zabezpe€uje poskytovanie personalizovanych, proaktivnych
sluzieb domacim a zahranicnym investorom. V pripade zahrani¢nych
subjektov ide o sluzby pre potencialnych investorov, ale aj pre tych, ktorych
uz na Slovensku investovali. Podmienkou je, aby rezortné know-how v oblasti
investicii bolo zachytené v prisludnom informacnom systéme a aby tento
systém obsahoval také informacie, ktoré umoZznia aktivne riadenie vztahov s
investormi.

V ramci tohto komponentu su poskytované nasledovné sluzby:

e Individualne poradenstvo investorom ohladne investovania v SR
(SARIO)

Popis e Poskytovanie podpory existujucim investorom (SARIO)
V ramci modulu podpora investicii musi systém evidovat poziadavky na
individualne poradenstvo a tiez evidovat elektronicky poskytnuté informacie v
ramci individualneho poradenstva.
V ramci individualneho poradenstva musi systém poskytovat minimalne
registre:
e Potencialnych investorov
e Existujucich investoroch
e InvestiCnych seminaroch a podujatiach SARIO
Zaroven musi obsahovat register jednotlivych poziadaviek a prislusnych
vyjadreni suvisiacich s podporou investicii.
Komponent |Riadenie nehnutelnosti
Pre sluzby z tematického bloku Riadenia nehnutelnosti je charakteristické, Ze
spdjaju poziadavky investorov s ponukou nehnutelnosti a priemyselnych
parkov v drzbe slovenskych majitelov. Investori dostand mozZnost ziskat
personalizovani informaciu o lokalizacii nimi preferovaného typu
nehnutelnosti. Pri uréeni cielovej destinacie investicie je priestor pre rezort
hospodarstva (SARIO) vyuzit vlastné know-how, existujuce odvetvove,
pripadné demografické Statistiky spolu s podmienkami Statnej podpory
investicii pre poskytnutie personalizovanych a proaktivnych sluzieb s vysokou
pridanou hodnotou.
Zaradujeme ich medzi transakéné sluzby.
V ramci tohto komponentu su poskytované nasledovné sluzby:
e Vypracovanie ponuky nehnutelnosti pre investora (SARIO)
Popis e Prihlasovanie volnych nehnutelnosti do databazy (SARIO)

Pre poskytovanie sluzieb z tematického bloku Riadenia nehnutelnosti je
potrebné vytvorit register nehnutelnosti a priemyselnych parkov. Zarover
musi systém podporovat’ tvorbu reersi, zoznamov nehnutefnosti a podrobné
vyhladavanie nehnutelnosti, o musi umoznovat pracovnikom rezortu
hospodarstva (SARIO) poskytovat potencialnym investorom poskytnutie
personalizovanych a proaktivnych sluzieb s vysokou pridanou hodnotou.
Zaroven musi systém poskytovat funkciu automatického e-agenta,
prostrednictvom ktorého bude zaujemcu informovat o nehnutelnosti s
pozadovanymi vlastnostami automaticky prostrednictvom emailovej
notifikacie.

Systém pre podporu riadenia nehnutelnosti musi minimalne obsahovat’




e Register nehnutelnosti

e Podporu réznych typov nehnutelnosti, pri€om pre kazdy typ bude
mozné nastavit rdzne relevantné parametre a vlastnosti nehnutelnosti
— nehnutelnosti, priemyselné parky

e E-Agent — register personalizovanych poziadaviek pre automaticku
registraciu

e Register poziadaviek investorov

e Register ponuk pre investorov — previazany s ponukamymi
nehnutelnostami

e Systém pre podporu pripravy ponuk pre investorov

Z dovodu integracie s elektronickymi sluzbami modul by mal obsahovat
integracné rozhrania pre zaradenie nehnutelnosti do databazy nehnutelnosti.
Optimalne by mal byt systém integrovany so systémom pre distribuciu
realitnych ponuk — napr. www.realityexport.sk.

Komponent

Podpora podnikatelov

Popis

Tematicky blok Podpora podnikatelov zaradujeme medzi sluzby
interaktivneho poradenstva a zabezpecuje primarne konzultacné sluzby pre
slovenské MSP a to v réznej urovni podla potrieb a poziadaviek jednotlivych
podnikatelov. Rozvoj MSP je dbleZity pre zdravie celého hospodarstva SR a
sluzby v tomto tematickom bloku maju za ciel podporit konkurencieschopnost
celého sektora. Samozrejmostou je aj v tomto pripade poskytovanie
proaktivnych a personalizovanych sluzieb pre tych, ktori maju o takéto sluzby
zaujem.

V ramci tohto komponentu su poskytované nasledovné sluzby:

e Poradenstvo pri nadvazovani spoluprace MSP s partnermi (NARMSP)
Poskytovanie $pecializovaného poradenstva pre MSP (NARMSP)
Prihlasovanie sa na podujatia organizované NARMSP (NARMSP)
Poskytovanie vSeobecného poradenstva pre MSP (NARMSP)
Poskytovanie poradenstva a vzdelavania pre podnikatelov a
zaujemcov o podnikanie (NARMSP)

Modul Podpora podnikatelov musi podporovat poskytovanie konzultagnych
sluzieb pre slovenské MSP. V ramci modulu podpora podnikatelov musi
systém evidovat pozZiadavky na individualne poradenstvo a tieZ evidovat
elektronicky postytnuté informacie v ramci individualneho poradenstva.
V ramci individualneho poradenstva musi systém poskytovat' registre
minimalne:

e Podujatia organizované NARMSP

e Vzdelavacie kurzy pre podnikatelov a zaujemcov o podnikanie

Zaroven musi obsahovat register jednotlivych poziadaviek a prislusnych
vyjadreni suvisiacich s podporou investicii.

Komponent

Informacéné sluzby

Popis

Specializovany komponent SARIO a NARMSP ureny na informovanie o
sluzbach, aktivitadch a vystupoch.

Informovanie zaradujeme medzi informacné sluzby a je tematicky blok
sluzieb, ktorych pridanou hodnotou je zverejhiovanie dostupnych informacii
pre potreby odbornej, ale i laickej verejnosti. Implementacia tychto sluZieb je




relativne jednoducha a je mozné ich prepajat aj s transakénymi sluzbami a
sluzbami interaktivneho poradenstva. Informovanie je zaroven tematickym
blokom s najva&sim poétom sluzieb.

V ramci tohto komponentu su poskytované nasledovné sluzby:

¢ Informovanie o mozZnostiach nadviazania spoluprace MSP s partnermi
(NARMSP)
Informovanie o moznostiach podpory podnikania (NARMSP)

e Informovanie o investicnych seminaroch a podujatiach SARIO
(SARIO)

¢ Informovanie o medzinarodnych tendroch (SARIO)
Informovanie o moznostiach a vyhodach investovania v SR (SARIO)

¢ Informovanie o podnikatelskom prostredi na Slovensku a regionalnych
a vybranych sektorovych analyzach (SARIO)

¢ Informovanie o podnikatelskych misiach a veltrhoch (SARIO)

¢ Informovanie o volnych nehnutelnostiach a priemyselnych parkoch pre
investorov (SARIO)

o Poskytovanie informacii pre exportérov (SARIO)

Komponent |Podpora exportu
Tematicky blok Podpora exportu zaradujeme medzi sluzby interaktivneho
poradenstva a v sebe zahffia sluzby uréené pre slovenskych exportérov,
primarne malé a stredné podniky (dalej aj ,MSP*). Cieflom tychto sluzieb je
podpora MSP pri hladani exportnych prilezitosti v zahranici, pripadne pri
vyhladavani zahraniénych partnerov. Tieto sluzby je opat mozné vykonavat
proaktivne a to napr. aj v kombinacii s niektorymi informacnymi sluzbami.
Popis
V ramci tohto komponentu su poskytované nasledovné sluzby:
e Podpora podnikatefov pri vyhlfadavani zahraniénych partnerov
(SARIO)
e Prihlasovanie sa na podujatia SARIO (SARIO)
e Prihlasovanie sa do Katalogu kooperacnych prilezitosti ( KATKA)
(SARIO)
Komponent |Vzdelavanie
Vzdelavanie je separatnym blokom informaénych sluzieb zabezpecujuci
vzdelavanie cielovych skupin rezortu hospodarstva. Tento blok sluzieb
zabezpecuje on-line dostupnost vzdelavacich kurzov.
V ramci tohto komponentu su poskytované nasledovné sluzby:
e Sluzby vzdelavania pre exportérov (SARIO)
Funkcie a vlastnosti komponentu:
Popis e Sprava prezentacnych a elektronickych vzdeldvacich programov

e Prevadzkovanie v ramci intranetovej (firemnej) siete alebo Internetu, a
to vratane testovania, vyhodnocovania, sledovania vysledkov Studia,
certifikovania absolventov a schvalovacich procesov

e Napojenie na personalne databazy alebo iné uz prevadzkované
systéemy ERP (HR moduly)

e Podpora e-learning Standardoch a normach pre vyvoj kurzov (IMS,
AICC, SCORM) a otvorenych internetovych technolégiach Java, XML.

e Vytvaranie scenarov, testov a Struktury kurzov, a Off-line Student,
uréena pre Studium a zabezpecenie prenosu vysledku Stadia pre off-




line pouzivatelov

e Vyuzitie SSO (Single Sign On) na prihlasenie sa pouzivatelov do e-
learningového system

e Jednoduché uzivatelské webové rozhranie pre vSetky role
pouzivatelov pracujucich so systémom

e Clenenie systému na &ast pre administratora, manazéra a pouzivatela

Komponent

Dotacie

Popis

Tematicky blok Dotacie zaradujeme medzi transakéné sluzby a zahfna v
sebe vsetky sluzby, ktoré su spojené s redistribuciou finanénych prostriedkov
tretim stranam. Dotacie sU vyznamnym nastrojom hospodarskej politiky SR,
ktorymi rezort hospodarstva aktivne vstupuje do rozvoja trhu v jednotlivych
sektoroch. Spracovanie a vyhodnotenie udelenia dotacii prebieha rovnakym
spésobom bez ohladu na to, €i sa jedna o oblast podpory malych a strednych
podnikov alebo ochrany spotrebitela, &i energetiky. Standardnym postupom je
predlozenie Ziadosti o dotaciu s odévodnenim a vystupom je rozhodnutie a
schvaleni a nasledne zmluva o poskytnuti dotacie. Rovnaky procesny model
ako v tejto Studii definované sluzby budu mat aj budiuce dotacie v
pripravovanej pravnej norme, ktord nanovo definuje dotacie v pésobnosti MH
SR. Vzhladom na predpokladanu existenciu prislichajuceho komponentu
back-office vrstvy o€akavame minimalne dodato¢né naklady na ich buducu
implementaciu. Dotacie su velmi sledovanym a zaroven citlivym nastrojom
regulacie trhu a preto pre velku vacsinu sluzieb z tohto tematického bloku je
proaktivne poskytovanie neziaduce.

V ramci tohto komponentu su poskytované nasledovné sluzby:

e Poskytovanie nenavratnych finanénych prispevkov na vzdelavanie
MSP (NARMSP)

e Poskytovanie finanénych prispevkov na prevadzku inkubatorov
(NARMSP)

e Poskytovanie mikrop6zicky (NARMSP)

3.4.2.45.

Ostatné komponenty

Komponent |Registratura
Systém automatizovanej spravy registratiry ma za ciel predovSetkym:
e Umoznit elektronizaciu prace s registraturnymi dokumentmi a podporu
elektronického spisu a procesného riadenia
e Pohotové vyhladavanie evidovanych informacii a dokumentov
e QOdburat administrativne naro¢né spravne vedenie spravy registratury
manualnym spdsobom pri danom rozsahu registratury
o Zefektivnit pracu zamestnancov zniZzenim administrativnej naro¢nosti
suvisiacej so spravou registratury
Popis e ZabezpeCit presné a vCasné vykonavanie c¢innosti predpisanych

zakonnymi ustanoveniami

e Eliminovat naroky na fudsku pracu pri naraste mnozstva informacii
prijimanych aj expedovanych prostrednictvom elektronickych
prostriedkov v ramci internej aj externej komunikacie,

e ZniZovat naklady na tla¢ a potrebné média,

e Zabezpedit efektivnejSim vyuzitim dostupnej vypoctovej techniky a
sietoveho prepojenia u€astnikov spresnenie, prehladnost a
skvalitnenie procesu spravy registratury




Systém pre automatizovanu spravu registratiry bude vychadzat z principu
centralizovanej spravy registratury. Automatizovany systém spravy
registratury bude umozfovat’ predovsetkym:
e Centralizaciu spravy registratury
e Automaticki tvorbu vSetkych evidenénych pomécok (napr.
registraturny dennik) v elektronickej aj tlacovej forme
e Automatické pridelovanie Cisla zaznamu a Cisla spisu

Po vlozeni naskenovanej podoby dokumentu do zaznamu obeh
dokumentu v elektronickej forme

Kontrolu vSetkych povinnych udajov

Automaticky obeh zaznamov v elektronickej forme
Monitoring spracovania zaznamov a spisov
Vedenie histérie zaznamu a spisu

Sofistikované a rychle vyhfadavanie informacii

Jednotnu formalnu upravu zaznamov pochadzajucich z cinnosti
organizacie — sada $ablén, generovanie Cisla listu, apod.

Zakladné funkcie a vlastnosti komponentu:
e \yhladavanie, reSerSe
e Zastupovanie poc¢as doCasnej nepritomnosti zamestnanca

e Eskalovat - automatické upozorfiovanie na prekroCenie urcitého
terminu

Integraciu s MS Office

Integraciu s emailom

Pouzivatel'ské rozhranie bude rieSené prostrednictvom web rozhrania
Certifikat MV SR o posudeni zhody s poziadavkami vynosu MV SR ¢&.

N

525/2011 Z. z. s uroviou hodnotenia ,Vysoka uroven*.

o Certifikat MOReq2 - eurdpsky Standard pre spracovanie elektronickych
Zadznamov a Spisov.

Zakladné procesy a funkcie systému
e Spracovanie doru€enych zaznamov
e Spracovanie odoslanych zdznamov
e Spracovanie spisov

Systém podporuje niekolko typov spisov:
e BeZny (vecny) spis
e Zberny spis
e Osobny spis

Podpora nasledovnych procesov:

e Na vedomie - funkcia umoznuje pouzivatelovi dat' lubovofny zaznam,
ktory ma vo svojom spise, inym pouzivatefom na vedomie.

e Na neformdlne vyjadrenie - funkcia umozZhuje pouZivatefovi dat
[ubovolny zaznam, ktory ma vo svojom spise, inym pouzivatelom na
neformalne vyjadrenie.

e Na schvalenie - funkcia umoziuje pouzivatelovi dat [ubovolny
zaznam, ktory ma vo svojom spise, inym pouzivatelom na schvalenie.

Komponent

Podpora riadenia projektov




Popis

Systém pre zaistenie podpory riadenia investi¢nych projektov, predovSetkym
procesov planovania, monitorovania a controllingu.

Vytvorenie aplikacie pre riadenie projektov.

Databaza projektov:
e Bude sluzit na evidenciu a prehlad informacii o projektoch
e O kazdom z projektov sa budu udrziavat minimalne nasledujuce
Strukturované informacie:
o Nazov projektu

o Skrateny nazov projektu

o Kéd projektu

o Oddelenie

o Projektovy manazér

o Dodavatel

o Projektovy manazér dodavatela

o Zoznam dalSich dodavatelov a oséb, ktoré pbésobia v projekte
aich roli

o Skrateny popis projektu

o Sumarizacia projektu (po skonceni)

o Datum zacCiatku a ukoncenia projektu

o Fazy a milniky projektu projektu (plan a aj skutoCnost)

o Cena za realizaciu projektu, plan pre fakturaciu a platby

o Zoznam prilozenych dokumentov réznych typov (projektova

dokumentdcia, cenové ponuky, zapisy zo stretnuti a pod.)
o Status projektu a historia zmien stavov projektu (obsahujuca
datum zmeny a dévod zmeny)
e Systém poskytne zoznam projektov podla projektového manazéra,
oddelenia, dodavatela a stavu
e Systém umozni prehfadnym spdésobom vyhladavanie, zoradovanie a
fitrovanie v databaze projektov. Fulltextové vyhladavanie bude
vyhladavat’ aj v prilozenych dokumentoch
e Systém bude na zaklade na zaklade pristupovych prav a organizacne;j
Struktury spristupnovat’ jednotlivé projekty na nahlad alebo editaciu
e Systém bude obsahovat tlaCové zostavy nad databazou projektov a
umozni vytvorenie dalSich tlaCovych zostav podfa poziadaviek
uzivatela

Systém bude obsahovat podporu pre kalendar s podporou zakladnych
funkcii:
e Systém umozni k jednotlivym projektom organizovat’ stretnutia
e Systém umozni k jednotlivym projektom pridavat ulohy, sledovat ich
stav rozpracovanosti
e Systém umozni k jednotlivym projektom pridavat textové poznamky

Finanéné data k projektom:
e K jednotlivym projektom bude systém evidovat faktury — predovsetkym
vS8ak sumu bez DPH, sumu s DPH, zaplatend sumu, datumy
splatnosti, vystavenia, zdanitefného plnenia a pod.




Dodavatel zabezpedi integraciu s internym ekonomickym systémom —
tak aby faktury a platby boli k projektom priradované automaticky
Systém poskytne tlaové zostavy a umozni vytvorenie dalSich
tlaCovych zostav podla poziadaviek uzivatela

Pracovné vykazy k projektom:

Systém umozni pre internych pracovnikov vypifianie pracovnych
vykazov k jednotlivym projektom

Projektovy manazér mdéze schvalit alebo odmietnut schvalenie
kazdého pracovného vykazu

Systém poskytne tlaové zostavy a umozni vytvorenie dalSich
tlaCovych zostav podla poziadaviek uzivatela

3.4.2.5. Externé systémy

Externé systémy su systémy mimo spravy MH SR, ktoré poskytuju udaje pre systémy
MH SR. Integrovany informacény systém MH SR bude vyuzivat Standardné rozhrania
tychto systémov.

3.4.25.1.

Zakladné registre

Komponent

Zakladné registre

Popis

Zakladné registre podla NKIVS:

Register fyzickych osdb

Register pravnickych osdb a podnikatelov
Register adries

Register priestorovych informacii

Sucastou rieSenia budepriprava konektorovna integraciu na zakladné
registre. Ak zakladné registre nebudu pristupné v ¢ase implementéacie 11S MH
SR, budu v ramci IIS MH SR docasne nahradené lokalnym rieSenim -
pracovnymi képiami registrov.

3.4.25.2.

Iné externé systémy

Komponent

Iné externé systémy

Popis

Externé systémy mimo MH SR:

Rozpoctovy IS

Statna pokladna

Pravne predpisy SR a EU

JASPI

Databazy slovenského a svetového priemyslu
Centralny elektronicky prie€inok (vo vyvoji)

IS Katastra (vo vyvoji pre elektronické sluzby)

Modul dlhodobého ukladania registraturnych zaznamov — MDUERZ
(vid. popis rieSenia vysSie




Sucastou rieSenia budepriprava konektorov na integraciu na externé
systémy.
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3.5.

3.5.1.

Integracia systémov

Integracia jednotlivych subsystémov rieSenia

Integrac¢na vrstva 1IS MH SR bude implementovana ako middleware komponent IT
infrastruktury, ktory umozni kontrolované prepojenie jednotlivych internych systémov
z pohladu realizacie elektronickych sluzieb.

Integracna vrstva bude ustrednym prvkom architektury SOA a bude zabezpecovat
flexibilny pristup k poskytovanym elektronickym sluzbam.

Flexibilita pristupu spoCiva v moznosti:

Jednoduchej konfiguracie a parametrizacie poskytovanych elektronickych
sluzieb.

Neinvazivheho zasahu do internych aplikacii 1IS pri pripadnom vzniku
poziadavky na modifikaciu elektronickej sluzby (napr. pri legislativnych
zmenach).

Jednoduchu implementaciu dalSich novych elektronickych sluzieb IIS, ktoré su
nad ramec tohto projektu.

ESB (Enterprise service bus) pre zabezpelenie vymeny sprav internych
systémov ako aj vymenu sprav medzi internymi a externymi systémami.

BPM (business process management), ktory bude realizovat vykonavanie
jednotlivych krokov procesu poskytovanej elektronickej sluzby prostrednictvom
volania webovych sluzieb internych (ale aj externych) aplikacii. Tento pristup
nazyvame orchestracia.

Rozhranie webovych sluzieb. Webové sluzby internych, ako aj externych
aplikacii budu publikované a poskytované ostatnym rezortnym IS
prostrednictvom katalégu webovych sluzieb — UDDI (Universal Description,
Discovery and Integration). UDDI je Standardny mechanizmus umoZziujuci
registraciu, kategorizaciu a vyhladavanie webovych sluzieb. Ma charakter
velkého adresara obsahujuceho informacie o subjektoch a nimi
poskytovanych sluzbach, priCom samotny register opat pracuje ako webova
sluzba a komunikacia s fiou prebieha pomocou SOAP.

Nastroje pre monitoring procesov zabezpecia v realnom Case pristup ku
kf'u€ovym vykonnostnym indikatorom (KPI). Prostrednictvom KPI| bude mozné
vyhodnotit jednotlivé procesy a tym aj efektivitu poskytovania danych
elektronickych sluzieb IIS.

Rozhranie webovych sluzieb

Rozhranie webovych sluzieb zabezpecCuje vzajomnu integraciu systémov ako aj
prepojene infrastruktiry so systémami externymi. Webové sluzby, ktoré budu
publikované prostrednictvom rozhrania webovych sluzieb tak mézeme rozdelit' na:

Sluzby externych systémov. Tieto sluzby budu vypublikované pre ich vyuzitie
internymi informaénymi systémami 11S. Vyhodou toho pristupu je, Ze samotna
integracia na externy systém je realizovana na jednom centralnom mieste IT
infrastruktary 11S, ¢o ma za nasledok:

o Odstranenie duplicity kédu v jednotlivych aplikaciach v implementacii
komunikacie s externymi systémami, ktoré by inak museli komunikaciu
implementovat autonémne.

o ZvysSenie bezpecénosti systémov IIS, pretoze bude k danému externému
systému existovat len jedna ,linka“.



o Znizenie naroCnosti na implementaciu pri moznej zmene
komunika¢ného rozhrania externého systému, pretoZe jeho integracia
je implementovana v infrastrukture 1IS len raz.

e Sluzby internych systémov kedy dana aplikacia vypublikuje svoje webové
sluzby na rozhrani, aby ich mohli vyuzivat ostatné interné informacné
systémy. V pripade zabezpecCenia kriticky nizkej odozvy pri vzajomnom
prepojeni systémov bude vdak mozné vyuzit priamu konektivitu.

Nasledovny obrazok charakterizuje navrhovany spésob integracie systémov IIS:

Externy 1S
(napr. Modul UPVS)

Interng 1S Integracie progtrednictvom Ws

Rozhranie Rozhranie
ws Wws

Priamaintegracia dvoci systémov pomocou AP|

Obrazok 5 - Spésob integracie systémov IIS MH SR
3.5.2. Integracia s existujucimi systémami Back-office

V ramci prevadzky IIS MH SR je nasadeny systém SAP so Standardnymi ERP
modulmi. Niektoré z dat, ktoré tieto moduly spracuvaju, je potrebné spristupnit
sluzbam, ktorych elektronizacia bude predmetom implementacie v ramci tohto
projektu.

Elektronicka komunikacia middleware komponentov (WFM, DMS, sprava
registratury) s modulmi back-office umozni, v procese zakladného toku sluzby,
pracovat s udajmi, ktoré su pozadované v rozhodovacom procese danej sluzby.
Takto ziskané informacie umoZznia automatizovat a zrychlit proces poskytnutia
sluzieb ob¢anom a firmam.

Webové sluzby budu navrhované a realizované vSeobecne, aby sa dali vyuzivat
v réznych obchodnych pripadoch. Webové sluzby budu volané aplikaciami
middleware komponentov. Rozhrania budu mat charakter Citania dat, teda do back-
office  modulov nebudu zapisované Ziadne data, s vynimkou riadenia a
protokolovania komunikacie.
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3.6. Informacna bezpecénost’

SucCastou projektu bude aj rieSenie informacnej bezpecénosti. Bezpecnostna
architektura navrhovaného IS MH SR bude =zalozena na kombinacii novo
zavedenych a existujucich rieSeni MH SR, ktoré budu doplnené a rozSirené, pricom
sa bude pozadovat najma dosiahnutie suladu bezpecnosti vybudovanych systémov s
poziadavkami Standardov pre IS VS. Jedna sa predovsetkym o zakon €. 275/2006 Z.
z. o informacnych systémoch verejnej spravy a z neho vyplyvajuci vynos MF SR ¢.
312/2010 Z. z. o Standardoch pre ISVS, pripadne odpovedajuce metodické pokyny.

Bezpecnostné Standardy popisané v ramci Vynosu MF SR vychadzaju vSeobecne
najma z pravidiel dobrej praxe zaloZzenych na rodine noriem ISO 27000 pre
informacnu bezpelCnost, ktoré budu zakladom celej bezpelnostnej architektury
pripraveneého rieSenia elektronizacie sluzieb MH SR.

Oblast bezpec€nosti je vo vSeobecnosti pomerne rozsiahla. V ramci dodanych prac sa
tato Cast' sustredi najma na overenie a popisanie pravidiel pre to, aby vytvorena
infrastruktura zabezpecila dostupnost, dévernost’ a integritu aktiv MH SR. Tym sa
vytvori bezpecnostny projekt vzmysle Vynosu MF SR 312/2010 alS bude
pripraveny na certifikaciu podla ISO/IEC 27001(ISMS).

3.6.1. Navrh rieSenia informac€nej bezpecnosti

Predmetom rieSenia informacnej bezpecénosti bude ochrana aktiv, ktoré patria
k jednotlivym sucastiam dodaného IS.
Cielfom rieSenia je zabezpecenie naslednych atributov chranenych udajov:
e Dobvernost (ochrana pred neopravnenym pristupom).
e Integrita
e Dostupnost (zabezpeCenie adekvatneho pristupu a ochrana pred jeho
neopravnenym obmedzenim).

Bezpecnost infrastruktury bude aplikovana predovSetkym pri nasledovnych prvkoch
architektury:

e Servery a operacné systémy
Centralne diskové ulozisko
Systém elektronickej posty
Systémy ochrany pred Skodlivym softvérom
Systém zalohovania

e Komunikacné linky
Navrhované rieSenie bude implementovat pouzitie PKI infrastruktary pre
jednoznaénu identifikaciu pouzivatefa ako aj pre zachovanie konzistencie podania,
alebo rozhodnutia. Tato funkcionalita bude zabezpec€ena prostrednictvom certifikatov
pre elektronicky podpis.
Vsetky prvky infrastruktury budu chranené Standardnymi postupmi v zmysle pravidiel
bezpelnosti. Servery a ich datové uloziska budu fyzicky ulozené v zabezpelenych
priestoroch s pristupom obmedzenym len pre autorizované osoby. Kontrola
potencialne Skodlivého softvéru a emailovej komunikacie, prichadzajucej z vonkajsej
siete bude vykonavana firewallom a antivirusovymi systémami.
Zalohovanie bude realizované v zmysle poziadaviek Vynosu 312/2010 Z. z.
Prevadzkové zalohy budu ukladané na centralnom diskovom poli. Pre dihodobé
zalohovanie sa predpoklada vyuzitie paskového zariadenia.



Zalohovanie sa bude realizovat na urovni:
e platforiem (aplikacné data, konfiguracie a pod).
e virtualnej infrastruktury (obrazy virtualnych serverov a pod.).

3.6.2. Rozsah pokrytia jednotlivych oblasti bezpec¢nosti

Sucastou dodaného rieSenia zabezpecenia IS bude dodanie suboru dokumentacie
a implementaénych a testovacich prac z pohladu zabezpeclenia systému. Pre
implementované rieSenie sa  predpoklada zadefinovanie  nasledovnych
bezpe€nostnych postupov a pravidiel:

e Oblast architektury riadenia informacnej bezpecnosti

¢ Oblast minimalneho technického zabezpecenia

¢ Oblast ochrany osobnych udajov

3.6.2.1. Oblast’ architektury riadenia informaénej bezpec€nosti

Pre tuto oblast sa predpoklada, ze v ramci MH SR uz existuje spbésob riadenia
informacCnej bezpecnosti v zmysle poziadaviek Vynosu 312/2010 Z. z. Existujuce
postupy a mechanizmy budu vyuzité pri realizacii predmetu projektu. V ramci navrhu
bude doplnené:

e pre zamestnancov zodpovednych za pouzivanie a spravu systému budu
definované bezpecnostné a kvalifikatné poziadavky, ktoré musia byt pre
bezpecnu spravu 1IS MH SR splnené.

e bude vypracovana analyzy rizik IS MH SR v zmysle platnych postupov
rezortu pre manazment rizik spojenych s poskytovanim definovanych sluzieb.

e suUgastou dodavky bude audit nezavislym Specialistom spifiajucim kritéria pre
audit informacnych systémov (splnené napr. vhodnym medzinarodne platnym
certifikatom).

3.6.2.2. Oblast’ minimalneho technického zabezpecenia

Tato oblast pokryva z technického hladiska jednotlivé oblasti zabezpecenia
prevadzky dodaného rieSenia. Opiera sa z Casti o predpokladané zavedené postupy
a z Casti o novo vypracované postupy Specifické pre novo vzniknuté sluzby.

e Na jednotlivych komponentoch rieSenia musi byt zaistena ochrana vodci
Skodlivému kodu. Predpoklada sa vyuZitie uz existujuceho rieSenia rezortu,
ktoré by malo zabezpelit centralnu aktualizaciu a monitoring novo
vybudovanej infrastruktury 1IS MH SR.

e Z pohladu sietovej bezpecnosti sa predpoklada, Ze v ramci rezortu su vhodne
definované mechanizmy zabezpelenia siete pred vonkajSimi utokmi a
primerana vnutorna segmentacia siete. V ramci dodavky budu definované
poZiadavky na zabezpecenie sietového prenosu suvisiaceho s poskytovanim
elektronickych sluzieb MH, vratane definovania pristupovych bodov do
podsiete a poziadaviek na ich ochranu. Na urovni vnutornej infrastruktury sa
predpoklada systém monitorujuci sietové spojenia s moznostou okamzitého
zasiahnutia v pripade zaznamenania utoku na infrastrukturu rieSenia (IPS).

e Budu vytvorené a dodané pravidla pre fyzicki bezpe&nost pre jednotlivé
komponenty, vratane pravidiel pre zabezpecenie prevadzkovych priestorov.



e KedZe sa predpoklada vyuzitie kryptografickych prostriedkov pre
zabezpecenie integrity a dobvernosti réznych typov udajov, budu dodané
komplexné poziadavky na zaistenie bezpec€nosti pri vyuzivani kryptografickych
prostriedkov ako aj poziadavky na pravidelnu reviziu a kontrolu takychto
prostriedkov.

e Predpoklada sa integracia viacerych softvérovych komponentov a systémov.
Budu definované a dodané postupy pre pravidelnu aktualizaciu softvérovych
komponentov dodaného rieSenia, najma pri bezpecnostnych aktualizaciach.
Sucastou postupov budu pravidla pre kontrolu aktualizacii, spdsob ich
implementacie a testovania pred nasadenim do produkénej prevadzky.

e OcCakava sa vyuzitie, pripadne uprava existujucich postupov pre hlasenie,
spravu a rieSenie bezpecnostnych incidentov. Ak bude potrebné, budu tieto
postupy rezortu upravené tak, aby odpovedali Specifickym poziadavkam
projektu. Z pohladu technického rieSenia sa predpoklada vyuZzitie existujuceho
IDS/IPS rieSenia aj na projekt elektronizacie sluzieb MH.

e Dodavatel zabezpeci vytvorenie komplexnych postupov zalohovania kritickych
komponentov IS MH SR, vratane poziadaviek na ukladanie zaloh. Ak existuje
v ramci rezortu jednotny systém vytvarania a ukladania zaloh v zmysle
poziadaviek legislativy, doplni dodavatel uz existujuce postupy o poziadavky
novo dodaného systému, vopacnom pripade postupy zalohovania
komponentov navrhnutého 1IS MH SR vytvori.

e Budu vypracované a dodané komplexné plany obnovy jednotlivych
komponentov dodaného systému, v ramci ktorych bude zadefinovana
kritickost systémov, doblezitost systémov a spbsob urCenia postupu
komplexnej obnovy ako aj postupy obnovy jednotlivych komponentov,
vyuzivajuc dodané postupy instalacie a nastavania systémov.

e Ku predpokladanému internému aktu riadenia pristupu a pravidelnej kontroly
pristupovych prav budu doplnené poziadavky dodaného systému, vratane
postupov na kontrolu pristupovych prav na jednotlivych subsystémoch,
odpovedajucej matice pristupov a postupov na zber a reviziu kontrolnych
logov zaznamenavajucich pristup pouZzivatefov ku komponentom systému.

e Predpoklada sa existencia poziadaviek na pristup tretich stran do
technologického prostredia rezortu. SuCastou dodavky bude pripadné
doplnenie Specifickych poziadaviek pre pristup tretich stran sudvisiacich s
prevadzkou a poskytovanim sluzieb verejnosti.

3.6.2.3. Oblast’ ochrany osobnych udajov

Osobitne sa v ramci navrhu IS MH SR zohladnia poZiadavky legislativy v oblasti
ochrany osobnych udajov, najma z pohfadu novo prijatého zakona ¢. 122/2013 Z. z.
0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

Predpoklada sa upravenie bezpecnostného projektu na ochranu osobnych udajov
v rozsahu rozSirenia platného bezpeclnostného projektu a doplnenia a nahlasenia
novo implementovanych systémov.

3.6.3. Specifické bezpeénostné poziadavky

V ramci realizacie sa predpoklada splnenie nasledovnych doplfiujucich poziadaviek
na zabezpecenie a prevadzku systému:



3.6.3.1. Podpora kryptografickych prostriedkov

Nakolko bude v ramci systému potrebné zabezpecit ochranu integrity a dévernosti
kritickych dat, bude implementovany PKI subsystém, ktory budu vyuzZivat
zamestnanci MH SR pre identifikaciu a autentifikaciu voci systému. Pre prihlasovanie
budu vyuzité Standardné certifikaty pre el. podpis. Autentizacny a podpisovy certifikat
musia byt rézne.

NavySe budu pre riadiacich pracovnikov a el. podateffiu vydané kvalifikované
certifikaty pre zaruCeny elektronicky podpis. Tie budu pouZité primarne na
podpisovanie rozhodnuti, vynosov a obdobnej dokumentacie, ktora je v dnesSnej dobe
realizovana len v tlaCenej podobe.

Rovnako bude ZEP vyuziti pri komunikacii elektronickej podatefne s klientmi —
obCanmi a organizaciami vyuzivajucimi navrhované elektronické sluzby MH SR.

3.6.3.2. Zabezpecenie pristupnosti webovych stranok

Tato poziadavka sa zCasti tyka zabezpecenia dostupnosti prostriedkov IIS.
Navrhnuty webovy portdl MH SR musi v zmysle poziadaviek vynosu splhat
poziadavky pre pristupnost’ znevyhodnenych skupin obyvatelstva.

Splnenie jednotlivych poZiadaviek bude overené formou posudenia formy a obsahu
voCi poziadavkam kladenym legislativou. Prehlasenie o pristupnosti webovych
stranok bude sucastou dodaného rieSenia.

3.6.3.3. Zabezpecenie obmedzeného pristupu k informaciam

V ramci celého navrhu rieSenia bude uplatiiovany pristup na urovni ,need to know",
teda pristup k informaciam bude obmedzeny len pre pouzivatelov, ktori ich potrebuju
pre vykon svojich povinnosti, pripadne pre ktorych su data urené.

Pristup k citlivym informaciam bude monitorovany alogy budu poskytované
zodpovednym spravcom systému (cez SIEM).

3.6.3.4. Oddelenie citlivych systémov

Realizovana architektura predpoklada vyuZitie principu oddelenia citlivych systémov
podla stupha ich délezitosti a citlivosti. Kritické prvky infrastruktury budu uloZené
v zabezpeCenych serverovniach MH SR a SARIO (hlavné a zalozné pracovisko)
s riadenym pristupom. Na sietovej urovni budu systémy oddelené vyuzitim
virtualnych LAN podsieti (VLAN) konfiguraciou sietovych prvkov.

3.6.3.5. Vysoka dostupnost’

Zaistenie dostupnosti dat je zavislé na systémovej ochrane dostupnosti jednotlivych
kritickych komponentov rieSenia. Podrobne je rozbor zabezpelenia vysokej
dostupnosti pre jednotlivé komponenty popisany v ramci technickej architektury
rieSenia.



Sucast'ou dodavky budu aj plany obnovy infrastruktury, ktoré popiSu ako postupovat
v pripade vypadku niektorych prvkov.

3.6.3.6. Ochrana VM

Navrh architektonického rieSenia dodavaného systému pocCita so Sirokym vyuzitim
virtualizacnych technoldgii. Hoci ma takéto rieSenie vyrazny prinos vo viacerych
oblastiach ako spotreba energie, jednoduchost implementacie alebo jednoduchsSie
rieSenie obnovy systémov, z pohladu zabezpecenia dbvernosti dat pridava novu
uroven pristupu k systémom na urovni spravy VM a prevadzky na jednej hardvérovej
platforme, ktoru treba z pohladu ochrany udajov jednotlivych systémov zohladnit'.

Pri rieSeni sa predpoklada vyuzitie technoldgii na segregaciu a vzajomné izolovanie
jednotlivych prevadzkovanych virtualizovanych strojov a zaroven zabezpecenie
Sifrovania citlivych datovych aktiv, ku ktorym jednotlivé systémy pristupuju. Bude tak
zabezpecCené, aby boli udaje dostupné len pre tie systémy, pre ktoré su urCené
a ktoré k nim maju odpovedajuce pristupové prava.

Sucastou bezpecnostnych opatreni bude aj zaistenie priebeznej kontroly integrity
jednotlivych VM. Toto bezpecCnostné opatrenie zaisti, ze v pripade, ak by niektoré zo
systémov boli napadnuté napriek implementovanym bezpecnostnym opatreniam
(napriklad vyuzitim neznamej, tzv. ,Zero-day“ zranitelnosti systému), systém
automaticky odhali zmeny na klu€ovych systémovych suboroch a datach a upozorni
administratora, ze integrita systému je naruSena, pripadne automaticky proaktivne
odpoji systém z produkénej prevadzky.

3.6.3.7. Synchronizacie ¢asu

Viaceré komponenty systému, najma SIEM systém su zavislé od presného zdroja
Casu. Predovsetkym pri vytvarani logov a zaznamov je dblezité, aby vSetky systémy
operovali s tym istym ¢asom aby bolo mozné v pripade pripadného vySetrovania
a forenznej analyzy vyuzit jednoznacny udaj o ¢ase incidentu.

Pre zaistenie jednotného zdroja presného ¢&asu, ktory budu vyuzivat vSetky
implementované subsystémy sa predpoklada implementacia jedného NTP servera
dedikovaného priamo pre potreby IS MH SR. Takyto systém bude mozné vyuZit aj
pre iné, uz existujuice systémy vsprave MH SR a podriadenych institucii
a zabezpecit tak synchronizaciu ¢asu v ramci vSetkych systémov MH SR.

3.6.3.8. Monitoring komponentov

Z pohfadu informacnej bezpecnosti je monitoring funkénosti a dostupnosti
jednotlivych komponentov rieSenia nevyhnutnym komponentom. Predpoklada sa
napojenie na existujuci systém monitorovania IS MH SR a napojenie vystupov
z dodanych komponentov na tento systém (implementovany Security Information and
Event Management — SIEM).



3.6.3.9. Podpora doévernosti a integrity dat

Nakolko mnohé z prenasanych dat maju povahu citlivych udajov, vratane osobnych
udajov, je potrebné zabezpecit ich ochranu z pohfadu dévernosti pred nevyZiadanym
vyzradenim a integrity pred nevyziadanou zmenou alebo zmazanim.

V pripade prenosu udajov medzi klientmi — obanmi a organizaciami, vyuzivajucimi
sluzby IS MH SR sa predpoklada vyuzitie https prenosov pre zabezpecenie udajov
vo vonkajse;j sieti.

Integrita uloZenych a prenasSanych vybranych dbélezitych dat vramci IS bude
zabezpecena pouzitim PKI infrastruktury a podpisovanim udajov.

Integrita dokumentov posielanych ziadatelom bude zabezpeCena navySe zaru€enym
elektronickym podpisom zodpovedného pracovnika a v konkrétnych pripadoch
podpisom elektronickej podatelne.

Dalej sa predpoklada, Ze data uréené pre zalohovanie budu $ifrované dedikovanymi
privatnymi klfu€mi pre elektronicky podpis. Toto opatrenie zaisti, Ze aj v pripade
narusenia fyzickej bezpecnosti lokality, v ktorej su zalohy ulozené a ich odcudzenia
nebude pripadny utocnik schopny ziskat’ a zneuZit' udaje zo zaloh.

3.6.3.10. Nezavisly audit vykonany osobou, ktora spifna kvalifikaéné kritéria
pre vykonanie auditu

SucCastou dodavky bude aj nezavisly audit navrhovaného rieSenia kvalifikovanym
Specialistom - auditorom informaénych systémov. Na auditora budu kladené
osobitné poZiadavky, predovSetkym musi byt certifikovany nezavislou organizaciou
pre oblast auditu informacnych systémov (napr. CISA auditor) a musi preukazat
odpovedajuce skusenosti s auditom navrhu, implementacie a prevadzky enterprise
systémov.

SucCastou auditu bude aj subor odporu€ani a zisteni, pricom vSetky Kkritické
nedostatky budu v ramci implementacie odstranené.

3.6.4. Vystupna dokumentacia

V zmysle vySSie popisanych predpokladov na formalne zabezpec€enie systémov sa
predpoklada dodanie nasledovného suboru dokumentacie, ktoré by mapovalo
zaistenie informacnej bezpecnosti IIS MH SR.

e Komplexné plany obnovy, vratane postupov pre hodnotenie dolezitosti
systémov a stanovenie postupnosti pri komplexnych obnovach, s ohfadom na
prevadzkované IT sluzby, nie len systémy samotné.

e Pravidla pre aktualizaciu systémov a pravidla pre testovanie aktualizacii.

¢ Pravidla pre zalohovanie a ukladanie zaloh.

Pravidla pre riadenie pristupu k udajom a funkciam ISVS, vratane postupov
pre pravidelnu reviziu pristupovych prav.

Definovanie roli pre jednotlivé systémy.

Dokumentéacia pre pouzivatelov IS.

Dokumentacia pre administratorov IS.

Podpora kryptografickych prostriedkov.



Hodnotenie zabezpelenia pristupnosti webovych stranok, v ramci ktorych
budu poskytované sluzby verejnosti.

Definicia poskytovanych sluzieb vratane meratefnych kritérii na prevadzku
sluzieb.

Model nakladov spojenych s prevadzkou sluzieb a suvisiaci rozpocCet a
buduce poziadavky na prevadzku sluzieb.

Plany kontinuity IT sluzieb s relevantnymi odkazmi na spracované plany
obnovy.

Plan kapacity.

Plany nasadenia, konfiguracie nasadenia a testovania nasadenia.

Evidencia aktiv v systémoch a popis ich pripustného pouzitia.

Definovanie vsetkych poziadaviek na umiestnenie, ochranu, prevadzku a
udrzbu dodanych zariadeni.

Stanovanie pravidiel pre monitoring systému.

Stanovenie pravidiel pre oddelenie citlivych systémov.



3.8. Navrh HW a SW vybavenia

3.8.1. Prostredie rieSenia

V ramci projektu budu vytvorené nasledujuce prostredia:

e Produkéné — prostredie v ktorom budu implementované vSetky aplikacie
rieSenia pouzivané koncovymi pouzivatelmi. Prostredie bude poskytovat
dostatoCnu mieru izolacie od ostatnych prostredi. Je nutné zabezpecit’ vysoku
mieru bezpecnosti, Skalovatelnosti a dostupnosti.

Vysoka dostupnost bude zabezpeCena VvirtualizaCnymi technoldgiami
v prostredi datacentra MH SR. V pripade potreby bude mozné navrhnut
rieSenie druhého produkéného prostredia v geograficky vzdialenej lokalite.

e Testovacie — prostredie, v ktorom budu implementované vsetky aplikacie
rieSenia pouzivané vybranou skupinou uzivatefov prevadzkovatela I1IS MH SR
a jednotlivymi dodavatelmi rieSenia.

Prostredie bude sluzit na overovanie funk&nosti aplikacnych aj
infrastrukturnych Casti rieSenia, akceptaciu, vykonové Ci iné testy.

Prostredie bude poskytovat dostatoCnu mieru izolacie od ostatnych prostredi.
Funkéne ide o képiu Produkéného prostredia.

o Skoliace - prostredie, v ktorom budl implementované aplikacie rieSenia
uréené na Skolenia buducich pouzivatelov (Skolitelia a administratori) MH SR
a podriadenych organizacii. Prostredie bude izolované od produkéného
a testovacieho prostredia.

3.8.2. HW architekttra

Architektura vychadza z predpokladu umiestnenia v jednej lokalite, pricom je
otvorena na dalSie dobudovanie site-disaster-recovery infrastruktury, ak bude k
dispozicii dalSia lokalita (vid obrazok nizSie). Tato otvorenost zaruCuje maximalnu
ochranu investicii.

Jadro tejto vysoko dostupnej cloud-ready infrastruktury tvoria dva High Availability
(HA) active-active klastre pre serverovu virtualizaciu, jeden pre produkciu a druhy pre
predprodukciu a testovanie. Diskovy priestor v podobe virtualnych LUN-ov im
poskytuje storage-ovy active-active HA cluster. Tato architektura zabezpeci
bezvypadkovost aplikacii a sluzieb pri vypadku celého diskového pola (transparentny
failover) a minimalny vypadok z pohladu vypadku jedného &lena serverového klastra
(vypadok po dobu automatického znovu-nastartovania vypadkom dotknutych
virtualnych serverov). V pripade nutnosti planovanej odstavky jedného z nédov
serverového virtualizaéného klastra, alebo jedného nodu storage klastra (napr.
upgrade HW a SW), je mozné on-line, bez vypadku aplikacii, premiestnit beh
virtualnych serverov z jedného nédu serverového virtualizacného klastra na druhy,
respektive uloziste virtualnych serverov z jedného virtualneho LUN-u na druhy v
pripade, zZe virtualny LUN nie je zabezpeleny synchrénnou replikaciou medzi dvomi
storage-hypervizormi. On-line presuvanie behu virtualnych serverov z jedného nédu
na druhy mdéze byt robené aj automaticky, aby sa rovnomernejSie vyuZili zdroje
serverov.

VsSetky enterprise storage funkcionality, vratane thin provisioning-u, automatického
storage tieringu na sub-LUN urovni, synchrénnej a asynchrénnej replikacie,



snapshotov, clon-ov, caching-u Ci automatického loadbalancing-u je mozné
realizovat na urovni storage-hypervizora a tak ziskat nezavislost na konkrétnych
storage vendoroch. Podobne serverovy hypervizor zabezpe€i nezavislost na
vyrobcoch serverov.

VSetky komponenty architektury, su navrhnuté s dérazom na vysoku dostupnost
celého rieSenia a teda redundantne. Toto rieSenie poskytne efektivne vyuZitie
zdrojov, vysoku dostupnost, manazovatelnost a flexibilitu IT infrastruktary.

Tato vysoko dostupna infrastruktura je navySe zabezpecena zalohovacim systémom,
umozniujucim zalohovanie systémom BtDtT (Backup to Disk to Tape). Operativna,
rychla, granularna obnova bude zabezpecCena z deduplikovaného diskového uloziska
a dlhodobé zalohy budu navySe ukladané na paskové média, s moznostou ukladania
off-site, teda mimo produkcnej lokality.

Monitorovaci systém umozni sledovanie vSetkych komponentov infrastruktiry a cez
systém alertov zabezpeci v€asné varovanie obsluhy a vykonanie napravy.

Ak MH SR bude disponovat dalSou vhodnou lokalitou, je mozné serverové aj
storage-ovy klaster roztiahnut cez dve lokality a zabezpe it tak vysoku dostupnost
aplikacii a sluzieb aj z pohfadu vypadku celej serverovne, alebo budovy, i celej
lokality. Na obrazku je rieSenie s jednou lokalitou ohrani¢ené cCervenou bodko-
Ciarkovanou predelovou cCiarou. Pre dvoj-lokalitové rieSenie su lokality na obrazku
oddelené oranzovou bodko-Ciarkovanou predelovou Ciarou.

Pre spolahlivu funkcionalitu takéhoto stre¢nutého klastra je nutné vybudovat dva
nezavislé SAN a LAN prepoje. Ak by sa takato spolahliva konektivita nedala
vybudovat, storage-ovy a serverovy hypervizor umoziuje vytvorit disaster recovery
rieSenie aj na baze asynchronnej replikacie a automatizovanim ukonov na
zabezpecenie preklopenia behu aplikacii na tzv. recovery lokalitu.

Aby sa efektivne vyuzili dostupné prostriedky, zalozna lokalita by mohla byt aktivne
vyuzivana pre predprodukciu a testovanie a v pripade vypadku primarnej lokality by
sa na nej, ak by bolo treba, utlmili predprodukéné a testovacie virtualne servery a
zdroje by boli prednostne pouZité na produkciu.

Tiez je nevyhnutné, aby bola cela infraStruktura pripojena na dva nezavislé zdroje
napajania, pricom minimalne jedna z nich musi byt istena UPS zariadenim
(Uninterruptible Power Supply), optimalne aj diesel-generatorom.

KedZze SAN a LAN infrastruktura je dualna, je zabezpelena proti vypadku
jednotlivych zariadeni.

Bezpecnost rieSenia je rozdelené do viacerych Casti, priCom kazda Cast komplexne
pokryva danu oblast. Jedna sa o firewall, IPS (Intrusion Prevention System) a systém
na centralne zbieranie logov zo zariadeni. Architektura rieSenia pocita s nasadenim
dvoch zariadeni v mode vysokej dostupnosti, kedy v pripade vypadku jedného
zariadenia, jeho sluzieb alebo sietového rozhrania nastane preklopenie na druhé
zariadenie bez akéhokolvek vypadku poskytovanych sluzieb a otvorenych spojeni.
RieSenie integrujuce statefull inspection firewall, SSL and IPsec VPN, intrusion
prevention (IPS) a content security je flexibilné a modularne. Firewally umozniuju
vytvorenie site-to-site ako aj remote access VPN tunelov s pouzitim silnych



bezpe€nost prenasanych

udajov. Remote access VPN pristup mdze byt realizovany bud pouzitim IPSec VPN

Dual Power Supply Infrastructire {UPS, Optional Diesel-agregat]

LAN siet bude implementovana ako dvojvrstvova. Jadro LAN siete bude tvorit
dvojica vysokovykonnych L3 prepinacov, ktorych ulohou bude agregovat pripojenie

klienta, SSL VPN klienta alebo prostrednictvom web prehliadaca, tzv. SSL VPN
LAN prepinacov z distribuénej a pristupovej vrstvy.

kryptografickych algoritmov zabezpecujucich vysoku
pristup
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Dual Power Supply infrassuctre {UPS, Optional Diesel-agregat]

a Gast’

s

o HW komponenty rieSenia
o SW komponenty rieSenia

Serverov

IT infrastruktira navrhovaného rieSenia bude rozdelena do troch zakladnych Casti:

Tabulka 8 — Schéma infra$truktary

3.8.3. Navrh HW a SW



o Doplnkové komponenty rieSenia
o Komunikacné linky v ramci datacentra
e Minimalne poZiadavky na HW a zakladné SW vybavenie pracovnych stanic
internych (zamestnanci organizacii MH SR, SARIO, NARMSP) a externych
pouzivatefov (klienti)

Finalny rozpis HW a SW bude detailne Specifikovany v analytickej a navrhovej faze
projektu.



4. Plan implementacie rieSenia a podporné ¢innosti

Riadenie projektu predstavuje procesy projektového riadenia v celom Zivotnom cykle
projektu, od uzavretia zmluvy az po ukonc€enie projektu.

Riadenie projektu bude v sulade s podmienkami pre riadenie informacnej
bezpecnosti, vynosom o Standardoch ISVS v zmysle zakona NRSR ¢€.275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych
zadkonov, v zneni neskorSich predpisov, s Metodickym pokynom MF SR ¢&.
MF/28999/2009-132 pre riadenie IT projektov, v sulade so Standardnymi a
vSeobecne uznavanymi principmi pre riadenie projektov IT (napr. PRINCE2, PMI a

pod.) a rovnako budu reSpektované a dodrziavané bezpeénostné principy IS v EU.

4.1. Zoznam aktivit

Projekt bude rozdeleny do nasledovnych aktivit:
P. ¢. aktivity | Nazov aktivity

Analyza a dizajn IS

Implementacia IS

Testovanie IS

Nasadenie IS a zaskolenie

Obstaranie a nasadenie HW a SW licencii
6 Sluzby udrzby a prevadzkovej podpory

Tabulka 9 — Aktivity projektu

QR |W|N|F

4.1.1. Aktivita 1: Analyza a dizajn IS

Prehlad €innosti, ktoré budu realizované v ramci tejto aktivity:

1. Zber poziadaviek a detailna analyza procesov

a) Podrobné zmapovanie suasného stavu beziacich procesov
poskytovania sluZieb rezortu MH SR a prislusnych podriadenych
organizacii.

b) Analyza kompetencii rezortu MH SR prameniacich z legislativy,
preverenie spOdsobu fungovania organizacie, stavu jej existujucej IKT
architektury a infrastruktury.

c) Zozbieranie vSetkych relevantnych a uskutoCnitelnych poziadaviek na
funkcionalitu  buducich systémov zabezpedujucich elektronické
poskytovanie sluzieb rezortu MH SR, priCom tieto sluzby budu
definované v aktualizovanom katalégu sluZieb.

2. Detailny navrh optimalizovanych procesov v buducom resp. cielovom stave,
ako aj navrh celkového rieSenia z pohladu cielovej IKT architektury a
infrastruktary.

o Jednotlivé procesné kroky pre kazdu sluzbu bude potrebné presne
mapovat na informacné systémy, resp. komponenty buduceho rieSenia
zabezpecujuce ich realizaciu.

o Detailné zadefinovanie funkcie jednotlivych komponentov a ich vztahy
vo forme podrobnych Specifikacii rozhrani.



Vystupy aktivity:

Dokument sucasného stavu legislativy upravujucej cielové sluzby

Dokument navrhu legislativnych zmien

Dokument analyzy suCasného stavu (Zivotné situacie, sluzby, procesy,
organizacia)

Dokument katalogu poziadaviek

Dokument detailnej funk&nej Specifikacie (zivotné situacie, elektronické sluzby,
optimalizované procesy a organizacia)

Dokument technického navrhu rieSenia (IKT architektura, IKT infrastruktura)

4.1.2. Aktivita 2: Implementacia IS

V ramci tejto aktivity buda vykonané tieto ¢innosti:

1.

2.

3.

4.

Efektivne riadenie a koordinacia vyvoja a najma samotny vyvoj jednotlivych
komponentov rieSenia.

Zladovanie vSetkych poziadaviek a Specifikacii Ciastkovych komponentov (t.j.
detailny dizajn komponentov) pre vSetky nové komponenty rieSenia alebo
prispdsobenie existujucich komponentov novému prostrediu a bude
pripravena dokumentacia k implementovanému softvéru.

Vytvorenie integracnych rozhrani a vzajomnu prepojitelnost jednotlivych
komponentov architektury v ramci rieSenia 11IS MH SR navzajom, ako aj
komunikaciu celého rieSenia IIS MH SR s vonkajSim svetom.

Priprava migracnej stratégie, migracnych skriptov a migracnych procedur.

Vystupy aktivity:

Dokument detailnej analyzy a navrhu funkcionality pre spoloéné moduly UPVS
v rozsahu potrebnom pre poskytovanie elektronickych sluzieb

Dokument detailnej analyzy a navrhu Front-office komponentov

Dokument detailnej analyzy a navrhu Mid-office komponentov pre procesnu
integraciu a riadenie podani

Dokument detailnej analyzy a navrhu Mid-office komponentov pre spravu
elektronického obsahu a kolaboraciu

Dokument detailnej analyzy a navrhu Back-office komponentov pre pripravu
SVS na integraciu do rieSenia a integracia do IS MHSR

Dokument detailnej analyzy a navrhu Back-office komponentov pre rezortné
registre

Dokument detailnej analyzy a navrhu Back-office komponentov pre spravu
rezortnych agend (MHSR, SARIO, NARMSP)

Dokument detailnej Specifikacie integracie na zakladné registre v rozsahu
potrebnom pre poskytovanie elektronickych sluzieb

Dokument detailnej Specifikacie integracie na externé systémy v rozsahu
potrebnom pre poskytovanie elektronickych sluzieb

Implementované funkcionality spoloénych modulov UPVS do rieSenia IIS
MHSR

Implementované Front-office komponenty vratane ich integracie do rieSenia
IS MHSR

Implementované Mid-office komponenty pre procesnu integraciu a riadenie
podani vratane ich integracie do rieSenia IIS MHSR



Implementované Mid-office komponenty pre spravu elektronického obsahu a
kolaboraciu vratane ich integracie do rieSenia IIS MHSR

Implementované Back-office komponenty pre pripravu SVS na integraciu do
rieSenia a integracia do IIS MHSR

Implementované Back-office komponenty pre rezortné registre vratane ich
integracie do rieSenia [IS MHSR

Implementované Back-office komponenty pre spravu rezortnych agend
(MHSR, SARIO, NARMSP) vratane ich integracie do rieSenia [IS MHSR
Implementované integracné vazby / rozhrania na zakladné registre v ramci
rieSenia IIS MHSR

Implementované integracné vazby / rozhrania na externé systémy v ramci
rieSenia IIS MHSR

4.1.3. Aktivita 3: Testovanie IS

Okruhy €innosti, ktoré budu realizované v ramci testovania IS:
1. Priprava testovacej stratégie a testovacich pripadov
2. Vykonanie integra¢nych a uzivatelsko-akceptacnych testov

Testovacie prace budu zamerané na:
a) Preverenie interakcie medzi objektmi IS
b) Preverenie spravnosti integracie vSetkych komponentov IS
c) Overenie, Ze vSetky poziadavky boli spravne implementované
d) Identifikovanie chyb a zaistenie ich rieSenia pred nasadenim IS

Vystupy aktivity:

Testovacie scenare a testovacie protokoly funkcionality spolo¢nych modulov
UPVS v ramci rieSenia 1IS MHSR

Testovacie scenare a testovacie protokoly Front-office komponentov
Testovacie scenare a testovacie protokoly Mid-office komponentov pre
procesnu integraciu a riadenie podani

Testovacie scenare a testovacie protokoly Mid-office komponentov pre spravu
elektronického obsahu a kolaboraciu

Testovacie scenare a testovacie protokoly Back-office komponentov pre
pripravu SVS na integraciu do rieSenia a integracia do IS MHSR

Testovacie scenare a testovacie protokoly Back-office komponentov pre
rezortné registre

Testovacie scenare a testovacie protokoly Back-office komponentov pre
spravu rezortnych agend (MHSR, SARIO, NARMSP)

Testovacie scenare a testovacie protokoly integracie na zakladné registre
Testovacie scenare a testovacie protokoly integracie na externé systémy
Pouzivatelskeé prirucky

Priru¢ky administratora

4.1.4. Aktivita 4: Nasadenie IS a zaskolenie

Zoznam c¢innosti, ktoré bude potrebné vykonat'’



1.

2.

3.

Postupné nasadenie IS vo vyvojovom, testovacom a produkénom
(prevadzkovom) prostredi.

Migracia dat na zaklade vypracovanej migracnej stratégie a s pouzitim
vyvinutych migraénych skriptov a procedur. Migracia udajov bude odliSna
podla typu existujuceho informaéného systému, v ramci ktorej bude potrebné
zabezpecit exporty udajov z pévodného informacného systému, ich vycCistenie
a nasledny import do ciefovych informacnych systémov IIS MH SR.
Vyskolenie klucovych pouzivatefov nového rieSenia z prostredia rezortu MH
SR.

Vystupy aktivity:

Nasadena funkcionalita spoloénych modulov UPVS do produkénej prevadzky
v ramci rieSenia IS MHSR

Nasadené Front-office komponenty do produkénej prevadzky

Nasadené Mid-office komponenty pre procesnu integraciu a riadenie podani
do produkénej prevadzky

Nasadené Mid-office komponenty pre spravu elektronického obsahu a
kolaboraciu do produkénej prevadzky

Nasadené Back-office komponenty pre pripravu SVS na integraciu do rieSenia
a integracia do 1IS MHSR do produkénej prevadzky

Nasadené Back-office komponenty pre rezortné registre do produkénej
prevadzky

Nasadené Back-office komponenty pre spravu rezortnych agend (MHSR,
SARIO, NARMSP) do produkénej prevadzky

Sprevadzkované integracné rozhrania 1IS MHSR na zakladné registre v
produkcnej prevadzke

Sprevadzkované integracné rozhrania IS MHSR na externé systémy v
produkcnej prevadzke

Skoliaca stratégia, $koliace materidly a realizované &Skolenia pre
administratorov a Skolitelov odberatela (pracovnikov rezortu hospodarstva) 1S
MHSR

4.1.5. Aktivita5: Obstaranie a nasadenie HW a SW licencii

Zoznam c¢innosti, ktoré bude potrebné vykonat’

1. Obstaranie licencii pre pouzité softwarové baliky (licencie pre databazové
servery, aplikacné servery, platformy pre portal, procesné riadenie a
integraciu, pripadne licencie pre rézne monitorovacie nastroje, zalohovaci
SW, nastroje pre podporu prevadzky a iné), ako aj zodpovedajucej HW
infrastruktary, na ktorej bude budice rieSenie prevadzkované vratane
prislusnych sluzieb infrastruktury a konfiguracie.

2. Obstaranie a instalovanie infrastruktary IKT, prostrednictvom ktorej budu
poskytované sluzby eGovernmentu.

Vystupy aktivity:

e SW licencie - Serverové

e SW licencie - Uzivatelské

¢ Dokument detailnej analyzy a navrhu SW infrastruktuary 11IS MHSR

¢ Nainstalovana a nakonfigurovana SW infrastruktura IIS MHSR

e Vypoctova technika



Dokument detailnej analyzy a navrhu HW infrastruktury (vypoctova technika)
IS MHSR

NainStalovana a nakonfigurovana HW infrasStruktura (vypoctova technika) 1S
MHSR

Dokumentacia k projektu

Dokumentacia k systému

4.1.6. Aktivita 6: Sluzby udrzby a prevadzkovej podpory

Zoznam c¢innosti, ktoré bude potrebné vykonat'’

1.

2.

ZabezpecCenie udrzby a prevadzkovej podpory vSetkych modulov IS v ramci
dohodnutom SLA (Service-Level Agreement).

Navrh a zabezpecenie udrzatelnosti vysledkov predmetu zékazky z hladiska
spravy a prevadzkovania, navrhnut a zabezpeCit jeho dennu prevadzku
formou technickej a uzivatelskej podpory, a zabezpecit servisné sluzby a
obnovovanie IS MH SR/aktualizaciu v sulade s legislativnymi zamermi a
zmenami procesov v predmetnej oblasti.

Vystupy aktivity:

Poskytovanie sluzieb udrzby a prevadzkovej podpory vSetkych modulov IS v
ramci dohodnutych SLA (Service Level Agreement) a dodanych podla Zmluvy
o dielo a poskytovani sluzieb v ramci tohto projektu.

Sledovanie plnenia SLA



4.2. Casovy harmonogram projektu

4.2.1. Milniky projektu

Predpokladana dizka trvania projektu je 24 mesiacov od uéinnosti Zmluvy o dielo
a poskytovani sluZieb.

Trvanie poskytovania sluzieb udrzby a prevadzkovej podpory: 60 mesiacov, pricom
SLA nadobuda platnost dfiom jej podpisu opravnenymi osobami obidvoch zmluvnych
stran a ucinnost’ driom finalneho odovzdania a akceptacie diela ako celku v zmysle
Zmluvy o dielo a poskytovani sluzieb, nie vSak skor ako diiom nasledujucim po dni jej
zverejnenia.

4.2.2. Harmonogram

Casovy harmonogram je prilohou zmluvy o dielo a poskytovani sluzieb.

4.3. Projektové riadenie a metodika

4.3.1. Vychodiska

Hlavné ciele projektu vychadzaju z titulu plnenia uloh definovanych v ramci
Operacného programu Informatizacia spolo¢nosti (dalej ,OPIS®), prioritnej osi 1
Elektronizacia verejnej spravy a rozvoj elektronickych sluzieb, opatrenia 1.1
Elektronizacia verejnej spravy a rozvoj elektronickych sluzieb na centralnej urovni.
¢ Ako metodika riadenia projektov bola navrhnutd metodika PRINCE2TM.
¢ V nasledujucich kapitolach su uvedené navrhy organizacie, metodik, stratégii
resp. planov kluCovych disciplin projektového riadenia aplikovanych na
predmetny projekt. V pripade rozporu medzi metodikami navrhovanymi v tejto
ponuke a tymi zadefinovanymi programovou kancelariou, bude uchadzac
postupovat v sulade so Standardmi a metodikami programovej kancelarie.

4.3.2. Definicia projektu

Tato kapitola obsahuje predbezny navrh definicie projektu. Jeho finalne znenie
vypracuje Dodavatel v Uvodnej faze projektu v spolupraci s Odberatelom.

4.3.2.1. Zamery projektu

Zamerom projektu je spristupnenie elektronickych sluzieb Ministerstva hospodarstva
SR a zabezpecenie ich vSeobecnej pouZitelnosti.

Strategické ciele projektu su nasledovné:
Strategické ciele eGovernmentu na urovni MH SR

o ZvySenie spokojnosti ob&anov, podnikatelov a ostatnej verejnosti s verejnou spravou
« Elektronizacia procesov verejnej spravy




« Zefektivnenie a zvySenie vykonnosti verejnej spravy
o ZvySenie kompetentnosti verejnej spravy

Tabulka 10 - Strategické ciele
4.3.2.2. Rozsah projektu

Kapitola predstavuje zhrnutie rozsahu projektu, ktoré su vzhladom na Specifickost
etapy ktorou je proces sutaze umiestnené vo viacerych kapitolach ponuky.

Projekt zahffia vypracovanie dokumentacie rieSenia. Dodavatel spracuje a odovzda
nasledovné manualy/prirucky (aj v elektronickej podobe):
o UzZivatelska dokumentacia (prirucka)
Administratorska dokumentacia (prirucka)
Skoliaca dokumentacia (priprava na $kolenie)
Technicka dokumentacia (aplikacna vrstva)
Technicka dokumentacia (infrastruktura)
Bezpecnostna dokumentacia

Sucast'ou rozsahu projektu je dalej:
e vypracovanie detailného navrhu potrebného hardvéru (HW) a softvéru (SW),
¢ nakup potrebného HW a SW,
e vyvoj informacného systému,
e inStalacia a nasadenie navrhnutého HW a SW,
e integracia HW a SW bezprostredne suvisiaceho s implementaciou
pozadovanych elektronickych sluzieb,
podporu informacného systému pocas zavadzania elektronickych sluzieb,
o poskytnutie zaruky na spravu systému po celej vertikdle cez hardveér,
aplika¢nu Cast’ az po uzivatelské rozhranie a elektronické sluzby a poskytnutie
pravidelnej udrzby vyplyvajucej zo zakona.

4.3.2.3. Nezahrnuté zalezitosti projektu

Obmedzenia - Projekt nebude riesit’ - zavedenie akychkolvek komponentov, ktorych
realizacia sa predpoklada v rdmci inych projektov na centralnej alebo regionalnej
arovni.

4.3.2.4. Legislativne predpoklady projektu

Vyznamnym predpokladom realizovatelnosti projektu je realizacia upravy legislativy.
Definovanie legislativnych dopadov a predpokladov je uvedena v kapitole ,5.2
Legislativa, v dokumente Studia uskutoénitelnosti projektu prioritnej osi &. 1 v ramci
opatrenia 1.1 Operaéného programu Informatizacia spoloCnosti Elektronizacia
verejnej spravy a rozvoj elektronickych sluzieb na centralnej urovni pre Ministerstvo
hospodarstva SR, vypracovana spolo¢nostou Capgemini Slovensko, s.r.o.




4.3.3. Organizaéné Struktury projektu a popis hlavnych roli v projekte

Tato kapitola obsahuje navrh organizacnej Struktury projektového timu na realizaciu
projektu. Navrh vychadza z principov metodiky projektového riadenia PRINCE2TM
Vo verzii z roku 2009.

Pri tvorbe navrhu sa vychadzalo z dostupnych informacii, v €ase inicializacie projektu
je mozné Strukturu v niektorych Castiach upravit.

4.3.3.1. Organizaény model

Organizacia projektu je zalozena na vztahu Odberatel — Dodavatel. Organizacia ma
3 zakladné riadiace urovne:

¢ Riadiaci vybor ako vrcholovy organ riadenia projektu,

¢ Vykonny vybor ako vykonny manazérsky organ realizacie projektu,

e Veduci timu ako odborna realizacna uroven.

Vedenie spoloénosti alebo riadenie
programu

v

. Riadiaci vybor

v

Projektovy i Podpora

dohfad projektu

Obrazok 6 - Organizacia projektu

Riadiaca zlozka manazérskeho timu bude tvorena najvy$Sim riadiacim a kontrolnym
utvarom projektu, ktorym bude Riadiaci vybor projektu (Project Board). V Riadiacom
vybore budu mat zastupenie predstavitelia zakaznika, pouZivatefov a Dodavatela.
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Vykonna zloZzka manaZzérskeho timu projektu bude tvorena Projektovym manazérom
projektu a Projektovymi manazérmi a/alebo Veducimi timov za jednotlivé oblasti
rieSenia.

Ciastkové dodavky respektuju rozdelenie celkovej dodavky podla technickych oblasti
a etap (faz) realizacie projektu, tvoria relativne samostatné celky. Manazéri, (Veduci
timov) ktori budu riadit’ dodavky za jednotlivé oblasti mézu byt podfa okolnosti v
ramci organizacnej Struktury projektu chapani ako projektovi manazéri v ramci
dodavatelskej organizacie. Takato Struktura umozni realizaciu uloh v sulade s
hierarchickou Strukturou projektovych produktov a produktov, ktoré dodava jednotliva
oblast, t.j. veduci timov v ramci firmy budu zodpovedni za pracovné balicky.

Vykonna zlozka manazérskeho timu realizuje kazdodenné vedenie projektu a
zodpoveda za dodanie urCenych vystupov projektu v ramci tolerancii uréenych
Riadiacim vyborom projektu.

Podporna zlozka manazérskeho timu bude tvorena Odbornym zabezpecenim
projektu, ktory je zodpovedny za nezavislu kontrolu realizacie prac a riadenia
projektu a Podporou projektu, ktora bude vykonavat’ hlavne administrativne ulohy.
Realiza¢né timy budu v ramci vykonnej zlozky projektu realizovat’ jednotlivé ulohy
definované vo forme pracovnych baliCckov. Na cele realizaChych timov bude
Projektovy manazér alebo Veduci timu. Clen timu bude pracovat na tvorbe
Specializovanych produktov projektu.

4.3.3.2. Roly azodpovednosti

4.3.3.2.1. Riadiaci vybor

Najvy8S§im riadiacim a kontrolnym uatvarom projektu, ktory predstavuje riadiacu
zlozku, je Riadiaci vybor. V Riadiacom vybore budu mat’ zastupenie predstavitelia
MH SR a Dodavatela.

ZlozZenie, fungovanie a pravomoci Riadiaceho vyboru su uvedené v Zmluve o dielo
a poskytovani sluZieb.

4.3.3.2.2. Projektovy manazér

Projektovy manaZzér je zodpovedny za kazdodenné vedenie projektu z poverenia
Riadiaceho vyboru v ramci obmedzeni, ktoré boli stanovené Riadiacim vyborom.
Primarnou zodpovednostou Projektoveho manazéra je zabezpecit, aby boli
vytvorené pozadované produkty v ramci Specifikovanych tolerancii ¢o sa tyka Casu,
ceny, kvality, rozsahu, rizika a prinosov. Je zodpovedny za to, ze projektom budu
vytvorené produkty, ktoré prinesu definované prinosy.

V spolupraci s podpornou zloZkou manazérskeho timu pripravuje dokumenty
suvisiace so spustenim a inicializaciou projektu, popis produktu projektu, planu
projektu, planu jednotlivych etap, rozdelenie €innosti do pracovnych bali¢kov.

Projektovy manazér
e pripravuje a aktualizuje stratégiu (plan) manazmentu rizik, stratégiu (plan)
manazmentu kvality, stratégiu (plan) riadenia konfiguracii, stratégiu (plan)
riadenia komunikacie,
e spravuje Register otvorenych poloziek, Register rizik, Projektovy dennik (Daily
Log), Register ziskanych poznatkov (Lessons Learned Log),




¢ riadi a kontroluje proces tvorby dodavky,

e zodpoveda za riadenie a kontrolu projektu, za dodrzanie jasnej vizie a cielov
projektu a za motivaciu timov k ich dosiahnutiu,

e zabezpecCuje spravny Casovy priebeh, zdroje a také poradie prac, aby v
danych c¢asovych a financnych toleranciach vznikli poZadované predkladané
vystupy,

e riadi projekt den po dni, planuje a organizuje pracu a zaistuje jej
vyhodnocovanie tak, aby projekt dodrzal planovany termin a rozpocet,

e prehodnocuje plan, pokial zdroje nie su k dispozicii tak, ako sa o€akavalo,

e zodpoveda za celu realizaciu projektu v ramci schvalenych ciefov a rozsahu
projektu,

e zodpoveda =za dodrziavanie terminov podfa schvaleného cCasoveého
harmonogramu projektu,

e zodpoveda za koordinaciu a riadenie subdodavatefov na realizacii Casti
projektu, ktoré su predmetom dodavky,

e zodpoveda za dodrziavanie schvalenej kvality projektu,

e zodpoveda za schvalovanie poziadaviek na zmeny, ktoré nemaju dopady na
ciele a rozsah projektu, Casovy plan projektu, rozpocet a kvalitu projektu nad
ramec projektom definovanych tolerancii,

e zodpoveda za vedenie projektovej dokumentacie podla schvalenych
projektovych vzorov a dohliada na dodrZovanie projektovych postupov a
Standardov,

e zodpoveda za predkladanie Riadiacemu vyboru navrhov na schvalenie zmien,
ktoré maju dopady na parametre projektu nad ramec projektom definovanych
tolerancii,

e detailne planuje, koordinuje a kontroluje vSetky aktivity projektu na svojej
urovni riadenia a zadava ulohy Veducim timov a podpore projektu,

e je povinny predkladat pravidelne spravy o priebehu projektu Riadiacemu
vyboru.

4.3.3.2.3. Vedci timu

Veduci timu riadi realizaCny tim, ktory vytvara Specializovany produkt projektu urCeny
v ramci pracovneho balicka. Veduci timu je zodpovedny za vytvorenie tohto produktu
v pozadovanych toleranciach na ¢as, naklady, rozsah, kvalitu, rizika a prinosy uréené
Projektovym manazérom v pracovnom baliCku. Pripravuje timové plany, zodpoveda
za riadenie timovej prace a monitorovanie postupu prac. Zodpoveda za identifikaciu
problémov a rizik suvisiacich s realizaciou pracovného baliCka. Problémy a rizika
podla potreby eskaluje na rieSenie Projektovému manaZzZérovi a pomaha mu pri ich
rieSeni. Zodpoveda za dodrzanie kritérii kvality stanovenych v pracovnom baliCku a
kontrolu kvality produktov. Vytvorené produkty odovzdava Projektovému manazérovi.

4.3.3.2.4. Odborné zabezpecenie projektu

Odborné zabezpecenie projektu v mene Riadiaceho vyboru zodpoveda za to, Ze
projekt je spravne riadeny. Je zodpovedné za nezavislu kontrolu realizacie produktov
a kontrolu riadenia projektu.
Vo vSeobecnosti sa odborne zabezpecuje, ze:

e pocCas realizacie projektu je vyvazené zohladnenie zaujmov investicnych,
pouzivatelskych a dodavatelskych,
rizika su spravne riadené,
dodrziavaju sa metddy riadenia kvality,
spravne sa vykonavaju postupy urcené po kontrole kvality produktov,
vyvija sa akceptovatelné rieSenie,



e nedochadza k neriadenej zmene rozsahu projektu,
e aplikuju s pozadované Standardy,
e su zohladnené Specifické technické poziadavky (napr. na bezpecnost).

Odborné zabezpecCenie projektu ma za ulohu sledovat, Ci su vytvarané produkty v
sulade s planovanymi prinosmi, sledovat’ komunikaciu v ramci projektu, overovat, Ci
su jednotlivé roly zastupené odbornikmi s pozadovanou kvalifikaciou. Zodpoveda za
sulad stratégie projektu s programovou stratégiou. V pripade zistenych problémov
Odborné zabezpecenie projektu oznamuje tuto skutoCnost Riadiacemu vyboru.
Odborné zabezpeclenie projektu zaroven odborne podporuje Projektového
manazeéra.

4.3.3.2.5. Podpora projektu

Podpora projektu plni administrativne ulohy v projekte. Jednou z hlavnych uloh
podpory projektu je sprava projektovej dokumentacie a riadenie konfiguracii. Asistuje
aj pri riadeni kontroly kvality, podiela sa na vedeni registrov a uloZiska poznatkov.
Zoskupuje a uchovava projektovu dokumentaciu, asistuje pri jej aktualizacii.
Poskytuje administrativhu podporu Riadiacemu vyboru a Projektovému manazérovi.
Zodpoveda za spravu verzii produktov, evidovanie stavu produktov, a poskytovanie
informacii o stave produktov. Vedie prehfad o distribucii produktov, képiach a
prototypoch.

V ramci Podpory projektu sa vedie Projektova kancelaria projektu.

Projektova podpora bude poskytovat asistenciu pri legislativnej analyze, monitoringu
projektu, riadeni dodavok a finanénom riadeni.

4.3.3.2.6. Clen timu

Pracuje v ramci timu na vytvarani jednotlivych Specializovanych produktov projektu.
Zodpoveda za realizaciu prace definovanej v pracovnom balic¢ku, priCom sa riadi
popisom produktu a pozadovanymi kritériam na kvalitu produktu. Pracuje podfa
planu, ktory urcil Veduci timu. Problémy a rizika eskaluje na Veduceho timu.

4.3.3.3. Organizac¢na Struktura Dodavatela

V navrhu organizaCného zabezpeCenia projektu vychadzame 2z metodologie
projektového riadenia PRINCE2TM, ktora je oficialnou metodoldgiou pre OPIS. V
ramci PRINCE2TM je zakladnou jednotkou organizacie projektu WP — work package
(pracovny baliCek). Ten predstavuje ucelenu, relativne samostatnd mnozinu €innosti
s definovanymi poZiadavkami na vstupy a vystupy (produktov, artefaktov) v danom
¢asovom ramci.

Celkovu realizaciu projektu navrhujeme vytvorit niekolko realizaénych timov, ktoré
budu riadit Veduci timov (pripadne Projektovi manazéri pri zlozitejSich ulohach)
alebo priamo projektovy manaZzér projektu.

Jednotlivé realizatné timy su urCené podla technickych oblasti, na ktoré su
Specializované. Predpoklada sa vytvorenie nasledujucich realizaCnych timov na
realizaciu uloh v nasledujucich oblastiach:

e legislativna analyza,

e analyza llIS,

e architektura a navrh rieSenia, bezpeénost



e implementacia (programovanie),
e integracia,
e HW infrasStruktura,
e SW infrastruktura,
e migracia,
e testovanie,
¢ dokumentacia,bezpecnost
e 3kolenia,
e nasadenie a podpora
Hlawvny Wikonny Hlawmy
Pouzivatel Riadital Crodévatsl
Ddbamé Frojekiovy
zat;;;akﬁma manazér
Fodpora projekiu
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Obrazok 7 - Organizacna Struktura projektového timu Dodavatela

4.3.4. Popis projektového riadenia

Metodika riadenia projektov, ktoru Dodavatel pouZije pre riadenie projektu je
PRINCE2TM. Tento predpoklad splfia poziadavku na sulad s metodologiou ur¢enou
v ramci OPIS pre projektovy manazment.

PRINCE2TM je metodikou zahrfiujucou procesy, komponenty a techniky potrebné
pre uspesné riadenie projektov na strane Odberatela.
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Obrazok 8 - Procesy a komponenty

4.3.4.1. Procesy riadenia projektu

4.3.4.1.1. Predprojektova priprava projektu

Jedna sa o proces predchadzajuci vlastnej realizacii projektu. Sluzi k zaisteniu, ze
vSetky predpoklady pre vlastnu iniciaciu projektu su zabezpecené.

Cielom tohto procesu je:

Vytvorenie projektového manazérskeho timu a stretnutie jeho ¢lenov
Priprava Zakladného dokumentu (charty) projektu

Priprava Projektového pristupu (zakladna podoba rieSenia)

Zistenie oCakavani kvality Odberatela

Zalozenie Registra rizik (identifikacia prvych rizik) — ,Risk Log*
Naplanovanie etapy inicializacie projektu

4.3.4.1.2. Strategické riadenie projektu

Proces, ktory je zabezpeceny riadiacim vyborom projektu.

Cielfom procesu je:

Autorizacia iniciaCnej etapy projektu

Autorizacia projektu (vyhodnotenie Iniciatného dokumentu projektu z hladiska
toho, ¢i zodpoveda schvalenej investicii do projektu)

Autorizacia planu etapy — overenie dosiahnutého stavu etapy a schvalenie
planu nasledujucej etapy

Autorizacia planu vynimky

Ad hoc odporucenia na zaklade sledovania postupu prac

Autorizacia ukoncéenia projektu (potvrdenie dosiahnutia vystupov projektu a
kontrolované ukoncenie)

4.3.4.1.3. Iniciacia projektu

Cielom procesu inicializacie projektu je:

Definovat ako bude dosiahnuta pozadovana kvalita produktu
Definovat Plan a naklady projektu
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e Revizia Zdévodnenia projektu (Business Case) a zabezpecenie, ze bude
vytvoreny pre projekt akceptovatelné Zdévodnenie projektu (Business Case)

e Zaistit, Ze Casova a financ¢na investicia projektu je opravnena a ma zmysel
podstupit rizika spojené s realizaciou projektu

e Umoznit Riadiacemu vyboru prevziat' vlastnictvo nad projektom a schvalit
pridelenie zdrojov projektu

4.3.4.1.4. Riadenie hranic etap

Na zaklade vystupov tohto procesu Riadiaci vybor prijima kluCové rozhodnutia za
akych podmienok pokraCovat’ v realizacii projektu.

Cielom procesu je:

e Ubezpecit Riadiaci vybor projektu, Ze vSetky planované produkty v danej
etape — plane etapy boli dokon&ené tak, ako bolo definované v plane.

e Poskytnut Riadiacemu vyboru projektu informacie potrebné k dalSiemu
vyhodnoteniu postupu projektu.

e Poskytnut’ Riadiacemu vyboru projektu akékolvek dalSie relevantné informacie
k schvaleniu dokonCenej etapy a autorizacii etapy nasledujucej, spolu s
delegovanim tolerancnych limitov.

e Zaznamenat vSetky merania, nové znalosti a informacie, ktoré mézu byt
prinosné pre dalSie etapy projektu.

4.3.4.1.5. Riadenie etapy

Proces sluzi k riadeniu a monitorovaniu aktivit suvisiacich s alokaciou prace,
zabezpeCuje, Ze etapa je realizovana podfa planu a zabezpecCuje reakciu na
neCakané zmeny. Proces vytvara jadro kazdodennej Ccinnosti Projektoveho
manazéra.

V ramci etapy prebieha cyklus:
e Autorizacia prace (pracovnych balikov)
e Zber informacii o postupe prace
e Sledovanie poziadaviek na zmeny
e Analyzovanie situacie, overovanie stavu etapy, kontrola problémov a
otvorenych poloZiek
e Reporting
e Prijimanie korekénych opatreni

Proces prebieha spolo¢ne s aktivitami suvisiacimi s riadenim rizik a otvorenych
poloziek.

4.3.4.1.6. Riadenie dodavky produktu

Ciefom procesu je zabezpelit, Ze planované produkty budu v ramci projektu
vytvorené.

V ramci procesu sa realizuje:
e \yjednavanie Veducich timov s Projektovym manazérom o detailoch
realizacie pracovnych balikov.
o Verifikacia efektivnej alokacie a autorizacie zdrojov k schvalenym pracovnym
balikom.
e Zabezpecenie, ze praca v ramci pracovnych balikov odpoveda definovanym
rozhraniam.



Kontrola, Ze praca je dokonc¢ena.

Zabezpecenie, Zze dokonCené produkty spliiuju pozadované kritéria kvality.
Zabezpecenie schvalenia dokoncenych produktov.

Hodnotenie postupu prac a pravidelné odhadovanie dalSieho vyvoja.

Délezitou sucCastou procesu vytvarania produktov je kontrola kvality. Kazdy popis
produktu obsahuje aj Cast’ venovanu overeniu kvality na zaklade poZiadaviek na
kvalitu, v ktorej je Specifikované, ktoré roly, kedy a akym spésobom skontroluju
kvalitu produktu.

Akceptacia vystupov Odberatefom bude uskutoCfovana na zaklade dohodnutych
pravidiel v zavislosti na charaktere vystupu a primarne kontrolou splnenia vstupného
zadania a cielov vystupov.

4.3.4.1.7. Ukongéenie projektu

Proces sluzi ku kontrolovanému ukoncCeniu projektu. Proces pokryva cCinnosti
projektového manazéra pri ukoncovani projektu ako v riadnom termine tak aj pri
predCasnom ukonceni.

Ciele procesu su:
e Preverit do akej miery su naplnené ciele projektu definované Iniciaénym
dokumentom.
e Zhodnotit rozsah ocakavanych produktov, ktoré boli predlozené a
akceptované zakaznikom.
o Potvrdit, Ze podpora a opatrenia k prevadzke su funkéné.
e Odporucenia pre buduce prace.
Zhrnut' ziskané znalosti do Spravy ziskanych poznatkov — ,Lessons Learned
Report”.
Pripravit zavere¢nu spravu
Archivovat dokumentaciu.
Vytvorit' plan revizii uskuto€fiovanych po ukonéeni projektu.
Pripravit odporucenie pre RV na uvolnenie zdrojov alokovanych na projekt.

4.3.4.2. Komponenty riadenia projektu

4.3.4.2.1. Zdovodnenie projektu (Business case)

Zakladnym dokumentom projektu je vypracované Zdévodnenie projektu - Business
Case.Zdbvodnenie projektu je dokument verifikovany a schvalovany Riadiacim
vyborom projektu pred vlastnym zahajenim projektu a v ramci kazdého
rozhodovacieho bodu/ mifniku v priebehu realizacie projektu je schvalovana
aktualizovana verzia dokumentu.

4.3.4.2.2. Plany
Budu vytvorené nasledujuce urovne planov projektu:

a) Plan projektu — ,Project plan®

Je celkovym planom projektu na najvy$Sej manazérskej urovni a sluzi riadiacemu
vyboru k celkovému dohladu nad projektom, nezaobera sa jednotlivymi realizanymi
detailmi.



Obsahuje:
e Harmonogram (Gantt diagram) stanovujuci kl'u€ové terminy a etapy projektu
Produktovy Rozpad - ,Product Breakdown Structure®
Diagram Zavislosti Produktov - ,Product flow diagram*
Popis hlavnych produktov a terminov ich dodani
Rozpocet projektu
Rozpocet na zmeny projektu
Kapacitny plan
Pridelené/schvalené zdroje
Toleran€né limity na urovni projektu (rizika, naklady, terminy, kvalita)

b) Plan etapy — ,Stage plan®

Detailnejsi plan jednotlivych etap projektu. Vznika rozpracovanim planu projektu.

Obsahuje:
e Popis planu a projektového pristupu
e Plan kvality
e Predpoklady pre realizaciu planu
o Externé zavislosti
e Tolerancie
e Metody monitoringu a kontroly planu
e Reporting
e Odhady pouzité pri planovani
e Harmonogram (Gantt diagram) stanovujuci detailné terminy v ramci etapy

projektu

Planované rizika
Popis produktov vytvorenych v ramci etapy

e Produktovy Rozpad - ,Product Breakdown Structure”
¢ Vyvojovy Diagram Produktu - ,Product flow diagram®
e Rozpocet

e Kapacitny plan

[ ]

[ ]

C) Timovy plan — ,Team plan*

v v

Je pripravovany timovymi manazérmi.

d) Plan vynimky — ,Exception plan*

Vytvara sa v pripade, ked sa oCakava, Ze budu prekroCené naklady/Casova
tolerancia jednotlivych planov. Plan vynimky v takom pripade nahradza tento plan.

4.3.4.2.3. Rizika

Riadenie rizik je zaloZzené na kontinualnom sledovani a vyhodnocovani rizik projektu
na vSetkych riadiacich urovniach a prijimanie odpovedajucich protiopatreni.

Pravidelné spravy o postupoch prac obsahuju vyjadrenia k stavu rizik a priebehu
¢innosti, ktoré riziko oSetruju. V pripade potreby Riadiaci vybor projektu zaujme
stanovisko a rozdava ulohy potrebnych opatreni. Opakovana pasivita pri oSetrovani
rizika je udalostou, ku ktorej sa Riadiaci vybor projektu vyjadruje.




Pokial sa ukaze, ze niektoré riziko je aktualne a nedari sa ho odstranit’ v ramci planu
projektu/etapy projektu, je Projektovy manazér povinny inicializovat mimoriadne
jednanie Riadiaceho vyboru projektu, kde bude prerokovany vplyv na projekt a
zvazené zastavenie a preplanovanie projektu v zmysle zmenového poZiadavku.

a) Analyza rizik

V ramci analyzy rizik sa uskutocnuje:

¢ identifikacia vlastného rizika a jeho zapis do registra rizik — ,Risk Log"

e vyhodnotenie rizika z hladiska:
o kategoria rizika (strategické / komercné, ekonomické, organizacné,

politické, Zivotného prostredia, technické / infrastrukturne, a pod.),

o pravdepodobnost s akou nastane,
o dopadu (z hladiska €asu, nakladov, cielov projektu, zdrojov),
o proximity (Cas kedy dané riziko nastane).

¢ Nasledne su volené vhodné protiopatrenia:
o Prevencia / Redukcia / Transfer / Akceptacia / Kontingencia

b) Riadenie rizik

e Planovanie a vycClenenie zdrojov

e Na zaklade identifikovanych rizik v ramci analyzy bude uskutocnené
planovanie a alokacia zdrojov, zmeny planov a nové alebo modifikované
pracovne baliky.

e Monitoring a reporting.

e Mechanizmus pre monitoring a reporting rizik.

Riadenie rizik je podrobne spracované v kapitole ,, Riadenie rizik".
C) Kontrola
Je kfu€ovym elementom riadenia projektu.

Ciefom je zabezpeCit, ze projekt je nadalej realizovatelny, vytvara poZadované
produkty splfiujuce o€akavanu kvalitu, je vedeny podla harmonogramu, rozpoctu a
kapacitného planu.

Hlavné ulohy:
e Monitorovat postup prac
Porovnat skuto€nost s planovanym stavom
Revidovat plany a moznosti vzhfadom k buducemu vyvoju
Identifikovat’ problémy a rizika
Inicializovat' korekcné opatrenia
Autorizovat dalSie prace



Spravy o
E
5o postupe prac

Reporty o

Tolerancia vynimkach

Zaznam rizik

Pracovné baliky |

| otvorenych tém

Zéaznam kvality

Status reporty |

Obrazok 9 - Kontrola

V ramci kontroly su vyuzZivané nasledujuce nastroje:

Inicializacia projektu

V etape inicializacie projektu je schvalené medzi Projektovym manazérom a
Riadiacim vyborom:

e Co je ciefom projektu

e akym spdsobom budu dodané pozadované vystupy a produkty

e akym spdsobom bude projekt monitorovany a riadeny

Vsetko je uvedené v iniciacnom dokumente projektu.

Etapy

Etapa je logickym suborom aktivit a vystupov. Je zakladnym elementom, ktory je
riadeny Projektovym manazérom poverenym Riadiacim vyborom.

Tolerancie

V ramci projektu budu stanovené toleranéné limity — povolené odchylky od planu v
ramci, ktorych sa mbéze pohybovat Projektovy manazér bez nutnosti rieSenia
problému s Riadiacim vyborom. To umoZiuje realizaciu projektu metdédou
,management-by-exception“ — manazment podla vynimiek.

Vyhodnotenie na konci etapy

Je uskutoCnované na konci kazdej etapy. Riadiaci vybor hodnoti dalSie pokracovanie
projektu a schvaluje postup do DalSej etapy.
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Vyhodnotenie vynimky

Je Specialnym pripadom vyhodnotenia etapy, kedy je Riadiacemu vyboru predlozeny
Plan vynimky — ,Exception Plan®.

Spravy o postupe prac

Jednym zo zakladnych principov je Management-by-exception teda riadenie projektu
na zaklade odchylok.

V priebehu inicializacie projektu je stanovena frekvencia zasielania sprav o postupe
prac riadiacemu vyboru. Navrhovana frekvencia je 1x mesacne.

Regqister rizik — ,Risk Log*

VSetky rizika su v celom priebehu projektu sledované a zaznamenavané v Reqistri
rizik — ,Risk Log", ktory je suCastou projektovej dokumentacie.

Problém - otvorené polozky — ,Issues®

Riadiaci vybor ma pravo menit schvalené ciele a vystupy definované Iniciaénym
dokumentom projektu. V okamziku ked je identifikovana otvorena polozka
(poziadavka na zmenu, problém) — ,Issue”.

Reporty o vynimkach — _Exception Reports*

Pokial Projektovy manazér predpoklada, Ze realizovany plan nebude naplneny —
bude mimo schvalenej tolerancie, musi bez odkladu pripravit report o vynimke pre
Radiaci vybor, vratane detailného popisu problému a navrhu rieSenia.

Pracovné baliky — “Work Packages”

Projekt bude rozdeleny na zakladné jednotky — pracovné baliky. Tie tvoria formainu
dohodu medzi Projektovym manazérom a Veducim timu. Popisuje pracu, schvalené
terminy, Standardy, kvalitu a poziadavky na reporting.

Ziadna praca neméze byt zahajena bez schvalenia / autorizacie pracovného baliku
Projektovym manazérom.

Reporty aktualneho stavu

Jedna sa o reporty Veducich timov Projektovému manazérovi. Su zasielané vo
frekvencii definovanej v pracovnom baliku. Na ich baze je uskutoChovana pravidelna
kontrola stavu rozpracovanosti pracovnych balikov vzhfadom k planu etapy a planu
projektu.

Tvori zaklad pre pravidelné spravy o postupe prac pre Riadiaci vybor.

Reqister kvality — ,Quality Log"

Register kvality eviduje vSetky planované activity overeni kvality, detaily ich
priebehov, kto sa ich zucCastnil a ich vysledky. Register kvality je aktualizovany



veducim timu / Clenmi timu. Poskytuje informacie projektovému manazérovi o
aktualnom stave kvality projektu.

Komunikacia v projekte

Formalna komunikacia v projekte je komunikacia medzi Riadiacim vyborom a
Projektovym manazérom a Veducimi timov a Clenmi projektovych timov.

Pre komunikaciu hlavne v oblasti predkladania a spracovavania poZzZiadaviek v
oblastiach zaruky navrhujeme vyuzit elektronicki komunikaciu medzi HelpDeskom
Odberatela a HelpDeskom Dodavatefa.

K neformalnej komunikacii budu sluzit hlavne pracovné stretnutia (workshop,
konzultacia), emailova alebo telefonicka konverzacia apod. Pokial bude vysledkom
takejto komunikacie nejaka dohoda, uloha a pod., musi byt takyto vystup
formalizovany (napr. formou zapisu potvrdeného vSetkymi zuCastnenymi stranami).

4.3.4.2.4. Riadenie kvality
Zakladnou filozofiou riadenia kvality projektu je zabezpecenie oCakavani Odberatela.
Tieto o€akavania su zistované na uvod projektu v ramci pripravy charty projektu.

a) Ocakavanie kvality Odberatela

Pokial nie su oc€akavania kvality stanovené presne, je ulohou Projektového
manazéra doplnit a vyjasnit' tieto oCakavania v ramci procesu pripravy charty
projektu.

Ocakavania kvality maju meratelné parametre.
b) Akceptacné kritéria

Akceptacné kritéria su definiciou meratelnych charakteristik finalneho produktu,
pozZzadované pre zaverecnu akceptaciu vytvorenych produktov projektu.

Podla metodiky PRINCE2TM su vyuzité Standardné parametre pre akceptaciu
findlneho produktu (nie vSetky parametre su vhodné / nutné pre vSetky finalne
produkty projektu) - pre konkrétne produkty je vzdy spresnené.

Parametre su definované v ramci zadania konkrétneho produktu a v nadvaznosti na
vstupné produkty projektu.

C) Plan kvality projektu
Plan urc€uje / identifikuje Standardy kvality a hlavné zodpovednosti v oblasti kvality.

Na zaklade planu kvality je zaloZzeny Register kvality — ,Quality Log" a dokumentacia
kvality projektu.

d) Plan kvality etapy

Kazda etapa projektu bude mat vlastny plan kvality uréujuci metédy overenia kvality
u kazdého produktu vytvoreného v ramci etapy.

Su ur€eni predseda reviznej skupiny a ¢lenovia revizneho timu.



e) Popis produktu

Popis produktu je pripraveny pre kazdy dolezity produkt. Je zakladom pri spracovani
pracovnych balikov a zakladnym informacnym zdrojom pre Veducich timov
zodpovedajucich za realizaciu pracovnych balikov.

f) Dokumentécia kvality — ,Quality file*

Zodpovednostou Projektového manazéra je udrziavat vSetky zaznamy o kvalite v
priebehu celého projektu.

Dokumentacia kvality obsahuje plany jednotlivych testov a zaznamy kvality.

s)] Reaqister kvality — ,Quality Log"

Register kvality je zhrnutim vSetkych planovanych a uskutoCnenych revizii a testov
a ich vysledkov. Je doplhovany Veducimi timov.

h) Revizia kvality — ,Quality review*

V ramci riadenia kvality bude vyuzivana technika Revizie kvality - Quality review.

Revizia kvality predstavuje techniku revizie kvality so S$pecifickym postupom,
definovanymi rolami a krokmi k zabezpec€eniu uplnosti produktu a k splneniu
prislusnych Standardov.

Revizia kvality je uskutofiovana timom kvality. U&astnici st vybrani z pracovnikov,
ktori maju uZitok z produktu, a z tych s potrebnymi schopnostami kontrolovat
spravnost produktu. Zucastnuju sa taktiez pracovnici, ktori produkt vytvarali zo strany
Dodavaterla.

Formalnym spésobom je uskutonena kontrola kvality vSetkych produktov.
4.3.4.2.5. Konfiguraény manazment

Ugelom konfiguraéného manazmentu je identifikacia, sledovanie a ochrana
vytvoreného produktu. KonfiguraCny manazment taktiez riadi zmeny produktu a ich
verzie.

a) Plan konfiguratného manazmentu
Je vytvoreny v ramci procesu planovania kvality.

Definuje:

e Metddu konfiguratného manazmentu, ktora bude pouZzita
Pouzivané softvérové nastroje a produkty
Miesta, kde budu vytvorené produkty uloZzené
IdentifikaCny systém pre produkty
Bezpecnostné pravidla



b) Zaznam o Konfiguraénej polozke — “Configuration Item”

Je vytvarany pre kazdy produkt v ramci projektu. Zaznam je vytvoreny ihned po
identifikacii jeho potreby.

C) Konfigura¢ny audit

Je uskuto€niovany pre kontrolu konfiguratnych zaznamov, &i zodpovedaju realite.
Audit verifikuje:

o VSetky schvalené verzie konfiguracnych poloziek existuju

e Existuju iba autorizované polozky

e VSetky zaznamy o zmenach boli spravne autorizované projektovym
manazmentom

e Zmeny boli autorizované

4.3.4.2.6. Zmenové riadenie

Ucelom riadenia zmien je identifikovat, posudit a riadit akékolvek potencidlne a
schvalené zmeny oproti pévodnému planu.

Zmenové riadenie je uUzko previazané s konfiguratnym manazmentom. Na
evidovaného problému — otvorenej polozky, ktora ja vyhodnotena ako poZiadavka na
zmenu, prebieha proces spracovania poziadavky:
e zaevidovanie poZiadavky, stanovenie jej zavaznosti a priority,
posudenie dopadu poziadavky na zmenu,
navrh na rieSenie poziadavky na zmenu,
rozhodnutie o navrhu rieSenia,
realizacia (implementacia) navrhu

Podrobny popis zmenového riadenia je uvedeny v kapitole ,Riadenie zmien®.
4.3.4.3. Riadenie komunikacie

Hlavnhym dokumentom riadenia komunikacie je Plan riadenia komunikacie, ktora
popisuje postupy komunikacie medzi internymi a externymi stranami projektu.
Opisuje, ako bude projektovy tim zasielat a prijimat informacie v komunikacii so
SirSim okolim organizacie dotknutej projektom.

Predpokladame, Ze pri inicializaciu projektu bude Plan riadenia komunikacie
vypracovany v sucinnosti s poziadavkami, poziadavkami Riadiaceho vyboru,
poziadavkami zucCastnenych stran, prevadzkovatela IIS a dalSich zloZiek riadenia a
realizacie projektu a programu zo strany zakaznika.

Dokument bude schvaleny Riadiacim vyborom pocas inicializacie projektu.
Aktualizacia je potrebna pri riadeni prechodu z jednej etapy do druhej. Pri planovani
etapy ukonCenia projektu je dblezité preskumat Plan komunikacie, aby sa
zabezpecilo, ze su zahrnuté vSetky strany, ktoré je nutnu informovat o ukon&eni
projektu.



Na riadenie projektu, priradovanie uloh a kontrolu uloh alebo stavu projektu sa budu
pouzivat Standardné dokumenty uréené metodikou PRINCE2TM v uréenych etapach
projektu.

4.3.4.4. Proces eskalacie

Proces eskalacie sa riadi v ramci projektu vzdy v smere od ¢lena timu k Veducemu
timu, potom k Projektovému manazérovi a dalej k Riadiaceho vyboru projektu a k
programovému riadeniu. Ak si to situacia vyzaduje, méze byt v mimoriadnych
pripadoch uplatnena priama eskalacia na Projektového manazéra Dodavatefa, alebo
na jednotlivych Clenov Riadiaceho vyboru. Prostrednictvom zasadania Riadiaceho
vyboru moéze eskalaciu uplatnit’ lubovofny clen tohto vyboru, eskalaciu v takomto
pripade rieSi Riadiaci vybor svojim rozhodnutim. V pripade, Ze neddjde k dohode ani
na urovni Riadiaceho vyboru, pripadny spor bude rieSeny Statutarnymi organmi
zmluvnych stran.

4.3.5. Riadenie zmien

Ugelom riadenia zmien je identifikovat, posudit a riadit akékolvek potencialne a
schvalené zmeny oproti pdvodnému planu.

Riadenie zmien je uzko prepojené s konfiguraéhym manazmentom a procesom
spracovania problémov — otvorenych poloZiek (,Issue®). Riadenie konfiguracii je
aktivita zaoberajuca sa vytvorenim, udrzbou a riadenim zmien konfiguraénych
poloZiek pocas ich zZivotného cyklu.

Plan riadenia konfiguracii stanovuje procedury, ktoré zabezpecuju:
e zachytavanie a riadenie variant a verzii v ramci zivotného cyklu
konfiguraénych jednotiek.
e aby vSetky otvorené otazky, ktoré mézu mat dopad na odsuhlasené
projektové vystupy boli:
o identifikované,
o vyhodnotené, a nasledne
o schvalené, odmietnuté, alebo odlozené.

Plan riadenia konfiguracii ovplyviuju dalSie strategické dokumenty projektového
riadenia, najma Plan riadenia kvality a Plan riadenia komunikacie.

Problém — ,Issue” je oficialnym vstupom dotazu, pripomienky, identifikacie nového
rizika, identifikacie potencialneho problému alebo poZiadavky na zmenu.

Vsetky prijaté rozhodnutia tykajuce sa poziadavky sa zaznamenavaju do Registra
problémov — otvorenych poloziek — ,Issue Log".

4.3.5.1. Problémy - otvorené otazky

Problémy - otvorené otazky znamenaju kazdu relevantnu udalost, ktora nastala,
nebola planovana a vyzaduje aktivitu riadenia projektu. Typicky su to vyjadrenie
obavy/zaujmu, vznesenie otazky/namietky, poziadavka na zmenu, odporucanie,
alebo odchylka od Specifikacie projektu.



Pre potreby projektu navrhujeme pouZit' ¢lenenie:
e VSeobecna otvorena otazka
e PozZiadavka na zmenu
e Odchylka od Specifikacie

4.3.5.2. Poziadavka na zmenu - ,,Request for Change* (RFC)

Koncepcia zmenového konania je uvedena v Zmluve o dielo a poskytovani sluzieb.
Pri pochybnostiach maju prednost’ ustanovenia Zmluvy o dielo a poskytovani sluzieb
pred tymto opisom predmetu zakazky.

PozZiadavka na zmenu je zaznam navrhovanej modifikacie poziadaviek uzivatela. Pre
kazdu poziadavku je vypracovana analyza Casovej naroCnosti realizacie a nakladov a
dopad na plan etapy a plan projektu, harmonogram, rizika a Zdévodnenie projektu -
Business Case.

Pokial ide sa o zmenu v ramci definovanych tolerancii je mozné tuto zmenu
uskuto¢nit' na urovni Projektového manazéra. Pokial su tolerancie prekroCené o
realizacii poZiadavky na zmenu rozhoduje Riadiaci vybor projektu alebo nim
poverena autorita — Zmenovy vybor (Zmenova komisia) - ,Change Authority*.

Podanie poziadavky na zmenu — poZziadavka sa uplatiuje na Standardizovanom
formulari ,Poziadavka na zmenu®, definovaného v ramci projektovej kancelarie.

Ak navrh na zmenu predklada Odberatel, predlozi Dodavatelovi nalezité podklady k
uvazovanej zmene. Dodavatel predlozi v dohodnutom termine Odberatelovi navrh
rozsahu zmien a cenu plnenia spojenu s realizaciou zmien, pripadne aj navrh zmeny
harmonogramu.

Ak navrh na zmenu predklada Dodavatel, predlozi Odberatelovi navrh rozsahu
zmien a cenu plnenia spojenu s realizaciou zmien, pripadne aj navrh zmeny
harmonogramu.

Navrh na zacCiatok riadenia zmien moézu podat obidve zmluvné strany, tiez
prostrednictvom €lena Riadiaceho vyboru.

PoZiadavku na zmenu odovzdava projektovy tim svojmu Veducemu projektového
timu, ktory zabezpeci evidenciu poziadavky.

Proces vznaSania, podavania a analyzy poziadavky na zmenu je definovany pre
ucely realizacie projektu takto:
e Zaznamenanie poziadavky na zmenu do centralnej evidencie zmien vedenej v
Projektovej kancelarii projektu
e Spracovanie prvotného vyhodnotenia dopadov zmeny (odhad)
e UrcCenie stupna naliehavosti a terminov realizacie
e Predlozenie poZiadavky k analyze Dodavatelom alebo Odberatelom, prvotné
posudenie poZiadavky v timoch a S$tandardnych odbornych Strukturach
Dodavatela alebo Odberatela, spracovanie hrubej analyzy dopadov a navrh
realizacie Dodavatela alebo Odberatela vratane spracovania celkovej hrubej
analyzy dopadov, moznych rieSeni a rizik a odhadu finan¢nych, terminovych
a ostatnych dopadov.



e Doporuceny variant na rozhodnutie prislusnou autoritou (podla definovanych
tolerancii relevantnych dopadov zmeny)

4.3.5.2.1. Proces spracovania poziadaviek na zmenu
a) Preskumanie

Projektovy manazeér, spolu s prislusnymi Veducimi timov a s timom Podpory projektu,
zabezpedi:

e Vykonanie hrubej analyzy dopadov a navrh realizacie Odberatefa alebo
Dodavatela vratane vykonania celkovej hrubej analyzy dopadov, moznych
rieSeni a rizik a odhadu finan¢nych, terminovych a ostatnych dopadov.

e Posudenie dopadu na projektové ciele, zohladriujuc ¢asovy ramec projektu,
naklady, kvalitu a rozsah, dopad na obchodny pripad, zohfadiujuc dopad na
oCakavany uzitok.

Preskumanie méze mat formu analyzy dopadov alebo analyzy rizik.
b) Navrh rieSenia
V ramci aktivity su vykonavané nasledovné cinnosti:

¢ |dentifikacia alternativnych moznosti
¢ Vyhodnotenie moznosti
e Navrh odporu¢anych moznosti
o budu zvazené vyhody aj nepriaznivé dopady jednotlivych moznosti
o ak niektora z odporu€anych moznosti bude znamenat prekroCenie
tolerancie projektovych parametrov, musi byt pripravena Sprava o
vynimke viazana na tuto moznost.

C) Rozhodnutie

Rozhodnutie o rieSeni otvorenej otazky méze byt prijaté na urovni Projektového
manazéra, Zmenového vyboru alebo na urovni Riadiaceho vyboru. V pripade, Ze
neddjde k dohode ani na urovni Riadiaceho vyboru, pripadny spor bude rieSeny
Statutarnymi organmi zmluvnych stran Odberatela a Dodavatela podla pravidiel
eskalacie.

Prislusna uroven méze rozhodnut nasledovnym spésobom:
e schvalenie — schvalenie navrhovaného rieSenia
e odmietnutie — odmietnutie navrhovaného riesenia
e pozdrzanie — odlozenie rozhodnutia o rieSeni

Vysledkom zmenového konania je kone¢né rozhodnutie o navrhu.

V pripade, Ze v ramci zmenoveho riadenia déjde k zmene ustanoveni obsiahnutych v
zmluve, vypracuje sa na zaklade rozhodnutia Riadiaceho vyboru dodatok k zmluve.

d) Implementacia

V ramci aktivity su vykonané nasledovné Cinnosti:
¢ Vykonanie aktivit na zaklade rozhodnutia z predoslého kroku



e Aktualizacia prislusnych zaznamov a planov

Schvalena zmena sa premietne do vSetkych suvisiacich oblasti predmetu dodavky
Diela vratane naplanovanie implementacie zmeny do suvisiacich oblasti do
projektového planu a v pripade, Ze dochadza k zmene Zmluvy podpisom dodatku k
Zmluve poslednou zmluvnou stranou

Obrazok 10 - Zmenové riadenie
4.35.3. Dokumentacia zmenového riadenia

Poziadavky na zmenu projektu maju priradené svoje jednoznacné identifikacné Cislo,
ktoré je totozné s identifikacnym Cislom prislusnej otvorenej otazky. VSetky doklady a
zaznamy majuce vplyv na poziadavku na zmenu su oznacované / referencované
taktiez tymto jednoznacnym identifikaCnym cCislom. Identifikaéné Cislo poZiadavky na
zmenu je platné a nemenné pre vSetky nasledné procesy a podprocesy
prejednavania poZiadavky na zmenu, vratane jeho vazby na pripadné dodatky
Zmluvy.

VSetky zmenové riadenia (vratane zmenovych riadeni, ktoré neprekrocia toleranciu
pre prerokovanie Riadiacim vyborom) budu evidované v ramci Projektovej kancelarie
Odberatela a Dodavatefla.

Dokumenty poZiadaviek na zmenu potvrdzuju svojimi podpismi Projektovy manazér
Odberatela a Projektovy manazér Dodavatela na zaklade schvalenia potvrdeného
podpismi Specialistov danej odbornej oblasti.
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4.3.6. Riadenie rizik
4.3.6.1. Ugel, ciel a rozsah

Plan riadenia rizik popisuje Specifické techniky vyuzivané v ramci riadenia rizik,
Standardy, ktoré musia byt dodrzané a zodpovednosti tak, aby bolo zabezpecené
efektivne riadenie rizik po€as celého Zivotného cyklu projektu.

Ciefom riadenia rizik je zvysit pravdepodobnost uspechu zameru a minimalizovat
pripadné hroziace nebezpecenstva.

To znamena:
e Mat k dispozicii spolahlivé a aktualne informacie o rizikach.
e Pomocou analyzy a ohodnotenia rizik vykonavat podporu projektového
rozhodovania.
e Mat zavedeny proces monitorovania rizik.
e \Volit spravne opatrenia na pokrytie rizik s ohfadom na Cas a projektové
zdroje.

Pod rizikom sa rozumie neista udalost alebo skupina udalosti, ktoré ak nastanu,
budu mat vplyv na dosiahnutie cielov projektu. Predstavuje kombinaciu
pravdepodobnosti vyskytu rizika a dopadu (vplyvu) na ciele projektu.

RozliSujeme hrozby a prilezitosti:
e hrozba — neista udalost, ktora mdZze mat negativny vplyv na dosiahnutie
ciefov projektu,
e prilezitost — neista udalost, ktora méze mat pozitivny vplyv na dosiahnutie
ciefov projektu.

4.3.6.2. Aktivity a zodpovednosti

Pre vSetky aktivity: Projektovy manazér Dodavatela ako vlastnik Registra rizik je
zodpovedny za aktualnost a spravnost udajov o rizikach v tomto registri. Vykon
aktualizacie méze Projektovy manazér Dodavatela delegovat na Manazéra riadenia
rizik v ramci Projektovej kancelarie ako sucasti Podpory projektu.

Aktivity a ich naslednost je uvedena na nasledovnom obrazku:
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Obrazok 11 - Aktivity riadenia rizik

4.3.6.2.1. Identifikacia rizika

Vsetky roly definované v projektovom riadeni identifikuju vo svojom poli posobnosti
mozné rizika.

Pri identifikacii rizika sa urci, ¢i ide o hrozbu alebo prilezitost, popiSe sa:
e pri¢ina — udalost alebo situacia, ktora spésobuje riziko (interna alebo externa
voci projektu),
e udalost’ — popisuje oblast neurcitosti, na ktoru na pri€ina rizika vplyv,
e dopad — dopad, ktory by riziko mohlo mat’ na projekt, ak sa bude realizovat
priCina rizika.
4.3.6.2.2. Ohodnotenie rizika

e Projektovy manazér Dodavatela zodpoveda za ohodnotenie rizika a
zaznamenanie jeho ohodnotenia do Registra rizik.

e Projektovy manazér Dodavatela mozZe pri ohodnoteni rizika vyuzit su¢innost
s Veduci timov, Odbornym zabezpecenim projektu a Podporou projektu.

¢ Vysledok ohodnotenia sa premieta do $kal uvedenych v dalSom texte pre

kategoriu rizika,

dopad,

pravdepodobnost,

uroven rizika
o stav a tendenciu.

e Pri ohodnoteni je urCeny aj Vlastnik rizika, ktory bude zodpovedny a
monitorovanie a reportovanie jeho stavu.

0 O O O
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4.3.6.2.3.

Reakcia / Planovanie opatreni

Planovanie opatreni je priprava Specifickej odpovede, ktora by mala minimalizovat
vplyv hrozieb a maximalizovat vplyv prilezZitosti. Planovanie zahfha identifikaciu a
posudenie sady odpovedi na hrozby a prilezitosti. Odpoved by mala byt primerana

riziku.

Zakladnym pristupom je predovSetkym uvedomenie si moznosti pre
znizovanie urovne rizika ako vybrat najvhodnejSi postup pre zvladanie
prislusného rizika. Zvladanie rizika spocCiva vSeobecne v znizovani jeho
dopadu alebo jeho pravdepodobnosti vyskytu.

Projektovy manazér zvazuje v ramci svojich kompetencii reakciu na riziko. Ak
nie je mozné rozhodnut o taktickej reakcii v spolupraci s Veduci timov,
Odbornym zabezpe€enim projektu a Podporou projektu, rozhodnutie je
eskalované na uroven Riadiaceho vyboru.

Riadiaci vybor rozhoduje o reakcii na vzniknuté riziko posunuté z urovne
Projektového manazéra, priCom oCakavana rezidualna urover rizika po reakcii
(a implementacii mozného opatrenia) je porovnavana s celkovou urovrnou
prijatelného rizika projektu, ktoru je programové riadenie ochotny akceptovat
(tzv. ,risk appetite®).

V pripade, ze neddjde k dohode ani na urovni Riadiaceho vyboru, pripadny
spor bude rieSeny Statutarnymi organmi zmluvnych stran Odberatela a
Dodavatela podla pravidiel eskalacie.

Pre rizika (hrozby C¢i prilezitosti) sa stanovuju generické taktiky na ich
zvladnutie vyberom jednej z dalej uvedenych metdd:

Metoda Popis

Zabranit Zahfha zmenu niektorych stranok projektu (napr. rozsahu, subdodavatelov,
postupnost aktivit, ...) tak, ze hrozba nebude mat nadalej dopad na projekt
alebo neméze nastat.

Redukovat Znizit pravdepodobnost vyskytu udalosti alebo zniZit' dopad udalosti, ak sa

proaktivne vyskytne.

Redukovat Pripravit’ plan opatreni veducich k znizeniu dopadu udalosti, ak uz nastala;

reaktivne tato kategorie odpovede nema vplyv na pravdepodobnost vyskytu udalosti.

Preniest Preniest finanény dopadu na tretiu stranu.

Akceptovat Vedomé rozhodnutie ponechat hrozbu bez odpovede na zaklade toho, Ze
sa to ukazalo vyhodnejSie ako pouzit ini0 odpoved. Hrozba bude
monitorovana a bude posudzované, Ci je aj nadalej tolerovatelna.

Zdielat Zdielanie nakladov viacerymi stranami.

Vyuzit Chopit’ sa prilezitosti, aby sa zabezpecilo, Ze prilezitost naozaj nastane a
jej vplyv bude realny.

Zvysit Pro-aktivna aktivita, ktorej cielom je zvySit pravdepodobnost, Ze prilezitost
nastane alebo zvysit je dopad, ak prilezitost’ nastane.

Odmietnut Vedomé rozhodnutie nevyuZit alebo nezvysit prileZitost.

Tabulka 11 - Metody opatreni proti rizikam -

e Zakladné typy opatreni pre hrozby: zabranit,

redukovat — proaktivne,

redukovat’ — reaktivne, preniest, akceptovat, zdielat.
e Zakladné typy opatreni pre prilezitosti: vyuZit, zvySit (pravdepodobnost alebo
dopad), zdiefat, odmietnut.




4.3.6.2.4. Vyber opatrenia

Pre zvolenu taktiku zvladania rizika je potrebné nasledne stanovit konkrétne
opatrenia (Cinnosti). Klu¢ovym faktorom pri vybere opatrenia je vyvazenie medzi
nakladmi na implementaciu opatrenia v porovnani s pravdepodobnostou a dopadom
rizika. Prijaté opatrenie by malo byt zahrnuté do prisluSnej urovne planu.

e Uvedenymi opatreniami su rézne procesy a postupy, ktoré su zaloZzené na
aktivnom ovplyviiovani rizika — znizovani potencialnych dopadov a
pravdepodobnosti ich vzniku prostrednictvom prijatych opatreni.

e Projektovy manazér

o rozhoduje v ramci svojich kompetencii o vybere opatrenia na pokrytie
rizika

o V pripade, Ze je miera resp. dopad rizika nad ramec definovanej
tolerancie alebo kompetencie Projektového manazéra, eskaluje
rozhodnutie o vybere opatrenia na pokrytie rizika na Riadiaci vybor

¢ Riadiaci vybor

o rozhoduje o ramcoch opatreni danych na vyber.
e Okrem cCasu a zdrojov (nakladov) su zvazené dopady na ostatné sucasti
projektu:
o Obchodny pripad
o Timy a Plany
o Harmonogram projektu

4.3.6.2.5. Implementacia opatrenia

Ulohou tohto kroku je zabezpeéit, aby planovana odpoved na riziko bola realizovana,
aby bola monitorovana jej Ucelnost a aby bola upravena, ak odpoved nespifia
oCakavania. Délezité je, aby boli jasne definované roly podporujuce Projektového
manazéra pri riadeni rizik. lde hlavne o roly vlastnika rizik a rieSitela (realizatora
opatreni).
o Jednotlivé roly vykonavaju ulohy veduce k implementacii opatrenia podla
rozhodnutia vykonnej zlozky manazérskeho timu, resp. Riadiaceho vyboru.
e Vykonavatelia reportuju stav podla Standardnych pravidiel komunikacie, ak nie
je stanovené inak.

4.3.6.2.6. Monitorovanie a reporting

Informacia tykajuca sa hrozieb a prileZitosti je komunikovana v ramci projektu a aj
externe smerom na zainteresované strany.

Informacie su komunikované aj v prislusnych €astiach nasledujucich sprav:
e sprava o kontrolnom bode (checkpoint),

sprava o stave etapy (highlight),

sprava o ukonceni etapy,

sprava o ukonceni projektu,

sprava o poznatkoch.

Komunikacia obsahuje aj informacie o dynamike rizik (nové riziko, zmenené riziko).

e Vlastnici rizik zodpovedni za monitoring rizika reportuju aktualny stav
minimalne pri mesacénej aktualizacii registra (ak nie je pri jednotlivych rizikach
stanovené inak) projektovému manazérovi.

e Projektovy manazér Dodavatefla a Projektovy manazér Odberatela sleduju
stav plnenia uloh vyplyvajucich zo stanovenych opatreni a aktualizuju stav a
tendenciu rizika.



Register rizik je k dispozicii v aktualnej verzii opravnenym roliam:

o Riadiaci vybor
o Projektovy manazér

o Veduci timov

Projektovy manazér Dodavatela reportuje stav rizik v ramci spravy o stave

projektu. Minimalne sa reportuju:
o Rizika na urovni neziaduce a nepripustné
o Rizika s narastom urovne
o Rizika, ktorym sa blizi ¢as nastania

Riadiaci vybor je opravneny aj mimo Standardnych terminov vyziadat si od

Projektového manazéra aktualizaciu Registra rizik.

4.3.6.3.

Register rizik

Register obsahuje potrebné informacie o riziku, jeho analyze, opatreniach a
aktualnom stave.
Obsahuje nasledovné polozky:

P. €. | Polozka Popis

1 ID Jednoznacny identifikator rizika

2 Datum zadania Datum, kedy bolo riziko identifikované (prvykrat)

3 Popis Struény popis rizika

4 Kategoria Kategoria rizika (podla preddefinovanej skaly)

5 Dopad Mozny \_/plyv na Qrojekt a organizaciu ak by riziko nastalo (podla
preddefinovanej skaly)

6 Pravdepodobnost éP;(’g;;c;epodobnost’, Ze riziko nastane (podfa preddefinovanej

7 Uroven rizika Uroven rizika

8 Vzdialenost v Case | Za aky Cas potencialne riziko nastane

9 Opatrenie Navrh opatreni ako zaobchadzat’ s rizikom

10 Vlastnik Osoba zodpovedna za sledovanie rizika

11 Datum revizie Datum, kedy bol zéznam rizika aktualizovany

12 Tendencia l;lrzzzdr:je:jﬁ]r;isatﬁgjdg;\écii;e) od posledného sledovaného stavu (podla

Obréazok 12 - Specifikacia Registra rizik

Register

rizik

dokumentacie.

je samostatny dokument

umiestneny na serveri projektovej

Nova polozka bude zapisana do registra vzdy, ked bude identifikované nové riziko.
Register vedie Projektovy manazér v sucinnosti s Podporou projektu.

4.3.6.4.

4.3.6.4.

Skaly

1.

Urovne dopadu

Dopad rizika — bude hodnota Skalovana do urovni podfa klasifikacie od najmensieho
po najvacsi dopad: 1 -3-5-7-9




4.3.6.4.2. Urovne pravdepodobnosti

Pravdepodobnost’ vyskytu — bude hodnota Skalovana do urovni podla klasifikacie od
najmensej po najvyssiu pravdepodobnost: 0,1 -0,3- 0,5-0,7-0,9

4.3.6.4.3. Zavaznost rizika

Zavaznost rizika (sucin pravdepodobnost * dopad):

<2: zanedbatelna
2-4: pripustna
4-6: neziaduca
>6: nepripustna

4.3.6.4.4. Blizkost’ vyskytu
Blizkost’ vyskytu — popisuje, ako Casovo blizke je riziko, navrhujeme skalu:

bezprostredne
do 1 mesiaca
do 3 mesiacov
v ramci projektu
mimo projekt.

4.3.6.4.5. Kategorizacia rizik

Pri kazdej identifikacii rizika je nutné identifikovat hlavnu oblast do ktorej riziko

spada.

Navrhujeme zahrnut nasledujuce kategérie rizik na zaklade oblasti v ktorej boli
identifikované:

Strategické rizika

VonkajSie rizika

Trhoveé rizika

Financné rizika

Projektovo manazérske rizika
Technické a technologické rizika
Operacné rizika

4.3.6.4.6. Strategicke rizika

vznikaju nielen v priebehu projektu, ale aj po jeho dokonceni a okrem samotného
projektu mézu ovplyvnit aj dalSie oblasti.

Zmluvné rizikd - vyplyvaju z nedostatoCne kvalitnych zmluv, pripadne z
porusovania tychto zmlav a porudovania vSeobecne platnych predpisov. M6zZu
ovplyvnit najma priebeh projektu a jeho finanéné naklady.

Riziko strategického rozhodnutia - je také riziko, ktoré vyplyva zo zlého
strategického rozhodnutia tykajuceho sa projektu. Désledkom byva
oneskorenie, finanéna strata, znemoznenie realizacie, znizenie reputacie
verejného sektora.

4.3.6.4.7. Vonkajsie rizika

su skupinou rizik, ktoré je mozné tazko riadit, vznikaju vplyvom vonkajSieho
prostredia.

Politické rizika su rizika, ktoré vyplyvaju z narodnej €i medzinarodnej
politickej situacie. Sem patri hlavne riziko plynice z mozZnej zmeny viady,
pripadne zmeny politickej orientacie krajiny. Vysledkom mdze byt predlZzenie
projektu, zastavenie projektu, financna strata.



e Legislativne rizikda - jedna sa o riziko vyplyvajuce zo vSeobecnej zmeny
prava, Ci vSeobecnej zmeny legislativy, ktora ovplyvni cely verejny sektor.
Mobze tiez vyplyvat zo zavedenia novych noriem. Toto riziko mdze vyrazne
ovplyvnit naklady na projekt, i predizenie projektu.

e VysSia moc - jedna sa o rizika prirodnych katastrof, terorizmu, vojnového
konfliktu a pod.

4.3.6.4.8. Trhové rizika

Jedna sa o kategoriu rizik vznikajucu na zaklade trhovej situacie, t.j. dopytu, ponuky,
¢i vyvoja makroekonomickych identifikatorov.

e Riziko dopytu vyplyva z nedostatocného zaujmu po dodavanej sluzbe Ci
produkte. Jeho vysledkom méze byt finanéna strata, pripadne ukoncenie
projektu.

e Menové riziko - vyplyva zo zmeny kurzov meny, ktoré ovplyvnuju hodnotu
dodavky (realizacie Ci Zivotnosti) projektu. Vysledkom méze byt financna
strata, naklady na zaistenie menového rizika, prip. i pozastavenie, Ci
prediZenie projektu.

¢ Inflaéné riziko - spociva v strate hodnoty platieb vplyvom inflacie. Vysledkom
byva finan¢na strata, prip. aj pozastavenie Ci predlZzenie projektu.

4.3.6.4.9. Finanéné rizika

Financné rizika su kategoriou rizik, ktoré vyplyvaju z faktu, Zze nositel projektu nesplni
svoj zavazok, najCastejSie na zaklade finan¢nych ¢i inych dévodov.

Vysledkom moZe byt prediZenie / ukonéenie projektu, finanéna strata Odberatela a
pripadna strata jeho reputacie.

Do tejto kategorie spadaju dve nasledujuce skupiny rizik:

e Riziko likvidity - jedna sa o riziko vyplyvajuce z momentalnej nesolventnosti
Odberatela / nositela projektu, teda jeho doCasnej nedostupnosti zdrojov. Tym
mo&ze dojst’ ku oneskoreniu realizacie, €i Zivotnosti projektu.

¢ Rizika nesplnenia zavazkov - tieto rizika plynu z nesplnenia zavazkov jednou
z protistran, napr.:

o nedodrzanim zavazkov,

o zlyhanim protistrany (zlyhanie subdodavatela, Dodavatela),

o koncentraciou dodavanych sluzieb a prac u jedného Dodavatela,

o chybou jednej zo zmluvnych stran (nesplnenie zmluvného zavazku vo i
druhej strane).

4.3.6.4.10. Projektovo manazérske rizika

Tieto rizikd vznikaju nespravnym nastavenim a vykonavanim riadiaceho ramca
projektu, napr.:
e nekvalitnym / chybnym vykonavanim riadiacich projektovych &innosti,
e nezodpovedajucou kvalifikaciou osbb vykonavajucich riadiace projektové
cinnosti,
¢ nedostatoCne vykonavanou projektovou kontrolou,
e nedostatonym vykonom dokumentacnych a podpornych €innosti.

Vysledkom su negativne vplyvy na fazu realizacie aj Zivotnosti projektu, vratane
finanénych nakladov.

4.3.6.4.11. Technické a technologické rizika



Su to rizika vyplyvajuce z chyb, vypadku sieti (utilit), chybnych technoldgii a
podpornych sluzieb, ¢i technologickej nedostatoCnosti aktiv odovzdavanych
Odberatelovi. Maju negativny vplyv tak na fazu realizacie projektu, ako aj na fazu
zivotnosti projektu. Vysledkom moéze byt predizenie projektu, finanéna strata,
poskodenie vlastnych Ci cudzich zariadeni. Medzi tieto rizika patri:

¢ Riziko chyby v priebehu realizacie projektu — vyplyva z objavenia chyby na
zariadeni, ktoré dostane k dispozicii Odberatel na pouzivaniu od Dodavatela.

e Riziko skrytej chyby - jedna sa o chyby objavené pocCas prevadzky
(Zivotnosti projektu) na zariadeni, ktoré dal do prevadzky Dodavatel. Méze sa
tykat' aj poskytnutych zaruk.

e Riziko chybnej technolégie — jedna sa o riziko vyplyvajuce z pouzitia
chybnej, ¢€i nekompatibilnej technoldgie s technoldégiami suvisiacimi s
projektom a sluzbami.

e Riziko technologickej nedostatoénosti — vyplyva 2z technologickej
zastaranosti vysledného produktu / sluzby v momente odovzdania
Odberatelovi ¢i v momente dokoncenia.

4.3.6.4.12. Operacné rizika

Tieto rizika suvisia s prevadzkovou castou projektu a ovplyviuju hlavne jeho
prevadzku, v niektorych pripadoch vSak aj pripravné prace a fazu realizacie dodavok.
Vysledkom je obvykle finan¢na strata alebo aj zniZenie kvality vyslednych sluzieb.
¢ Rizika suvisiace so zariadeniami - vyplyvaju z problémov tykajucich sa
zariadeni, materialovych vstupov a potrebnej udrzby a oprav pocas Zivotnosti
projektu.
¢ Rizika suvisiace s Pudmi - vyplyvaju z problémov suvisiacich s ludskymi
zdrojmi, ich zlu dostupnost, nezodpovedajucu kvalifikaciu, &i pracovno-
pravnymi spormi.
e Bezpecénostné rizikd - vznikaju nedostatoénym  bezpeclnostnym
zabezpelenim projektu:

o Riziko podvodu, nelegalneho jednania (na strane Odberatela, aj na
strane Dodavatefla).

o Riziko bezpec€nosti technologickych systémov - vyplyva z poskodenia
(Umyselného, ¢i  neumyselného) technologickych  systémov,
informacnych technoldgii (napr. hackerstvo).

o Riziko poskodenia, kradeze — je riziko plynuce z fyzického poskodenia
zariadenia pocas realizacie projektu alebo vo faze Zivotnosti projektu.

4.3.6.4.13. Kategorizacia oblasti dopadov rizik

Navrhujeme zahrnut nasledujuce kategorie oblasti dopadov rizik:
e rozsah

¢as (harmonogram)

naklady (finan¢né rizika)

kvalita

prinos

infradtruktura

bezpeclnost

zdroje (na strane Odberatela a Dodavatela)

riadenie projektu

4.3.6.4.14. Urovne tendencie



Tendencia - zmena stavu urovne rizika, je stanovovana oproti poslednému znamemu
stavu, (napr. k poslednému datumu revizie):

e Nove riziko

e Narast urovne rizika

¢ Rovnaka uroven rizika

e Pokles urovne rizika

4.3.6.4.15. Indikatory skorého varovania

Indikatory vC€asného varovania poskytuju varovania, ze dosiahnutie projektovych
ciefov by mohlo byt ohrozené rizikom. V ramci projektu budu monitorované udaje
vztahujuce sa na progres projektu:

podiel (a trend) pracovnych bali¢kov ukonéenych/neukoncenych podla planu,
pocet (a trend) evidovanych problémov (za tyzden/mesiac),

podiel (a trend) vyrieSenych/nevyrieSenych problémoyv,

priemerny pocet dni (a trend), po€as ktorych zostava problém nevyrieSeny,
priemerny pocet (a trend) nedostatkov zistenych pri kontrole kvality.

4.3.6.4.16. Kritéria kvality

Pri preskumani Planu riadenia rizik je venovana pozornost nasledujucim oblastiam:
e Odberatel aj Dodavatel vzajomne potvrdia rozdelenie a sulad v chapani
zodpovednosti a pravomoci pri riadeni rizik,
e postup riadenia rizik je dokumentovany a je pochopeny vSetkymi stranami,
e Skaly, hodnotenia rizik a definicie blizkosti rizika su jasné a jednoznacné,
e stanovené Skaly su primerané vyZadovanej urovni riadenia.

Pri preskumani Registra rizik su hodnotené nasledujuce kritéria kvality:

vzdy je identifikovany stav rizika,

rizika su jednoznacne identifikované a je uvedené, ktorého produktu sa tykaju,
pristup k registru je riadeny,

register je uloZzeny na bezpe¢nom mieste.

4.3.7. Spoésob dosiahnutia kvality — metriky, metody

Pre zabezpeCenie a dosiahnutie kvality projektu su urCené zakladné ciele
projektového manazmentu:

e riadenie projektu podfa metodiky PRINCE2TM a metodickych postupov
definovanych podla funkénych disciplin RUPu,

e riadenie a kontrola kvality — sledovanie dodrziavania stanovenych ciefov a
pouzitia primeranych a efektivnych postupov a metodickych pokynov,

e monitoring strategickych rizik — identifikacia a hodnotenie rizik, ich sledovanie
a plan minimalizacie,

e eliminacia potencialnych problémov — riadenie internych a externych
problémov v ramci projektu, spolu s definiciou postupu eskalacie,

e sledovanie milnikov a vystupov jednotlivych faz |/ etap projektu
prostrednictvom pravidelnych internych a externych vyhodnoteni,

e riadenie a monitorovanie — ciefom je jasné prepojenie medzi komponentmi
vytvaraného rieSenia a o¢akavanym prinosmi Odberatela a nasledna kontrola
pocas celého trvania projektu,

¢ sledovanie konfiguracie — sledovanie a riadenie verzii produktov - vystupov
projektu a zavislosti medzi procesmi,



o zefektiviiovanie procesov v ramci implementacie projektu na zaklade analyz
efektivnosti procesov podla vopred definovanych metrik a ich merani,

o dalSie metriky a postupy pre dosiahnutie kvality projektu - aktivity budu
prijimane, schvalované, kontrolované a nasledne vyhodnocované operativne
na urovni Riadiaceho vyboru projektu a vykonnej zlozky manazérskeho timu
projektu, podla aktualneho stavu projektu, pripadne jednotlivych faz/etap
projektu.

Zabezpecenie riadenia kvality a dosiahnutia kvality v ramci implementacie projektu
bude prebiehat podla zavedeného a certifikovaného systému manazérstva kvality v
sulade s STN EN ISO 9001:2000 pre oblast realizacie projektov informacnych
systémov a informacnej bezpecnosti a zaroven s implementovanymi poziadavkami
na projektovy manazment podla metodiky PRINCE2TM a metodickych postupov
definovanych podla funk&nych disciplin RUP.

4.3.7.1. Plan riadenia kvality

Ciefom Planu riadenia kvality je zabezpecit dodavku kvalitnych produktov
Odberatelovi za su€asného minimalizovania stupna rizika defektov v jednotlivo
dodavanych produktoch ako aj v dodavke vysledného diela.

Na dosiahnutie tohto ciefa musia byt suCastou obsahu planu 3 aktivity: znizenie
pravdepodobnosti vyskytu defektov, znizenie vplyvu a dopadov defektov a
nepretrzité vylepSovanie planu a postupov prevencie a identifikacie defektov.

Preto proces Riadenia kvality Dodavatefa bude obsahovat’ 3 zakladné elementy:

. Zabezpedenie kvality (Quality assurance)
. Overenie kvality (Quality control)
. Opravné kroky a Spatna odozva z procesu

1. Zaistenie kvality

Definoval' a implementoval proces
a postupy (vratane postupov
overenia kvality) ktorych |

dodrZiavanie zabezpedi dostatoénu Y
aroven istoty kvality projektovych
produkiov 2. Overenie kvality —
Realizdcia postupov

Kentifikovanych a definovanych v
(1). Tym bude overené, Ze
projektové produkty vyhovujl

$pecifikaciam a Standardom a Y
splfiuja poZiadavky zadavatela a
pouzivatefov 3. Opravné kroky a

odozvy

* Kroky a aktivity potrebné k naprave
defektov, nezhdd s poZiadavkami,

Specifikdciami alebo Standardmi a
problémov identifikovanych v ramci
procesu overenia kvality

Obrazok 13 - Model zabezpecenia kvality podfa ISO900x
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Planované a systematické zabezpeCenie kvality navrhujeme postavit na
nasledujucich pilieroch:

e predpisané metodiky a metodické postupy pre funkéné discipliny (Analyza,
Navrh, Vyvoj, Testovanie, Nasadenie, Udrzba) ako aj procesy definované pre
realizaciu projektu,

e vySkoleny personal (Clenovia projektového timu) v oblasti definovanych
procesov a predpisanych metodik a nastrojov,

e systematické overovanie kvality - overenie kvality vystupov pracovnych
balikov na zaklade kritérii kvality identifikovanych a odsuhlasenych pre kazdy
planovany produkt v projekte a vypracovavanych na zaklade pracovnych
balikov,

e meranie efektivity projektovych/implementacnych procesov na zaklade vopred
definovanych metrik, zhodnocovanie a realizacia zlepSovania procesov,

e audit kvality (overenie suladu s definovanymi procesmi kvality).

4.3.7.1.1. Overovanie kvality

Overovanie kvality navrhujeme zabezpecit 4-uroviiovou kontrolou:

e interna kontrola v ramci vypracovania vystupov pracovného baliku — t.|.
kontrola v ramci timu vytvarajuceho produkt (unit testovanie, integraéné
testovanie komponentu, revizia dokumentu ¢lenom timu),

o overenie kvality samotnym autorom (v pripade aplikaéného vyvoja unit
test)

o peer review — kontrola inym ¢&lenom rovnakého realizaéného timu
pracujucom na obdobnych ulohach (v pripade aplikaéného vyvoja
review kédu)

o revizia splnenia kritérii kvality produktu a pracovného balika

e systematické overenie a testovanie vystupov pracovného balika

o vecnych parametrov dokumentaCnych vystupov pracovného baliku
(obsah dokumentu, kompletnost) formou spolo¢nej revizie dokumentu
realizacnym timom Dodavatefla a Odberatelom,

o aplikaénych vystupov pracovného balika timom Testovania
(otestovanie jednotlivych celkov — automatizované spustanie unit testov
pri kazdej kompilacii SW komponentov, funkéné testy komponentov,
integracné testy systému, zatazoveé testovanie, UAT),

e kontrola Dodavatela pri odovzdavani — overenie formalnych nalezitosti
vystupov pracovného balika (dodrZanie Sablony pre dokument, existencia
dokumentacie pre zdrojovy kéd, splnenie internej kontroly kvality), overenie
splnenia kritérii kvality definovanych individualne pre kazdy produkt a overenie
zhody s metodikami a metodickymi postupmi, ktoré budu v ramci inicializacie
projektu definované pre dodavku projektu a budu zavazné pre timy
Dodavatela,

e akceptacia vystupov pracovného balika Odberatelom uskutoCfiovana na
zaklade dohodnutych pravidiel v zavislosti na charaktere vystupe pracovného
balika a primarne kontrolou splnenia vstupného zadania a ciefov vystupov.

4.3.7.1.2. Proces akceptacie

Proces akceptacie pre jednotlivé typy produktov je popisany v ramci kapitoly Error!
Reference source not found..



4.3.7.2. Stratégia testovania

Stratégia testovania bude vypracovana v ramci uvodnych etap projektu a bude
dokumentovat’ nasledujuce oblasti.

4.3.7.2.1. Viziaaciel

Predstavuje celkovy pristup a hlavné ciele testovania systému. Ma zvyraziiovat
charakteristiky rieSenia, ktoré maju zasadny vplyv na testovanie. Kladie si otazky
akymi technikami a pristupmi bude testovanie vykonaneé, aké typy testov sa budu
realizovat a akym spdsobom - €i manualne alebo automatizovane. Odpovede na
otazky - Co je hlavhym cielom systému, €o su hlavné funkcie systému, aka je
relativna dolezitost kazdej z Casti systém a ktoré funkcie systému su kritické resp.
najrizikovejSie - definujuce v podstate priority testovania vyplyvaju z kontextu
jednotlivych skusok, ktorym bude testovany systém podrobeny.

4.3.7.2.2. Organizacia testovania

Organizacia urCuje zloZenie testovacieho timu a zodpovednosti jeho jednotlivych
Clenov. V ramci vypracovania Stratégie testovania bude organizacia testovania
definovana v sulade s postupom testovania, ako je popisané v kapitole , Spbsob
testovania dodaného riedenia“.

4.3.7.2.3. Rozsah testovania

Urcuje rozsah, v ktorom ma byt testovana Struktura, spravanie a prostredie systému.
Délezité je spojit tuto definiciu s hranicami urenymi pre systém, pretoze niektoré
Casti systému mozu vyZzadovat testovanie, aj ked su mimo hranic systému.

o Struktira systému - meranie pokrytia by malo byt uréené pre vsetky
identifikované systémové rozhrania systému (potreba zodpovedat otazku - do
akej miery testovat spolu komunikujuce Casti systému).

e Spravanie systému - meranie pokrytia by malo zahffiat funkcionalne aj
nefunkcionalne aspekty spravania systému.

e Prostredie systému - meranie pokrytia by malo zahfhat testovanie v
testovacom a v produkénom prostredi, pri normalnom aj extrémnom zatazeni,
zdriedkavych udalostiach a pri pouziti skutoCnych dat (potreba presne
definovat’' na akom systéme bude testovanie prebiehat).

Rozsah testovania bude definovany v dokumente Stratégia testovania - Rozsah
testovania a blizSie je Specifikovany v popise jednotlivych typov testov, ktorym bude
testovany systém podrobeny.

4.3.7.2.4. Riadenie a postupy

Vztahuju sa k $pecifikacii testovania, vykonavania a zaznamenavania testov a ich
vysledkov, hlasenia chyb, sledovania, rozdelenia prac pri testovani medzi manualne
a automatizované testy.

4.3.7.2.5. Rozvrh €asu a zdrojov

Rozvrh ¢asu a zdrojov definuje rozlozenie zdrojov pocas celého procesu testovania.
Tento rozvrh naplfia asovy plan projektu ako celok za fazu testovanie.

4.3.7.3. Pristup k testovaniu

Proces testovania je planovita a systematickd cinnost &asovo rozloZzena do
niekolkych faz, ktoré uzko suvisia a koreSponduju s fazami procesu vyvoja projektu.



Preto charakter priebehu procesu testovania, jeho trvanie a rozsah vyplyva z
priebehu, rozsahu a trvania vyvoja projektu. S tym nasledne suvisia rozhodnutia o
tom, aké typy testov budu uplatnené, s akymi technikami a pristupmi sa bude
testovat, aké mnozstvo zdrojov bude na testovanie vyClenené, aky Cas bude na to
potrebny, aké testovacie prostredie bude na preverenie vyvijaného systému pouzite.
Znamena to, Ze proces testovania zavisi a je pomerne jasne vymedzeny svojim
predmetom (testovany systém) a spésobom uplatnenia (typy testov, techniky a
pristupy testovania). Testovanie vychadza z definovanej metodiky testovania, ktora

je podporena testovacimi nastrojmi.

Planovanie testov

Nastroj na automatizaciu
procesu testovania

Zavakové testovanie a /. " Zit'akové testovanie a

monitorovanie IS cez firewall \ monitorovanie IS

Nastroj na automatizaciu

Nastroj na automatizaciu
zatatového testovania

zétatového testovania

Zaciatok Systémové, integraéné,
procesu t funkcionaine a regresné
Spriava potiadaviek testovanie
Nastroj na automatizaciu e L 7~ " Néistro) na sutomatizhciu
procesu testovania \ : \ procesu testovania
. .
»  Nastroj na automatizaciu
& % funkcionalneho testovania
< > ! . Nastroj na automatizaciu procesu 4
Ana'yza ' testovania Ana'yza
. rdva chydb Nastroje na sledovanie problémo J .
vysledkov Sprive oy RS-, P vysledkov
a reportovanie chyb

Obrazok 14 - Proces testovania s vyuZitim nastrojov na podporu testovania

Proces testovania projektu je Cinnost nutne zasadena do jednotlivych faz vyvoja
projektu. Nie je jednorazovou operaciou, v priebehu vyvojového cyklu projektu sa

sklada z inkrementalnych procesov.
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Obréazok 15 - Fazy procesu testovania a Zivotného cyklu projektu

Testovaci pristup je stanoveny stratégiou testovania pre projekt ako celok. Odporuca
presné testovacie techniky, ktorych uplatnenie musi zabezpecit, Ze rieSenie alebo
jeho prvky uspokojuju poziadavky Odberatefla.

Vychadza z priorit, pri ktorych stanoveni su rozhodujuce nasledovné hladiska:

Overenie splnenia klugovych poZziadaviek - systém musi spifiat $pecifikované
poziadavky

Priority stanovené na zaklade vyhodnotenia rizik

Vysoké pokrytie délezitych poziadaviek

Dobré pokrytie kritickych a zakladnych funkcii systému (jadro systému)

Rozsiahle systémy zlozené z mnozstva podsystémov, modulov, procedur a funkcii
nemdzu byt testované len ako jeden monoliticky celok ako je to mozné pri malych
systémoch. V projekte pri priprave poziadaviek na testovanie a testovacich pripadov
budeme vychadzat z funkéného modelu (UCM), modelu biznis procesov (BPM) a
poziadaviek Odberatela, z dalSich vzajomne odsuhlasenych dokumentov a modelov
s dérazom na pokrytie v8etkych vlastnosti a funkcionalit testovacimi pripadmi.
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Presny rozsah testovania pre jednotlivé typy testov bude definovany Dodavatelom a
verifikovany, pripadne doplneny Odberatefom postupne pocas pripravy testovacich
scenarov a ich pokrytia na poziadavky pre danu oblast (typ testu).

Pri stanovovani zhody vlastnosti produktov s poziadavkami, ktoré su na nich kladené
budu pouzité nasledovné verifikacné a validaéné metédy:

Metoéda

Popis

Predvedenie

Verifikacia poziadavky je vykonana na zaklade ukazky toho, ze
produkt splia poziadavku za splnenia neuplného mnozstva
kontrolovanych podmienok.

Predvedenie nema za ciel odhalovanie chyb.

Test

Verifikacia poziadavky je vykonana na zaklade ukazky toho, ze
produkt spifia poziadavku za splnenia Uplného mnozZstva
kontrolovanych podmienok.

Testovanie ma za ciel odhalovanie chyb.

Analyza

Kombinacia analyzy a kalkulacie, zaloZzena na meratelnych, resp.
Specifikovanych datach, dokazujuca, ze poziadavka mbze byt
splnena. Nie je vyluCené aj pouzitie Statistiky. Ako experimentalne
parametre mézu byt pouZité data z predchadzajucich a existujucich
dodavok, ktoré mézu byt pouzité okrem iného na overenie
nefunkcionalnych poziadaviek ako su poziadavky na vykonnost a
kapacitu systému.

Simulacia

Verifikacia vykonnosti systému na modeli systému s pouzitim
Specifickej mnoziny parametrov a monitorovania odpovedi. M6ze byt
pouzitd aj kombinacia Casti modelu systému s Castami realneho
systému.

InSpekcia

Dokaz, Ze navrhované rieSenie spifia poziadavku pomocou
vizualneho pozorovania pritomnosti vlastnosti objektu, ktora
reprezentuje realizaciu poZiadavky. InSpekcia sa mbze tykat
vybavenia, reportov testov, Specifikacie dokumentov a navstev
testovacich prostredi.

Zhodnotenie
dokumentu

Vyjadruje vSeobecné zhodnotenie dohodnutej dokumentacie, ktoré je
zakladom akceptacnej aktivity. Zhodnotenie dokumentacie je
obyCajne vykonané ako prehlad za pritomnosti kompetentnych
zastupcov Odberatela spolu s Dodavatefom, kde su poziadavky a
ostatné relevantné referencie verifikované voc&i dokumentécii.
Dokument by mal byt schvaleny podla schvalovacich procedur




popisanych v Akceptaénych procedurach.

Spolo¢né

. . Preskumanie produktu spoloéne Dodavatelom a Odberatelom.
preskimanie

Tabulka 12 - Testovaci pristup

Prislusna verifikatna metdda je priradena poziadavke v zavislosti od jej obsahu.
Napr. pre poziadavky tykajuce sa suladu so zakonnymi predpismi a Standardami je
postaCujuce skontrolovat prislusnu dokumentaciu a certifikaty, zatial €o pre
poziadavku, ktora definuje funkcionalitu daného biznis procesu, musi byt nevyhnutne
otestovana na to, Ci systém dokaze takyto proces zabezpecit.

Dalej je dobré spomenut, Ze po sebe nasledujucich fazach integracie nemusia byt
zopakované vSetky predchadzajuce testy. Oby€ajne je postaujuce pouzit
predvedenie na ukazku toho, ze testovana vlastnost sa nestratila. Toto méze viest
za predpokladu vhodnej Struktury testov k znacnej uspore vynaloZzeného usilia, pri
sucasnom respektovani zaujmov Odberatela na dodrzani délezitych poziadaviek. V
popise jednotlivych testov je vZzdy definovana aplikovatelna metéda na overenie
priradenej poziadavky.

4.3.7.3.1. Automatizacia testovania

Automatizacia testovanie je hlavnym principom, ktory umozniuje efektivne overenie
kvality a usporu vynaloZeného usilia. Pre systémy zaloZzené na architekture SOA je
jednym zo zakladnych kritérii automatizacia testovania integracnych rozhrani.

a) Kritéria na rozsah automatizacie v ramci projektu

Pri vyvoji automatizovanych testov sa bude vychadzat z definovanych kritérii, ktoré
urcia, Ci sa test vykona automaticky alebo nie.
e Testovaci nastroj je schopny automatizovany test vykonat
e Existuju data pre vykonanie testu bez nutnosti interakcie s uzivatefom
e Testovaci pripad sa vykonava na réznych sadach dat (Data Driven Testing)
e Testovaci pripad sa da vzdy replikovat (je suCastou regresnych testov —
spusta sa v kazdom funkénom builde)
¢ Vystupom automatizovaného testu je automaticky generovany report o jeho
priebehu

b) Typy testov na automatizaciu
Pri automatizacii testov sa budu realizovat nasledujuce typy:

Testy definované pomocou skriptov resp. zdrojového kédu
e Unit test
o je metdéda pre softvérové overenie a kontrolu elementarnych Casti
zdrojového kodu
o je najmensou testovatelnou ¢astou aplikacie
o Funkéné a systémové integracné testovanie
o Je metdéda zalozena na spustani unit testov, kde nefunkéné
komponenty (mock) su nahradené plne funkénymi blokmi
e Vykonove testovanie
o Jeho ucelom je overenie rychlosti, rozSiritelnosti a stability aplikacie




o ZataZoveé testovanie
o Simuluje zatazenie z produkcnej prevadzky
e Stresove testovanie
o Simuluje zatazenie, ktoré prekraCuje predkladanu zataz produkénej
prevadzky

Click&Play automatizované testy
e vytvaraju sa zaznamenanim presnych krokov uzivatela
¢ vykonavaju sa opatovnym spustenim a prehranim tychto krokov

C) Nastroje

Pri automatizovanom testovani sa budu pouzivat softvérové nastroje. Zakladné
poziadavky pre tieto nastroje su:

e Monitorovanie kédu a generovanie Statistiky o jeho pokryti testom

e Vykonnostna analyza (profiling tools)

¢ Automatické testovanie uzivatefského prostredia

e Podpora pre implementaciu testovacich pripadov vo forme skriptov a

zdrojového kodu
¢ Vykonanie automatizovanych testov (test execution)
e Automatické generovanie reportov o priebehu testov

Na zaklade tychto kritérii navrhujeme v ramci realizacie projektu vyuzit
nasledujuce nastroje pre jednotlivé typy automatizovanych testov:
e Unit testovanie
Integracné testovanie
WebService testovanie
,Click & Play” testovanie
Vykonove, zatazové a stresové testovanie

d)  Struktara testov

V ramci stratégie testovania sa definuje hruby navrh testovacieho planu, nasledne sa
do vytvorenej Struktury definuju testy, ktoré sa dalej detailne Specifikuju do krokov.
PoCas vytvarania testovacieho planu sa priebezne vytvorena Struktura testov
analyzuje a prehodnocuje, ¢o mdze iniciovat zmenu Struktury testovacieho planu,
definicie testov resp. krokov v testovacom plane.

Testovaci scenar (Test Scenario)

Testovaci scenar predstavuje mnozinu vzajomne suvisiacich testov, ktorych
vykonanie zabezpeli otestovanie komponentu (HW, naprogramovanej aplikacie,
modulu, softvérovej poziadavky a pod.) alebo jej Casti (ak je testovanie daného
komponentu rozdelené do viacerych testovacich scenarov). Testovaci scenar teda
obsahuje viacero testov z réznych resp. rovnakych adresarov testovacieho planu. Pri
tvorbe testovacich scenarov bude vychadzané z potreby typu vykonavanych testov
(funkcionalne, biznis, integracné, systémove, zatazové a pod.), priCom ako podklady
pre tvorbu testovacich scenarov budu vyuZité modely biznis procesov, popis
architektury, funkéna Specifikacia a v neposlednej rade definované poziadavky pre
akceptaciu komponentu. Kazdy testovaci scenar je pomenovany a popisany vo
svojom popise (Test Scenario Description).




Testovaci pripad (Test Case)

Testovaci pripad (TC) je najmenSia prijatelna jednotka testovania. M6Ze obsahovat
niekolko testovacich aktivit alebo krokov, ktoré su vykonavané sekvencne a overuju
urcity prvok systému. Na TC sa mozno pozerat ako na typovu ulohu, pretozZe je to
postupnost’ interakcii vztahujucich sa k spravaniu, ale neobmedzuje sa len na
interakcie uzivatela so systémom. TC moZu existovat pre interné prvky systému,
rovnako ako pre cely systém. Presna podstata TC sa liSi podla typu testovaného
prvku.

Pre kazdy TC je potrebné definovat’

e Popis testu - obsahuje predovSetkym ciel testu, no zahffia tiez definiciu
podmienok vykonania testu (testovacie prostredie, testovacie nastroje,
zariadenia, role, obmedzenia a pod.)

e Kroky testovacieho pripadu - aktivity zahrnuté v TC

e Vstupné data - informacie pouzité ako vstup TC

e (OcZakavané vystupy - informacie alebo spravanie o¢akavané ako vystup z TC -
tie sa porovnavaju s aktualnym vysledkom testu

TC je mozné spojit’ do testovacich scenarov (Test Scenario), ktoré testuju definovany
proces alebo typ testu (funkcionalne, integraéné, biznis, zatazové a pod.), pripadne
do suboru testov - testovacich sad (Test Set), ktoré vykonavaju vSetky testy urcitého
typu (funkcionalna oblast, prostredie, technoldgia a pod.).

e) Atributy testu

Atribaty, ktoré sa pri testoch vypifiaju, navrhujeme delit do piatich hlavnych skupin:
e detailné informacie o teste (Test Description),

e kroky testu (Test Steps),

e automatizovany skript (Test Script),

e prilohy (Attachments),

e spdsob vykonania testu,

e zoznam poziadaviek, ktoré test pokryva (Requirements Coverage).
f) Vykonanie a kontrola vysledkov testov

Vykonanie testov je mozné rozdelit do nasledujucich krokov:
Inicializacia testovacieho prostredia

Kontrola nastavenia testovacieho prostredia

Vlastné vykonanie testu

Zaznam vysledkov testu

Vratenie testovacieho prostredia do pévodného stavu

Testér poCas spustania testovacich scenarov postupne vykonava kroky TC a
kontroluje, Ci odozvy aplikacie zodpovedaju oCakavanému spravaniu. Ku kazdému
kroku obsahujucemu kontrolu by mal zaznamenat, &i bol test uspesny alebo nie. V
pripade, zZe test nie je uspesSny, je najdena chyba podrobne zdokumentovana a
zapisana do centralneho systému na riadenie a spravu testovania. Ak je najdena
chyba natolko zavazna, Ze brani pokraCovat v testovani, testér test ukonci. Po tom
ako je chyba opravena, testér zopakuje neuspesny test (Testovaci scenar) a podla
jeho vysledku chybu oznaci za uzavretu alebo ju opat otvori a zaSle na opravu.



Tester nevyhodnocuje, t.j. nerozhoduje o tom, Ci je najdena chyba skuto¢ne chybou
alebo nie. Vykonava len naplanované ukony, zaznamenava vysledky vykonanej
¢innosti a pisomne ich oznamuje analytikovi Dodavatela. Testér bude zaznamenavat
i spravanie programu, ktoré sa javi divné, neoCakavane, resp. nespravne a to aj
napriek tomu, ze nebola predpisana jeho kontrola.

O najdenej chybe je potrebné rozhodnut, €i je spésobena chybou modulu/programu,
nedokonalym resp. nespravnym testom alebo vplyvom prostredia v ktorom sa test
vykonaval. Podla tohto rozhodnutia budu vykonané potrebné kroky pre napravu -
oprava chyby v testovanom module/programe, oprava TC, resp. odstranenie
negativnych vplyvov prostredia.

Budu evidované vSetky najdené chyby vratane rozhodnuti o tom, akej urovne
zavaznosti tieto chyby su. Nasledne sa urCi osoba, ktora bude za opravu chyby
zodpovedna a tejto osobe sa chyba priradi spolu s ur€enou prioritou a stanovenym
terminom opravy. Po oprave sa musi vykonat opatovné pretestovanie. Ak nasledné
testovanie potvrdi, Ze chyba bola odstranena, chybu je mozné uzavriet.

Q) Zavaznost chyb (Severity)
Zavaznost znamena déleZitost chyby, teda aky vplyv na chod modulu by chyba
mala, keby sa modul nainstaloval do Zivej prevadzky. Tento stav je mozné chapat

ako stupen kritickosti nasadenia modulu s danou chybou do Zivej prevadzky.

V ramci realizacie projektu navrhujeme definovat nasledujuce stupne zavaZznosti
chyb:

Sfupgn .| Popis
zavaznosti
"Kozmetickd chyba" (farby, fonty, velkost pisma, umiestnenie alebo
premenovanie objektov na obrazovke, gramatické chyby, estetické
Nizka (Low) chyby a pod.)
NainStalovanie modulu do Zivej prevadzky s touto chybou nema Ziadny
dopad na jeho funkénost alebo vykon
Nekriticka nezhoda so Specifikaciou (postihuje doasné alebo periférne
data Ci funkcionalitu)
Chyba s malou pravdepodobnostou vyskytu
Stredne
vysoka Existuje moznost ako zabezpecit, aby sa chyba neprejavila
(Medium)
Nainstalovanie modulu do Zivej prevadzky s touto chybou méze mat
maly vplyv na jeho funk&nost alebo vykon
Ziskanie informacii, ktoré by nemali byt dostupné
Vysoka
(High) Vysoka nezhoda so Specifikaciou (postihuje nie kriticky délezité data




alebo funkcionalitu, problém je mozné obist)
Nie je mozné zabezpedit, aby sa chyba neprejavila

Nainstalovanie modulu do Zivej prevadzky s touto chybou neprichadza
do uvahy (nespravny vysledok vypoctu, strata funkcnosti, prevadzkova
chyba, chyba v pristupovych pravach, v kompatibilite a interoperabilite a
pod.)

Nefunk&nost procesu, pre ktory existuje detailne popisané nahradné
rieSenie na vykonanie procesu, ktoré v8ak musi byt funkéné a
odsku$ané

Nespravne nastavenie Casti siete, aplikacii a systémov v rozpore so
Specifikaciou

NedostatoCné aktualizacie a bezpelnostné zaplaty aplikacii
pouzivanych v systéme a operaénych systémoch

Kriticka
Blokujuca
(Critical)

/

Vyskyt chyby vazne spomaluje brani v dalSom postupe testovania (Casta
havaria systému, znizena vykonnost a efektivita, nefunkénost systému,
podkodenie dat, strata dat a pod.)

Nefunkénost procesu, ktora vSak nespdsobuje pad systému alebo stratu
dat

Nefunk&nost systému ako celku (celok je chapany ako objekt testovania)
Nefunkénost uzivatelského prostredia

Spravna funkénost' uzivatefského prostredia - front-endu (web aplikacie)
pri nefunkénosti back-endu (bizbis logika, DB)

AutentifikaCné diery a konfiguraCné nedostatky bezpelnostnych Casti
siete a systémov vo vnutornej sieti (intranet)

Nefungujuca zaloha a obnova dat, nefungujuci zalozny mechanizmus
Strata dat pocas testovania systému

Ciasto&né alebo uplné poskodenie dat pocas testovania systému
Pokles vykonu do takej miery, Ze systém nie je responzivny

Havaria systému pocas akceptacnych testov

Ziskanie administratorskych opravneni nad databazovou a aplikacnou
Castou systému a bezpe€nostnymi Castami siete

Autentifikacné diery a konfigurané nedostatky bezpecnostnych cCasti
siete a systémov vo vnutorne;j sieti (internet)




Tabulka 13 - Stupne zavaznosti chyb v rdmci realizacie projektu

Po ukonceni projektu v ramci zaru¢nej doby bude klasifikacia chyb nasledovna:

Klasifikacia | Popis

.Kategoria Kriticka vada (havaria aplikacie/i) — ohrozuje zabezpe&enie zakladnych

A* Cinnosti aplikacii v ramci softvéru. Znemoznuje vyuzivanie softvéru, alebo
jeho komponentov, spdsobuje vazne prevadzkové problémy. Jeho
prechodné rieSenie organizanym opatrenim nie je mozné.

.Kategoria Vazna vada — neohrozuje zakladné cinnosti aplikacii v ramci softvéru.

B* Spdsobuje problémy pri vyuZivani a prevadzkovani softvéru, alebo jeho
komponentov. UmozZhnuje prevadzku bez désledkov na konzistenciu dat a
vysledky spracovania. Je mozné ju docCasne vyrieSit organizaénym
opatrenim prevadzkovatela.

,Kategoria Bezna vada — neobmedzuje zabezpeCenie zakladnych dinnosti softvéru,

c* alebo jeho Casti a nespbsobuje vazne dbsledky na vyuZivanie a prevadzku

softvéru.

Tabulka 14 - Stupne zavaznosti chyb v ramci zarucnej doby

h) Metriky

Metrika je vaha merania a metddy pouzivané na meranie. Pomaha merat' testovaci
proces a ulahcuje riadenie testovacieho procesu.

Zakladné metriky:

1. Pocet chyb podfa klasifikacie, napr. podla klasifikacie chyb v ramci realizacie
projektu a v ramci zaru€nej doby

2. Kvalita testovania = pocCet najdenych chyb / celkové Usilie minuté na
testovanie

3. Hustota chyb = celkovy pocet chyb / celkova velkost projektu

4. Efektivnost testovania = poCet chyb najdenych v teste / celkovy pocet chyb v
projekte * 100

5. Produktivita = celkova velkost projektu / celkové usilie minuté na testovanie

)] Reportovanie aktivit testovania

Na zaklade planovania testovanie, poCas samotného testovania a po ukonceni
testovania veduci testovacieho timu vypracuje spravu o aktivite testovania. Spravy
budu podfa typu reportu sumarizovat’ nasledovné informacie:

Reporty poziadaviek pre testovanie — PoZiadavky na testovanie

e definovania, Struktury a popisu poZiadaviek

e pokrytia poziadaviek navrhnutymi testovacimi pripadmi

e progresu vykonavania testov

e chybovosti na urovni poziadaviek a testovacich scenarov s nimi spojenych

Report vysledkov z testovania

e navrhnutych testovacich pripadov

¢ navrhnutych testovacich scenarov, typov testov (funkcionalnych, integracnych
a systémovych)

e vykonanych testov testovacej sady




Reporty evidovanych chyb

pocetnosti chyb

zavaznosti chyb

stavu rieSenia chyb

evidencie chyba < tester - pridelenie os6b zodpovednych za rieSenie chyb
vazby chyby na dany testovaci pripad (€i sadu) a na poziadavku na testovanie

Vystupné dokumenty z testovania

)

poziadavky pre testovanie pokryté testami

testovaci plan - harmonogram testov + testovacie pripady

testovacie scenare - pre jednotlivé typy testov

poZziadavky s prisluchajucimi testovacimi pripadmi

poziadavky s prisluchajucimi chybami - poziadavky pre testovanie pokryté
chybami z pohladu zavaznosti

Ukondenie testovania

Zakladnym predpokladom ukoncenia testovania je uspesSné vykonanie vSetkych
navrhnutych testov v plane testovania a uzavretie chyb, ktoré sa pri testovani
vyskytli. Veduci testovacieho timu po vykonani testov vypracuje zavereCnu spravu o
testovani, ktora obsahuje:

stru¢né zhodnotenie procesu testovania a zhrnutie testov, ktoré boli vykonané
obmedzenia, ktorymi bolo testovanie ohrani¢ené

hlasenie (zoznam) chyb, ktoré boli po€as testovania rieSené

hlasenie (zoznam) o vykonanych testoch testovacej sady



5. Minimalne poziadavky na infrastrukturu pre
prevadzkovanie IIS MH SR

Pre prevadzku IS MH SR je potrebné vybudovat vysokodostupné, flexibilné
a Skalovatelné prostredie.

PoZadujeme postavit virtualne prostredie, ktoré zabezpeCi nezavislost
virtualizovanych systémov na fyzickom serveri, na ktorom su prevadzkované. Jednou
z pozadovanych vlastnosti virtualicnej platformy je zabezpecit vysoku dostupnost
virtualizovanych systémov moznostou ich presunutia na iny fyzicky server bez
vypadku dostupnosti sluzieb , ktoré virtualizovany systém poskytuje uzivatelom.
Pozadujeme instalaciu virtualizaného hypervizora na internd SD kartu, osadenu
v jednotlivych fyzickych serveroch. Z dévodu bezpecnosti poZadujeme vybudovat' tri,
navzajom oddelené virtualne prostredia — produk¢né, testovacie a Skoliace.

Produkéné virtualne prostredie musi byt tvorené minimalne troma servermi,
poskytujucimi dostatoCny vykon pre prevadzku IS MH SR. Minimalne HW
poziadavky su 128 CPU jadier, 1024 GB RAM. VSetky servery musia disponovat
redundantnymi zdrojmi a ventilatormi. Kazdy server musi disponovat minimalne 4 x
1Gb Ethernet rozhranim a dedikovanym redundantnym rozhranim pre komunikaciu
so zdielanym diskovym uloZiskom.

Testovacie virtualne prostredie musi byt tvorené minimalne troma servermi,
poskytujucimi dostato¢ny vykon pre testovaciu prevadzku 11IS MH SR. Minimalne HW
poziadavky su 48 CPU jadier, 384 GB RAM. VS3etky servery musia disponovat
redundantnymi zdrojmi a ventilatormi. Kazdy server musi disponovat’ minimalne 4 x
1Gb Ethernet rozhranim a dedikovanym redundantnym rozhranim pre komunikaciu
so zdiefanym diskovym uloZiskom.

Skoliace virtuadlne prostredie musi byt tvorené minimalne dvoma servermi,
poskytujucimi dostatoény vykon pre Skoliacu €innost' spojenu s prevadzkou 1IS MH
SR. Minimalne HW poziadavky su 32 CPU jadier, 256 GB RAM. VSetky servery
musia disponovat redundantnymi zdrojmi a ventilatormi. Kazdy server musi
disponovat minimalne 4 x 1Gb Ethernet rozhranim a dedikovanym redundantnym
rozhranim pre komunikaciu so zdielanym diskovym uloziskom.

Produkéné zdielané diskové uloZisko pozadujeme v NoSPOF konfiguracii (v ktorej
vypadok ktoréhokolvek komponentu nespdsobi nedostupnost alebo stratu dat). Pole
musi disponovat’ celkovou RAW kapacitou minimalne 40TB, s ktorej minimalne 20TB
musi byt vytvorena na diskoch s minimalnou rychlostou otacania 10 krpm.

Testovacie zdielané diskové uloZisko pozadujeme v NoSPOF konfiguracii (v ktorej
vypadok ktoréhokolvek komponentu nespdsobi nedostupnost alebo stratu dat). Pole
musi disponovat celkovou RAW kapacitou minimalne 40TB, s ktorej minimalne 10TB
musi byt vytvorena na diskoch s minimalnou rychlostou otacania 10 krpm.

SucCastou dodavky musi byt aj dedikovana plne redundantna infrastruktira pre
komunikaciu serverov so zdielanymi diskovymi uloZiskami a paskovym zariadenim
s priepustnostou minimalne 8Gbps pre kazdy port.



Pre zalohovanie dat poZadujeme dodat automatizované paskové zariadenie,
disponujuce minimalne dvoma paskovymi mechanikami umozfujucimi zapis na
médium s minimalnou nativhou kapacitou 1,5TB, zariadenim pre Citanie Ciarovych
kddov a poziciami pre osadenie minimalne 24 paskovych meédii. Ako sucast
paskovej kniznice pozadujeme dodavku minimalne 24ks datovych RW médii
a Cistiaceho média, vybavenych Ciarovym kodom.

Sucastou zalohovacieho rieSenia bude dedikovany zalohovaci server disponujuci
minimalne 16GB RAM, a internou diskovou kapacitou 18TB pre vytvaranie zaloh
D2D, 4 x 1Gb Ethernet rozhranim a minimalne dvoma dedikovanymi rozhraniami pre
komunikaciu s diskovymi uloziskami a paskovym zariadenim s minimalnou
rychlostou 8Gbps pre kazdé rozhranie. Pozadujeme tiez zalohovaci SW
optimalizovany pre zalohovanie virtualneho prostredia umoznujuci vykonavanie
D2D2T zaloh, umoznujuci automatické overovanie obnovitelnosti zaloh, obnovenie
celého virtualneho servera ako aj jednotlivych objektov bez nutnosti inStalovania
aplikaCnych agentov do virtualnych severov.

VSetky HW komponenty pozadujeme umiestnit do dvoch rackovych skrin s vyskou
42U, S&irkou 600mm a minimalnou hibkou 1000mm. Rackové skrine musia
disponovat perforovanymi, uzamykatefnymi prednymi aj zadnymi dverami, bo&nymi
panelmi a redundantnymi rozvodmi napajania v ramci rack skrine. Kazdu rack skrinu
pozZadujeme osadit vysuvnym monitorom s uhloprieCkou minimalne 17%, klavesnicou
a polohovacim zariadenim, zaberajucim v zasunutom stave max. 1U, ako aj
konzolovym prepinaéom umozfujucim pripojenie minimalne 8-mich serverov
a zdrojom nepretrzitého napajania so zalohovanym vykonom minimalne 5kVA.

PoZadované su tiez licencie operacného systému MS Windows umoznujuce spustit
neobmedzeny pocet virtualnych serverov vo virtualnom prostredi vratane 700ks
klientskych licencii ako aj licencia potrebna pre prevadzku zalohovacieho servera.

Pre zabezpeclenie sietovej bezpecnosti rieSenia poZadujeme dodat zariadenie
firewall oddelujuce jednotlivé prostredia navzajom. Dalsim HW zariadenim firewall
bude zabezpefena bezpecCnost rieSenia pred neziaducimi pristupmi z vonkajSieho
prostredia.

Tiez je potrebné dodat redundantnu sietovu infrastruktiru zabezpecujucu
komunikaciu medzi servermi navzajom, ako aj komunikaciu IS MH SR vo i
uzivatelom. Infrastruktura musi byt tvorena minimalne dvoma switchmi, kazdy musi
obsahovat minimalne 48 x 1Gbps portmi.

Doplnenie je v tabulke rozpocet (list HW+SW) podla jednotlivych HW komponent.



