ZMLUVA O DIELO

Cislo u zhotovitela: 201319VA

Cislo u objedndvatela: ¢. CRZ: 05954/2013-ESPF-GR0035/13.00

uzatvorena podla §536 a nasl. zakona €. 513/1991 Z.z. Obchodny zdkonnik
v zneni neskorsich predpisov

medzi
Zhotovitel” Datasoft Consulting s.r.o.

Baracka 87/85, 91451 Trencianske Teplice

Zastupeny: Roman Vaclav - konatel Datasoft Consulting s.r.o0.

ICO: 36662739

IC DPH: SK2022229924

Bankové spojenie: CSOB a.s.

Cislo G&tu: 4013777247/7500

Registracia: Obchodny register Okresného sudu Trencin, Vlozka ¢islo: 16964/R

(dalej len ,,zhotovitel”)

Objednavatel : Slovensky pozemkovy fond
Budkova 36, 817 15 Bratislava
Zastupeny: Ing. Gabriela Matecna, generalna riaditelka

Ing. Rébert Poloni, ndmestnik generélnej riaditelky

ICO: 17 335 345

IC DPH: nie je platcom DPH
Bankové spojenie: Statna pokladnica
Cislo Gétu: 7000001638/83180

(dalej len ,,objednavatel™)



|. PREDMET ZMLUVY
1. Predmetom zmluvy je zavdzok zhotovitela vypracovat a dodat objednavatelovi:

a) Systém riadenia ochrany osobnych udajov v dokumentdcii k Bezpe&nostnému projektu na
ochranu osobnych Gdajov podla ustanoveni zakona €. 1222013 Z. z. o ochrane osobnych
udajov v zneni neskorsich predpisov a pokynov Uradu na ochranu osobnych tdajov, platnych
v Case tvorby diela.

b) Licencie softvérovej aplikécie na spravu bezpe¢nostnej dokumentdcie (ISSR) vratane jej
implementacie a podporného kolenia.

Dalej len , predmet zmluvy

2. Predmet zmluvy je totoiny rozsahom s ponukou predlozenou objednavatefovi zhotovitefom dna
27.10.2013. Predmetna ponuka je neoddelitefnou suéastou tejto zmluvy.

3. Predmet zmluvy odovzda zhotovitel objednéavatelovi v tlatenej podobe, na CD nosii vratane
z7ivereéne]j prezentacie v elektronickej forme, a zaroveri v naplnenej databaze funkénej softvérovej
aplikacie ISSR.

4. Objedndvatel sa zavdzuje zaplatit cenu za riadne a véasne vykonané dielo v sulade stouto
zmluvou.

5. Zhotovitel sa zavdzuje, Ze v pripade, ak pocas doby plnenia nastane zmena legislativy, ktora bude
mat vplyv na vypracovanu bezpeénostnu dokumentaciu o ochrane osobnych udajov a informacnej
bezpeénosti, bez zbytotného odkladu upozorni na tieto skutonosti objedndvatela v pisomnej
forme. Po vzijomnej dohode bude dohodnuty postup zapracovania novej legislativy do
bezpeénostnej dokumentacie. Zhotovitel sa zavazuje zGcastnit sa na kontrolach inspekénych
organov kontrolnych oséb u objedndvatela, ak bude na to objednévatefom vyzvany.

II. TERMIN A MIESTO PLNENIA

1. Koneény termin splnenia predmetu zmluvy sa stanovuje do 90 pracovnych dni odo dna
nadobudnutia Géinnosti tejto zmluvy.

2. Miestom plnenia predmetu zmluvy su vietky stcasti a pracoviska objednavatela, v ktorych sa
spracovévaju osobné Udaje: Bratislava a po analyze aj vybrané pracoviska objednavatela.

I1l. CENA ZA DIELO

1. Cena celkom za dielo je stanovena dohodou zmluvnych stran v zmysle zakona NR SR ¢. 18/19967.z.
ocenach vzneni neskordich predpisov bez DPH 20 % je 4.750 € (slovom
§tyritisicsedemst0p'ét'desiat EUR) = 5.700 eur s DPH 20%. Cena je stanovenad ako maximalna,
vratane véetkych nakladov zhotovitela a je potas platnosti a Gginnosti tejto zmluvy nemenna.

2. Celkové cena sa sklada z poloZiek :

cena za jeden osoboderi = 250 eur + dph, odhadovany pocet 15 osobodni , 4 ks licencii softveru ISSR
s naplnenim dat v cene 1000 eur + dph.




Platba za predmet zmluvy mdZe byt rozdelena do logickych celkov, ktoré budd odstihlasené oboma
zmluvnymi stranami, pricom tieto celky bud( odovzdané a fakturované na zaklade akceptacnych listov
— preberacich protokolov. Sucet fakturovanych celkov neprekro¢i maximalnu celkovi sumu za
predmet zmluvy.

IV. PLATOBNE PODMIENKY

1. Dohodnutl cenu podla tejto zmluvy uhradi objednavatel zhotovitelovi v lehote splatnosti do 30
dni od doruéenia faktury, ktora je zhotovitel opravneny vystavit po pisomnom protokoldrnom
odovzdani aprevzati predmetu zmluvy formou akceptacného protokolu, podpisanom
opravnenymi zastupcami zmluvnych stran.

2. Opravnenymi zastupcami zmluvnych stran su:
Za objednavatela: Ing. Roderik Plevka, Ing. Stanislav Sturik
Za zhotovitela: Roman Vaclay,

3. V pripade, ak faktira nebude obsahovat ndleZitosti v zmysle vSeobecne zavdznych pravnych
predpisov, bude vystavena v nelplnom av neprehladnom stave, je objednadvatel opravneny
najneskdr do dia jej splatnosti chybnid fakturu vrétit zhotovitelovi na prepracovanie, pricom
v sprievodnom liste uvedie nedostatky faktury. Nova lehota splatnosti takto prepracovanej faktury
sa riadi ustanovenim ods. 1) tohto ¢lanku, pricom za dobu od vratenia chybnej faktury do datumu
splatnosti prepracovanej faktury nie je objednavatel v omeskani s jej uhradou.

V. UROK Z OMESKANIA, ZMLUVNE POKUTY

1. Ak zhotovitel porusi svoj zdvdzok tym, Ze riadne a v dohodnutych terminoch nevypracuje
a neodovzdd objednavatelovi niektor(i z casti predmetu zmluvy, je objedndvatel opradvneny
uplatnit si Groky z omeskania v percentudlnej vySke ustanovenej v § 1 Nariadenia vlady SR
¢.21/2013 Z. z. z ceny za dielo.

2. Ak objednavatel neuhradi cenu za vykonanie diela v lehote splatnosti faktury, ma zhotovitel pravo
uplatnit aroky z omeskania v percentuédlnej vySke ustanovenej v & 1 Nariadenia vlady SR
¢.21/2013 Z. z. z fakturovanej ceny.

VI. LICENCIA

1. Zhotovitel vyhlasuje, Ze je opravneny vykonavat vo svojom mene a na svoj Ucet majetkové prava
softvéru ISSR, ktoré je predmetom tejto zmluvy.

2. Zhotovitel udelfuje objednavatelovi sdhlas s pouzivanim softvérovej aplikdcie na spravu
bezpeénostnej dokumentacie (ISSR) v suvislosti s vykonom jeho €innosti a to odo dria podpisu
preberacieho protokolu.

3. Zhotovitel udeluje objedndvatelovi licenciu v neobmedzenom rozsahu a na neurcity Cas.
V suvislosti so zhotovenim diela doda zhotovitel pre objednavatela 1 serverovu licenciu a 3 kusy
uzivatelskych licencii.




4. V stvislosti s postipenim licencie zabezpeti zhotovitel véetky suvisiace prévne vztahy podla
autorského zakona.
VII. ZAVAZKY ZMLUVNYCH STRAN

1. Objednavatel sa zavazuje:

- zabezpetit spolupracu zamestnancov objednavatela so zamestnancami zhotovitela a zabezpecit
nevyhnutnu stéinnost v ramci vopred dohodnutych pracovnych stretnuti medzi zhotovitelom
a objednavatefom. Plati to aj pre dohodnuté pracovné stretnutia na vybranych pracoviskdch
objednévatela. V pripade, 7e objedndvatel nezabezpeci spinenie tohto ustanovenia, posunie sa
termin spinenia predmetu zmluvy o dobu, o ktord doélo k asovému sklzu splnenia predmetu
zmluvy,

- oznamit zhotovitelovi zrudenie planovaného pracovného stretnutia najneskor 1 den pred tymto
planovanym pracovnym stretnutim

- praf na vedomie, akceptovat a riedit opravnené pripomienky zhotovitefa o zistenych
skutoénostiach, ktoré by mohli vyrazne ovplyvnit alebo ohrozit spinenie predmetu zmluvy,

- umo’nit zamestnancom zhotovitela pristup do v3etkych priestorov, kzariadeniam a
pozadovanym podkladom sdvisiacim s predmetom zmluvy,

- po vzajomnej dohode a v ramci svojich moznosti zabezpeéit pre pracovnikov zhotovitela
potrebny priestor, ktory budd méct v &ase pinenia predmetu tejto zmluvy pouzivat.

2. Zhotovitel sa zavazuje:

- plnit a splnit predmet tejto zmluvy s odbornou starostlivostou a v zmysle prisludnych ustanoveni
zikona &. 122/2013Z.z. o ochrane osobnych Gdajov, metodik Uradu na ochranu osobnych tdajov,
podporne metodikou ISO/IEC 27000,

- neposkytovat informécie o osobnych tdajoch objednavatefom spracovavanych, s ktorymi pride
do styku pocas plnenia predmetu tejto zmluvy tretej osobe, ani ich nepoufit v rozpore s ich
Gcelom podla tejto zmluvy pre svoje potreby. Dalej sa zavidzuje, Ze bude takéto informéacie
chranit aspoil vrovnakom rozsahu ako dbverné informécie vlastné s prihliadnutim na
bezpeénostnt politiku objednavatela. Povinnost ochrany trvd aj po skonéeni platnosti tejto
zmiuvy,

- dodrgiavat terminy dohodnutych pracovnych stretnuti medzi zhotovitelom a objednavatelom

- oznamif objednévatelovi zrudenie pldnovaného pracovného stretnutia najneskdr 1 deri pred
tymto pldnovanym pracovnym stretnutim

- chranit vlastnicke préva objedndvatefa a zachovavat d6vernost pri priamych alebo
sprostredkovanych informéciach, podkladoch a dokumentécii, ktort obdrZia jeho pracovnici.
Zhotovitel sa zavizuje dodrziavat ml¢anlivost o skutocnostiach, o ktorych sa dozvedel v stvislosti
s plnenim predmetu tejto zmluvy. V pripade, Ze objednavatel hodnoverne preukaze porusenie
tohto ustanovenia, je opravneny domahat sa vzniknutej Skody na zhotovitefovi, na zaklade



preukazania vzniku Skody a vy$Sky vzniknutej Skody znaleckym posudkom,

informovat objednavatela o zistenych skuto¢nostiach, ktoré by mohli vyrazne ovplyvnit alebo
ohrozit splnenie predmetu tejto zmluvy.

VIIl. ZARUKA, ZODPOVEDNOST ZA VADY

. Zhotovitel poskytuje na predmet zmluvy zédruku 24 mesiacov od jeho protokolarneho prevzatia
objednavatefom. Za odstrénenie zistenych vad v odovzdanej dokumentécii a v softvérovej aplikdcii
ISSR nebude zhotovitel pocas zaruénej doby Uctovat Ziadnu odplatu.

. Zhotovitel zodpoveda objednavatelovi za vietky Skody, ktoré mu vznikn( z titulu dodavky vadného
predmetu zmluvy. Zodpovednost za vady tovaru sa riadi prislusnymi ustanoveniami Obchodného
zakonnika.

IX. ODSTUPENIE OD ZMLUVY

. Zmluvné strany sa dohodli, ¢ od zmluvy méZu odstlpit pri podstatnom porudeni zmluvnych
dojednani v tychto pripadoch:

. Objednéavatel je v zmysle § 344 a § 345, ods.1 Obchodného zakonnika opravneny jednostranne
odstupit od zmluvy v pripade ak je zhotovitel v omeskani s plnenim predmetu zmluvy uvedeného
vEl | ods. 1 po dobu dlhSiu ako tri kalendarne mesiace po zmluvne dohodnutom termine
uvedenom v ¢l. ods.1) .

. Zhotovitel' je opravneny odstipit od zmluvy v pripade, Zze objednavatel je v omeskani s thradou
dohodnutej ceny podla &l. lll dlh3ie ako 30 (slovom tridsat) dni po lehote splatnosti dorucenej
faktdry.

. Odstipenie od zmluvy musi mat pisomnd formu a nadobudda ucinnost okamihom jeho dorucenia
druhej zmluvnej strane.

. Neplnenie predmetu zmluvy, zapriinené vy$Sou mocou, nie je dévodom k odstipeniu od zmluvy,
pokial sa zmluvné strany nedohodnu inak.

. Zmluvné strany sa dohodli, Ze za pripady vyssej moci budd povaZovat Zivelné pohromy, prirodné
katastrofy, $trajky, embargd, administrativne opatrenia Statu a také iné udalosti, ktoré zmluvné
strany ani pri najvaciej opatrnosti nemohli predvidat, a ktorym pri pouZiti obvyklych prostriedkov
a pri obvyklej opatrnosti nemohli zabranit.

. Zmluvné strany sa dohodli, 7e platnost a Géinnost zmluvy je moZné ukoncit i dohodou zmluvnych
stran v pisomnej forme.

X. ZAVERECNE USTANOVENIA

. Tato zmluva nadobuda platnost diiom jej podpisu opravnenymi zastupcami oboch zmluvnych strén
a Uéinnost dfiom nasledujticim po dni jej zverejnenia podla § 47a ods.1 zékona €. 40 /1964 Zb.
Obciansky zdkonnik v zneni neskorsich predpisov.

. Tuto zmluvu mo#no zmenit alebo dopifiat len po dohode oboch zmluvnych stran, ato vyluéne



pisomnym(ymi) dodatkom(ami), schvédlenym(mi) a podpisanym(mi) opravnenymi zastupcami
oboch zmluvnych stran. Zmluvné strany vylucuji odklon od tejto poziadavky Ustnym alebo
konkludentnym sp6sobom. VedlajSie tstne dohody nemaju Ziadne pravne nasledky.

3. Zmluvné strany sa zavazuji, Ze vyvini maximalne CUsilie atvorivd spolupracu na zmluvné
zabezpecenie predmetu zmluvy. Pripadné spory suvisiace s touto zmluvou vyrieSia zmluvné strany
rokovanim na zéklade vzdjomnej dohody. Pre pripad, Ze ned6jde k dohode a k zmiernemu rie$eniu,
je opravnend ktorakolvek zo zmluvnych stran uplatnit svoj narok sidnou cestou na prisluSnom
sude v zmysle prislusnych ustanoveni Q. s. p.

4. Tato zmluva je vyhotovena vtroch rovnopisoch, po jednom pre zhotovitela a po dvoch pre
objednavatela.

5. Vztahy, touto zmluvou vyslovne neupravené, sa budl riadit prisluSnymi ustanoveniami
Obchodného zakonnika a ostatnymi slvisiacimi, vieobecne zavdznymi pravnymi predpismi
Slovenskej republiky.

6. V pripade, ak niektoré ustanovenie tejto zmluvy je alebo sa stane neplatnym &i neGcinnym,
nedotyka sa to ostatnych ustanoveni tejto zmluvy, ktoré zostavaju platné a Gcinné. Zmluvné strany
sa v takom pripade zavazuju dodatkom k tejto zmluve nahradit neplatné &i nedcinné ustanovenie
ustanovenim platnym ¢i Gcinnym, ktoré €o najlepSie zodpovedd pdvodne zamyslanému Ccelu
ustanovenia neplatného ¢i neucinného. Do uzavretia takého dodatku plati zodpovedajlca pravna
Uprava vSeobecne zavaznych pravnych predpisov Slovenskej republiky.

Zmluvné strany vyhlasuju, Ze si zmluvu precitali, jej obsahu porozumeli a na znak suhlasu s jej znenim
ju vlastnoruéne opravnenymi zastupcami zmluvnych stran podpisali.

V Bratislave, dna: V Trencianskych Tepliciach dna : -

Za objednavatela: Za zhotovitela:

Ing. Roman Vaclav

\

éeneréln&daditel‘ka SPF konatel Datasoft Consulting s.r.o.
\‘

/

f

Ing

namestnik generalnej riaditelky



Priloha ¢. 1 k Zmluve o dielo

Sttazny ndvrh z 27.10.2013 — rozsah prac

1. kompletna ochrana osobnych udajov :
BEZPECNOSTNA DOKUMENTACIA — BEZPECNOSTNY PROJEKT v rozsahu :

A) bezpecnostny zamer
- zakladné bezpecnostné ciele
- technické, organizacné a personalne opatrenia na zabezpeéenie ochrany OU
v informacnych systémoch prevddzkovatela
- vymedzenie okolia IS v stvislosti s moZnym narusenim ochrany OU v informaénych
systémoch prevadzkovatela

B) analyza bezpeénosti

- identifikacia vSetkych IS, v ktorych sa spractivaji osobné Gdaje dotknutych oséb u
prevadzkovatela

- identifikacia prostredia prevadzkovanych informaénych systémov ( fyzicky priestor,
technické prostriedky spractivania, ostatné technické prostriedky )

- vytvorenie zoznamu aktiv, zranitelnosti, hrozieb a ich ohodnotenie

- identifikdcia a kvalitativna analyza relevantnych rizik a ich ohodnotenie

- navrh ochrannych opatreni na eliminaciu identifikovanych rizik

C) bezpetnostné smernice
- smernica na zabezpedenie prevadzky informaénych systémov
- pravidld manipuldcie s citlivymi dédtami
- smernica na ochranu osobnych Gdajov
plany na rieSenie havarijnych stavov informaénych systémov

Plnenie definovanych kritéri :

Normy, z ktorych sa vychadza pri spracovani dokumentécie:

Pre vypracovanie bezpecnostnej dokumentdcie na ochranu osobnych tdajov zhotovitel vychadza
z poZiadaviek narodnej legislativy, teda v ¢ase tvorby ponuky platného zédkona na ochranu osobnych
udajov €. 122/2013 Z.z. v zneni neskorsich predpisov. V pripade realizécie diela pri si¢asnej zmene
legislativy sa bude dielo realizovat podfa aktudlne platnej legislativy. Dalej je vychodiskom
subor medzinarodnych 3tandardov pre systémy riadenia informacnej bezpeénosti ISO 27001
a suvisiacich predpisov a z poZiadaviek vynosu MF ¢.312/2010 pre bezpe&nost ISVS §28 a?. §42.

Spoésob ziskavania informacii k spracovaniu prislu$nej dokumentacie:

Pri vypracovani bezpecnostnej dokumentécie na ochranu OU je najdédleZitejSou podmienkou spravna
a jednoznacna identifikacia v3etkych informacnych systémov, v ktorych prevadzkovatel spractva OU

vzmysle zdkona & 122/2013 Z.z. Dalej nasleduje podrobny popis jednotlivych informacnych
systémov . Této faza tvorby projektu je analytickou fazou, ktord spotiva v ziskavani poZadovanych
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informdcii prostrednictvom vopred pripravenych dotaznikov zhotovitela. Povereny zastupca
prevadzkovatela obdrii od auditora stbor otdzok ku konkrétnym skutoénostiam v elektronickej
forme, ktoré v spolupraci s poverenymi opravnenymi osobami vyplni podfa pokynov na dotazniku.
Nasledne pokrafuje analytickd Cast osobnymi konzultdciami auditora sopravnenymi osobami
poskytujucimi informacie na ich detailizdcii tak, aby sa spresnili jednotlivé odpovede a odstranili
pripadne nejasnosti. Po absolvovani rozhovorov dostanu jednotlivé opravnené osoby, ktoré poskytli
informdcie, dotazniky na ich verifikdciu, kde svojim podpisom potvrdzujd spravnost poskytnutych
informacii. (Jeden rovnopis zostdva zamestnancovi, jeden rovnopis ziska prevadzkovatel ako stucast
projektovej dokumentacie a jeden rovnopis je pre zhotovitela)

Rozsah dotaznikov k analytickej asti projektu :

Identifikdcia informacnych systémov. V tejto Casti sa zistuju podrobné informacie o informaénych
systémoch, v ktorych prevddzkovatel spraciva OU. Dotaznik okrem inych obsahuje nasledovné
daje: Nazov informaéného systému, Zoznam spractivanych osobnych Gdajov, Zoznam spracdvanych
képii osobnych dokladov, Spésob ziskavania OU, Pravny zéklad 1S, Opravnené osoby, Okruh
dotknutych oséb, Spristupfiovanie OU z IS, Poskytovanie OU z IS, Zverejiiovanie OU z IS, Prenos OU
do tretich krajin, Sprostredkovatelia pre spracovanie OU zIS, Automatizované prostriedky
spractvania, Neautomatizované prostriedky spractvania, Umiestnenie IS Automatizovand forma,
Umiestnenie IS neautomatizovana forma, Logicky pristup k automatizovanej forme spracovania.

Kazdy popis kidentifikovanému informaénému systému obsahuje fyzické umiestnenie dat
z informacného systému, pricom je zachované individualne €lenenie na automatizované data
a neautomatizované data. Z tychto informacii sa generuje zoznam fyzickych miest s umiestnenim dat
z jednotlivych IS. Pre kazdé fyzické miesto uloZenia dat sa vytvara dotaznik ziskavajuci informacie
o tomto konkrétnom umiestneni. (Popis fyzického prostredia , pouZité technické prostriedky na
spracovanie v tomto mieste, prijate bezpe&nostné opatrenia....). Dalej popis IS obsahuje informéaciu
o logickom pristupe kdatam jednotlivych IS. Ztejto informdcie vznikd zoznam miest logického
pristupu. Kazdy logicky pristup generuje dotaznik sinformdciami obsahujicimi popis jednotlivého
miesta. Ziskavaji sa nasledovné informacie: Popis fyzického prostredia, pouZité technické
prostriedky, spdsob autorizdcie opravnenych osdb, prijate ochranné opatrenia.

Vietky informdcie zanalytickej Casti tvorby bezpecfnostnej dokumentdcie si nevyhnutnym
predpokladom na spracovanie spravnej a konkrétnej analyzy bezpecnosti informacnych systémov u
prevadzkovatela

Predpokladany zoznam dokumentov:
Dotaznikovad Struktura analytickej ¢asti vyzerd nasledovne:
Dokument obsahujlci zoznam informacnych systémov

- Dokumenty obsahujtice informéacie o IS 1 aZ IS X

Dokument obsahujuci zoznam fyzického umiestnenia dat IS



- Dokument obsahujlci popis miesta 1 az X

Dokument obsahujici zoznam logickych pristupov k ddtam jednotlivych IS

- Dokument obsahujuci informécie o logickom pristupe 1 az X

Dokument obsahujlci zoznam arealov, v ktorych sa nachédzaju data jednotlivych IS.

Dokument obsahujuci zoznam budov v jednotlivych aredloch, vktorych sa nachadzaja data
jednotlivych IS.

Dokument obsahujlci informécie o Grovni implementdcie cielov riadenia IB podfa ISO 27001.

Z vypracovanych dotaznikov analytickej Casti, bude spracovana bezpecnostna dokumentdcia, ktora
bude obsahovat nasledovné dokumenty:

1. Bezpecnostny zamer

2. Analyza hezpelnosti

3. Bezpecnostné smernice

4. Zoznam opravnenych oséb

5. Zoznam zodpovednych os6b

6. Zoznam sprostredkovatelov

7. Vzor poucenia opravnenych osob.

8. Vzor poverenia zodpovednej osoby.

9. Vzor sthlasu so spracivanim OU.

10. Vzor sthlasu so spracivanim OD.(osobného dokladu)
11. Evidenéné listy jednotlivych IS. (Pripadne registracné listy ak sa pre dany IS vyZzaduje

registracia, alebo osobitna registrécia)
12. Zoznam ddleZitych procesov stivisiacich zo spractvanim OU.

Struény obsah anoticia jednotlivych dokumentov:

1. Bezpetnostny zamer — Obsahuje zdkladné bezpecnostné ciele, teda informdciu o tom ¢o
pozaduje prevddzkovatel v oblasti ochrany osobnych udajov. Dalej zamer obsahuje
informacie o prijatych a planovanych ochrannych opatreniach. Detailny popis jednotlivych
informaénych systémov  minimalne v rozsahu evidenéného listu IS. Popis technickych
prostriedkov pouZitych na spracovanie OU. Popis prostredia v ktorom sa spractvan( ou.

2. Analyza bezpeénosti — Obsahuje zoznam aktiv, zranitefnosti, hrozieb z toho generovanych
rizik, zoznam dopadov rizik azoznam ochrannych opatreni (implementovanych
a navrhovanych). Vietky prvky si ohodnotené na zdklade stanovenych kritérii hodnotenia.
Vysledkom analyzy je zoznam zostatkovych rizik, nepokrytych rizik a ochrannych opatreni.

3. Bezpeénostné smernice- Popisuji spdsob implementécie jednotlivych ochrannych opatreni Ci
u# implementovanych, alebo navrhovanych opatreni, so Specifikiciou zodpovednosti za
implementéciu jednotlivych opatreni. Definuji prava a povinnosti opravnenych o0sbb, prava
a povinnosti zodpovednych osdb, prava a povinnosti prevadzkovatela, vztah prevadzkovatel -
sprostredkovatel ak existuje. Postupy pri autorizacii pristupu kIS, postupy pri rieSeni
havarijnych stavov, postupy pri rieeni incidentov OU.

4. Zoznam opravnenych osdb — Obsahuje informdciu o opravnenych osobdch pre jednotlivé IS
o ich opravneniach pripadne obmedzeniach pri spractvani ouvIs.




5. Zoznam zodpovednych oséb — Obsahuje informaciu o zodpovednych osobach pre jednotlivé
IS a o ich povinnostiach.

6. Zoznam sprostredkovatefov — Obsahuje informaciu o sprostredkovateloch poverenych
spractvanim OU v IS prevadzkovatefa. Spésob poverenia, rozsah poverenia, podmienky
spractivania OU.

7. Vzor pouéenia opravnenych oséb. — Obsahuje navrh obsahu a formy pougenia 00.

8. Vzor poverenia zodpovednej osoby. — Obsahuje navrh obsahu aformu poverenia
zodpovednej osoby s informaciou o povinnostiach zodpovednej osoby.

9. Vzor sihlasu so spracivanim OU.- Obsahuje névrh a formu sdhlasu so spractivanim OU.

10. Vzor sthlasu so spractvanim OD.(osobného dokladu) - Obsahuje navrh a formu sthlasu so
spractvanim OD.

11. Evidenéné listy jednotlivych 1S. (Pripadne registracné listy ak sa pre dany IS vyzaduje
registracia, alebo osobitna registracia) — Obsah v zmysle zakona ¢122/2013 Z.z na ochranu
ou.

12. Zoznam dbdleZitych procesov stvisiacich zo spracivanim OU. — Obsahuje zoznam a popis
jednotlivych procesov suvisiacich so spractivanim OU ( Proces ziskavania OU, Proces
likvidacie OU, ....)

Predpokladana casova lehota :

. zale¥i od st&innosti opravnenych osob prevadzkovatela. Predpokladana lehota plnenia je
10 pracovnych dni (osobodni )

2. Pravidld bezpeénosti informaénych systémov, BEZPECNOSTNA POLITIKA :

A. Pravidld bezpeénostnej politiky

- bezpe&nostnd dokumentacia na zdokumentovanie prijatych bezpe¢nostnych opatreni
s rozsahom opravneni a zodpovednosti

. definicia étandardov technickych opatreni na bezpetnost informacnych systémov
- organizacné opatrenia a postupy na zavedenie bezpeénostnej politiky do praxe

B. Pl&nimplementacie BP

C. Plan kontrolnej ¢innosti pri zavadzani BP do praxe

Normy, z ktorych sa vychadza pri spracovani dokumentacie:

Pri vypracovani bezpe&nostnej politiky sa vychédza v prvom rade z poZiadaviek zakona o ISVS a
z po#iadaviek vynosu MF ¢.312/2010 pre bezpetnost ISVS §28 aZ. §42. a medzinarodného Standardu
pre systémy riadenia informacnej bezpeénosti ISO 27001.

Sposob ziskavania informacii k spracovaniu prisluSnej dokumentacie:

Informécie potrebné pre vypracovanie bezpecnostnej politiky organizécie sa ziskavaju formou
osobnych rozhovorov s jednotlivymi zamestnancami zodpovednymi za prisluinu oblast riadenia
informa&nej bezpecnosti.

Ako podklad pre vypracovanie politiky 1B slizi aj dotaznik s ndzvom ,Stav implementécie ochrannych
opatreni sluZiacich na dosiahnutie vybranych cielov riadenia podfa I1SO 27001 a poZiadaviek vynosu
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MF ¢&. 312/2010.“ Dotaznik obsahuje otazky na popis stavu implementdcie opatreni v nasledovnych
oblastiach riadenia IB:

- Bezpeénostna politika

- Organizaénda bezpecnost

- Klasifikacia a riadenie aktiv
- Personalna bezpeénost

- Fyzické bezpedcnost a bezpeénost prostredia

- Riadenie komunikacie a prevadzky

- Riadenie pristupu

- Vyvoj a tdriba

- Riadenie kontinuity ¢innosti

- Stlad

Predpokladany zoznam dokumentov:

Politika IB bude pozostavat z nasledovnych dokumentov:

- Vyhlasenie politiky 1B organizacie.

- Bezpetnostna politika

- Politika organizacie bezpecCnosti

- Politika klasifikcie a riadenia aktiv

- Ppolitika personalnej bezpecCnosti

- Ppolitika fyzickej bezpecnosti a bezpetnosti prostredia
_ Ppolitika riadenia komunikacie a prevadzky

- Politika riadenia pristupu

- Politika vyvoja a udrzby

. Politika riadenia kontinuity &innosti organizacie
- Politika stladu

Struény obsah anotécia jednotlivych dokumentov:

- Vyhldsenie politiky IB organizacie. — obsahuje definovanie bezpecnostnych cieflov
organizacie, stanovenie a deklarciu dlohy manaZmentu v podpore budovania systému
riadenia informaénej bezpecnosti.

- Bezpeinostna politika. — obsahuje spbsob vyhodnocovania dosiahnutia bezpednastaych
ciefov, kritéria vyhodnocovania, spdsob priebeZného hodnotenia. Spdsob schvalovania
politiky IB. Periodicity vykonévania revizie politiky IB.

- Ppolitika organizicie bezpetnosti. — obsahuje riesenie problematiky infrastruktary 1B,
uréenie vieobecnych a Specifickych zodpovednosti za jednotlivé oblasti IB. Definovanie
manazérskych pozicii pre oblast riadenia IB. Rie$i problematiku pristupu tretich stran.
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- Politika klasifikacie a riadenia aktiv. — riesi problematiku klasifikacie aktiv (vytvorenia
zoznamu aktiv organizécie ktoré je potrebné chranit) definuje spdsob vyhodnocovania
a kritéria hodnotenia aktiv. UrCenie zodpovednosti za jednotlivé aktiva. Definovanie
ramca pre manazment rizik. Stanovenie poZiadaviek na vykonavanie analyzy rizik ajej
revizie.

- Ppolitika persondinej bezpeénosti. — definuje problematiku &innosti vyzadovanych pri
primani novych zamestnancov, potas trvania pracovného vztahu apri ukonceni
pracovného vztahu. Definuje poziadavky na vzdeldvanie a budovanie povedomia IB.
Definuje poZiadavky na manasment incidentov, spdsob nahlasovania incidentov
a bezpeénostnych slabin.

. Politika fyzicke] bezpetnosti a bezpeénosti prostredia. - definuje poZiadavky na
vytvorenie fyzickych okruhov rozneho stupfia zabezpecenia, s definovanim podmienok
autorizacie pre jednotlivé okruhy a poziadaviek na umiestiiovanie aktiv v prislusnych
okruhoch. Stanovuje podmienky na zabezpelenie jednotlivych okruhov. Obsahuje
poZiadavky na Gdrzbu zariadeni, podmienky bezpecnej dodavky el. energie.

. politika riadenia komunikicie a prevadzky. - obsahuje poZiadavky na popis
prevadzkovych procesov, poziadavky v oblasti planovania kapacit jednotlivych systémov.
Po¥iadavky na ochranu voci tkodlivému SW, problematika riadeni sieti a nakladania
s datovymi nosiémi.

- Politika riadenia pristupu. — Definuje poZziadavky v oblasti riadenia pristupu, sposob
aforma pridelovania, revidovania aodoberania pristupov k aktivam organizacie.
Po¥iadavky na riadenie pristupovych hesiel.

- Politika vyvoja a udrzby. — Definuje poziadavky na ¢innosti pri vyvoji systémov, oddelenie
wyvojového prostredia od be#nej prevadzky, poZiadavky na pouzivanie kryptografickych
opatreni.

. Ppolitika riadenia kontinuity Cinnosti organizacie. — Definuje poziadavky na manazment
kontinuity c&innosti organizacie, stanovuje pravidla pre definovanie a ohodnotenie
havarijnych stavov, poZiadavky na vypracovanie havarijnych planov a planov obnovy
kontinuity ¢innosti.

. Politika stladu. — Definuje poZiadavky na spbsob udrziavania organizacie vsulade so
vieobecne zavdznymi pravnymi predpismi zmluvnymi  zdvizkami avnatornymi
predpismi organizdcie.

- S$pecifikacia pouzitelnosti. — Zhodnotenie stavu pouZitia pripadne vyldcenia poZiadaviek
normy 1SO 27001 pre oblast ciefov riadenia a odporucanych opatreni pre dosiahnutie
vybranych cielov riadenia.

Predpokladana ¢asova lehota :

. zile¥i od satinnosti opravnenych osdb prevadzkovatela. Predpokladand lehota plnenia je
do 4 pracovnych dni ( osobodni)

Volitelné dopinkové riesenie nad ramec ponuky :

- realizacia prienikového testovania za ielom zistenia slabych miest prevadzkovatefa. Rozsah prac
max. 10 osobodni.
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1. Pretkolenia opravnenych osob a $pecialistov IKT

kolenie pre poverené opravnené osoby :

sucastou implementacie bezpelnostnej dokumentacie bude aj Skolenie pre opravnené osoby
prevadzkovatefa, ktoré sa bude konat vo vybranych priestoroch prevadzkovatefa.

Rozsah gkolenia k ochrane osobnych udajov:

1. Legislativne poziadavky na ochranu osobnych udajov v podmienkach SR vratane stihrnu
hlavnych zmien v novej legislativnej Gprave a tasové lehoty na zostladenie s poZiadavkami
novej legislativnej upravy.

2. Definicie zakladnych pojmov ochrany OU, povinnosti prevadzkovatefa, povinnosti
zodpovednej osoby, atd'

3. Bezpecnostny projekt a smernice na ochranu osobnych tdajov v rozsahu :

3a, informaéné systéemy, v ktorych organizacia spracliva osobné tdaje dotknutych
0s0b,
dbkladné vysvetlenie vietkych informacnych systémov

3b, Pravny zaklad spracdvania 0U., vedenie evidencie IS a ich registracia

3¢, rozsah bezpegnostnej dokumentacie

4. Préva dotknutych osdb.

5. Poziadavky na systém ochrany oU (bezpeénostné smernice, bezpe¢nostny projekt, ochranné

opatrenia)

6. Urad na ochranu OU — postavenie, kontrolna a metodicka ¢innost
7. Informaéna bezpetnost v systéme riadenia ochrany osobnych tdajov
8. Nastroje na automatizovand spravu dokumentacie ziednodusuijdce dohlad nad ochranou OU

u prevadzkovatela

Rozsah §kolenia k informatnej bezpenosti :

1.Legislativne poziadavky na systémy riadenia informaénej bezpecnosti pre povinné osoby

2 Medzinarodné $tandardy z ktorych vychadzaju systémy riadenia informaénej bezpeénosti.
(ISO/1EC 27001,27002, 1SO 13335 1-5)

3.Definicia zakladnych pojmov informatnej bezpetnosti ( Aktivum, hrozba, zranitelnost, riziko,
miera rizika, dopad, zostatkové riziko...) a ich aplikacia u povinnej osoby

4.Vynos MFSR 312/2010Z.z. 0 tandardoch pre informaéné systémy verejnej spravy (ISVS) v zneni
neskoréich predpisov (MF/012943/2012-16 0 hodnoteni bezpe¢nostnych 3ta ndardov )

- §28 Standardy pre riadenie informacnej bezpecnosti.

- §29 personadlna bezpe&nost.

- §30 manazment rizik pre oblast informaénej bezpecnosti.

- §31 kontrolny mechanizmus riadenia informacnej bezpetnosti.
- §32 ochrana proti $kodlivému kodu.

- §33 sietova bezpetnost.

- §34fyzickd bezpetnost a bezpecénost prostredia.

- §35 aktualizacia softvéru.

- §36 monitorovanie a manasment bezpeénostnych incidentov.
- §37 periodické hodnotenie zranitefnosti.
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- §38 zalohovanie.

- §39 fyzické ukladanie zaloh.

-  §40 riadenie pristupu.

- §41 aktualizacia informaéno - komunikacnych technologii.
- 8§42 ucast tretej strany.

5. Metodiky analyzy rizik

6. Interné audity systému riadenia informacnej bezpeénosti. PoZiadavky na audit a poziadavky na
internych auditorov

Sutastou realizicie tejto &asti diela — bezpecnostnej politiky - bude vypracovanie planu
implementacie bezpefnostnej dokumentdcie vratane planu kontrolnej &innosti pri zavadzani pravidiel
bezpe&nostnej politiky do praxe. Zéroveii poskytneme metodiku k realizacii interného auditu v oblasti
ochrany osobnych Gdajov a informacnej bezpetnosti tak, aby poverena osoba prevddzkovatela mohla
samostatne vykonavat auditnt &innost v organizacii.

4. Softvérové podpora pre riadenie, spravu a dohfad nad komplexnym systémom ochrany osobnych
Gdajov a informaénej bezpecnosti, vratane automatizovanej spravy bezpe¢nostnej dokumentacie

A. Licenéné podmienky pre softvérovi aplikaciu na zjednodusenie a sprehfadnenie
implementécie systému riadenia informacnej bezpe&nosti

B. Riadeny pristup pre poverenych pouzivatelov

C. Popis jednotlivych modulov

Naga spolo¢nost je autorom softvérovej aplikacie ISSR — integrovana sprava systémov riadenia,
ktora sa sklada zviacerych modulov, pricom jej primarnym ciefom je automatizovana sprava
bezpeénostnej dokumentacie, s riadenym pristupom nielen k dokumentécii, ale aj kaktivam
spolocnosti.

Licenéné podmienky pre SPF ako autor aplikdcie poskytneme na tasovo neobmedzené pouZivanie
licencie v poéte : 1 serverova licencia + 3 usivatelské licencie. Optimalny stav je vtedy, ak pocet
uZivatelskych licencii je rovnaky ako pocet opravnenych o0sob.

Aplikacia ISSR garantuije riadeny pristup uivatelov k jednotlivym modulom aplikacie.

ISSR - moduly
Aplikacia ISSR bude pre SPF pozostavat zo 4 modulov :

modul Ochrana osobnych tdajov
modul Informaéna bezpecnost
modul interny audit - pravidld
modul legislativa

Ll

sutastou modulov 1 a2 ( ochrana osobnych tdajov a informaéna bezpeénost ) je riadeny pristup
k bezpeénostnej dokumentdcii, takisto riadeny pristup k databaze aktiv — informacnym systémom,
v ktorych spractva prevadzkovatel osobné Gdaje, zoznamom opravnenych 0sdb, ich vzajomnych
vizieb, zaroverl umoZniuje spravu avedenie databdz prvkov IB : aktiv, zranitelnosti, hrozieb, rizik,
dopadov, ochrannych opatreni, dokumentéciu procesov a prevadzkovych zaznamov, manaZment rizik

14



a vykonawanie analyz rizik, manaZment incidentov a manaZment riadenia kontinuity procesov a
mnoho d25ch prvkov v oblasti informaénej bezpeénosti
Mocu! 3 AUDIT obsahuje konkrétne metodiky na vykonavanie interného auditu

Modul 4 LEGISLATIVA obsahuje aktudlne platnd narodn( legislativu k ochrane osobnych tdajov
2 informacnej bezpecnosti + vyber medzinarodnych noriem a predpisov.

Aplikacia ISSR je v sulade s medzindarodnymi Standardmi v oblasti riadenia informacnej bezpecCnosti
a zaroven narodnou legislativou , so zakonom €. 275/2006 o ISVS , vynosmi a metodikami MF SR
a zakonom €. 122/2013 Z.z. o ochrane osobnych tdajov , v zneni neskorSich predpisov.

Modularita aplikacie ISSR :

Tento produkt je vyuZitelny a rozsiritefny v moduloch pre vietky systémy riadenia, teda okrem
informaénej bezpeénosti a ochrany osobnych Gdajov aj o moduly enviroment, systém riadenia kvality
a BOZP, teda je urteny pre vietky integrované manazérske systémy riadenia.

ISSR vieme prispdsobit 3pecidlnym poZiadavkam koncového pouzivatela, kedZe sme jej autorom,
vratane individualnej licencnej politiky.

Aktualizacia licencii a podpora pre prevadzku ISSR pre SPF :

- bezplatna podpora a aktualizdcia pocas 12 mesiacov od implementacie.
- volitelna platena podpora a aktualizacia vo vyske max. 15% obstardvacich nakladov / ro¢ne
po uplynuti bezplatnej podpory

5. Implementdcia v organizdcii a naplnenie dat do softvérovej aplikacie ISSR

Implementacia aplikdcie prebehne v uZivatelskom prostredi SPF.

Suéastou prac na Uspesnej implementdcii aplikdcie je naplnenie databdz ddtami z Bezpeénostného
projektu a bezpecnostnej politiky v zmysle tejto ponuky.

Aplikdcia funguje v prostredi opera¢ného systému Windows XP a vy33i.

6. Priprava zodpovednej osoby z organizacie na skisku pred lektorskym zborom Uradu na ochranu
osobnych tdajov

Priprava zodpovednej osoby ( 1 aZ 4 osoby z SPF) bude spocivat v jednodennom konkretizovanom
tkoleni k problematike ochrany osobnych lidajov podla nového zédkona ¢. 122/2013 Z.z.

7. Predpokladany rozsah prac

Predpokladany rozsah préc je 15 osobodni, je zavisly na stcinnosti opravnenych oséb
prevadzkovatela pri analytickej ¢asti tvorby bezpecnostnej dokumentacie.
Odovzdanie diela :

A. dielo podla poziadaviek odovzdavame osobe poverenej $tatutdrom organizacie. Ufastny moze
byt Statutdr organizacie, resp. dalsia Statutdrom poverena osoba.

Dielo bude odovzdavané po jednotlivych logickych celkoch a fakturované na zaklade preberacich
protokolov za jednotlivé celky.
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B. P ammwssew=n diela postupujeme nasledovnym spdsobom :

_ smsrmeee rozoberieme a rozdiskutujeme kaZdu East Bezpecnostného Projektu a dokumentacie
_ sir=sou aiskusie je vysvetlenie a komentar kaZdej ¢asti dokumentacie

L Protokoldrne odovzdanie

Podporna cinnost pri Géasti na kontrolach indpekénych organov kontrolnych oséb ( Urad na
achranu OU, Ministerstvo Financii SR)

V pripade poziadavky na uUgast auditora pri kontrole aktudlneho stavu informacnych systémov
u prevadzkovatela vykondvanej prisludnymi kontrolnymi orgdnmi, alebo formulacie odpovedi
k Gradnym zaznamom a ndvrhom na ndpravu zistenych pripadnych nedostatkov, sme pripraveni
poskytnut podporu v plnom rozsahu, podfa vopred dohodnutych podmienok.

Cena za pravidelné kontroly a revizie bezpe¢nostnej dokumentacie a stavu riadenia ochrany aktiv
organizacie

Standardne vykondvame podporu tak pri kontrole indpekénych organov ako aj pri internych revizidch
dokumentécie, internych auditoch, bezpeénostnom poradenstve, na zaklade dohodnutych zmluvnych
podmienok. Pokial tieto podmienky nie si sicastou realizacie diela, st Gétované individudine, podla
rozsahu prac. Navrhovana zmluvnd cena pre rok 2013 je 1 auditohodina = 90 eur s dph vratane
vietkych nakladov v ramci SR.

Ostatné podmienky, dévernost a ml&anlivost :

V pripade realizacie diela sa ako zhotovitel zavdzujeme k nasledovnym obmedzeniam :
- chranif vlastnicke prava odberatela a zachovavat dovernost pri priamych alebo
sprostredkovanych informacidch, podkladoch a dokumentacii, ktord obdrZia jeho pracovnici.
- dodriiavat mi¢anlivost o skuto¢nostiach, o ktorych sa zhotovitel dozvedel v stvislosti
s plnenim predmetu tejto zmluvy.

Cena za predmet ponuk
v zmysle predloZenych poZiadaviek :

Cena za 1 osoboderi prdce bez DPH : 250 x 15 osobodni = 3.750 eur
Cena za licencie ISSR bez DPH : 1.000 eur
vrdtane naplnenia ddtami

( 1 administrdtorskd + 3 uZivatelské)

Celkova suma v eur : bezDPH: 4.750,00 s DPH : 5.700,00
(za rozsah pontkanych prdc)






