Zmluva na dodavku riesenia Systému zabezpedenia ochrany

e-mailovej komunikacie a bezpe¢nosti a kontroly
prehliadania obsahu na Internete

uzatvorend podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik

v zneni neskorsich predpisov
(d’alej len ,,Zmluva®)

Objednévatel:

Obchodné meno;
Sidlo:

ICO:
DIC:
Bankové spojenie:

Cislo nétu:
Zastipeny:

Ministerstvo spravodlivosti Slovenskej republiky
Zupné namestie 13

813 11 Bratislava

00166073

2020830196

Statna pokladnica

Radlinského 32, 810 o5 Bratislava 15

JUDr. Lubomira Vrobelova, vedica sluZobného tGradu

(d’alej len ,,Objednavatel™)

Zhotovitel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:
Cislo tiétu:
Zastpeny:

Osoba zodpovednéa za
realizaciu:
Registraény siad:

(dalej len ,Zhotovitel™)

ICZ Slovakia a.s.

Soblahovska 2050, 911 01 Trenéin
36 328 057

2020180066

SK2020180096

UniCredit Bank Slovakia a.s.

Ing. Martin Terkovi¢ — predseda predstavenstva
Ing. Alena Tkadikova

zapisany v Obchodnom registri Okresného stidu Trenéin,
oddiel Sa, vloZka 10561/R

(d’alej spolu len ,,Zmluvné strany®)

Zmluvné strany uzatvaraja tito Zmluvu ako visledok stifazného dialégu: ,IT sluzby pre e-
justice” realizovant podla zikona &. 25/2006 Z. z. o verejnom obstardvani a o zmene a

PREAMBULA

doplneni niektorych zdkonov v zneni neskor#ich predpisov.
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1 PREDMET ZMLUVY

1.1 Zhotovitel sa v stilade s touto zmluvou zavizuje dodat pre Objednéavatel’a rieSenie
na zabezpedenie ochrany e-mailovej komunikicie a bezpeénosti a kontroly prehliadania
obsahu na Internete (dalej ako ,Systém e-mailovej ainternetovej bezpednosti“ alebo
»rieSenie®) podrobne Specifikované v Prilohe ¢. 1 tejto Zmluvy a poskytovat zaruény servis
v stlade s prilohou €. 2 tejto Zmluvy, ¢omu zodpoveda zévidzok Objednévatela zaplatit
Zhotovitel'ovi dohodnut cenu podla bodu 3.2 tejto Zmluvy.

2 SPOSOB, CAS A MIESTO PLNENIA ZMLUVY

2.1  Zhotovitel' je povinny dodat Objednivatelovi Systém e-mailovej a internetovej
bezpednosti vlehote najneskér do 30 dni od nadobudnutia Géinnosti tejto Zmluvy
v termine vopred dohodnutom s Objednavatelom.

2.2 Odovzdanie rieSenia podla ¢lanku 1 bod 1.1 tejto Zmluvy sa uskutoéni formou
vykonania odovzdivacieho testu. O vykonani odovzdavacieho testu sa spiSe zapisnica
o vykonani odovzdéavacieho testu, ktord potvrdia svojimi podpismi povereni zistupcovia
Zmluvnych stran.

2.3 Ak sa pri odovzdavacom teste vyskytni vady, ktoré nebudil brinif riadnemu
uzivaniu rieSenia, tato skutofnost sa uvedie v zapisnici o vykonani odovzdavacieho testu
spolu slehotou dohodnutou poverenymi zastupcami Zmluvnych strdn na odstrinenie
vyskytnutych vad. Po riadnom odstraneni vyskytnutych vad si zéstupcovia Zmluvnych
stran povinni bezodkladne, najneskér v8ak do 3 pracovnych dni, podpisat protokol
o odovzdani. Ak sa pri odovzdivacom teste nevyskytni vady, tito skutotnost uvedud
povereni zéstupcovia Zmluvnych strdn do zdpisnice o vykonani odovzdavacieho testu
a zéroveii v ten isty deil podpiSu protokol o odovzdani.

2.4 Ak sa pri odovzdivacom teste vyskytn( vady, ktoré neumoziiuji riadne uZivanie
rieSenia, povereni zastupcovia Zmluvnych strdn spiu z4pisnicu o vykonani
odovzdévacieho testu, v ktorej uvedi vietky vady rieSenia, ktoré sa vyskytli a sitasne aj
primerand lehotu na ich odstrinenie, ktord s opravneni dojednat, nie v8ak dlhsiu ako 15
dni od dohodnutého terminu odovzdania rieSenia podfa bodu 2.1 tohto &énku. Po
odstridneni vad sa vykon4 opakovany odovzdavaci test alebo testy, o ¢om sa opiitovne
spiSe zapisnica o vykonani odovzdavacieho testu a dalej sa postupuje primerane podla
bodu 2.3.

2.5  Systém e-mailovej a internetove]j bezpe¢nosti sa povaZuje za riadne dodany diiom
nasledujiicim po dni spisania a podpisania zapisnice o vykonani odovzdavacieho testu,
ktorym neboli zistené %iadne vady rieSenia alebo boli zistené len také vady rieSenia, ktoré
nebudi branit riadnemu uZivaniu riefenia.

2.6  Miesto dodania predmetu Zmluvy je sidlo Objednévatela.

2,7  Poverenym zastupcom je pre:

Meno Priezvisko Teleféon Email

Objednavatel | Miroslav | Gabordik 02/59353244 | miroslav.gaborcik@justice.sk

Zhotovitel Alena Tkadikova | 032/6563720 | alena.tkacikova@icz.sk
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2.8 Objednévatel a Zhotovitel st opravneni zmenif poveren¢ho zistupcu podfa
predchadzajiiceho bodu na zéklade pisomného ozndmenia zmeny adresovaného druhej
zmluvnej strane.

4

3 CENA A PLATOBNE PODMIENKY

3.1 Cena je stanovend podla § 3 zikona Narodnej rady Slovenskej republiky
¢. 18/1996 Z. z. o cendch v zneni neskorsich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykoniva zdkon Narodnej rady
Slovenskej republiky €. 18/1996 Z.z. o cenich vzneni neskorSich predpisov. Zmluvna
cena je vyjadrena v eurach.

3.2  Celkova cena za predmet Zmluvy je vo vySke 294.095,-- EUR bez DPH (slovom
dvestodevitdesiatstyritisic devitdesiatpaf eur) , suma DPH je 58.819,- Eur (slovom
péafdesiatosemtisic osemstodevitnast eur), celkova cena s DPH je 352.914,-- EUR (slovom
tristopétdesiatdvatisic devatstoStrnast eur).

3.3 Zmluvné strany sa dohodli na spdsobe platenia vylutne prostrednictvom
bezhotovostného platobného styku, ktory sa bude realizovat vyhradne prevodnym
prikazom.

3.4 Zmluvné strany sa dohodli, Ze platba ceny bude realizovani na zaklade dvoch
faktir, ktoré Zhotovitel' vystavi Objednavatelovi po riadnom dodani plnenia predmetu
Zmluvy. Prvi faktiru vystavi Zhotovitel Objednavatel'ovi vo vygke 50 % z celkovej ceny za
predmet Zmluvy po riadnom dodani rieSenia podla bodu 2.5 tejto Zmluvy. Prilohou prvej
fakttry bude zapisnica o vykonani odovzdavacieho testu, ktorym neboli zistené Ziadne
vady rieSenia alebo boli zistené len také vady riedenia, ktoré nebrinia jeho riadnemu
uzivaniu. Zhotovitel je opravneny vystavit druhi faktiru bezodkladne po uhradeni prvej
faktiry Objedn4vatelom.

3.5 Lehota splatnosti faktir je 30 dni odo dfia dorudenia riadne vyhotovenej faktiry
Objednavatelovi, priom zaroveni lehota splatnosti oboch faktir v stthrne nesmie
presiahnuf 60 dnf odo diia riadneho doruéenia prvej faktiry. Zhotovitel vyhlasuje, Ze
sihlasi so stihrnnou lehotou splatnosti faktar 60 dni odo dfia riadneho dorudenia prvej
faktary a Ze lehota splatnosti nie je v hrubom nepomere k pravam a povinnostiam
vyplyvajicim z tejto Zmluvy.

3.6  Faktiira musi obsahovat vietky naleZitosti datiového dokladu podl'a zdkona &.
222/2004 Z. z. odani zpridanej hodnoty vzneni neskor$ich predpisov azikona ¢&.
431/2002 Z. z. ouctovnictve vzneni neskorSich predpisov. Za spravne vyhotovenie
faktary zodpoveda v plnom rozsahu Zhotovitel.

3.7 V pripade, 7e faktira nebude obsahovat vietky néleZitosti dafiového dokladu,
prilohu podla bodu 3.4 alebo bude obsahovat iné zrejmé nespravnosti, vady v pisani
alebo poditani, Objednévatel ma pravo vratit ju Zhotovitelovi v lehote splatnosti na
doplnenie alebo prepracovanie suvedenim nedostatkov, ktoré sa majii odstranit. V
takomto pripade sa ukonéi pdvodn4 lehota splatnosti a nova 30 dfiova lehota splatnosti
za¢ne plynat doru¢enim doplnenej, opravenej, resp. novej faktary Objednéavatel'ovi.
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4 PRAVA A POVINNOSTI ZMLUVNYCH STRAN

4.1  Zhotovitel je povinny dodat Systém e-mailovej ainternetovej bezpeénosti s
'nélezitou odbornou starostlivostou, destne, svedomito, hospodirne a v stlade so
zdujmami Objednéavatela, ktoré Zhotovitel pozna alebo musi poznat.

4.2  Objednévatel sa zavizuje na zaklade pisomnej vyzvy Zhotovitela véas poskytnuaf
Zhotovitel'ovi vSetky potrebné podklady a informacie nevyhnutné pre riadne a véasné
dodanie Systému e-mailovej a internetovej bezpeénosti.

4.3  Zhotovitel je povinny dodat Systém e-mailovej a internetovej bezpednosti na
vlastnd zodpovednost v sifilade so Zmluvou, pri¢om reSpektuje platné a (i¢inné pravne
predpisy Slovenskej republiky.

4.4 Zmluvné strany sa zaviizuji chranit vetky skutoénosti tvoriace podla vole druhej

zmluvnej strany predmet obchodného tajomstva pred zneuZitim a neodovzdat ich tretim

osob4dm s vinimkou povinnosti ustanovenych zékonom alebo inym vSeobecne zdviznymi
praviymi predpismi.

4.5  Zhotovitel je povinny zabezpecit, aby vietky osoby prostrednictvom ktorych plni
jednotlivé zavizky z tejto Zmluvy, dodrZiavali najméa zakon €. 122/2013 Z. z. o ochrane
oscbnych tidajov a 0 zmene a doplneni niektorych zikonov v zneni neskorsich predpisov,
zachovavali mi¢anlivost o fidajoch ziskangch od Objednévatela a aby informécie a tdaje
ziskané od Objednavatela neodovzdali Ziadnej tretej osobe alebo inak nezneuzili.

5 ZARUKA A ZARUCNY SERVIS

51  Povereny zastupca podla bodu 8.1 tejto Zmluvy oznamuje vady na dodanom
rieSeni spésobom uvedenym v Prilohe ¢. 2 tejto Zmluvy.

5.2  Zarufni doba aspdsob vybavenia reklamacii je uvedeny v Prilohe & 2 tejto
Zmluvy.

5.3  Servisny zdsah v zaru¢nej dobe sa uskutoéni na mieste dodania podla bodu 2.6
tejto Zmluvy. Servisné prace, nahradné diely a dopravné niklady k zdruénym servisnym
zasahom sa v zdru¢nej dobe netétuja a st zahrnuté v cene predmetu Zmluvy.

5.4  Zarutni doba zadina plynaf dfiom riadneho dodania Systému e-mailovej
a internetovej bezpecénosti Objednavatel'ovi, tak ako je uvedené v bode 2.5 tejto Zmluvy.
5.5  Zodpovednost Zhotovitela za vady predmetu Zmluvy nevznikne, ak tieto boli
spdsobené neodbornou prevadzkou, obsluhou a tdrzbou alebo pouZivanim v rozpore
s navodom na poufitie.

6 LICENCIE

6.1 Zhotovitel poskytuje Objednévatelovi ako stéast plnenia predmetu Zmluvy
tasovo obmedzené nevyhradné pravo pouzivat rieSenie po dobu 3 rokov od dodania
rieSenia v zmysle bodu 2.5 tejto Zmluvy .
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=  SANKCIE A ZODPOVEDNOST ZA SKODY

17.1.  V pripade omeskania Zhotovitela s odovzdanim predmetu Zmluvy v lehote podFa
bodu 2.1 tejto Zmluvy, Objednéavatel je opravneny uplatnit vo¢i Zhotovitefovi zmluvni
pokutu vo vySke 0,05 % z ceny za predmet Zmluvy podla bodu 3.2 tejto Zmluvy za kazdy,
aj zaCaty deii omeskania.

7.2.  V pripade nesplnenia povinnosti Zhotovitela odstranit vady v lehote podla bodu
2.3 tejto Zmluvy, Objednéavatel je opravneny uplatnif voéi Zhotovitel'ovi zmluvnii pokutu
vo viske 0,01 % zceny riesenia podla bodu 3.2 tejto Zmluvy za kaZdy, aj zadaty dent
omeskania.

7.3.  V pripade omefkania Objednévatela s tihradou riadne vyhotovenej a splatnej
faktary, Zhotovitel je opravneny uplatnit voéi Objednéivatel'ovi irok z omeskania vo viske
0,05 % z dlZnej sumy za kaZdy, aj zacaty defi omeskania.

7.4. Ak jedna zo Zmluvngch stran sposobi akikolvek $kodu druhej zmluvnej strane
v désledku porusenia povinnosti vyplavajicej z tejto Zmluvy, zodpovednost za 3kodu sa
bude spravovat podla vieobecnych ustanoveni o zodpovenosti za $kodu upravenych v
§ 373 a nasl. zidkona ¢&. 513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov.

8 ZAVERECNE USTANOVENIA

81  Obe Zmluvné strany sa zavizuji pocas (éinnosti Zmluvy spolupracovat pri
realizicii jej predmetu. K tomuto Géelu uréia osoby zodpovedné za realiziciu tejto Zmluvy
a vybavovanie beZnjch zileZitosti vyplyvajiicich zo vzijomnej siéinnosti, a to formou e-
mailu zaslaného druhej Zmluvnej strane bezodkladne po nadobudnuti Géinnosti tejto
Zmluvy. Zmluvné strany sii opravnené jednostrannym pisomnym oznimenim doruéenym
druhej zmluvnej strane ur¢it ina osobu zodpovedn1 za riesenie a vybavovanie beZnych
zéleZitosti podla predchéadzajicej vety.

8.2 Tato Zmluvu je mo#né menit alebo dopliiiat, s vimimkou bodov 2.7 a 8.1 tejto
Zmluvy, len na ziklade vzijomnej dohody oboch Zmluvnych stran, formou oéislovanych
pisomnych dodatkov, ktoré sa stanii neoddelitenou siéastou tejto Zmluvy.

8.3 Zmluvné strany méZu predéasne ukondit dobu platnosti tejto Zmluvy pisomnou
dohodou Zmluvnjch stran alebo odstipenim od Zmluvy v pripade podstatného porusenia
tejto Zmluvy.

8.4  Za podstatné porusSenie Zmluvy Zhotovitefom sa povaZuje ak sa omeski s
riadnym dodanim Systému e-mailovej a internetovej bezpeénosti podla &lanku 1 bod 1.1
tejto Zmluvy oviac ako 15 dni alebo ak neodstrdni vadu zaznamenani v zapisnici
ovykonani odovzdivacieho testu podla ¢l. 2 bod 2.4 tejto Zmluvy vdohodnutej
primeranej lehote alebo ak opakovane porusi povinnosti podla bodu 5.2 tejto Zmluvy. Za
podstatné porufenie Zmluvy Objednivatelom sa povaZuje omeskanie sa sahradou
splatnej faktdry o viac ako 40 dni. Odstipenie od Zmluvy oznami strana, ktora od Zmluvy
odstupuje druhej Zmluvnej strane pisomne, formou doporudeného listu, bez zbytoéného
odkladu po tom, ¢o sa o poruseni zmluvnej povinnosti dozvedela.

8.5  Zmluvné strany sa dohodli, Ze pripadné spory pri plneni tejto Zmluvy budi riegif
prednostne vzajomnou dohodou. V pripade, ak nedéjde k uzavretiu dohody o spornych
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otazkach zmluvné strany sa budd riadit prislu¥nymi ustanoveniami zakona &. 513/1991
Zb. Obchodny zakonnik v platnom zneni a ostatnymi sdvisiacimi vSeobecne zAviznymi
pravnymi predpismi platnymi v Slovenskej republike.

8.6  Prava apovinnosti Zmluvnych strin touto Zmluvou vyslovne neupravené sa
" spravuja prisluénymi ustanoveniami zikona &. 513/1991 Zb. Obchodny zidkonnik v zneni
neskorsich predpisov a ostatnymi prislu$nymi vecbecne zaviznymi pravnymi predpismi.

8.7  Této Zmluva je vyhotovena v $iestich rovnopisoch, z ktorych dva obdrii Zhotovitel
a Styri Objednavatel.

8.8 Tito Zmluva nadobtda platnost difiom Je_] podplsanla Zmluvnymi stranami a
¢innost nadobiida diiom nasledujicim po dni jej zverejnenia v Centralnom reglstrl
zmliv vedenom Uradom vlady SlovenskeJ republiky. Tidto Zmluva je povinne
zverejiiovanou zmluvou podla § 5a zdkona & 211/2000 Z. z. o slobodnom pristupe k
informéacidim a o zmene a doplneni niektorych zdkonov (zikon o slobode informaécii) v
zneni neskor$ich predpisov.

8.9  Neoddelitelnou sicastou tejto Zmluvy st nasledujiice prilohy:
Priloha ¢. 1 Podrobna Specifikicia rie$enia
Priloha & 2 Uroveti poskytovania zaruky
Priloha ¢. 3 Podrobna cenové $pecifikicia

8.10 Zmluvné strany vyhlasuji, Ze tito Zmluvu uzatvarajt slobodne a vaZne, zmluvna
volnost zmluvnych stran nie je obmedzend, zmluvné prejavy sit uréité a zrozumitelné,
Zmluvu si preéitali, jej obsahu a prévnym Gdéinkom z nej vyplyvajicim porozumeli,
Zmluva nebola podpisana v tiesni ani za nipadne nevyhodnych podmienok a na znak
stthlasu s jej obsahom tfto vlastnoruéne podpisuja.

V Bratislave, diia; V Bratislave, dna:
Objednavatel’: Zhotovitel’: A
Ministerstvo spravodlivosti SR ICZ Slovakia a. s.
rentin
O]
B
'\
-
JUDr. Lubomira vrobelgva Ing. Martin Terkovic¢
vedica sluZzobného tragdu predseda predstavenstva
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Priloha &. 1

Podrobna sSpecifikicia rieSenia

Vychadzajtc z koncepeie zabezpelenia bezpeénosti zadefinovanej vo vyslednom opise predmetu
zakazky vramci IT sluZieb pre e-justice, prvym krokom bude nasadenie Sysiému zabezpetenia
ochrany e-mailovej komunikicie a bezpetnosti a kontroly prehliadania obsahu na Internete
centralizované rieSenie, ktoré zabezpe®i ochranu e-mailovej komunikdcie a ochrann a kontrolu
prehliadania obsahu na Internete. RieSenie musi byt dostupné pre uivatefov MS SR a jeho
rozpoétovych organizécii v rdmei zriadovatel'skej pésobnosti MS SR, ktoré vyuZivajit prostriedky
MS SR na e-mailovii komunikéciu a na pristup do siete Internet.

Rozsah dodania
Realizécia rie$enia pozostava z:

Navrhu rieSenia a jeho integracie do existujiceho prostredia

Dodavka zariadeni

Dodévka potrebnych licencii

Konverzia pravidiel a konfigurécii z existujiiceho riefenia

Integracia do existujiceho siefového prostredia s minimalnym vypadkom podas
dvoch dni pracovného pokoja

Odovzdanie do produkénej prevadzky

o vpwp

Opis predmetu zikazky

Vrezorte MS SR pouZivajii zamestnanci pre svoje pracovné tilohy pripojenie do siete Internet na
prezeranie obsahu ana e-mailovii komunikéciu. Pre ich zabezpefenie a kontrolu je potrebné
nasadif rieSenie umoZiiujlice zabezpetit oba sposoby komunikicie a zdrovei kontrolovat v pripade
prehliadania obsahu navitevované stranky, & umoZnif zakdzanie pristupu na konkrétne skupiny
obsahu. Pre rézne skupiny zamestnancov (uZivatefov) je potrebné jednoduchym spdsobom
obmedzovat, & povolovat pristup ku definovanym druhom obsahu. Pri e-mailovej komunikécii je
potrebné zabezpeif ochranu pred nevyZiadanym obsahom a pred $kodlivim kédom, ktory mdze
byt tymto kandlom &ireny. Zaroveli musi umo¥fiovat uZivatelom prezerat zablokovant
komunikiciu a v pripade potreby aj zablokovanti komunikéceiu doruéit.

Vsetci uZivatelia st ¢lenmi v réznych skupinich uZivatelov domény Microsoft Active Directory,
prifom rieSenie musi byt schopné tito vyuZit pre zabezpefenie réznych stupfiov a spésobov
ochrany a kontroly.

Ciefom je vytvorenie dvoch nezavislych platforiem pre zabezpetenie e-mailovej komunikicie
a bezpe¢nost a kontrolu prezerania obsahu na Internete.
Obe platformy musia byt plne redundantné pozostavajtice z minimalne dvoch zariadeni pre kazda
platformu. VSetky dodané zariadenia musia mat taktie¥ zabezpetent vnitorni redundanciu,
hlavne redundanciu pevnych diskov a zdrojov napéjania.

RieSenie ochrany e-mailovej komunikacie

Systém zabezpeduje prichodziu a odchodziu e-mailovii komunikaciu na a z e-mailovych serverov.
Vyhodnocuje autenticitu komunikécie a odstratiuje gkodlivé spravy podia réznych
konfigurovatelnych pravidiel.

Pozadované naroky na systém bezpeénosti e-mailovej komunikacie:

* Antivirusovéa a Antispamovéa ochrana e-mailovej komunikacie
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Podet uzivatelov — 6000

Prepojenie s Microsoft Active Directory

Hodinovy/Denny objem skontrolovanych e-mailov — 20.000/240.000
Hodinovy/Denny objem validnych e-mailov, ktoré st dorucené do schrianok
uZivatelov — 6.000/144.000

WEB portal s karanténou e-mailov pre uZivatelov

Dva antivirusové softvéry

PoZadované naroky systému bezpeénosti e-mailovej komunikacie:

Antivirusova a Antispamova ochrana e-mailovej komunikacie

Podet uzivatel'ov — 8000

Prepojenie s Microsoft Active Directory

Hodinovy/Denny objem skontrolovanych e-mailov — 50.000/1.200.000

Hodinovy/Denny objem validnych e-mailov, ktoré sii dorudené do schranok
uZivatelov — 25.000/600.000

WEB portal s karanténou e-mailov pre uZivatel'ov
Minimaélne dva antivirusové softvéry
Antispamova ochrana zaloZena na reputcii
Redundancia miniméine na Grovni Active/Passive
Format pre umiestnenie do 19 stojana

Riesenie ochrany webovej komunikacie

Systém zabezpeuje komunikéciu uZivatelov Internetu, predch4dza virusovej infiltracii, kontroluje
spdsob uZivania Internetu jednotlivimi skupinami uZivatelov. Kontrola je zabezpefena aj pri
pouziti Sifrovanych kanalov. Systém musi zabezpedif aj pripadny tnik dat vo forme siborov od
uZivatelov.

Momentalne naroky systému ochrany webovej komunikacie:

Antivirusovd a AntiSpyware ochrana pri pouZivani sluZieb Internetu, najmi
sluZieb HTTP a FTP

Poéet uzivatelov - 6000

Prepojenie s Microsoft Active Directory pre priamu autentifikiciu
Filtrovanie obsahu na zaklade obsahu, resp. URL

Dva antivirusové softvéry

PoZadované naroky systému ochrany webovej komunikacie:

Antivirusovd a AntiSpyware ochrana pri pouZivani sluZieb Internetu, najmi
sluzieb HTTP a FTP

Kontrola a ochrana pri HTTPS komunikAcii

Pocet uzivatelov — 8000

Prepojenie s Microsoft Active Directory pre priamu autentifikiciu uZivatelov
Filtrovanie obsahu na z4klade obsahu, resp. URL

Filtrovanie obsahu na zaklade éasovych okien

Filtrovanie obsahu na z4klade uZivatel'ského profilu

Ciasto¢né filtrovanie obsahu, napr. zakizany upload stiborov na HTTP, resp. FTP
sluzby

Kategorizovanie obsahu podl'a URL a obsahu a nasledné vyuZitie pre filtraciu
Dva antivirusové softvéry

Redundancia miniméalne na firovni Active/Passive

Formét pre umiestnenie do 19“ stojana
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Integracia do siefovej infrastruktiry

RieSenie musi byf integrovatelné do existujiicej infradtruktiry. Pripojitefné do viacerych
, nezavislych sieti. A to:

* do sietf poskytujtcich konektivitu do verejného Internetu

* do sieti poskytujtcich konektivitu medzi uZivatelmi a rieSenfm

» do sicte vytvorenej pre tifely spravovania riefenia

Rozhranim pre pripojenie do potrebnych sieti je 1000Base-T. Infrastruktira pouZiva reduntantné
pripojenia k okolitym zariadeniam a méze vyu¥ivat VLAN tagging. Zariadenia budi umiestnené
v priestoroch MS SR so zabezpetenym chladenim a redundantnym napéjanim v 19“ stojanoch,

Priebeh nasadenia do produkénej prevadzky

Nasadenie rieSenia bude prebiehat vdvoch po sebe nasledujiicich diioch. Musi prebehnit
s minimalnymi vypadkami poskytovanych slu¥ieb ato maximilne s dvomi vypadmi
nepresahujficimi spoloéne 120 minit. Objednévatel pripravi véetky podmienky pre nasadenie.

Podpora previdzky a servisné zasahy

Dohfad bude vykonadvany zamestnancami Objednavatela. Pre potreby dohladu musi rieSenie
podporovat protokol SNMP v3. Sti¢astou dodévky musi byt podpora zo strany vyrobcu riedenia,
pri¢om ten musi garantovat servisny zisah do 2 pracovnych dni od nahlésenia poruchy. Zaroveil
musi poskytovat podporu pri tipravach konfiguracie podFa pripadnych poziadaviek.

Vpripade poZiadavky Objednavatela je Zhotovitel povinng zriadit aktivny dohl'ad zariadeni.
V takomto pripade Obstaravatel zabezpedi potrebny pristup na zariadenia z verejného Internetu
zabezpetenym kanalom,

Zoznam nuinych technickych vlastnosti rie$enia

PoZadovana funkcionalita

Formadt racku 19“

Podpora redundantného napajania

Podet uZivatelov, ktori paralelne surfujii po Internete, bez viditelného poklesu
yehlosti. Min. 8000 uZivatelov

Minimélny poéet fyzickych rozhrani na zariadenie 8x 10/ 100/1000 MEBit ethernet -
RJ45

Vysoka dostupnost

Virusova ochrana pre HTTP

Virusova ochrana pre HTTPS

Virusovd ochrana pre FTP

Notifikicia koncového ufivatela (napriklad pre pripad najdeného viru) -
konfigurovateFnost notifikacie

Konfiguricia réznych bezpeénostnych profilov na zaklade Microsoft AD

Filtrovanie a blokovanie podPa nizvu siiboru (.exe, .gif, ...}

Filtrovanie a blokovanie podla pritomnosti Spyware

Filtrovanie a blokovanie zaloZené na datume a dase

Méd SMTP-Brany (Brana je pouZitd na preposielanie sprav a ako externy MX)

Podpora TLS

SMTP Autentifikicia (odosielanie pojty, ak je uZivatel autorizovany)

Antivirova ochrana pre SMTP

Logovanie na centrilny reportovaci server

Notifikacie alarmov cez SNMP Trap

Notifikicia alarmov cez e-maily
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Priloha ¢, 2

Uroveii poskytovania zaruky

I. Zarudéna doba

Zaruéna doba na Systém e-mailovej a internetovej bezpetnosti je 36 mesiacov, s tym, Ze
v tejto dobe Systém e-mailovej a internetovej bezpeénosti bude sposobily na pouitie.

II. Urovne spracovania po¥iadaviek (USP) na odstrinenie vady (d’alej aj
ako ,,problém*):

Reakéna doba Zhotovitela na problém Objednévatela sa urduje na zéklade prislusnej
USP. Cas sa vidy meria od najbliZ$ej pracovnej hodiny od momentu, ked call centrum
luspeSne zazmamend hlasenie problému zo strany Objednavatela alebo od momentu
dorucenia hlasenia problému emailom Zhotovitelovi.

Uroveii spracovania po¥iadaviek zikladna:

Pracovné hodiny s podas pracovnych dni < 8:00; 16:00> (5x8). Cas mimo pracovné
hodiny podfa predchadzajlcej vety sa do reakénej doby ani do doby neutralizicie
problému nezapoditava.

Typ poZiadavky Reakéna doba Doba neutralizicie
problému
Kriticky problém 4 hodiny 12 hodin
Zavazny problém 6 hodin 20 hodin
Nekriticky problém 24 hodin 56 hodin

III. Kategorizicia vad

Kritickd vada - Je to poZiadavka Objednéavatela na riefenie problému, ktory sa prejavuje
vypadkom fungovania celého HW a SW komponentu Systému e-mailovej a internetovej
bezpe¢nosti, ¢o znemo#iiuje jeho poufitie ako celku alebo jeho podstatnej asti. Za
kriticky sa povaZuje problém, ktory sa prejavuje globalne vodi nezastupitelnej skupine
pouzivatelov. Ako kriticky problém je charakterizovany problém, ktory je opakovane
vyvolatelny alebo mé trvaly charakter.

Zavazna vada - Je to poZiadavka Objednavatel'a na rieSenie problému, ktory sa prejavuje
vypadkom fungovania funkeii Systému e-mailovej ainternetovej bezpeénosti, &
zavainym spdsobom obmedzuje jeho pouZitie, pri¢om neobmedzuje pouZitie rie$nia ako
celku alebo jeho podstatngch Casti. Za zdva¥ny sa povaZuje problém, ktory sa prejavuje
globdlne vodi nezastupitelnej skupine pouZivatelov. Ako zavaing problm je
charakterizovany problém, ktory je opakovane vyvolatelny alebo ma trvaly charakter.
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Nekritickd vada - Je to poZiadavka Objednévatela na rieSenie problému Zhotovitel'om,
ktory znemoziiuje pouZivanie funkecii Systému e-mailovej ainternetovej bezpeénosti
z hladiska koncového pouZivatela, priom neobmedzuje rieSenia ako celku alebo jeho
podstatnych &asti.

IV. Reakéna doba

Reakéna doba je pre Zhotovitela stanoveny ¢as, do ktorého zahji presetrenie nahldsenej
vady (poéniic hldsenim Objednéavatela vo forme e-mailu, na call centre).

V. Doba neutralizicie vady

Doba neutralizicie vady je pre Zhotovitela &as, do ktorého zabezpedi neutraliziciu
nahlisenej vady (pofndc hlasenim Objednavatela). Neutralizicia vady znamena
obnovenie fungovania HW aSW komponentu Systému e-mailovej a internetovej
bezpecnosti ako celku alebo jeho &asti . Do doby neutralizicie vady sa nezapoditava ¢as
zdrzania nespdsobeny Zhotovitefom a &as néasledného riesenia pri¢iny vady.
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