€. zmluvy zhotovitefa:
412014

Zmluva o informacénej bezpeénosti a ochrane dat
uzavretd podlia § 269 ods. 2 zékona ¢. 513/1991 Zb. Obchodny zakonnfk v piatnom zneni

medzi zmluvnymi stranami:

Ohchodné meno:
Sidlo:

IC DPH;

DIC:

ICO:

Oznacenie registra:

Bankove spojenie I:
Cislo Gétu:

Zastipeny:
Opravneny rokovat vo vaciach technickych

{dfalej len ,,TAT" alebo ,,objednavatef*)

Obchodné meno:
Sidlo:

Oznacenie registra:

Zastldpeny:

ICO

IC DPH

DIC

Bankové spojenie

Cislo G&tu:

SWIFT (BIC)

IBAN

Kontaktna osoba veciach zmluvnych:

Kontaktna osoba veciach technickych:

(dalej len ,zhotovitel™)

Trnavska teplarensks, a.s.

Coburgova 84, 917 42 Trnava
SK2020166632

2020166632

36 246 034

Akciova spolocnost zapisana v Obchodnom
registri Okresného stidu Trnava: Oddiel Sa
Viozka 10219/T

Dexia banka Slovensko. a.s. Trnava

IBAN: SK79 5600 0000 0010 1023 3005
Ing. Martin Kovadovi¢, predseda predstavenstva
Ing. Alexander Méze$§, podpredseda predstavenstva

YMS, a.s.
Hornopotoéna 1

917 01 Trnava

Akciovd spoloénost zaplfsana v Obchodnom registri
Okresného stdu Trnava Oddiel Sa, viozka 10037/T

Ing. Lucia Dubna, podpredseda predstavenstva
36 224 278

SK2020163090

2020163090

Slovenska sporitelina, a.s.

GIBASKBX
SK66 0900 0000 0002 8639 7620

Ing. Radoslav Bére§, Business Development Director
Mgr. Stefan Hudak



1.

I.
Preambula

Pre ucely tejto Zmluvy sa rozumie:

1.1 informaénym systtmom  funkény  celok zabezpeduijlici ciefavedomy
a systematickd informaénd &innost prostrednictvom technickych prostriedkoy
a programovych prostriedkov, ktoré s sttastou informagného systému alebo
ktoré informaénému systému poskytuje iny informaény systém,

1.2 technologickou infrastruktirou  sdstava vzajomne prepojenych technickych
prosfriedkov g programovych  prostriedkov umoZziuijticich implementéciu
a prevadzku informacénych systémov,

1.3 informa&nymi aktivami Udaje, informacgno-komunikagngé technolégie (dalej IKT )
a pocitacové programy.

V pripade zmeny prislugnej legislativy vztahujlcej sa na predmet tejto ramcovej

zmluvy sa vypracuje dodatok k tejto zmiuve.

1.
Predmet zmluvy

Oblast' informacnej bezpeénostj upravovana touto zmiuvou s3 ¢lenl na:

2.1 Ochranu majetku objednavatela,

2.2 Ochranu dévernych informacii ziskanych pri realizacii projektoy pre
objednavatera,

2.3  Ochranu dat objednévatela,

2.4 Vzdialeny pristup zhotovitela k informacnym systémom objednavatera,

2.5 Postupy pri implementacii novych rieSeni,

2.6 Postupy pri aktualizacii existujucich riegeni V prostredi informaénych systémov
(dalej IS) objednavatela,

2.7 Riadenie zmien v oblasti informagnej bezpeénosti.

Pre oblast' podla bodu 2.1 sa Zmluvné strany dohodli:

3.1 Touto zmluvou sa riadi proces starostlivasti o majetok objednavatefa, ktory ma
zhotovitel v opatere alebo ktory zhotovitel pouZiva pri plneni zmluvnych
zavdzkov vogi objednavatelovi. Majetok objednavatera poskytnuty na
pouzivanie alebo na zabudovanie do produktu mus( byt zhotovitelom
identifikovany, verifikovany, chraneny a udrziavany. V pripade straty alebo
posSkodenia majetku objednévatefa, musi sa to oznamit' objednavatel
a musia sa o tom udriavat zaznamy.,

3.2 Za majetok objednavatefa, ktory je rieSeny tymto internym predpisom, je

3.3 Prislugny zamestnanec, ktorému bola uréeng zodpovednost za majetok
objednavatela, ma nasledovné povinnosti:

3.3.1  evidovat stav majetku objedndvatela pri zmene,

3.3.2 v pripade zmeny stavu, resp. poskodenia majetku  informovat’
prisluSného  definovaného zamestnanca objednavatela a dohodnut
dalsi postup,

3.3.3 pridelit pravo na disponovanie s majetkom dal&im zamestnancom,



3.34  Kkontrolovat stav a zaobchadzanie s majetkom objednavatela,

3.3.5  vyradit majetok objednévatefa z evidencie (t.j. oznaéit ho ako vyradeny
v evidencii) po vrateni, resp. znehodnoteni (v pripade, Ze je to takto
dohodnuté) majetku na zaklade vzajomnej dohody s objednavatelom.

4. Pre oblast podia bodu 2.2 sa zmluvné strany dohodli, Ze:

4.1

4.2

4.3

4.4

Ziadna zo zmiuvnych strén nesmie spristupnit tretej osobe ddverné informécie,
ktoré pri plneni tejto zmluvy ziskala od druhej zmluvnej strany. Zmiuvné strany
mobZu  spristupnit’  doéverné informacie za udelom plnenia tejto  zmluvy
zamestnancom podieflajicim sa na plneni podla tejto zmluvy za rovnakych
podmienok, aké si stanovené zmluvnym strandm v tomto Slanku, ate len
vrozsahu nevyhnutnom pre riadne pinenie tejto zmluvy. Dalej ich mézu
spristupnit’ tretim osobém za Gcelom uskuto&nenia pravneho, Ustovného alebo
danového auditu niektorej zo zmluvnych strén, ak s tieto osoby viazané
povinnostou ochrany informécii najmenej v rozsahu, aky je stanoveny v tomto
Clanku. Déverné informacie su povaZované Zmluvnymi stranami za obchodné
tajomstvo a obidve zmluvné strany sa ho zavézuji takto chranit.
Za doverné informacie sl na zaklade tejto zmluvy stranami povaZované vetky
informacie vzajomne poskytnuté v Ustnej alebo v pisomnej forme, najma
informacie, ktoré sa strany dozvedeli v stivislosti s touto Zmluvou, ako aj know-
how, ktorym sa rozumejl vSetky poznatky obchodnej, vyrobnej, technickej i
ekonomickej povahy slvisiace s &innostou zmluvnej strany, ktoré maju
skutoCni alebo aspofi potencidinu hodnotu a ktoré nie st v prislusnych
obchodnych kruhoch bezne dostupné a majd byt utajens.
Zmluvné strany budi mat pri plneni tejto zmluvy pristup k informaciam
tykajicim sa druhej zmluvnej strany (dalej len ,dotknuta zmluvna strana") a jej
podnikania, najma kakymkolvek informéciam obchodnej,  vyrobnej,
prevadzkovej, marketingovej, finanénej, majetkovej, organizacnej, personéinej,
hospodarskej a/alebo technicke] povahy. Tieto informacie alebo akékolvek iné
informacie verejne nepristupné a suvisiace s &nnostou dotknutej zmluvnej
strany, ktoré druh& zmluvna strana ziska Ustne, pisomne aleba v aksjkolvek
inej forme pri plneni tejto zmluvy alebo v jej suvislosti, s predmetom
obchodneho tajomstva dotknutej zmluvnej strany, alebo ich dotknuta zmluvna
strana tymto oznacuje ako déverné v zmysle ustanovenia § 271 Obchodného
zakonnika (dalej len ,d6verné informacie®).

Zmiuvne strany sa zavazujl, Ze poéas trvania tejto zmluvy, ako aj po jej

skondeni:

4.4.1 budl zachovavat miéanlivost o dbévernych informaciach, najma sa
zavédzuju s dévernymi informaciami zaobchadzat ako s prisne tajnymi,
tieto doverné informéacie bez vyslovného predchadzajlceho pisomného
suhlasu dotknutej zmluvnej strany priamo alebo nepriamo tretej osobe
neoznamit, nespristupnit, nezverejnit alebo pre seba alebo iného
nevyuzit,

442  pisomne oznamia dotknutej zmluvnej strane akékolvek akolnosti, ktoré
by mohli viest kvzniku konfliktu zaujmov s dotknutou zmluvnou
stranou,

443  pouzija déverné informacie iba v stvislosti s plnenim predmetu tejto
zmluvy a na dosiahnutie G€elu pod!a tejto zmluvy,

444 obmedzia =zverenie dbvernych informacii iba tym  svojim
zamestnancom, ktori st urfeni na plnenie predmetu tejto zmluvy
a u ktorych zabezpeduju dodrZiavanie dévernosti tychto informacif
a povinnosti s tym suvisiacich,

4.4.5 o kazdom spristupneni dévernych informacii tretej strane v pripadoch
stanovenych vSeobecne zavéznymi pravnymi predpismi  budg
informovat' dotknut( zmluvna stranu,



5.

Pre oblast podfa bodu 2.3 sa zmluvné strany dohodli, Ze:

5.1

5.2

53

5.4

Prevzatie a nasledné odovzdanie akychkofvek dat resp. podkladov
cbjedndvatela zo strany zhotovitela bude realizované po podpisani protokolu
so zoznamom dat, resp. podkladov.

Zhotovitel je opravneny data objednavatefa ziskané pocCas realizacie projektu
(zmluvy) pouzivat' vyluéne pre interné potreby v stlade s predmetom prislusnej
zmiuvy.

Zhotovitel neméZe poskytnit' data objednévatela alebo ich Cast' Ziadnej trete
osobe ani publikovat data alebo jej Cast' akymkolvek verejne dostupnym
spOsobom bez pisomného suhlasu objednavatela.

Zhotovitel musi vynaloZit primerané Usilie na zabezpecenie dat objednavatela
pred stratou, znehodnotenim alebo poSkedenim.

Pre oblast podfa bodu 2.4 sa zmluvné strany dehodli nasledovne:

6.1

6.2

Povinnosti Zhotovitela:

6.1.1 Zhotovitel sa zavdzuje pre pouzivanie externého pripojenia
k poéitatovej sieti objednavatela akceptovat' politiku hesiel, technické,
autentizacné a autorizaéné parametre urCené objednavatelom.

6.1.2 Zhotovitel je povinny z(Gcéastriovat sa predpisanych Skoleni a pouceni,
tykajucich externého pripojenia k pocitacovej sieti objednavatela.

6.1.3 Zhotovitel pripojeny do siete objednavatela prostrednictvom siete
Internet zodpoveda v plnom rozsahu za to, Ze nevykonava nelegaine
¢innosti a nevyuZiva toto pripojenie v rozpore s predmetom tejto
zmluvy.

6.1.4 Zhotovitel sa zavazuje neposkytnut’ tento pristup tretej osobe, vratane
rodinnych prislugnikov.

6.1.5 Zhotovitel je povinny chranit' a dalej nezverejfiovat informécie, ktoré
mu boli poskytnuté alebo ktoré sa dozvedel v stvislosti s pristupom do
pocitaovej siete objednavatela. Tato pavinnost trva aj po ukongeni
platnosti tejto zmluvy.

6.1.6  Zhotovitef je povinny riadit sa pokynmi spravcov IT/IS a spravcov
komunikacénej siete, ktoré sa vztahuji na riadenie prevadzky externych
pripojeni k pocitaovej sieti objednavatela.

6.1.7 Zhotovitel je povinny na =zariadeni, ktoré pouZiva na pripojenie
k pacitaovej sieti aplikovat a udrziavat ochranu proti Skodlivému
kodu. Zhotovitel je v plne] miere zodpovedny za pripadnt infiltraciu
prostriedkov objednavatela prostrednictvom vzdialeného pripojenia
zhotovitela.

6.1.8  Zhotovitel je povinny pri kazdej zmene aktualizovat’ zoznam svojich
opravnenych osdb, pre ktorych Ziada vzdialeny pristup minimaine v8ak
raz roéne k1. marcu. Zoznam opravnenych oséb zhotovitela je
prilohou tejto zmluvy.

Povinnosti Objednavatefa:

6.2.1 Objednavatel' je povinny vytvorit' technické podmienky pre externé
pripojenie zhotovitela.

6.2.2 Objednavatel je povinny informovat zhotovitela v pripade planovanych
zmien technickych podmienok pre externé pripojenia v dostatoénom
predstihu.

6.2.3 Objednavatel sa zavazuje inStalovat’ a konfigurovat' SW vybavenie na
zariadenia zhotovitela, ktoré slizi na externé pripojenie.

6.2.4 Objednavatel sa zavdzuje poucit opravnené osoby Zhotovitela
opouZivani SW  nastroja azarovell  pouit o prislusnych
bezpectnostnych pravidlach ako politika hesiel, technické, autentizaéné



a autorizaéné parametre pre pripojenie k pocCftaove] sieti
objednavatela.

6.2.5 Objednavatel pravidelne raz roéne skontroluje vyuZivanie pridelenych
opravneni pre externé pripojenie. V pripade pasivneho konta je
Objednéavatel opravneny Gcet opravnenej osoby zhotovitela zablokovat
alebo vymazat.

Pre oblasti podla bodov 2.5, 2.6, 2.7 sa zmluvné strany dohodli:

7.1 rozsah produktov (dalej IS), ktoré st predmetom implementacie bude uvedeny
v kazdej nasledujicej zmluve medzi zhotovitelom a objednavatefom.

7.2 KaZda nasledujuca implementacia musi byt realizovana v duchu dodrziavania
zasad informacnej bezpeénosti.

7.3 Objednavatel mé pravo pouZivat dodany IS v odovzdanom rozsahu a podla
podmienok uvedenych v prislugnej zmiuve o dielo.

7.4 Objednévatel modze vytvorit képie IS na archivne Ggely. Pri nakladani
s predmetom zmluvy je objednévatel povinny postupovat v sllade so Zak. ¢.
618/2003 Z.z. Autorsky zakon v zneni neskorSich predpisov.

7.5 Objednavatel nema autorské prava k IS.

7.6 Objednavatel nesmie z IS odstranit' Ziadne informécie tykajlce sa identifikacie
vyrobku, obmedzenia viastnickych prav alebo inej informacie.

7.7 Objednavatel zabezpeti pouzivanie IS tak, aby sa zamedzil pristup tretich
subjektov.

7.8 Objednavatel nesmie preddvat, prenajimat, kopirovat, poZi¢iavat, odstipit
alebo inym spdsobom prevadzat pravo pouZivania IS a taktiez samotny IS
a pristusnd dokumentaciu na tretiu stranu bez predchadzajuceho pisomného
sthlasu zhotovitela.

7.9 Objednévatel nesmie zapri¢init' alebo dovolit vykonanie technickych zmien v IS,
ich demontaZ alebo dekompilaciu ani ako pravnickd oscba a ani
prostrednictvom jednotlivych zamestnancov prichadzajtci do styku s IS.

7.10 Objednéavatel ajeho pracovnici moZu vyuZivat informacie ziskané
prostrednictvom $kolenl a know-how len na GEely stanovené v tejto zmiuve,
alebo v prislusnej zmluve o dielo.

Il
Zmluvné pokuty a nahrada Skody

. Vpripade porudeni ktorejkofvek povinnosti podfa €lanku Il. bod 2. ktoroukolvek
zmluvnou stranou je dotknutd zmluvnd strana opravnena poZadovat od druhej
zmluvnej strany zaplatenie zmluvnej pokuty:

1.1.  vo vydke 500,- eur za prvé poruSenie danej povinnosti,

1.2.  vo vyske 500,- eur za opakované porusenie rovnakej povinnosti.

. Ak zhotovitel porudi predmet tejto zmluvy v Clankoch Il. bod 2.1 all. bod 2.3, je
objednavatel opravneny pozadovat' néhradu Skody spdsobenej pripadnym poruSenim
tychto povinnosti. Vy8ku pazadavanej nahrady jej objednavatel povinny zdokladovat
preukéazatefnym spésobom.

. Ak niektora zo zmluvnych stran poru$i predmet tejto zmiuvy v ¢lanku 1l. bod 2.2, tak
je toto poru$enie povinnosti sankcionovatelné podfa § 67 zakona €. 122/2013 Zb. -
Z4kona o ochrane oscbnych udajov, ako aj podla § 374 zékona &. 300/2005 Zb. -
Trestného zékona (Neopravnené nakladanie s osobnymi udajmi) a § 247 Trestného
z&kona (Pogkodenie a zneuZitie zaznamu na nosici informacii).



V.
Zavereéné ustanovenia

Pravne vztahy touto zmiuvoy neupravené sa riadia prisludnymi ustanoveniami
Obchodného zakonnika v platnom zneni. Ak sa niektoré ustanovenia tejto zmluvy stang
neucinné, neovplyvni to platnost'  ostatnych ustanoveni. Namiesto nelcinného
ustanovenia alebo na vyplnenie zmluvnej medzery dohodng Zmluvné strany takg
kKlauzulu, ktor4 sa najviac priblizi k sledovanému zémery zmluvnych stran.

2. Neoddelitelnoy stéastou tejto zmluvy je Priloha & 1 — Zoznam opravnenych oséh
zhotovitefa pre vzdialeny pristup k politatovej sieti objednavatera, pre ktorych sa
vytvorl uZivatefské konto v Active Directory objednavateta

3. Zmluva sa uzatvéra na doby Neurcitd. Zmluvné strany mézu zmiuvy V¥povedat, aj bez
udania dévodu v jednomesacnej ( 1) vypovednej lehote ktora zaéne plynat prvym driom
mesiaca nasledujliceho PO mesiaci, v ktorom bola vypoved' doruéensg druhej zmluvngj
strane.

4. Pokial je niektorg ustanovenie tejto zmluvy neplatné alebg nevymahatelné alebo sg
takym stane, ostatné ustanovenia zostang nedotknuté v platnosti

5. Neuplatnenie akychkofvek pray ktoroukolvek zmluvnoy stranou sa Nepovaiuje zg
vzdanie sa takychto prav, ani g&iastodné uplatnenie akéhokolvek prava nezabrani
dalSiemu uplatneniu tychto prav.

6. Této zmluva sa Spravuje pravnymi Predpismi platnymi na tizemf Slovenskej republiky.

7.  Pripadné Spory vyplyvajlce z tejto Zmluvy budy riegené vSeobecnym sudom S0 sidlom
na Gzemi Slovenskej republiky.

8.  Zmluva sa uzatvara vV 2 vyhotoveniach, pre kazdl zmluvng strany pPo jednom
rovnopise.

9. Zmiuvu mozno menit' iba pisomne, a to na zaklade pisomného dodatku, podpisaného
oboma zmiuvnymi stranam;.

10.  Zmluva nadobdda platnost' a G&innost podpisom oboch Zmluvnych stran,

I1. Dfiom podpisu zmluvy zanika povodna zmluva o externom pripojeni s tretimi stranami
alebo akakolvek ina obsahom podobna zmiuva.

12, Zmluvné strany prehlasuji, Ze tato zmiuvu uzatvorilj slobodne, vazne a bez omyly,
nebola uzatvorens v tiesni ani za napadne nevyhodnych podmienok, zmjuwy si
precitali, jej obsahu porozumeli a na znak sthlasu s jej obsahom ju podpisujy.

VTrnave dha ... V Trnave diia ..

Ohiedna‘vatg:l’;, Zhotovite[-

Trnavska teplarenska, a.s. YMS, a.s.

Ing. Martin Kovagovié Ing. Lucia Duba,

predseda predstavenstva podpredsed predstavenstva

/

Trnavska teplarenska. .S.
Ing. Alexander Mézes,
podpredseda predstavenstva



&. zmluvy zhotovitela:
4/2014

Priloha €. 1 — RAmcové pravidla pouzivania vzdialeného pristupu

1. Zhotovitel pisomne oznami zoznam oprévnenych oséb, ktori majd pravo vzdialene
pristupovat’ do prostredia objednavatela

2. Kazdy vzdialeny pristup zo strany zhotovitefa do prostredia objednavatefa musi byt
pristupujlicou osobou zhotovitela vopred ohlaseny telefonickou alebo mailovou
formou.

3. Adresatom ohlasenia v zmysle bodu 2 je minimaine:
a. Veduci informatiky zo strany objednévatefla (prip. na zaklade dohody zastupca va

veciach technickych zo strany objednavatela)

b. Zastupca vo veciach technickych zo strany zhotovitela

4. Po ukonceni prac zo strany zhotovitefa je povinna pristupujica osoba zhotovitela
spracovat a poslat spis realizovanych préac prostrednictvom vzdialeného pristupu na
tych istych pracovnikov, ktori boli adresatom ohlasenia

Pre kiorykolfvek nasledujici zmiuvny vztah medzi objednavatelom a zhotovitefom mozy

byt tieto rdmcové pravidla v pripade potreby a po obojstrannej dohode upravené formou

pisomného zépisu na Grovni zastupcov vo veciach technickych.

Zoznam opréavnenych osdb Zhotovitefa pre vzdialeny pristup k pogitadovej sieti Trnavskej
teplarenskej, a. s.

| Meno, priezvisko Utel vzdialeného pripojenia
1 Rastislav Voleginyi Diagnostika
2. Peter Benci Diagnostika
3. lvan llavsky Diagnostika
4. | Silvia Horfiakova Diagnostika
5. Monika Palkovi¢ova Diagnostika
6. | Stefan Hudak Diagnostika
7. | Tomas MiSovi¢ Diagnostika
8. | Rébert Hutera Diagnostika ]
9. ’
10.
| Platnost’ zoznamu | 25. marca 2014 ]

V Trnave dia



