uzatvorena podla § 536 a nasl. Obchodného zakonnika, § 40 a nasl. zakona
¢. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym pravom (autorsky zakon)
a zakona €. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov

1

Zmluva o dielo ¢. OVO1-2014/000145 - 075

v zneni neskorsich predpisov
(dalej len ,,Zmluva“)

Zmluvné strany

Ministerstvo vniitra Slovenskej republiky

Pribinova 2
812 72 Bratislava
Slovenska republika

Osoba opravnena konat’

ICO:

Identifikaéné Eislo pre DPH:
Bankové spojenie:

Cislo uctu:

Kdd banky:

IBAN:

(dalej len ,objednavatel)

a

2

Ing. Denisa Sakova, PhD., veduca sluzobného tradu MV SR
na zaklade pinej moci C.p.:KVSU-2012/000692-001 zo diia 15.05.2012

00 151 866

SK 2020571520

Statna pokladnica

7000180023

8180

SK78 81800000007000180023

Hewlett-Packard Slovakia, s.r.o.

Galvaniho 7
820 02 Bratislava
Slovenska republika

Osoba opravnena konat:
Tel. €.:

Fax:

ICO:

DIC:

Identifikaéné Cislo pre DPH:
Registracia:

Bankové spojenie:

Cislo U¢tu:

Kéd banky:

IBAN:

SWIFT:

(dalej len ,zhotovitel”)

(dalej len ,zmluvné strany”)

Ing. Henrieta Kostkova, konatel

(+421)-2-5752 5111

(+421) -2 - 5752 5222

357 853 06

2020213393

SK2020213393

Okresny sud Bratislava I., oddiel Sro, vlozka &. 21438/B
VSeobecna Uverova banka, a.s.



Uvodné ustanovenia

Zmluvné strany uzatvaraju tdto Zmluvu v stlade s vysledkom uzSej sUtaze, ktorej oznadmenie o vyhlaseni
verejného obstarévania bolo uverejnené vo Vestniku verejného obstaravania ¢. 128/2013 dia 02.07.2013 pod
znackou 11315-MUS (dalej len ,VO*).

Zakladnym ucelom tejto Zmluvy je v sulade s vysledkom VO vykonat dielo (tak ako je tento pojem zadefinovany
nizSie v ¢lanku 1. a Prilohe €. 1 tejto Zmluvy), ktoré bude v stlade s touto Zmluvou.

1.1.

1.2.

1.3.

14.

Clanok .
Predmet zmluvy

Predmetom tejto zmluvy je vyvoj, dodavka a implementécia systému (dalej len ,Systém®) pre vymenu
informacii v medzindrodnom systéme spravy dat pre kontrolu autenticity cestovnych dokladov a v
medzinarodnom systéme vymeny certifikdtov medzi krajinami pre overovanie vlastnictva cestovnych
dokladov (dalej len ,Dielo®) (dalej len ,predmet Zmluvy*). Pod pojmom cestovné doklady v rdmci tejto Zmluvy
sa rozumie: cestovné pasy, povolenia pre pobyt cudzincov a povolenia pre maly pohrani¢ny styk.

Zhotovitel sa zavazuje vykonat' pre objednavatela Dielo pozostavajlce z nasledujucich Casti:

Cast ¢ 1 Diela: vyhotovenie analjzy a detailnej $pecifikacie poZziadaviek Systému aich dodanie
objednavatelovi v sllade s podmienkami uvedenymi vtejto Zmluve (dalej aj ,Podrobnd analyza
poZiadaviek na Systém®)

Cast &. 2 Diela: vyhotovenie navrhu Systému a jeho dodanie objednavatelovi v stlade s podmienkami
uvedenymi vtejto Zmluve (dalej aj ,Dokumentécia funkéného a technického névrhu Systému

H)
Cast ¢. 3 Diela: Realizacia a testovanie rieenia Systému:

(i) Dodavka aplikécii a s tym suvisiacich produktov a licencii (dalej aj ,APV Systému®):
Dodéavka aplikacie pre spravu dat a realizaciu lokalnej slovenskej adresarovej databazy pre kontrolu
autenticity cestovnych dokladov (PKD)

Dodavka aplikacie pre realizaciu lokalneho slovenského rozhrania pre overovanie vlastnictva
cestovnych dokladov (SPOC)

Realizacia a dodavka vSetkych licentnych softvérovych produktov a hardvérového vybavenia (HW
a SW) pre vybudovanie a prevadzku oboch aplikacii spolu s dodavkou samotného hardvérového
vybavenia ako su servery a HSM moduly.

(ii) Realizacia a pripojenie rozhrani na relevantné systémy pre pracu s cestovnymi dokladmi
v sulade s funkénym a technickym névrhom systému.

Cast ¢. 4 Diela: Tvorba dokumentov a dokumentécie
V ramci dodavky musia byt vyhotovené a dodané objednévatelovi nasledovné dokumenty v sulade

s podmienkami uvedenymi v tejto zmluve:

Specifikacia rozhrani
Plan testov vratane navrhu testovacich proceddr
Technicka a prevadzkova dokumentécia

V ramci projektu sa poZaduije aktualizacia dokumentov — certifikacnych politik:



1.5.

1.6.

Slovak Country Signing Certification Authority Vertificate Policy ver. 1.1
Certifikacna politika Slovenskej CVCA a DVCA NPC ver.0.21

ato vrozsahu zmien pozadovanych v suvislosti so zaCatim prevadzky aplikacii PKD a SPOC. Uvedené
dokumenty musia byt vyhotovené v slovenskom a tiez anglickom jazyku (dalej aj ,Dokumentacia®).

Cast &. 5 Diela: Skolenia
UskutoCnenie Skoleni zamestnancov objednavatela na pracu s aplikaciami SPOC a PKD v sllade
s podmienkami uvedenymi v tejto Zmluve (dalej aj ,Skolenie zamestnancov objednavatefa®).

Cast ¢. 6 Diela: Podpora rutinnej prevadzky v stlade s podmienkami uvedenymi v tejto Zmluve.

Clanok II.
Podrobna analyza poziadaviek na Systém

Zhotovitel je povinny vyhotovit Podrobnu analyzu poziadaviek na Systém:

(i) na zaklade poZiadaviek uvedenych v Prilohe ¢.1 a Ponuky podfa Prilohy €. 4. tejto Zmluvy,

(i) na zaklade oboznamenia sa s fungovanim, dokumentaciou, Standardami, sucinnostou s projektovymi
pracovnikmi objednavatefla a dodavatelmi informaénych systémov napojenych a pracujlcich so Systémom
priamo na mieste (on-site) na pracoviskach objednavatela, ktoré budi uréené objednavatelom .

Podrobna analyza poziadaviek na Systém bude:

(i)
(i)

(i)

(v)

obsahovat detailné rozpracovanie poziadaviek uvedenych v Prilohe €.1 tejto Zmluvy,

obsahovat navrhy zmien a/alebo dopineni poZiadaviek uvedenych sub (i) tohto bodu s cielom zvysit
a zefektivnit funkEnost, vlastnosti, parametre a vykon Systému,

reagovat na pravnu Upravu Slovenskej republiky ako aj Europskej Unie, ktora sa tyka Diela, a ktord
bude platnou v éase odovzdania Podrobnej analyzy poziadaviek na Systém objednavatelovi
a ucinnou v termine uvedenom v Harmonograme v Prilohe ¢.2 tejto Zmluvy pre uvedenie Systému
do riadnej rutinnej prevadzky.

obsahovat aktualizovany Harmonogram z Prilohy €.2.tejto Zmluvy

Zhotovitel je povinny dodat objednavatelovi Podrobnu analyzu poZiadaviek na Systém do sidla
objednavatela v lehote podla Harmonogramu v Prilohe €.2 tejto Zmluvy.

O odovzdani Podrobnej analyzy poziadaviek na Systém bude spisany protokol o odovzdani a prevzati,
ktory podpiSe Statutarny organ Zhotovitela, resp. osoba opravnena konat v mene Zhotovitela a generalny
riaditel sekcie informatiky, telekomunikacii a bezpe¢nosti MV SR Objednévatela alebo nim poverena
osoba.

Schvalenie Podrobnej analyzy poZiadaviek na Systém:

41.

4.2.

43.

Zhotovitel je povinny dodat objednavatelovi Podrobnl analyzu poziadaviek na Systém
v slovenskom jazyku v pisomnej forme v pocte 2 kusov a v elektronickej forme na elektronickom
nosici vo formate produktov MS Office.

Objednéavatel ma pravo v lehote 5 pracovnych dni od obdrZania Podrobnej analyzy poZiadaviek na
Systém predloZit zhotovitelovi svoje pripomienky, v ktorych uvedie nim zistené vady a nedorobky
Podrobnej analyzy poziadaviek, resp. jeho poziadavky na Upravu tak, aby Podrobna analyza
poZiadaviek zodpovedala dohode stran v tejto zmluve. Ak objednéavatel také pripomienky v lehote
podla predchadzajlcej vety nepredlozi, bude sa mat za to, ze objednavatel s Podrobnou analyzou
poziadaviek na Systém suhlasi a schvaluje ju.

Zhotovitel' je povinny v lehote do 5 pracovnych dni od obdrzania pripomienok objednavatela podia
bodu 4.2.:



() upravit Podrobni analyzu poziadaviek na Systém v stlade so zmluvou a pripomienkami
objednavatela podla bodu 4.2. a predlozit ju objednavatelovi, ktory ju nasledne schvali, alebo

(i) upozornit' objednavatefa na nevhodnu povahu pripomienok danych mu objednavatefom, ak
mohol tuto nevhodnost zistit pri vynalozeni odbornej starostlivosti.

44. Na zaklade upozornenia zhotovitela podfa bodu 4.3. (i) su kontakiné osoby objednavatela
a zhotovitela povinné sa vtermine do 5 pracovnych dni stretnut s ciefom prerokovat dévody
nevhodnej povahy pripomienok objednavatela a dohodnit sa o spdsobe a rozsahu Upravy
Podrobnej analyzy poziadaviek na Systém. Ak sa objednavatel tohto stretnutia bezd6vodne
nezucastni, bude sa mat za to, ze Podrobnu analyzu poZiadaviek na Systém schvaluje. Ak na
stretnuti  kontaktnych oséb dbjde k dohode o spdsobe arozsahu Upravy Podrobnej analyzy
poziadaviek na Systém, zhotovitel bude povinny upravit Podrobnl analyzu poZiadaviek na Systém
v sulade s dohodou kontaktnych osdb, ato do 5 pracovnych dni od dohody kontaktnych osab.
V pripade, ak na stretnuti kontaktnych osob neddjde k dohode o spdsobe arozsahu Upravy
Podrobnej analyzy poziadaviek na Systém, bude zhotovitel povinny upravit Podrobnu analyzu
poziadaviek na Systém v sllade s pripomienkami objednavatela, len ak objednavatel napriek
upozorneniu na ich nevhodnost na takychto pripomienkach pisomne trval, a to do 3 pracovnych dni
od obdrzania pisomného ozndmenia objednévatela, Zze na pripomienkach trvd. Objednavatel
nasledne formalne Podrobnu analyzu poziadaviek na Systém schvali, priCom sa uplatni ¢lanok IX
ods. 1.4.a 1.5. tejto Zmluvy.

4.5. Cast ¢.1 Diela (Podrobné analyza poziadaviek na Systém) sa povazuje za riadne vykonanu jej
schvalenim objednavatelom podfa tohto odseku tohto ¢lanku tejto Zmluvy. V pripade neinnosti
objednavatela dihSej ako 5 pracovnych dni alebo ak objednavatel Podrobnu analyzu poziadaviek aj
bez schvalenia pouZije na ucel, na ktory je urena, povazuje sa Podrobna analyza poZiadaviek za
schvalenu.

4.6. Schvalenie Podrobnej analyzy poziadaviek na Systém objednavatelom podfa tohto odseku
nezbavuje objednavatela prava namietat vady a uplatiiovat prava podla &l. XV. tejto Zmluvy.

Clanok IIl.
Dokumentacia funkéného a technického navrhu Systému

Zhotovitel je povinny vyhotovit Dokumentéciu funkéného a technického névrhu Systému:

() vsulade so Specifikdciami uvedenymi v Podrobnej analyze poZiadaviek na Systém schvalene;
objednavatelom podfa ¢l. Il. ods.4 tejto Zmluvy, a

(i) vsulade s pravnou Upravou Slovenskej republiky ako aj Eurdpskej Unie, ktora sa tyka Diela, a ktora
bude platnou vc¢ase odovzdania Dokumentacie funkéného atechnického navrhu Systému
objednavatelovi a ucinnou v termine uvedenom v Harmonograme pre uvedenie Systému do riadne;
rutinnej prevadzky, a

(iii) tak, aby obsahovala podrobny popis vSetkych Specifikacii, funkénosti, vlastnosti, parametrov a vykonu
Systému ako aj vSetkych dalSich informacii suvisiacich s aplikaciami SPOC a PKD potrebnych na riadne
vykonanie Casti ¢.3 Diela na jej zaklade.

Dokumentécia funkéného a technického navrhu Systému bude okrem iného obsahovat podrobny popis:
(i)  funkénej dekompozicie (architektlry) navrhovaného rieSenia

(i) dokumentacie pozadovanej funkcionality

(i)  popisu poZzadovanych atributov kvality rieSenia

(iv) aktualizovany Harmonogram z Prilohy €.2.tejto Zmluvy

Zhotovitel je povinny Dokumentaciu funkéného a technického navrhu Systému vyhotovit tak, aby System
po implementécii splial minimélne vykonnostné a funkéné poZiadavky objednavatela v zmysle Prilohy ¢.1.
tejto Zmluvy.



Dokumentécia funkéného a technického navrhu Systému bude pozostavat z:

() Funkény navrh, t.j. dokument obsahujlci podrobny popis funkénej architektury Systému,

(i) Technicky navrh Systému, t.j. dokument obsahujuci podrobny popis technickej Specifikacie Systému a
navrhu technoldgii,

(iii) InStalané postupy a postup nasadenia Systému do prevadzky,

(iv) Testovacie scenare pre predprodukéné testy a integracné testy.

(v) aktualizovany Harmonogram z Prilohy €.2 tejto Zmluvy.

Zhotovitel je povinny dodat objednavatelovi Dokumentaciu funkéného a technického navrhu Systému do
sidla objednavatela v lehote podla Harmonogramu v Prilohe €.2 tejto Zmluvy.

O odovzdani Dokumentacie funkéného a technického navrhu Systému  bude spisany protokol
o0 odovzdani a prevzati, ktory podpiSe Statutarmny organ Zhotovitela, resp. osoba opravnena konat v mene
Zhotovitela a generalny riaditel Sekcie informatiky, telekomunikécii a bezpe¢nosti MV SR Objednéavatela
alebo nim poverena osoba.

Ustanovenie €l. II. odsek 4 tejto Zmluvy sa na Dokumentaciu funkéného a technického navrhu Systému
aplikuje obdobne s tym rozdielom, Ze objednédvatel mé pravo predlozit zhotovitelovi svoje pripomienky
podia &l. Il. ods.4 bod 4.2. do 10 pracovnych dni od obdrZania Dokumentacie funkéného a technického
navrhu Systému.

Clanok IV.
Realizacia a testovanie rieSenia Systému

Zhotovitel je povinny vykonat ¢ast ¢.3 Diela (Realizacia a testovanie riedenia Systému) v stlade:

a) s podmienkami uvedenymi v tejto Zmluve a v stlade s Ponukou podfa Prilohy €. 4. tejto Zmluvy,

b) so Specifikdciami uvedenymi v Dokumentécii funkéného a technického névrhu Systému schvalene;
objednavatelom podla ¢l. Ill. v spojitosti s €l. II. tejto Zmluvy.

Zhotovitel je povinny vykonat ast' €.3 Diela v nasledujlcej postupnosti krokov:
2.1.  vyhotovenie Systému
2.2. interné testovanie systému u zhotovitela s testovacimi datami vyhotovenymi zhotovitelom,
2.3. dodanie Systému a navrhu Specifikicie Testovacej procedury objednavatelovi (predpokladom
postupu podla tohto bodu 2.3. je skutoCnost, Ze podla vysledkov interného testovania podfa bodu
2.2. Systém spifia podmienky podra &l. V. a V. tejto Zmluvy a nema Ziadne vady),
2.4. implementacia Systému na pracovisku objednévatela, ich uvedenie do prevadzky a uskutoCnenie
integracnych prac a testov na pracovisku objednavatela
2.5. na testovacom pracovisku objednavatela (on-site):
(i) implementovat Systém,
(ii) uviest Systém do prevadzky na zéklade dokumentacie Systému dodanej objednévatelovi
podla ¢l. VI. tejto Zmluvy a na zaklade Skoleni ¢. 1 a €.2 uskuto€nenych podla ¢l. VII. tejto
Zmluvy, a
(iii) realizovat integracné prace a Upravy v zmysle Clanku |., bodu 1.3.
(iv) uskutognit integraéné testy v zmysle Clanku I., bodu 1.3.
(v) uskutoénit predprodukéné testy so skutoCnymi (ostrymi) datami z existujucich informaénych
systémov napojenych na Systém,
2.6. poskytnutie sucinnosti objednavatelovi pri uvedeni Systému do riadnej rutinnej prevadzky po dobu
dvoch tyzdiov. Zodpovedajuce inStalacie budu vykonavat pracovnici MV SR, na zaklade zaSkolenia
a dodanych instalanych postupov.
Zhotovitel je povinny vykonat Cast €.3 Diela v stlade s Harmonogramom podfa Prilohy ¢.2 tejto Zmluvy.

Cast ¢.3 Diela sa povazuje za riadne vykonant riadnym splnenim povinnosti zhotovitela podfa ¢&l. I. bod
1.3. a tohto ¢lanku a UspeSnym vykonanim Testovacej proceddry.



Testovacia procedUra zahffia porovnanie skuto€nej funkénosti, viastnosti, parametrov a vykonu Systému
ajeho Casti so Specifikdciami uvedenymi v Dokumentacii funkéného a technického néavrhu Systému
schvélenej objednavatelom podfa €l. IIl. v spojitosti s €l. Il. tejto Zmluvy a bude mat nasledujuce Casti:

a) integracné testy (ods.2 bod 2.4. tohto €lanku),

b) predprodukéné testy (ods.2 bod 2.5. tohto ¢lanku)

Testovacia procedira sa uskutoéni na zaklade Specifikacie Testovacej procedury, ktora obsahuje popis
Casti Testovacej procedury, testovacie data, prislusné prostredie, poradie vykonavania &asti Testovacej
proceddry, testovacie kritérid aCasovy plan Testovacej proceddry, suéinnost dodavatelov
spolupracujucich systémov a dodavatelov technickej a aplikaénej infrastruktary.

Ustanovenia ¢l. II. odsek 4 tejto Zmluvy sa na Specifikaciu Testovacej procedury aplikuji obdobne.
Specifikacia Testovacej procedlry so zapracovanymi pripadnymi pripomienkami objednévatela bude tvorit
platny dokument, ktorym sa budi zmluvné strany riadit pri Testovacej procedure.

5.1.  Zhotovitel je povinny pisomne informovat objednavatela o termine zacatia integraénych testov
(ods.2 bod 2.4. tohto €l&nku), a to najmenej 6 pracovnych dni vopred.

5.2. Objednavatel je na zaklade oznamenia zhotovitefa podfa bodu 5.1. povinny zabezpeéit Ucast
svojich zastupcov na testovacom pracovisku objednavatela v termine vykonania integranych
testov uvedenom v oznameni zhotovitela.

5.3. Vpripade, ak sa objednavatel napriek riadnej vyzve zhotovitefa bezddvodne nedostavi do
testovacieho pracoviska v termine zacatia integracnych testov oznamenom mu zo strany
zhotovitela podla bodu 5.1., zhotovitel nebude opravneny vykonat integracné testy bez pritomnosti
objednavatela. V takom pripade vyzve objednavatela na stanovenie terminu konania integraénych
testov tak, aby sa konali najneskér do 5 pracovnych dni. O stanovenom termine bude objednavatel
povinny pisomne informovat zhotovitela najmenej 2 pracovné dni vopred. Ak sa ani na tento termin
objednavatel bez opravneného dévodu nedostavi, bude zhotovitel opravneny integrainé testy
vykonat bez objednavatela, priom k nim na naklady objednavatela prizve nezavislu a nestranni
osobu.

54. Ak sa zhotovitel napriek riadnej vyzve objednavatela podia bodu 5.3. tohto Clanku tejto Zmluvy
bezdbévodne nedostavi do testovacieho pracoviska objednavatela v termine zacatia integraCnych
testov ozndmenom mu zo strany objednévatela podfa bodu 5.3. tohto Clanku tejto Zmluvy,
objednavatel bude opravneny (nie v3ak povinny) vykonat integratné testy bez pritomnosti
zhotovitela.

5.5. Ak bude objednavatel trvat na tom, aby sa integraéné testy uskutoénili za pritomnosti zhotovitela,
pisomne informuje zhotovitela o novom termine zalatia integraénych testov, ato najmenej 2
pracovné dni vopred. Tento postup sa bude opakovat, az kym sa zhotovitel nedostavi do
testovacieho pracoviska objednévatela v termine zacatia integraCnych testov oznamenom mu zo
strany objednavatefa podla tohto bodu a nezucastni sa integracnych testov; objednavatel sa vSak
mdZe v ktoromkolvek Stadiu rozhodnut, ze integracné testy uskutocni bez pritomnosti zhotovitela,
ktory sanapriek jeho vyzve nedostavil na testovacie pracovisko objednavatela v termine
0znamenom mu zo strany objednévatela.

5.6. Ovykonani integranych testov bude spisana zépisnica, ktori podpiSe Statutdrny orgén
Zhotovitela, resp. osoba opravnena konat vmene Zhotovitefa agenerainy riaditel sekcie
informatiky, telekomunikacii a bezpe€nosti MV SR Objednavatela. Zapisnicu o integraénych
testoch v pripade ich uskutonenia (i) bez pritomnosti zhotovitela podfa bodu 5.4. alebo 5.5.
vyhotovi a podpiSe len objednavatel a doruci ju do 3 pracovnych dni od uskutoénenia integraénych
testov zhotovitelovi, (i) bez pritomnosti objednavatela podfa bodu 5.3. vyhotovi a podpie len
zhotovitel a prizvana nezavisla a nestranna osoba a doru¢i ju do 3 pracovnych dni od uskutoénenia
integracnych testov objednavatelovi.



5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

O Cas omeskania s vykonanim integracnych testov z dévodov, za ktoré zodpoveda objednavatel, sa
predlzuje lehota pre vykonanie relevantnych ¢asti ¢asti €.3 Diela.

Cas omeskania s vykonanim integraénych testov z dovodov, za ktoré zodpoveda zhotovitel, nema
vplyv na lehotu pre vykonanie Casti ¢.3 Diela.

Objednavatel je povinny pisomne informovat zhotovitela o termine zacatia predprodukénych testov
podla ods. 2 bod 2.5. tohto &lanku tejto Zmluvy, a to najmenej tri (3) pracovné dni vopred.

Zhotovitel je na zaklade oznamenia objednavatela povinny zabezpecit u€ast svojich zamestnancov
na testovacom pracovisku objednévatefa v termine predpokladaného vykonania predprodukénych
testov uvedenom v oznameni objednavatela podfa bodu 6.1. za (¢elom poskytnutia suginnosti
zamestnancom objednavatela pri uskutocneni predprodukénych testov.

V pripade, ak sa zhotovitel napriek riadnej vyzve objednavatela bezddvodne nedostavi do
testovacieho pracoviska v termine zacatia predprodukénych testov oznamenom mu zo strany
objednavatela podlfa bodu 6.1., objednavatel bude opravneny (nie vSak povinny) vykonat
predprodukéné testy bez pritomnosti zhotovitela.

Ak bude objednavatel trvat na tom, aby sa predprodukéné testy uskutoCnili za pritomnosti
zhotovitela, pisomne informuje zhotovitela 0 novom termine zacatia predprodukénych testov, a to
najmenej 2 pracovné dni vopred. Tento postup sa bude opakovat, az kym sa zhotovitel nedostavi
do testovacieho pracoviska objednavatela v termine zacatia predprodukénych testov oznamenom
mu zo strany objednavatefa podla tohto bodu anezli€astni sa predprodukénych testov;
objednavatel' sa v§ak mdze v ktoromkolvek $tadiu rozhodnut, ze predprodukéné testy uskutoéni
bez pritomnosti zhotovitela, ktory sa napriek jeho vyzve nedostavil na testovacie pracovisko
objednavatela v termine ozndmenom mu zo strany objednavatela.

O vykonani predprodukénych testov bude spisana zépisnica, ktord podpiSe Statutarny organ
Zhotovitela, resp. osoba opravnena konat vmene Zhotovitela ageneralny riaditel sekcie
informatiky, telekomunikécii a bezpeénosti MV SR Objednavatela. Zapisnicu o predprodukénych
testoch v pripade ich uskuto¢nenia bez pritomnosti zhotovitela podfa bodu 6.3. alebo 6.4. vyhotovi
a podpiSe len objednavatel a doru€i ju do 3 pracovnych dni od uskutonenia predprodukénych
testov zhotovitelovi.

Cas omeskania s vykonanim predprodukénych testov z dovodov, za ktoré zodpoveda zhotovitel,
nema vplyv na lehotu pre vykonanie relevantnych ¢asti ¢asti .3 Diela.

Ustanovenia odseku 6 tohto ¢lanku tejto Zmluvy sa obdobne aplikuju aj na predproduként prevadzku.

Zapisnica o prisludnej Casti Testovacej procedury podfa ods.5 az 7 tohto &lanku tejto Zmluvy bude
obsahovat triedenie zistenych vad podla stupfia ich zavaZnosti, ktoré sa bude vztahovat na vsetky Casti
APV Systému (Cast €.3 Diela). Triedenie vad podla stupfa ich zavaznosti bude nasledovné:

Vada A - vada, ktora spdsobuije tak zavazné problémy, Ze:

a)

objednavatel nemdze Systém alebo jeho Cast riadne pouzivat alebo ovladat, alebo

dalSie riadne fungovanie Systému alebo jeho Casti nemoze byt zaruCené, alebo

vada by zapriCinila velku stratu alebo Uplné znemoZznenie riadneho uzivania Systému alebo jeho
Casti, alebo

vada by zapri€inila, ze Systém alebo jeho Cast je nebezpeCny alebo zapriCini, Zze sa
prevadzka Systému objednavatela zastavi alebo poskodi, alebo

Systém alebo jeho Cast nie je schopny riadne spracovat beznu prevadzkovl zataz.

Vada B - vada, ktora:

vazne ohrozuje dalSiu riadnu prevadzku dalSich Casti Systému alebo systému objednévatela,



- by zapricinila, Ze by neboli podporované niektoré Casti funkcii Systému alebo jeho Casti bez
rozumnej nahrady, alebo
- neschopnost riadne spracovat maximalnu moznu prevadzkovu zataz Systému alebo jeho Easti.
c) Vada C -vada, ktora:
- by nespdsobila stratu ziadnej zavaZnej funkcie Systému alebo jeho Casti, ale ktord by mohla
ohrozit dalSiu prevadzku Systému alebo jeho &asti, alebo
- by spdsobila stratu zavaznej funkcie Systému alebo jeho Casti, avSak by bolo mozné pre jej
prekonanie ndjst rozumnu alternativu tak, aby nebola ohrozena daldia prevddzka Systému
alebo jeho Casti,
d) Vada D - vada, ktord nenaruSuje prevadzku Systému alebo jeho Casti a:
- je spdsobena drobnymi konstrukénymi nedostatkami, alebo
- jelen kozmetickej povahy.
V sUvislosti s integratnymi testami a predprodukénymi testami sa na Ucely tohto odseku 8 pod Systémom
rozumie aj testovaci Systém podla ods. 2 bodov 2.4. a 2.5. tohto ¢lanku tejto Zmluvy.

9.1.  Zapisnica o prisluSnej Gasti Testovacej procedury bude obsahovat zoznam vad podfa triedenia
uvedeného v ods.8 tohto ¢lanku a lehoty, v ktorych bude zhotovitel povinny tieto vady odstranit.

9.2. Vpripade, Zze medzi objednavatefom a zhotovitefom neddjde k dohode o obsahu zépisnice
o prislusnej &asti Testovacej procedury pokial ide o podet adruhy vad, kontakiné osoby
objednévatela a zhotovitefa budu povinné sa stretnit v termine uréenom kontaktnou osobou
objednavatela s cielom dohodnit sa na poéte adruhu vad, ktoré budli uvedené v zapisnici
o prisludnej Casti Testovacej procedury a ktoré bude zhotovitel' povinny odstranit.

9.3. Zhotovitel bude povinny odstranit vady Systému uvedené v zapisnici o integracnych testoch
v lehote:
- 5pracovnych dni od uskutoCnenia integracnych testov v pripade vady typu A,

5 pracovnych dni od uskutoCnenia integracnych testov v pripade vady typu B,

7 pracovnych dni od uskutoénenia integraCnych testov v pripade vady typu C,

- 14 pracovnych dni od uskuto€nenia integracnych testov v pripade vady typu D.

9.4. Ustanovenie bodu 9.3. sa aplikuje na vady Systému uvedené v zépisnici o predprodukénych
testoch obdobne.

9.5. Zhotovitel bude povinny odstranit vady APV Systému uvedené v zapisnici o predprodukénej
prevadzke v lehote:
- 48 hodin od uskutoénenia predprodukénej prevadzky v pripade vady typu A,
- 48 hodin od uskutoénenia predprodukénej prevadzky v pripade vady typu B,
- 7dniod uskuto¢nenia predprodukénej prevadzky v pripade vady typu C,
- 14 dni od uskutonenia predprodukcnej prevadzky v pripade vady typu D.
Zhotovitel v8ak bude povinny odstrafiovat aj vady Systému ozndmené objednavatelom
zhotovitelovi po¢as predprodukénej prevadzky, a to v nasledujucich lehotach:
- 48 hodinod ozndmenia vady objednévatelom zhotovitelovi v pripade vady typu A,
- 48 hodin od oznamenia vady objednavatelom zhotovitelovi v pripade vady typu B,
7 dni od 0znamenia vady objednavatelom zhotovitelovi v pripade vady typu C,
14 dni od oznamenia vady objednavatefom zhotovitefovi v pripade vady typu D.

9.6. Ak zhotovitel neodstrani vady Systému v lehotach podfa bodov 9.3. az 9.5., mdze objednavatel
pozadovat odstranenie vad v lehotach predizenych objednavatelom, a to aj opakovane. Lehoty na
odstranenia vad sa predlZuju o Cas analyzy a opravy vad dodavok tretich stran, ktoré zabezpeCuje
objednavatel.

10.  Pokial nebude dohodnuté inak, dalSi krok postupu vykonavania Casti .3 Diela podla ods.2 tohto ¢lanku
bude mozné uskutoénit aZz po tom, ¢o Systém podfa vysledku prisludnej Casti Testovacej procedury
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12.
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o

—_

nebude obsahovat Ziadnu vadu typu A alebo B a max.10 vad typu C a max. 20 vad typu D. Zmluvné
strany toto potvrdia podpisom prisluSnej Zapisnice.

11.1. Ak nebudu splnené podmienky podfa ods.10 tohto Elanku pre uskutoénenie dalSieho kroku postupu
vykonavania relevantnej Casti €.3 Diela v zmysle ods.2 tohto &lanku, po odstraneni vad podia
odseku 9 tohto €lanku sa zopakuiju kroky postupu vykonavania ¢asti ¢.3 Diela podla odseku 2 bodu
2.2. anasl. tohto ¢lanku, ak sa zhotovitel' s objednavatelom nedohodne inak.

11.2. Postup podfa bodu 11.1. sa bude opakovat az kym nebudi spinené podmienky podfa ods.10 tohto
¢lanku pre uskuto¢nenie dalsieho kroku postupu vykonavania &asti €.3 Diela.

11.3. Na opakované vykonanie prisluSnych Casti Testovacej procedury sa budi odseky 5 az 9 tohto
¢lanku aplikovat obdobne.

Testovacia procedira sa povazuje za uUspeSne vykonanli az po podpise Akceptaéného protokolu
Testovacej procedury, ktory podpiSe Statutarny organ Zhotovitela, resp. osoba opradvnena konat v mene
Zhotovitela a generalny riaditel' sekcie informatiky, telekomunikacii a bezpe¢nosti MV SR Objednavatela
alebo nim poverend osoba, podla ktorého vady Systému vzmysle zapisnic o vetkych castiach
Testovacej procedury alebo zapisnic 0 opakovanych prisludnych Castiach Testovacej procedury boli
odstranené podla kritérii odseku 10, svynimkou vad, ohladom ktorych objednavatel do zapisnice
o prisludnej Casti Testovacej procedury vyhlasil, Ze na ich odstraneni netrva. Ak bude objednavatel
v omeskani s podpisom Akceptacného protokolu z dévodov na jeho strane, bude sa taky protokol
povazovat za podpisany.

Dielo sa povazuje za odovzdané a akceptované podpisanim akceptacnych dokumentov, ktoré st uvedené
v Prilohe €.2 tejto Zmluvy, ktory podpiSe Statutarny organ Zhotovitefa, resp. osoba oprévnend konat
v mene Zhotovitela a generalny riaditel sekcie informatiky, telekomunikacii a bezpec€nosti MV SR. Dielo
sa taktiez povaZuje za odovzdané a akceptované, ak je pouzivané v produkénom prostredi objednavatela
po dobu aspon 10 pracovnych dni alebo ak sa objednavatel z dévodu na jeho strane dostane do
omes$kania so zahajenim / skoncenim Testovacej procedury alebo ak nepodpie protokol, ktory je podia
zmluvy nutné podpisat, a to po dobu aspoi 10 pracovnych dni.

Clanok V.
APV Systém

Zhotovitel je povinny vyhotovit APV Systému pozostavajlce z Casti uvedenych v Prilohe ¢.1 a v stlade s

Ponukou podfa prilohy €. 4. tejto Zmluvy.

APV Systému je zhotovitel povinny vyhotovit:

() v sulade so Specifikdciami uvedenymi v Dokumentacii funkéného a technického navrhu Systému
schvélenej objednavatefom podfa €l. IIl. ods. 6 v spojitosti s €l. II. ods.4 tejto Zmluvy,

(i) v rozsahu poZzadovanom pravnymi predpismi uvedenymi v Prilohe ¢€.1 tejto Zmluvy a dal§imi pravnymi
predpismi platnymi a u¢innymi v Slovenskej republike v ¢ase vykonania €asti €.3 Diela,

(i) tak, aby jeho implementacia mohla byt realizovana na pracovisku objednavatela.

Zhotovitel je povinny dodat objednavatelovi APV Systém na elektronickom nosici do sidla objednavatefa.

O dodani hardvérovych a softvérovych produktov do sidla objednévatela budu spisané osobitné protokoly

0 odovzdani a prevzati, ktoré podpiSe Statutarny organ Zhotovitela, resp. osoba opravnena konat v mene

Zhotovitela a generélny riaditel sekcie informatiky, telekomunikéacii a bezpeénosti MV SR Objednavatela

alebo nim poverena osoba.

Clanok VI.
Dokumentacia

Zhotovitel je povinny dodat objednévatelovi sucasne s dodanim Systému (€l. IV. ods.2 bod 2.3. tejto
Zmluvy) nasledujucu dokumentéciu Systému:



1.1.  technicki dokumentaciu v slovenskom jazyku v pisomnej forme v poéte 2 kusov
a v elektronickej forme na elektronickom nosici, ktora bude obsahovat:
e popis architektury, popis funkcii Systému
e vazby nainé systémy vratane zverejnenych rozhrani,
1.2.  Vstupy pre prevadzkovl dokumentaciu objednavatela v slovenskom jazyku v pisomnej forme
v pocte 2 kusov a v elektronickej forme na elektronickom nosici, ktoré budu obsahovat:
o inStalacny postup aplikacie Systému,
e postupy a ukony potrebné pre riadne pouZivanie Systému
o konfigurécia systémového SW serverov a pracovnych stanic,
e chybové stavy a postup ich rieSenia,
e popis mechanizmu riadenia pristupu uZivatefov k datam a k funkciam aplikécie,
e popis nastavenych a poZzadovanych pristupovych prav uZivatelov a komunikujucich systémov,
e popis procedur pre zalohovanie a obnovu dat,
e popis recovery procedury.

2. Ustanovenie ¢l. Il. odsek 4 tejto Zmluvy sa na ktortkolvek dokumentaciu podla ods.1 tohto &lanku tejto
Zmluvy aplikuje obdobne s tym rozdielom, Ze zhotovitel bude povinny predloZit objednévatelovi prislusnu
upravenu dokumentaciu za podmienok podla ods.1 tohto &lanku tejto Zmluvy.

3. Zhotovitel je povinny dodat’ objednavatelovi dokumentaciu podla ods.1 tohto Elanku tejto Zmluvy do sidla
objednavatela.

4. O dodani prislusnej dokumentacie do sidla objednavatela budl spisané osobitné protokoly o odovzdani
a prevzati, ktoré podpiSe Statutarny organ Zhotovitela, resp. osoba opravnena konat v mene Zhotovitela
a generalny riaditel sekcie informatiky, telekomunikécii a bezpeénosti Objednavatela alebo nim poverena
osoba.

51. Vopripade, ak pri plneni povinnosti zhotovitela podla tejto Zmluvy dbjde zo strany zhotovitela
k spracovaniu alebo Uprave Systému, je zhotovitel povinny suCasne so spracovanym
alebo upravenym Systémom dodat objednavatelovi za podmienok uvedenych v tomto Clanku
dokumentéciu o Systéme podfa ods.1 tohto ¢lanku modifikovanu v stlade so spracovanym alebo
upravenym Systémom.

5.2.  Na dokumentéciu predloZenu podla tohto odseku sa aplikuju odseky 2, 3 a 4 tohto ¢lanku a €l. XII.
0ds.1,2, 3,4 a5bod 5.2. tejto Zmluvy obdobne.

Clanok VII.
Skolenie zamestnancov objednavatela

1. Zhotovitel je povinny zaSkolit zamestnancov objednavatela na pracu so Systémom po
implementacii Systému za nasledujucich podmienok:
Miesta Skoleni: Skoliace pracoviska objednavatela v SR, ktoré budu ozndmené zhotovitelovi zo strany
objednavatela najneskdr 7 pracovnych dni pred zacatim prislusSného Skolenia,
objednavatel zabezpedi Skoliace pracoviska, pracovné stanice s ich LAN pripojenim.

Jazyk Skolenia:  slovensky
Skolenia:

Nazov Pocet Cas vykonania
uastnikov

Skolenie operatorov pre | Max. 5 do terminu v Harmonograme pre vykonanie kroku postupu




aplikaénu Cast SPOC (,Skolenie vykonania Casti ¢.3 Diela podfa ¢l. IV. ods.2 bod 2.4. tejto

&1

Zmluvy

Skolenie operatorov pre | Max. 5 do terminu stanovenom v Harmonograme pre vykonanie
aplikanu Cast PKD (,Skolenie kroku postupu vykonania Casti ¢.3 Diela podfa ¢l. IV. ods.2

§.2"

bod 2.4. tejto Zmluvy

V ramci Skolenia ¢.1 a €.2 musia byt v rozsahu nevyhnutnom na vykonavanie riadnych Skoleni operatorov
Systému, ktori sa zuCastnia Skolenia, poskytnuté vSetky potrebné informécie a predvedené jednotlivé
postupy a ukony uzivania, podpory a udrzby Systému.

Objednavatel je povinny umoznit zamestnancom zhotovitela pristup do 8koliacich pracovisk objednévatela
za UcCelom pripravy a vykonania $koleni a zabezpecit pritomnost’ svojich zamestnancov na Skoleni.

Zhotovitel je povinny informovat objednavatela do 8 hodin od obdrzania jeho Ziadosti o postupe
uskuto€iovania Skolenia zo strany zhotovitela.

O uskutoCneni kazdého S$kolenia bude podpisany protokol o Skoleni, ktori podpiSu zamestnanci
objednévatela, ktori sa ho z(¢astnili a generalny riaditel sekcie informatiky, telekomunikacii a bezpeénosti
MV SR.

Cast &.5 Diela (Skolenia zamestnancov objednavatela) sa povazuje za riadne vykonanu jej riadnym
uskuto€nenim za podmienok uvedenych v tomto ¢lanku.

Clanok VIII.
Podpora rutinnej prevadzky

Zhotovitel sa zavazuje vykonat pre objednavatela podporu rutinnej prevadzky.

Zhotovitel bude poskytovat objednévatelovi podporu rutinnej prevadzky za nasledujucich podmienok:

() po dobu 14 dni od uvedenia Systému do riadnej rutinnej prevadzky podla €l. IV. odsek 2 bod 2.6.
tejto Zmluvy,

(i) kazdy kalendarny deri v ¢ase od 8.30. do 16.00 hod. prostrednictvom svojho zamestnanca, ktory sa
zaviazal osobitnou povinnostou mi¢anlivosti podra ¢l. XX. 0ds.6 tejto Zmluvy,

(i) v MVSR (on-site) alebo telefonicky na diafku po vzajomnej dohode.

Zhotovitel' je povinny informovat objednavatela do 12 hodin v ¢ase podfa ¢lanku VIII. ods. 2 (ii) tejto
Zmluvy od obdrZania jeho Ziadosti o postupe vykonavania Podpory rutinnej prevadzky zo strany
zhotovitela.

O riadnom vykonani Podpory rutinnej prevadzky sluzieb bude spisany protokol, ktory podpiSe Statutarny
orgadn Zhotovitela, resp. osoba opravnena konat vmene Zhotovitela ageneralny riaditel sekcie
informatiky, telekomunikéacii a bezpe€nosti Objednavatela alebo nim poverena osoba.

Cast ¢.6 Diela (Podpora rutinnej prevadzky) sa povazuje za riadne vykonan( jej riadnym uskutodnenim za
podmienok uvedenych v tomto ¢lanku.

Clanok IX.
Prava, povinnosti a sucinnosti zhotovitela

1.1. Zhotovitel je pri plneni povinnosti podra tejto Zmluvy viazany podkladmi poskytnutymi mu zo strany
objednéavatela a pokynmi objednavatela, ktoré nie su v rozpore s ustanoveniami tejto Zmluvy.




1.2.

1.3.

14.

1.5.

Zhotovitel je povinny bez zbytoéného odkladu upozornit kontakinu osobu objednavatela na
nevhodnl povahu pokynov a/alebo podkladov danych mu objednavatelom, ak mohol tuto
nevhodnost zistit' pri vynaloZeni odbornej starostlivosti, a je povinny postupovat podla takychto
nevhodnych pokynov a/alebo podkladov objednavatela len ak objednavatel napriek upozorneniu zo
strany zhotovitela na nevhodnych pokynoch a/alebo podkladoch pisomne trval.

Ak zhotovitel nespini svoju povinnost podfa bodu 1.2., zodpoveda za vady plneni poskytnutych
zhotovitelom podla tejto Zmluvy spdsobené pouzitim nevhodnych pokynov a/alebo podkladov
danych mu objednavatelom.

Ak zhotovitel bude postupovat podfa nevhodnych pokynov a/alebo podkladov objednavatela, na
ktorych nevhodnost kontakint osobu objednavatela upozomil podfa bodu 1.2., aviak objednavatel
pisomne na nich trval, zhotovitel nezodpoveda za nemoznost dokonCenia pinenia svojich
povinnosti podfa tejto Zmluvy alebo za vady pineni poskytnutych zhotovitefom podla tejto Zmluvy i
za Skody tym spdsobené. Pri nedokonéeni plnenia povinnosti zhotovitela podia tejto Zmluvy
z dévodov uvedenych v predchadzajlcej vete ma zhotovitel narok na cenu znizenu o to, ¢o uSetril
tym, Ze nedokon€il spinenie svojich povinnosti podfa tejto Zmluvy v plnom rozsahu.

Ak nevhodné pokyny a/alebo podklady dané objednavatelom, prekazaji v riadnom plneni
povinnosti zhotovitela podla tejto Zmluvy, je zhotovitel povinny ich pinenie v nevyhnutnom rozsahu
prerudit do doby vymeny nevhodnych podkladov alebo zmeny pokynov objednavatela alebo
pisomného oznamenia, ze objednavatel trva na poskytnuti plneni podla tejto Zmluvy
s pouzitim podkladov a pokynov danych mu objednavatelom. O dobu, po ktorl bolo potrebné
plnenie povinnosti zhotovitela podla tejto Zmluvy prerusit, sa predizuje lehota ur€ena na ich
splnenie. Zhotovitel ma takisto narok na uhradu nakladov spojenych s prerudenim plnenia jeho
povinnosti podla tejto Zmluvy za podmienok uvedenych vtomto bode 1.5. alebo s pouzitim
nevhodnych podkladov objednavatela do doby, ked sa ich nevhodnost mohla zistit.

Ak v tejto Zmluve nie je uvedené inak, zhotovitel je povinny informovat objednavatela do 3 pracovnych dni
od obdrZania jeho Ziadosti 0 postupe plnenia povinnosti podfa tejto Zmluvy zo strany zhotovitela.

Zhotovitel je povinny informovat’ objednavatela o vSetkych skuto€nostiach, ktoré su vyznamné pre splnenie
povinnosti zmluvnych strén podla tejto Zmluvy, najmad o skutoCnostiach, ktoré mozu byt vyznamné pre
rozhodovanie objednavatela v slvislosti s touto Zmluvou a/alebo o dévodoch, ktoré zhotovitelovi brania
riadne a v&as spinit svoje povinnosti podfa tejto Zmluvy, a to do 48 hodin odkedy sa ich zhotovitel dozvedel.

41.

4.2.

Zamestnanci zhotovitela su povinni na pracoviskach objednavatela riadit sa pravidlami pre pohyb
o0s6b v tychto miestach v zmysle prisluSnej Casti Bezpe¢nostnej dokumentécie fyzickej bezpecnosti
a objektovej bezpecnosti, ktora im bude vypoZiCana zo strany objednavatela v ase nevyhnutne
potrebnom na riadne a v€asné spinenie povinnosti zhotovitela podfa tejto Zmluvy.

Zhotovitel nie je opravneny vyhotovovat rozmnoZeniny ¢asti Bezpe¢nostnej dokumentécie fyzickej
bezpecnosti a objektovej bezpecnosti podla bodu 4.1. s vynimkou vyhotovenia rozmnoZenin v pocte
nevyhnutne potrebnom na riadne splnenie jeho povinnosti podlfa tejto Zmluvy a po spineni
povinnosti podla tejto Zmluvy alebo zruSeni tejto Zmluvy, podfa toho o nastane skér, je ju povinny
v nezmenenom stave spolu so vSetkymi jej rozmnozeninami vyhotovenymi zhotovitelom bez
zbyto¢ného odkladu vrétit objednavatelovi.

Zhotovitel vymenuje do 24 hodin odo dna nadobudnutia uéinnosti tejto Zmluvy kontaktni osobu, ktora
bude dostupna v priebehu pinenia tejto Zmluvy a bude opravnena k tkonom v mene zhotovitela spojenym
s jej plnenim, a jej meno a kontaktné udaje v rovnakej lehote pisomne oznami objednavatelovi.



Clanok X.
Prava, povinnosti a suéinnosti objednavatela

Objednavatel je opravneny na pracoviskach objednévatela kedykolvek kontrolovat priebeh a postup
plnenia povinnosti podla tejto Zmluvy zo strany zhotovitela, tak ako mu ukladaju predpisy a dokumenty
podla ods. 6. ¢lanku IX tejto Zmluvy.

2.1.  Objednavatel vrozsahu acéase nevyhnutnom na riadne avéasné vykonanie Diela poskytne
zhotovitelovi informacie, dokumentaciu potrebnu pre implementaciu a nasadenie systémov
Systému.

2.2. Zhotovitel nie je opravneny vyhotovovat rozmnoZeniny dokumentov obsahujucich informacie
tykajuce sa relevantnych &asti informaénych systémov vo funkénom vztahu k dodavanému
Systému poskytnutych mu objednéavatelom, s vynimkou vyhotovenia rozmnozenim v pocte
nevyhnutne potrebnom na riadne splnenie jeho povinnosti podla tejto Zmluvy a po spineni
predmetu tejto Zmluvy alebo zrueni tejto Zmluvy, podla toho o nastane skér, je ich povinny
v nezmenenom stave spolu so vSetkymi rozmnoZeninami vyhotovenymi zhotovitelom bez
zbytocného odkladu vratit objednavatelovi.

Objednavatel do 24 hodin od obdrZania poZiadavky zhotovitefa v rozsahu nevyhnutnom na riadne

splnenie jeho povinnosti podfa tejto Zmluvy:

() poskytne zamestnancom zhotovitela pristup k zariadeniam, systémom a aplikaciam, dotknutym
plnenim povinnosti zhotovitela podla tejto Zmluvy,

(i) umozni zamestnancom zhotovitela pristup na pracoviska objednavatela, a to aj mimo pracovne;
doby a v dfioch pracovného volna.

Objednavatel do 24 hodin od obdrZania ziadosti zhotovitela zabezpedi, Ze v rozsahu potrebnom na riadne
a v€asné vykonanie Diela podla tejto Zmluvy zhotovitelom budi zhotovitelovi k dispozicii zamestnanci
objednéavatela, ktori budli zabezpeCovat obsluhu Systému ako aj administratori systémov a aplikacii
dotknutych plnenim tejto Zmluvy zo strany zhotovitela.

Objednavatel je povinny informovat zhotovitela o vSetkych skutoénostiach, ktoré su vyznamné pre
splnenie povinnosti zmluvnych stran podla tejto Zmluvy, najma o skutoCnostiach, ktoré mozu byt
vyznamné pre rozhodovanie zhotovitela v stvislosti s vykonanim Diela podla tejto Zmluvy a/alebo
o dovodoch, ktoré objednavatelovi brania riadne a vas spinit svoje povinnosti podfa tejto Zmluvy, a to do
48 hodin odkedy sa ich objednavatel dozvedel.

Objednavatel vymenuje do 24 hodin odo dfia nadobudnutia Ucinnosti tejto Zmluvy kontaktnu osobu, ktora
bude dostupna v priebehu plnenia tejto Zmluvy a bude opravnend k ukonom v mene objednavatela,
spojenym s jej plnenim, a jej meno a kontaktné udaje v rovnakej lehote pisomne oznami zhotovitelovi.

Objednavatel do 24 hodin od obdrzania ziadosti zhotovitela zabezpeci, Ze v rozsahu potrebnom na riadne
avCasné vykonanie Diela podia tejto Zmluvy zhotovitelom, budu zhotovitelovi k dispozicii pracovnici
dodéavatelov spolupracujucich projektov. Objednavatel tieZ pre zhotovitela zabezpeCi prava na pouzivanie
(Casti) autorskych diel dodanych tretimi stranami, ktoré budd dotknuté pineniami zhotovitela podfa tejto
zmluvy, a to v rozsahu potrebnom na poskytovanie takych plneni.

Objednavatel zabezpeci sucinnost pri dodavke Technickej infraStruktury a zabezpedi jej pripojenie podfa
Prilohy &. 1 a Clénku I. bodov 1.1 a 1.2 tejto Zmluvy v terminoch a sucinnostiach uvedenych v
Harmonograme v Prilohe €. 2 tejto Zmluvy.

Objednavatel sa zavazuje, Zze na vykonanie a odovzdanie predmetu diela poskytne  zhotovitelovi
sucinnost podrobnejSie urenu v schvalenom dokumente Podrobng analyza poZiadaviek na Systému a
Dokumentécii funkéného a technického navrhu Systému a dalSiu potrebnu stcinnost pri plneni povinnosti
zhotovitela podfa tejto zmluvy.



1.1.

1.2.

Clanok XI.
Licenéné podmienky

Zhotovitel udeluje objednavatelovi nevyhradnu licenciu na pouZitie Podrobnej analyzy poziadaviek
na Systém (Cl. Il. tejto Zmluvy) podas celej doby trvania majetkovych prav k nej na uzemi
Slovenskej republiky a Clenskych Statov Eurdpskej unie na ucely, na ktoré bola vytvorend
alalebo na Ucely suvisiace s ¢innostami objednévatela, a to nasledujucimi spdsobmi:

a)  vyhotovenie neobmedzeného mnozstva jej rozmnozenin,

b)  verejné rozdirovanie jej originalu al/alebo rozmnoZenin vypoZi¢anim alebo inou formou
prevodu vlastnickeho prava ako predajom osobam, ktorym objednavatel udelil suhlas na
pouzitie Podrobnej analyzy poZiadaviek na Systém podfa bodu 1.1. tohto &lanku tejto
Zmluvy alalebo osobam, na ktoré objednavatel’ postupil pravo pouzivat Podrobnu analyzu
poziadaviek na Systém podla bodu 1.2. tohto &lanku,

C)  jej spracovanie, Upravy a preklad v rozsahu, ktory podla Autorského zakona nemozno
zmluvne wylucit.

Objednavatel je opravneny spracovanu a/alebo upravenu a/alebo preloZzenu Podrobnu analyzu

poziadaviek na Systém pouzit spdsobmi a v rozsahu uvedenom v bode 1.1. tohto odseku tohto

¢lanku tejto Zmluvy.

Opravnenie na vykon prava pouzivat Podrobnu analyzu poziadaviek na Systém ako aj spracovanej
alalebo upravenej al/alebo prelozenej Podrobnej analyzy poZiadaviek na Systém v rozsahu a spdsobmi
podla tohto &lanku tejto Zmluvy prechadza pri zaniku objednavatela na jeho pravneho nastupcu.

Ustanovenia odsekov 1 az 2 tohto ¢lanku tejto Zmluvy sa obdobne aplikuju na Dokumentaciu funkéného
a technického navrhu Systému (€l. 1ll.) a na Dokumentaciu (¢l. VI.).
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4.2.

5.1.

5.2.

Zhotovitel udeluje objednavatelovi nevyhradnu licenciu pouzivat Systém (multilicencia) pocas
celej doby trvania majetkovych prav k nej bez Uzemného obmedzenia na Uéely na ktoré bola
vytvorena a/alebo na Ugely suvisiace s &innostami objednavatela, a to nasledujicimi spésobmi:
a)  vyhotovenie neocbmedzeného mnoZstva jeho rozmnoZenin,

b) verejné rozSirovanie jeho originalu a/alebo rozmnozenin vypoZzi€anim alebo inou formou
prevodu vlastnickeho prava ako predajom osobam, ktorym objednévatel’ udelil sthlas na
pouzitie Systému podla bodu 5.1. tohto ¢lanku af/alebo osobam, na ktoré objednavatel
postupil pravo pouzivat Systém podla bodu 5.2. tohto &lanku,

c) jeho spracovanie, Upravy a preklad v rozsahu, ktory podla Autorského zakona nemozno
zmluvne vylucit.

Objednavatel je opravneny spracované al/alebo upravené alalebo prelozené aplikaéné Casti

Systému pouzit spdsobmi a v rozsahu uvedenym v bode 4.1. tohto odseku tohto ¢lanku tejto

Zmluvy.

Objednavatel je opravneny udelit inym Statnym organom Slovenskej republiky a/alebo Statnym
rozpoCtovym alalebo prispevkovym organizaciam Slovenskej republiky a/alebo obciam afalebo
vy$8im Uzemnym celkom a/alebo inym osobam, na ktoré bude preneseny vykon Statnej spravy
voblasti cestovnych dokladov suhlas na pouzitie Systému alalebo spracovaného alalebo
upraveného alalebo preloZzeného Systému v rozsahu a spdsobmi uvedenymi v odseku 4 tohto
¢lanku tejto Zmluvy, k Gomu zhotovitel udeluje svoj suhlas.

Objednavatel je opravneny pravo pouzivat Systém a/alebo spracované a/alebo upravené a/alebo
preloZzené Casti Systému v rozsahu a spésobmi podfa odseku 4 tohto ¢lanku tejto Zmluvy postupit
zmluvou na iné Statne organy Slovenskej republiky a/alebo na $tatne rozpoctové a/alebo
prispevkové organizacie Slovenskej republiky a/alebo obce a/alebo vy3Sie Uzemné celky a/alebo na
iné osoby, na ktoré bude preneseny vykon Statnej spravy v oblasti cestovnych dokladov, k comu
zhotovitel udeluje svoj suhlas.



Opravnenie na vykon prava pouzivat Systém ako aj spracované alalebo upravené alalebo
prelozené Casti Systému v rozsahu a spdsobmi podia tohto ¢lanku tejto Zmluvy prechadza pri zaniku
objednavatela na jeho prdvneho nastupcu.

Zhotovitel tymto potvrdzuje, Ze je opravneny poskytnit objednévatelovi opravnenia a suhlasy v zmysle
vy$Sie uvedenych odsekov tohto €lanku tejto Zmluvy, a Ze tym nedochadza k poruseniu prav dusevného
vlastnictva tretich os6b. Ak si akakolvek tretia osoba vznesie narok, Ze niektora Cast plnenia zhotovitela
podia tejto Zmluvy poruSuje jej pravo dudevného vlastnictva podfa pravneho poriadku Slovenske;
republiky, bude zhotovitel objednavatela proti takému naroku na vlastné naklady obhajovat a nahradi mu
vietky naklady a Skody priznané podlfa pravoplatného rozsudku alebo uzavretého zmieru, vratane
pripadnych trov sudneho konania, avsak len ak ho objednavatel bezodkladne o vzneseni takého naroku
pisomne informuje a poskytne mu v3etku potrebnd stcinnost a plni moc na zastupovanie vo veci takého
naroku a v€as uplatni dostupné a ¢inné opravné prostriedky. Zmiery, urovnania a obdobné dohody budu
moct byt uzatvorené len s predchadzajicim pisomnym suhlasom zhotovitefa. Ohlfadom narokov tretich
0s6b z poruSenia ich prav duSevného vlastnictva sa uplatni len tento €lanok XI. odsek 7. ana iné
ustanovenia pravnych predpisov alebo zmluvy sa neprihliada.

Ak bude predmetom plnenia zhotovitela dodavka autorského diela (softvéru) tretej strany, budu sa prava
a povinnosti objednavatela riadit' vylune ustanoveniami licenénych podmienok, ktoré ohfadom takého
autorského diela stanovil jeho autor a/alebo vykonavatel majetkovych prav autora. Také podmienky k dielu
budu prilozené alebo objednavatelovi spristupnené.

Clanok XII.
Nebezpecenstvo Skody a vlastnicke pravo

Nebezpecenstvo Skody na:

a)  Podrobnej analyze poziadaviek na Systém a elektronickom nosiéi, na ktorom sa nachadza
Podrobna analyza poZiadaviek na Systém v elektronickej forme (€. II. tejto Zmluvy) a vlastnicke
pravo k nej prechadza na objednavatela dfiom zaplatenia Casti ceny podla €l. XIV. ods.1 tejto
Zmluvy zo strany objednavatela zhotovitelovi,

b)  Dokumentécii funkéného a technického navrhu Systému a elektronickom nosici, na ktorom sa
nachadza Dokumentacia funkéného a technického navrhu Systému (€. . tejto Zmluvy)
a vlastnicke pravo k nemu prechadza na objednavatefa drfiom zaplatenia €asti ceny podfa ¢l. XIV.
ods.1 tejto Zmluvy zo strany objednévatela zhotovitelovi.

Nebezpe€enstvo Skody na:

a)  elektronickom nosici, na ktorom sa nachadza Systém (Cl. V 0ds.3 tejto Zmluvy) a vlastnicke pravo
k nemu prechadza na objednavatela dfiom zaplatenia Casti ceny podfa ¢l. XIV. ods.1 tejto Zmluvy
zo strany objednavatela zhotovitelovi.

b) dokumentacii o Systéme a elektronickom nosi¢i, na ktorom sa nachadza tato dokumentacia
v elektronickej forme (€. VI. ods.1 tejto Zmluvy) a vlastnicke pravo k nim prechddza na
objednéavatela diom zaplatenia asti ceny podfa €l. XIV. ods.1 tejto Zmluvy zo strany objednavatela
zhotovitelovi.

Clanok XIIl.
Cena za Dielo

Zmluvné strany sa dohodli na cene za riadne vykonanie Diela podla tejto Zmluvy zo strany zhotovitela vo
vyske 619 915,00 EUR (slovom: Seststodevatnasttisic devatstopatnast eur) bez DPH, ktora je blizSie
Specifikovana v prilohe €.3 tejto Zmluvy. K tejto cene sa pripodita DPH v sulade s platnymi a u€innymi
pravnymi predpismi.



Cena podla ods.1 tohto &lanku tejto Zmluvy zahffia najma:

a)  cenu a naklady vykonania Diela (€l. I. az. VIII. tejto Zmluvy),

b)  odmena za poskytnutie prav a udelenie sthlasov podfa él. XI. tejto Zmluvy,

c)  vSetky dalSie naklady, ktoré zhotovitelovi vznikni za Ucelom riadneho splnenia povinnosti
zhotovitela podfa tejto Zmluvy.

Clanok XIV.
Platobné podmienky a fakturacia

Zhotovitefovi vznikne narok na uhradenie ceny podfa cl. XIIl. ods.1 tejto Zmluvy vo vyske a v terminoch
uvedenych v Prilohe €. 3 Strukturovany rozpocet ceny za predmet zakazky tejto Zmluvy.

Cena bude zhotovitelovi uhradend po &astiach v zmysle odseku 1 tohto &lanku tejto Zmluvy vzdy na
zaklade faktury vystavenej zhotovitelom.

Vlystavenu fakturu je zhotovitel' povinny doru€it na tito adresu:
Ministerstvo vnutra Slovenskej republiky

Sekcia informatiky, telekomunikacii a bezpeénosti
Pribinova 2
812 72 Bratislava

Splatnost faktdry je 30 dni odo diia vystavenia faktury objednavatelovi zo strany zhotovitela. Vystavené faktury
musia mat vSetky nalezitosti podla ods.5 tohto &lanku tejto Zmluvy.

Faktura musi byt objednévatelovi doru¢ena v 3 exemplaroch v slovenskom jazyku a musi
obsahovat nasledujice Udaje:

a) Presny nadzov a adresu zhotovitela a objednévatela,
b

C

Identifikaéné Cislo objednavatela a zhotovitela,

Identifikaéné Cislo pre DPH objednéavatela a zhotovitela,

o

)
)
) Bankové spojenie a Cislo uctu zhotovitela,
)

D

Fakturovana ¢ast ceny s DPH a bez DPH,

f) Sadzba DPH a vy$ka DPH,

g) Cislo tejto Zmluvy,

h) Poradové Eislo faktury a datum jej vyhotovenia,

i) Firemna peciatka zhotovitela a podpis opravneného zastupcu zhotovitefla,
j) pracovné vykazy podla Prilohy €. 5 tejto Zmluvy, ak nie je uvedené inak.

V pripade, Ze doruéena faktira nebude spifiat vietky podmienky podia ods.5 tohto &lanku tejto Zmluvy,
objednavatel je opravneny vrétit' faktiru v lehote jej splatnosti zhotovitelovi, pricom nova tridsatdriova (30)
lehota splatnosti zaéne plynit diiom dorucenia objednavatelovi faktlry vystavenej zhotovitelom, ktora bude
spifat vetky podmienky podla ods.5 tohto &lanku tejto Zmluvy.

Obalka, v ktorej bude faktira doru€ovana objednavatelovi, musi byt oznaena napisom ,FAKTURA". Fakturu je
potrebné zaslat' postou ako doporucenu zasielku s dorucenkou alebo kuriérom alebo doruéit osobne na adresu
objednavatela podla ods.3 tohto ¢lanku tejto Zmluvy.

Cena bude uhradend objednévatelom bezhotovostnym prevodom na bankovy Ucet zhotovitela uvedeny na
fakture (ods.5 pism. d) tohto ¢lanku Zmluvy). Naklady banky prijemcu platby, ktoré su spojené s prevodom
tychto platieb, hradi prijemca platby.



10.

V pripade, Ze je objednavatel v omeSkani s Uhradou splatnej faktdry, bude povinny zaplatit zhotovitelovi Grok
z omesSkania v zakonom stanovenej vySke z neuhradenej Casti ceny za kazdy ukonéeny deri omeSkania.

Ak je povinnou sucastou faktury protokol, vykaz alebo iny dokument obdobného charakteru, ktory ma byt
podpisany objednavatefom a ak taky protokol nebude objednavatelom podpisany z dévodov na strane
objednavatela ani do 5 pracovnych dni od jeho predloZenia zhotovitefom, bude sa k faktire prikladat’ len
protokol podpisany zhotovitelom.

Clanok XV.
Zodpovednost' za vady
Podrobnej analyzy poziadaviek na Systém,
Dokumentacie funkéného a technického navrhu Systému a Dokumentacie

Podrobna analyza poZiadaviek na Systém ma vady, ak nebola vyhotovena a dodana objednavatelovi za
podmienok uvedenych v ¢l. Il. tejto Zmluvy. Za tieto vady zodpoveda zhotovitel.

Vady podla ods.1 tohto &lanku tejto Zmluvy je objednavatel’ povinny oznamit' zhotovitefovi do 14 pracovnych
dni po tom, &o ich objednavatel zistil, najneskér do uplynutia lehoty 2 rokov od schvélenia Podrobnej analyzy
poziadaviek na Systém objednavatefom.

Ak m& Podrobné analyza poZiadaviek na Systém akukolvek vadu podfa ods.1 tohto ¢lanku tejto Zmluvy
v ase jej schvalenia objednavatelom alebo ak takato vada vznikne po jej schvaleni objednavatelom, avsak je
spdsobena porusenim povinnosti zhotovitela, ma objednavatel vyhradne pravo pozadovat od zhotovitela, aby
bez zbytotného odkladu, najneskér do 5 pracovnych dni od obdrZania oznamenia objednavatela o vade na
svoje naklady odstranil vady; zhotovitel znada vetky néklady spojené s odstranenim vad, najmé naklady
na pracu spojenu s odstranenim vad a naklady na dopravu s tym suvisiacu.

V pripade ome$kania zhotovitela s odstranenim vad Podrobnej analyzy poZiadaviek na Systém o viac ako
14 dni, je zhotovitel povinny zaplatit objednavatelovi zmluvni pokutu vo vySke 0,05 % z ceny Diela bez
DPH podfa ¢l. XIV. ods.1 vztahujicej sa na Podrobnl analyzu poziadaviek na Systém za kazdy den
omeskania, najviac vSak do vy3ky 5 % z takej Casti ceny.

Dokumentécia funkéného a technického navrhu Systému ma vady, ak nebola vyhotovena a dodana
objednavatelovi za podmienok uvedenych v ¢l. ll1. tejto Zmluvy. Ustanovenia odsekov 2 aZ 4 tohto ¢lanku tejto
Zmluvy sa aplikuju na vady Dokumentacie funkéného a technického navrhu Systému obdobne.

Dokumentécia (€. VI. tejto Zmluvy) mé vady, ak nebola vyhotovena a dodana objednévatelovi za podmienok
uvedenych v ¢l. VI. tejto Zmluvy. Ustanovenia odsekov 2 az 4 tohto ¢lanku sa aplikuju na vady Dokumentécie
(€l. V1) obdobne.

Clanok XVI.
Zodpovednost za vady a zaruka na Systém

Systém (Cast €. 3 Diela) méa vady, ak:

a)  Systém alebo jeho Cast nie je vsulade so Specifikaciami uvedenymi v tejto Zmluve alalebo
Dokumentacii funkéného a technického névrhu Systému schvalenej objednavatefom podfa ¢l. Ill.
odsek 6 v spojitosti s ¢l. II. ods.4 tejto Zmluvy, alebo

b)  Systém po implementécii nespifia pozadovand funk&nost, viastnosti, parametre a vykon v zmysle tejto
Zmluvy alalebo Dokumentacie funkéného atechnického navrhu Systému  schvalenej



objednavatefom podfa ¢€l. Ill. odsek 6 v spojitosti s €l. Il. ods.4 tejto Zmluvy, aza taku vadu
zhotovitel zodpoveda.

Zhotovitel sa zavazuje, ze Systém si zachova vlastnosti v sulade so Specifikdciami uvedenymi v tejto Zmluve a
Dokumentécii funkéného a technického navrhu Systému schvalenej objednavatefom podfa €l. lll. odsek 6
v spojitosti s €l. 1. ods.4 tejto Zmluvy po zaruénl dobu 2 roky.  Zaruénad doba zacina plynit diiom
uvedenia Systému po implementacii do riadnej rutinnej prevadzky (€l. IV. ods.2 bod 2.6. tejto Zmluvy),
s vynimkou tych Casti Systému, ktoré maju vady, ohfadom ktorych zatne plynut zaruéna doba az po
odstraneni ich vad a s vynimkou hardvérovych produktov. Zaruka sa nevztahuje na vady Systému

a) vzniknuté v dosledku neodborného zaobchadzania a neodbomej udrzby zo strany objednévatela,

b) ak su vady spdsobené od ¢asu uvedenia Systému do riadnej rutinnej prevadzky podla ¢l. IV. ods.2 bod
2.6 tejto Zmluvy vonkajSimi udalostami a nespdsobil ich zhotovitel' alebo osoby, s ktorych pomocou plnil
svoj zavazok podla tejto Zmluvy. Zhotovitel vSak aj v tychto pripadoch ako aj inych pripadoch zodpoveda
za vady Systému ak boli spésobené objednavatelom alebo tretou osobou poverenou objednavatelom,
ktori postupovali v sulade so 3pecifikaciami alebo inStrukciami oznamenymi vopred zhotovitelom
objednavatelovi. Z&ruéna doba na hardvérové produkty je 2 roky a zaéne plynat dfiom dodania
hardvérovych produktov Objednavatelovi.

Vady podlfa ods.1 a ods.2 tohto ¢lanku je objednavatel povinny oznamit' zhotovitelovi do 14 pracovnych dni
po tom, o ich objednavatel zistil, najneskér do uplynutia zarucnej doby podla ods. 2 tohto ¢lanku tejto Zmluvy.

Ak ma Systém alebo jeho Cast akukolvek vadu podfa ods.1 tohto ¢lanku v ¢ase uvedenia Systému do riadnej
rutinnej prevadzky (€l. 1V. ods.2 bod 2.6. tejto Zmluvy) alebo ak takato vada vznikne po Case uvedenia
Systému do riadnej rutinnej prevadzky, aviak je spésobena porusenim povinnosti zhotovitela, alebo ak si
Systém alebo jeho ¢ast nezachovaju vlastnosti v zmysle ods. 2 tohto &lanku tejto Zmluvy
41. ma objednavatel vyhradne pravo pozadovat od zhotovitela, aby na svoje naklady odstranil vady
Systému alebo jeho Casti opravou tychto vad u zhotovitela, dodanim Systému s odstranenymi
vadami objednavatelovi do jeho sidla, ak sa zhotovitel s objednavatelom nedohodne inak; zhotovitel
bude povinny odstranit vady Systému alebo jeho Casti u objednavatela len ak to bude potrebné
pre riadnu prevadzku Systému a objednavatel o to zhotovitela vyslovne poZiada.
Zhotovitel' je povinny odstranit vady Systému alebo jeho &asti, ak sa zhotovitel s objednavatelom
nedohodne inak najneskér do
- 72 hodin od obdrzania ozndmenia objednavatela o vade v pripade vady typu A a/alebo B
podla tejto zmluvy,
- 7 dni od obdrzania oznamenia objednavatela o vade v pripade vady typu C podla tejto
zmluvy,
- 14 dni od obdrZania oznamenia objednavatela o vade v pripade vady typu D podfa tejto
zmluvy.
Zhotovitel jeypritom povinny zacat' s odstranovanim vady do 12 hodin po obdrzani oznamenia

objednavatela o vade.

Zhotovitel' zndSa vSetky néklady spojené s pinenim jeho povinnosti podla tohto bodu 4.1., najmé
néklady na pracu spojenu s odstranenim vad, poskytnutim s tym suvisiacej sucinnosti zhotovitela
a néklady na dopravu s tym suvisiacu.

4.2. Vpripade, ak ide ovadu Systému, alebo jeho Casti, ktora ma vplyv na prevadzku Systému,
zhotovitel' je povinny po¢as odstraiovania vad zabezpecit pre objednavatela a v su¢innosti s nim
nahradny postup prevadzky Systému primerane akceptovatelny pre objednévatela a odsuhlaseny
objednavatelom tak, aby bola pofas odstrafiovania vad zabezpeena nepreruSena rutinné
prevadzka Systému.



V pripade omeskania zhotovitela s odstranenim vad Systému o viac ako 14 dni, je zhotovitel povinny
zaplatit objednavatelovi zmluvnu pokutu vo vy3ke 0,05 % z ceny Diela podfa ¢. XIV. ods.1 vztahujlcej sa
na Systém za kazdy deri omeskania, najviac viak do vysky 5% z takej ceny.

Doba od uplatnenia prava zo zodpovednosti za vady az do doby odstranenia zistenej zarucnej vady sa do
zaru€nej doby (odsek 2 tohto ¢lanku) nepodita.

Zarucna doba modulov je 2 roky odo dria ich uvedenia do riadnej rutinnej prevadzky. Na odstrafiovanie
vad modulov sa primerane pouziju ustanovenia bodu 4 tohto ¢lanku.

Clanok XVII,
5 Zodpovednost' za vady
Skolenia zamestnancov objednavatela

Skolenie zamestnancov objednavatefa ma vady, ak nebolo uskutodnené v stlade s podmienkami
Specifikovanymi v €&l VII. tejto Zmluvy z dévodov, za ktoré zhotovitel' zodpoveda.

Vady podla ods.1 tohto ¢Elanku tejto Zmluvy je objednavatel povinny oznamit zhotovitelovi do 5
pracovnych dni po tom, ¢o ich objednévatel zistil, najneskor do uplynutia zaruénej doby podfa &l. XVI.
ods. 2 tejto Zmluvy.

Ak ma Skolenie zamestnancov objednavatela akukolvek vadu podfa ods.1 tohto ¢lanku, ma objednavatel
vyhradne pravo pozadovat od zhotovitela, aby bez zbytoéného odkladu, najneskér do 5 pracovnych dni od
obdrZania ozndmenia objednavatela o vade na svoje naklady uskuto¢nil nové Skolenie, v asti v ktorej ma
vady, vsulade s podmienkami uvedenymi v tejto Zmluve; zhotovitel znaSa vSetky naklady spojené
s uskuto€nenim nového $kolenia, najma naklady na pracu a materidly spojené s uskutoCnenim nového
Skolenia a naklady zhotovitela na dopravu s tym suvisiacou.

V pripade omeSkania zhotovitefa s uskuto&nenim nového Skolenia o viac ako 14 dni, je zhotovitel' povinny
zaplatit objednévatelovi zmluvnu pokutu vo vySke 0,25 % z ceny Diela podfa €l. XIV. ods.1 tejto Zmluvy
vztahujucej sa na Skolenia za kazdy deri omeSkania, najviac vak do vysky 5 % z takej ceny.

Clanok XVIII.
Zodpovednost' za vady
Podpora rutinnej prevadzky

Sluzby podpory rutinnej prevadzky maju vady, ak nie st vykonavané v sulade s podmienkami Specifikovanymi
v €l. VIII. tejto Zmluvy z dévodov, za ktoré zhotovitel zodpoveda.

Vady podla ods.1 tohto ¢lanku je objednavatel povinny oznamit zhotovitelovi do 5 pracovnych dni po tom, ¢o
ich objednavatel zistil.

Ak maju sluzby Podpory rutinnej prevadzky akukolvek vadu podfa ods.1 tohto ¢lanku, ma objednavatel
vyhradne pravo pozadovat od zhotovitela, aby bez zbytoného odkladu, najneskér do 2 pracovnych dni od
obdrzania ozndmenia objednavatela o vade na svoje naklady odstranil vady takych sluzieb.

V pripade omeSkania zhotovitela s odstranenim vad sluzieb Podpory rutinnej prevadzky o viac ako 14 dni,
je zhotovitel povinny zaplatit objednévateflovi zmluvnu pokutu vo vyske 0,05 % z ceny Diela podfa ¢l. XIV.
ods.1 tejto Zmluvy vztahujlcej sa na sluzby Podpory rutinnej prevadzky za kazdy defi omeSkania, najviac
v8ak do vysky 5 % z takej ceny.

O Cas, po ktory zhotovitel' vykonaval sluzby Podpory rutinnej prevadzky s vadami, sa predizuje doba



poskytovania takych sluZieb zhotovitelom podfa &l. VII. ods.2 (i) tejto Zmluvy (predizenie doby
poskytovania sluzieb Podpory rutinnej prevadzky podfa tohto odseku nemé vplyv na cenu podfa él. XIlI.
0ds.1 tejto Zmluvy).

Clanok XIX.
Kontaktné osoby a riadenie projektu

Prostrednictvom kontaktnych oséb vymenovanych podla ¢lankov IX. ods.5 a X. 0ds.6 tejto Zmluvy budi
zmluvné strany:
a) organizaCne zabezpeCovat vietky Cinnosti stvisiace s plnenim tejto Zmluvy,

b)  koordinovat ¢innost zmluvnych stran pri plneni tejto Zmluvy,

c) informovat na vyziadanie zmluvnej strany o postupe pinenia tejto Zmluvy, a
d)  kontrolovat priebeh a postup pinenia tejto Zmluvy,

e) pripravovat navrhy potrebnych zmien a dodatkov tejto Zmluvy.

Objednavatel je opravneny zmenit kontaktné osoby nim vymenované, je vSak povinny takito zmenu
pisomne oznamit zhotovitelovi bez zbytoéného odkladu.

Zhotovitel je opravneny zmenit kontaktné osoby nim vymenované, je viak povinny takito zmenu pisomne
oznamit objednavatelovi bez zbytoného odkladu a v pripade ak ide o osobu, ktorou zhotovitel' preukazal
v uZ3ej sutazi podmienku uéasti podfa § 28 ods. 1 pism. g) zakona €. 25/2006 Z. z. je povinny predloZit
splnenie rovhakych minimélnych poziadaviek ako v uz3ej sutazi.

Zmluvné strany si mozu zriadit na riadenie projektu Riadiaci vybor na ktory méZu preniest kompetencie
kontaktnych oséb. Riadiaci vybor mdze na upravenie svojej Cinnosti vydat rokovaci a organizaény
poriadok. Na Riadiaci vybor nemozno preniest kompetenciu akceptovania diela alebo jeho €asti, ktora je
vyhradena generalnemu riaditelovi sekcie informatiky, telekomunikacii a bezpe¢nosti MV SR
objednavatela, resp. nim poverenej osobe.

Kontaktna osoba zhotovitela a kontakina osoba objednavatela vedie evidenciu doSlych pisomnych
ariadne oznacenych navrhov na zmenu doplnenia Diela zaslanych druhou zmluvnou stranou
a zabezpecuje posudenie zmeny najneskdr do piatich pracovnych dni od prevzatia navrhu.

Vysledkom posudenia navrhu na zmenu doplnenia Diela je pisomné stanovisko kontakinej osoby
zhotovitela alebo kontakinej osoby objednavatela k vhodnosti, potrebnosti a realizovatelnosti
navrhovanych zmien Diela spolu s ich finanénymi a ¢asovymi nérokmi alebo i dalSimi predpokladmi ich
uskutoCnenia, priom v zavere stanoviska kontakind osoba zhotovitela alebo kontaktnd osoba
objednavatela pouZije klasifikaciu navrhovanej zmeny doplnenia Diela:

a)  je moZné realizovat bez dopadu na néklady alebo harmonogram pinenia,

b)  je mozné realizovat s dopadom na néklady alebo harmonogram pinenia,

c) neodporuca sa realizovat,

d)  nie je mozné realizovat.

Navrh na zmenu doplnenia Diela spolu s pisomnym stanoviskom podla bodu 6. tohto ¢lanku predklada
kontaktna osoba zhotovitela alebo kontaktna osoba objednavatela Riadiacemu vyboru alebo generalnemu
riaditefovi sekcie informatiky, telekomunikécii a bezpenosti MV SR objednéavatela, resp. nim poverenej
osobe, najmenej 3 dni pred jeho rokovanim.

Riadiaci vybor (v pripade, Ze bol zriadeny) alebo riaditel sekcie informatiky, telekomunikacii
a bezpeénosti MV SR objednavatela, odporuci Statutarnemu organu zhotovitefa a splnomocnenému
zastupcovi tatutarneho orgénu objednavatela navrhovanu zmenu prijat’ alebo zamietnut. Prijatd zmena
Diela sa dojedna formou dodatku k tejto zmluve.



Clanok XX.
Povinnost mléanlivosti

Obidve zmluvné strany sa zavéazuju zachovavat micanlivost o vSetkych skutoCnostiach, informaciach a udajoch,
ktoré si navzajom poskytli pri rokovani o uzavreti tejto Zmluvy ako aj pri realizacii tejto Zmluvy a zavazuju sa, Ze
tieto skutoCnosti, informacie a udaje nezverejnia ani nespristupnia Ziadnym spésobom tretim osobam bez
predchadzajlceho pisomného suhlasu druhej zmluvnej strany.

Povinnost mi¢anlivosti podla ods.1 sa nevztahuje na:

a) zverejnenie a spristupnenie skutoénosti, informacii a idajov tretim osobam, v rozsahu v ktorom to vyZaduju
platné a U¢inné pravne predpisy Slovenskej republiky,

b) spristupnenie  skutoCnosti, informacii audajov zo strany objednavatela inym Statnym organom
Slovenskej republiky a/alebo Statnym rozpoétovym a/alebo prispevkovym organizaciam Slovenskej
republiky a/alebo obciam alalebo vy$Sim uzemnym celkom a/alebo inym osobam, na ktoré bude
preneseny vykon $tatnej spravy v danej oblasti,

c) spristupnenie informacii subdodavatelom zhotovitela, ktoré je nevyhnutné za Gc¢elom splnenia povinnosti
zhotovitela podla tejto Zmluvy; zhotovitel je v takomto pripade pred poskytnutim Udajov povinny zaviazat
prislusného subdodavatela (i) povinnostou mi¢anlivosti ako aj (i) povinnostou, aby subdodavatel zaviazal
svojich zamestnancov, ktori sa zUCastnia plnenia povinnosti zhotovitela podia tejto Zmluvy, takisto
povinnostou mi¢anlivosti.

d) spristupnenie informéacii zamestnancom zhotovitela, ktoré je nevyhnutné za Gcelom splnenia povinnosti
zhotovitela podla tejto Zmluvy; zhotovitel je v takomto pripade pred poskytnutim Udajov povinny zabezpegit
u prislusného zamestnanca dodrziavanie povinnostou mi¢anlivosti.

Zhotovitel je povinny v lehote 4 pracovnych dni od obdrzania vyzvy objednavatela prediozit objednavatelovi
doklad o tom, Ze pred poskytnutim Udajov podfa ods.2 pism. ¢) a d) tohto ¢lanku tejto Zmluvy bol prislusny
subdodavatel a/alebo zamestnanec zaviazany povinnostou mi¢anlivosti.

Zmluvna strana, ktora chce oznamit' skutoénosti, informéacie a udaje tretim osobam podia ods. 1 (okrem o0ds.2),
je povinnd o tom 7 pracovnych dni vopred pisomne informovat druhU zmluvnd stranu s uvedenim rozsahu
skutoCnosti, informéacii a udajov, ktoré sa maju oznamit, ako aj ndzvu osoby, ktorej sa tieto skutoénosti,
informé&cie a Udaje maju oznémit, ak to nie je v rozpore so vieobecne zavaznymi pravnymi predpismi.

Zamestnanci zhotovitela, resp. subdodavatela zhotovitefa, ktori budi vykonavat sluzby Podpory rutinnej
prevadzky podla ¢l. VIII. tejto Zmluvy budu pred zacatim vykonavania takych sluZieb povinni sa pisomne
zaviazat osobitnou povinnostou mi¢anlivosti voci objednavatelovi.

V pripade, ak sa zamestnanci zhotovitela pri plneni povinnosti podfa tejto Zmluvy oboznamia s utajovanymi
skuto¢nostami, budu povinni riadit sa prisluSnymi ustanoveniami zakona €. 215/2004 Z. z. o ochrane utajovanych
skutoénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Povinnost' mi¢anlivosti podla tohto ¢lanku trva aj po spineni povinnosti podla tejto Zmluvy ako aj po zruseni
tejto Zmluvy.

Clanok XXI.
Korespondencia

Ak v tejto Zmluve nie je uvedené inak, akakolvek koreSpondencia medzi zmluvnymi stranami v suvislosti
stouto Zmluvou musi mat pisomni formu amusi sa dorucit poStou ako doporucena zasielka



s doruéenkou alebo kuriérom alebo faxom alebo osobne s vyziadanim potvrdenia o prijati na nasledujlce
adresy:
a) v pripade objednavatela:
Ministerstvo vnutra Slovenskej republiky
generalny riaditel’ sekcie informatiky, telekomunikacii a bezpeénosti MV SR
Pribinova 2
812 72 Bratislava
fax: +421 9610 44024
b) v pripade zhotovitela:
Hewlett-Packard Slovakia, s.r.o.
Galvaniho 7
820 02 Bratislava
Slovenska republika
fax:: (+421) — 2 - 5752 5222
alebo na adresy oznamené podfa ods.2 tohto ¢lanku tejto Zmluvy.

Kazda zmluvna strana méZe zmenit adresu pre doru¢ovanie koreSpondencie podfa odseku 1 tohto ¢lanku
tejto zmluvy pisomnym ozndmenim druhej zmluvnej strane.

KoresSpondencia zasielana postou ako doporucena zasielka s dorucenkou alebo kuriérom sa povazuje za

doruéenu:

a) okamihom prevzatia koreSpondencie adresatom,

b)  uplynutim 3 pracovnych dni od jej odoslania odosielatelom v pripade, Ze posta alebo prevadzkovatel
kuriérskej sluzby koreSpondenciu vrati odosielatelovi ako nedorucitelnt, alebo ak dorucenie
kore$pondencie bolo zmarené konanim alebo opomenutim adresata,

c) okamihom odmietnutia prevziat koreSpondenciu, ak adresat prevzatie koreSpondencie odmietne.

KoreSpondencia doruéovana osobne sa povazuje za doru¢enu:

a) okamihom prevzatia koreSpondencie adresatom,

b) okamihom nelspe$ného pokusu o jej doruCenie, ak doruCenie koreSpondencie bolo zmarené
konanim alebo opomenutim adresata,

c) okamihom odmietnutia prevziat koreSpondenciu, ak adresat prevzatie koreSpondencie odmietne.

V pripade koreSpondencie zasielanej faxom sa koreSpondencia povazuje za riadne dorucend len za
predpokladu, ze do 4 pracovnych dni je zasieland koreSpondencia doruCena adresatovi postou ako
doporucena zasielka s doruenkou alebo kuriérom alebo osobne.

Ak v tejto Zmluve nie je uvedené inak, akakolvek koreSpondencia a dokumenty suvisiace s touto Zmluvou
musia byt doruCované adresatovi v slovenskom jazyku alebo s Uradne overenym prekladom do
slovenského jazyka. Naklady spojené s vyhotovenim koreSpondencie a dokumentov v slovenskom jazyku
alalebo naklady spojené s Uradnym prekladom koreSpondencie a dokumentov do slovenského jazyka
znaSa odosielatel koreSpondencie alebo dokumentov.

V kazdej koreSpondencii alebo dokumente vyhotovenom v suvislosti s touto Zmluvou uvedie zmluvna
strana, ktora ich vyhotovuje, €islo tejto Zmluvy.

KoreSpondencia vo forme e-mail bude moZzna len medzi zamestnancami zmluvnych strdn na Ucely
organizacného zabezpecenia splinenia tejto Zmluvy. KoreSpondencia vo forme e-mail nebude povazovana
za pravne zavazny prejav vole niektorej zo zmluvnych stran.



Clanok XXIL.
Vyssia moc

1. Za okolnosti vy838ej moci sa povazuju okolnosti, ktoré nastali nezavisle od vole povinnej strany a brénia jej
v splneni jej povinnosti, ak nemozno rozumne predpokladat, Ze by povinna strana tuto prekazku alebo jej
nasledky odvrétila alebo prekonala, a Ze by v ¢ase vzniku zavazku tuto prekéZku predvidala, napr. vojny,
zZivelné katastrofy znacného rozsahu majlce suvislost s predmetom zmluvy, Strajky a pod. Za vy$Siu moc
sa vSak nepovazuju napr. vypadky vo vyrobe, preruSenie dodavok energii, nesplnenie alebo oneskorenie
dodavok od subdodavatelov a zasahy Uradov alebo neziskanie Uradnych povoleni.

2. Zmluvna strana dotknuta vy$8ou mocou je povinna prijat vSetky rozumné opatrenia a vynaloZit' naleZitd
starostlivost s cielom spinit' svoje povinnosti podla tejto Zmluvy, a bez zbytoéného odkladu, najneskor
vSak do 5 pracovnych dni po vzniku vy$Sej moci, pisomne oznamit druhej zmluvnej strane existenciu
vy$8ej moci. Zmluvné strany sa dohodli na vyluéeni aplikécie § 300 Obchodného zakonnika.

3. Zmluvnd strana, ktorej bolo znemoznené plnit svoje povinnosti podla tejto Zmluvy v désledku vy38ej moci
nezodpoveda za Skody takto vzniknuté.

4, Lehota na splnenie povinnosti zmluvnej strany sa predlzuje o ¢as, po€as ktorého je jej znemoznené
vy$Sou mocou splinit tuto svoju povinnost.

o. Odseky 2 a4 tohto Clanku tejto Zmluvy sa uplatnia tiez, ak vy$Sia moc vznikla az v éase, ked povinna
strana bola v omeskani s plnenim svojej povinnosti, avSak vyhradne po dobu trvania vy$Sej moci, t,.
zodpovednost za omeSkanie vzniknuté pred vyskytom vy$3ej moci ostava nedotknuté.

6.  Zmluvna strana dotknuta vy$8ou mocou je povinna oznamit druhej zmluvnej strane zanik vy3$8ej moci do 5
pracovnych dni od jej zaniku.

Clanok XXIII.
Riesenie sporov

V pripade vzniku sporu z tejto Zmluvy, vratane sporu o jej platnost, vyklad alebo zrudenie, zmluvné strany vyvini
maximalne Usilie s ciefom vyriesSit spor dohodou medzi zmluvnymi stranami. Ak sa zmluvnym strandm spor podfa
predchadzajlcej vety nepodari vyriesit dohodou do 20 pracovnych dni od obdrZania Ziadosti jednej zmluvnej strany
0 vyrieSenie sporu dohodou druhou zmluvnou stranou, kazda zmluvna strana bude mat pravo poZiadat' o rieSenie
sporu vecne a miestne prislusny vdeobecny sud Slovenskej republiky.

Clanok XXIV.
Rézne

1. Zhotovitel mdze poverit uréitd osobu ako subdodavatela za predpokladu, ze tohto subdodavatela pred
poskytnutim skuto&nosti, informacii a udajov suvisiacich s touto Zmluvou zaviaze povinnostami v zmysle ¢l. XX
odsek 2 pism. c) tejto Zmluvy.

2. Ak sa vtejto Zmluve uvadza opravnenie jednej zo zmluvnych stran odstupit od celej tejto Zmluvy, toto
opravnenie zahffia aj pravo prislusnej zmluvnej strany odstipit od ktorejkolvek dotknutej Casti tejto Zmluvy
podfa rozhodnutia opravnenej zmluvnej strany.

3. ZruSenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej porusenim tejto Zmluvy, néroku na
zaplatenie zmluvnej pokuty podla ustanoveni tejto Zmluvy a dalej ustanoveni tejto Zmluvy, ktoré vzhfadom na
svoju povahu maju trvat' aj po ukon&eni Zmluvy, najma ¢l. XX., XXI., XXIII. a XXVI. tejto Zmluvy.



Néaroky objednavatela na nahradu Skody spdsobenej poruSenim povinnosti zhotovitela podla tejto Zmluvy s
obmedzené do vysky 100 % ceny uvedenej v ¢l. XIIl. ods.1 tejto Zmluvy.

Naroky zhotovitela na nahradu $kody spdsobenej porusenim povinnosti objednavatela podfa tejto Zmluvy st
obmedzené do vysky 100 % ceny uvedenej v ¢l. XIIl. ods.1 tejto Zmluvy.

Ak vyslovne inak nestanovia kogentné pravne predpisy, nebudd zmluvné strany povinné si hradit za Ziadnych
okolnosti Skody uvedené nizSie, aj keby boli na moznost' vzniku takych $kod druhou stranou upozomené:

(i) strata dat alebo Skody na datach,
(ii) nahodné, nepriame Skody,
(iii) uslé zisky, strata obchodnych prileZitosti, nedosiahnutené predpokladané uspory alebo mozZnosti

pouzitia zariadeni. Tym vSak nie je nijako dotknuta povinnost objednavatela zaplatit' zhotovitelovi
dohodnutd cenu.

Naroky objednavatela na zmluvnu pokutu v désledku poru$enia povinnosti zhotovitela podla tejto Zmluvy st
limitované sumou vo vy3ke 10 % z ceny uvedenej v €l. XlII. ods.1 tejto Zmluvy.

Naroky zhotovitela na zmluvn( pokutu v dosledku poruSenia povinnosti objednavatela podfa tejto Zmluvy su
limitované sumou vo vyke 10 % z ceny uvedenej v €l. XlII. ods.1 tejto Zmluvy.

Néarok na zmluvnl pokutu vznikne zmluvnej strane len v pripade, Ze za poruSenie povinnosti, sankcionované
zmluvnou pokutou, druha strana zodpoveda. Ak omeSkanie vzniklo z dévodu vySSej moci alebo ¢o ilen
Ciastoéne z dévodu okolnosti na strane opravnenej zmluvnej strany (teda nie porusujucej strany), narok na
zmluvn( pokutu nevznika a povinna zmluvna strana nie je v omeSkani, ato aj keby taka okolnost' nastala
v dobe, kedy povinn& zmluvna strana uz bola v omeskani.

Zhotovitel bude za vady svojho plnenia zodpovedat vyhradne vrozsahu, ktory je vyslovne dohodnuty
zmluvnymi stranami v tejto zmluve. Na prava a povinnosti strdn ohfadom vad poskytnutého pinenia, zaruky
a zodpovednosti za vady sa pouZzije len tato zmluva a na Ziadne ustanovenia pravnych predpisov ani na Ziadne
iné dokumenty sa v tejto stvislosti nebude prihliadat.

Clanok XXV.
Zanik Zmluvy

Tato zmluvu je mozné zrusit:
a) pisomnou dohodou zmluvnych stran,
b) pisomnym odstupenim od tejto Zmluvy:

1.

Zhotovitel' ma pravo odstupit od tejto Zmluvy, len ak objednavatel bude v omeskani viac ako 90 dni s plnenim
jeho povinnosti podla tejto Zmluvy napriek pisomnej vyzve na napravu.

Objednavatel ma pravo odstupit od tejto Zmluvy v nasledujucich pripadoch :

ak zhotovitel bude v omeSkani s riadnym a v€asnym splnenim ktorejkolvek povinnosti podia tejto Zmluvy
(vratane povinnosti podfa ¢l. XV., XVI,XVII. a XVIII. tejto Zmluvy) za podmienok uvedenych v tejto Zmluve
napriek pisomnej vyzve na napravu aj po uplynuti dodatoénej lehoty na pinenie v trvani aspori 40 dni.

Ak existencia vyS$Sej moci (€l. XXII. tejto Zmluvy) bude branit jednej zmluvnej strane v spineni jej povinnosti
podla tejto Zmluvy alebo jej Casti viac ako 40 dni, bude mat druha zmluvna strana pravo ukoncit Zmluvu
pisomnym oznamenim ku diiu doru¢enia oznamenia.

Pri odstupeni od tejto Zmluvy zmluvné strany nebudl povinné vrétit pinenia poskytnuté im pred odstupenim od
tejfo Zmluvy druhou zmluvnou stranou anebudi opravnené Ziadat vratenie pineni poskytnutych pred
odstpenim od tejto zmluvy druhej zmluvnej strane. Naroky Zhotovitela na zaplatenie ceny za Casti Diela uz
vykonané tiez nebudu odstipenim od tejto Zmluvy dotknuté.



Clanok XXVI.
Zaverecné ustanovenia

Tato zmluva sa uzatvara na dobu ur€itd, t. j. na 6 mesiacov od nadobudnutia jej G¢innosti.

Prava a povinnosti zmluvnych stran, ktoré nie su vyslovne upravené v tejto Zmluve, sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika, Autorského zékona a ostatnymi vSeobecne zavaznymi pravnymi
predpismi Slovenskej republiky.

Neoddelitelnou sucastou tejto Zmluvy su:

Priloha ¢&.1: Opis predmetu zakazky, tak ako bol uvedeny v predmetnych sutaznych podkladoch
Priloha ¢.2: Harmonogram (Harmonogram obsahuje projektové terminované tlohy a zoznam
akceptacnych dokumentov)
Priloha &.3: Struktirovany rozpoget ceny za predmet zakazky
Priloha ¢&.4 : Ponuka uchadzaga na dodanie predmetu zékazky (vlastny navrh plnenia)
Priloha ¢€.5 : Vzor pracovného vykazu
Zmluvné strany vyhlasujd, Ze v pripade rozporu medzi touto zmluvou ajej prilohami, sa uplatnia
ustanovenia tejto Zmluvy.

Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou originalu v slovenskom jazyku, z ktorych
kazda zmluvna strana obdrZi dve (2) vyhotovenia.

Tato zmluva nadobuda platnost diiom jej podpisania obidvoma zmluvnymi stranami a ¢innost diiom
nasledujlicim po dni jej zverejnenia v Centralnom registri zmlv. Zmluvu zverejni objednavatel.

Zmluvné strany vyhlasuiju, Ze si tto Zmluvu pred jej podpisom precitali, jej obsahu porozumeli a na potvrdenie
toho, Ze obsah tejto Zmluvy zodpoveda ich skutocnej a slobodnej voli, ju viastnoruéne podpisali.

V Bratislave, dna ....30.05.2014..... V Bratislave, dia .......... 30.05.2014....
za objednévatela za zhotovitela
Ing. Denisa Sakova, PhD. Ing. Henrieta Kostkova
veduca sluzobného uradu MV SR konatel
(peciatka a podpis) Hewlett-Packard Slovakia, s.r.o.

(peciatka a podpis)



Priloha ¢. 1 Opis predmetu zakazky

Predmetom zakazky je vyvoj, dodavka a implementacia aplikacii (dalej len ,Systém®) pre vymenu informacii
v medzinarodnom systéme spravy dat pre kontrolu autenticity cestovnych dokladov a v medzinarodnom systéme
vymeny certifikdtov medzi krajinami pre overovanie vlastnictva cestovnych dokladov. Pod pojmom cestovné
doklady budeme rozumiet cestovné doklady (cestovné pasy), povolenia pre pobyt cudzincov a povolenia pre
maly pohrani¢ny styk. Dodavka bude realizovana v dvoch savisiacich podprojektoch pre dodavku oboch aplikacii:
e Dodavka aplikacie pre spravu dat a realizaciu lokalnej slovenskej adresarovej databazy pre kontrolu
autenticity cestovnych dokladov
e Dodavka aplikacie pre realizaciu lokalneho slovenského rozhrania pre overovanie vlastnictva
cestovnych dokladov
Predmetom dodavky musia byt aj vdetky licencie softvérového a hardvérového vybavenia (HW a SW) pre
vybudovanie a prevadzku oboch aplikacii spolu s dodavkou samotného hardvérového vybavenia ako su servery
a HSM moduly.
PoZadované technické rieSenie musi byt vsulade s medzinarodnymi a Slovenskymi normami pre cestovné
doklady, povolenia pre pobyt cudzincov a povolenia pre maly pohraniény styk.
Suvisiaca legislativa je zalozena najma na nasledovnych dokumentoch:
Legislativa EU (www.eu-spocs.eu):
e |CAOQ e-pas — Rozhodnutie EK 2252/2004
e |CAOQ e-pas - Rozhodnutie EK C (2005) 409
e EAC - Rozhodnutie EK C (2006) 2009
e E-PKP - Rozhodnutie Rady 380/2008, Rozhodnutie EK C (2009) 3770
e SPOC, PACE - Rozhodnutie EK C (2009) 7476, C (2011) 5499
Bezpecnostna legislativa:
e Spolocna Certifikatna politika schvalena EK — BSI-TR-03139 (2013)
e Nérodna Certifikatna politika CVCA
Technicka legislativa:
e Specifikacia ICAO 9303
Specifikacia ICAO-PKD v 2.4
Specifikacia EAC-TR 03110 — Advanced Security
Mechanism for Machine Readable Travel Documents (EU)
Spec. SPOC - CSN 36 9791/2009

1.  Specifikacia zakladnych poziadaviek

Predmetom zékazky je dodanie diela ,Systém pre vymenu informécii medzi krajinami EU pre kontrolu
vlastnictva cestovnych dokladov, povoleni pre pobyt cudzincov a maly pohraniény styk®, ktoré pozostava
z nasledovnych ¢asti :

11 Vyhotovenie analyzy a detailnej Specifikacie poziadaviek Systému (d’alej aj ,,Podrobna
analyza poziadaviek na Systém*“)

Podrobna analyza poziadaviek Systému (Cast €.1 diela) musi byt vyhotovena minimalne v rozsahu

a v sulade s ¢l. Il. navrhu zmluvy uvedenej v prilohe €. 2 tychto sitaznych podkladov a s tu uvedenymi

poZiadavkami.

e bude obsahovat detailné rozpracovanie poziadaviek uvedenych v Prilohe €.1 sitaznych podkladov - OPIS
PREDMETU ZAKAZKY, TECHNICKE POZIADAVKY

e bude obsahovat navrhy zmien a/alebo doplneni poziadaviek, s cielom zvysit a zefektivnit funkCnost,
vlastnosti, parametre a vykon Systému,

e bude reagovat na pravnu Upravu Slovenskej republiky ako aj Eurdpskej unie, ktora sa tyka Diela, a ktora
bude platnou v ¢ase odovzdania Podrobnej analyzy poZiadaviek na Systém objednavatelovi,

e bude obsahovat aktualizovany Harmonogram



1.2

Vyhotovenie navrhu Systému a jeho dodanie objednavatefovi (d'alej aj ,,Dokumentacia
funkéného a technického navrhu Systému®)

Dokumentécia funkéného a technického navrhu Systému (Cast €. 2 diela) musi byt vyhotovend minimélne
v rozsahu a v stlade s ¢l. Ill. navrhu zmluvy uvedenej v prilohe €. 2 tychto sutaznych podkladov a s tu
uvedenymi poZiadavkami.

Navrh systému musi pozostavat z:

o funkénej dekompozicie navrhovaného rieSenia
e  dokumentacie pozadovanej funkcionality

e popisu pozadovanych atribltov kvality rieSenia

Detailny popis poziadaviek na Systém:

1.2.1

Popis poziadaviek na aplikaciu pre spravu dat a realizaciu lokalnej slovenskej
adresarovej databazy pre kontrolu autenticity cestovnych dokladov

Aplikacia musi byt schopna realizovat nasledovné poziadavky a ulohy:
kontrolu cestovnych dokladov, povoleni pre pobyt cudzincov a povoleni pre maly pohraniény styk

medzinarodnou databazou prostrednictvom adresarovych sluzieb LDAP podia Standardu X.500.

e Sprava dat v lokalnom repozitéri z hladiska datového modelu a bezpeénosti

Signer), CRL (Certificate Revocation List), a CSCA MasterListy

klucov) pre cestovné doklady SR (CSCA, DS)

zakona o informacnych systémoch verejnej spravy

kartach (vydavané certifikaénou autoritou MV SR, podfa Standardu X.509)

zakona o informaénych systémoch verejnej spravy

1.2.2 Popis poziadaviek na aplikaciu pre realizaciu lokalneho slovenského rozhrania pre

overovanie vlastnictva cestovnych dokladov

Aplikacia musi byt schopné realizovat nasledovné poziadavky a ulohy spojené s prepojenim krajin
vyuzivajucich roz8irené riadenie pristupu k citlivym datam v cestovnych dokladoch:

vlastnictva cestovnych dokladov v zmysle platnych legislativnych Standardov

doklady SR (CVCA, DVCA)

e Realiz4cia lokélnej databézy pre sprévu Cinnosti a konfiguraciu vetkych parametrov aplikécie

Standardov

e  Sprava dat v lokalnom repozitari z hfadiska datového modelu a bezpecnosti
e ZabezpeCenie web service komunikacie ukladanim privatnych kft¢ov do HSM modulu
o Poskytovanie bezpeénostnych funkcii pri sprave dat spolu so zdznamom ¢innosti a prace operatorov

Realizcia lokalneho repozitara vetkych potrebnych adresarovych dat pre pouzitie v aplikaciach pre

Realizacia pripojenia a vykonanie pravidelnych uloh spojenych s uploadom a downloadom informacii s

Manazment adresarovych dat ako si CSCA (Country Signing Certification Authority), DS (Document
Zabezpedenie integracie a nevyhnutnych Gprav existujucej PKI infrastruktary (Infrastruktary verejnych
Poskytovanie bezpec¢nostnych funkcii pri sprave dat spolu so zaznamom ¢innosti a prace operatorov podla
Aplikacia musi poskytovat’ administratorské rozhranie, ktoré bude zabezpeCené certifikatmi na Cipovych

Aplikacia musi byt implementovana centralizovane, ako vysoko dostupna a v bezpe¢nom prostredi podia

Realizacia rozhrania pre vymenu informacii v medzinarodnom prostredi v aplikiciach pre overovanie

RieSenie musi zabezpedit integraciu a nevyhnutné Gpravy existujucej PKI infradtruktiry pre cestovné

Realiz&cia pripojenia a pravidelnych tloh spojenych s vymenou informécii medzi rozhraniami participujucich
krajin EU prostrednictvom zoznamu webovych sluzieb (web services) v zmysle platnych legislativnych



o Aplikacia musi poskytovat administratorské rozhranie, ktoré bude zabezpeCené certifikatmi na Cipovych
kartach (vydavané certifikacnou autoritou MV SR, podla $tandardu X.509)

o Aplikacia musi byt implementovana centralizovane, ako vysoko dostupna a v bezpe¢nom prostredi podia
zakona o informacnych systémoch verejnej spravy

Pre Cely zabezpetenia pozadovanej integracie a nevyhnutnych Uprav existujicej PKI infrastruktury pre cestovné
doklady SR (CVCA, DVCA, CSCA, DS) verejny obstaravatel poZaduje, aby uchddza¢ vo svojej ponuke
doéveryhodnym spdsobom preukazal jeho spdsobilost’ vykonat nevyhnutné upravy alalebo vykony na
predmetnej PKI infraStrukture, veduce k poZadovanej integrécii v zmysle bodu 1.2.1., resp. bodu 1.2.2., ako aj v
zmysle prilohy €. 2. tychto sutaznych podkladoch.

Za déveryhodny sa bude povaZovat taky obsah alebo su€ast ponuky uchadzaga, ktory(a) jednoznaéne preukaze
autorizaciu alebo opravnenost k ukonom na predmetnej PKI infrastrukture alebo také ukony, ktoré uchadza¢ vykona
bez zniZenia plnej funkcionality PKI infraStruktry a zaroven zabezpedi jej integréaciu na aplikéciu pre spravu dat a
realizaciu lokalnej slovenskej adresarovej databazy pre kontrolu autenticity cestovnych dokladov, resp. na aplikaciu
pre realizaciu lokalneho slovenského rozhrania pre overovanie vlastnictva cestovnych dokladov podia tychto
poziadaviek ako aj v zmysle prilohy ¢.2 tychto sutaznych podkladov.

1.2.3 Popis existujucich systémov, ktoré bude potrebné pripojit' a zintegrovat' s dodavanym
Systémom

Sudastou realizacie atestovania Systému bude aj pripojenie rozhrani na relevantné systémy pre pracu

s cestovnymi dokladmi v medzindrodnom systéme kontroly autenticity a vlastnictva cestovnych dokladov.

Systémy, ktoré bude potrebné pripojit a zintegrovat' s dodavanym Systémom budu bud' existujuce systémy MV

SR pre pracu s cestovnymi dokladmi, alebo zahraniéné systémy pripajajuce Slovenskd republiku do procesu

vymeny informacii pre kontrolu autenticity cestovnych dokladov a overovanie vlastnictva cestovnych dokladov.

Systémy MV SR pre pracu s cestovnymi dokladmi, ktoré budi k Systému pripdjané a integrované
nasledujicim spésobom:

o InSpekéné systémy pre vydavanie cestovnych dokladov pre obéanov SR (Jednotné pracoviska)
o  Systémy prevadzkované MV SR za uc¢elom vydavania a kontroly dokladov pre ob&anov SR
o Prevadzkované v internej sieti MV SR, v datacentre v Banskej Bystrici
o Integracia so systémami SPOC a PKD bude vykonana cez definované web sluzby pre
ziskavanie terminalovych certifikatov za uéelom overovania cestovnych dokladov uz v g
v medzinarodnom prostredi
Systémy kontroly kvality pri vyrobe cestovnych dokladov pre ob&anov SR (systémy v NPC)
o Systémy prevadzkované MV SR za ucelom fyzického vydavania (personalizacie) cestovnych
dokladov pre obanov SR
o Prevadzkované v internej sieti MV SR, v lokalite NPC
o Integrécia so systétmami SPOC a PKD bude vykonand cez definované web sluzby pre
ziskavanie terminalovych certifikatov pre vykonavanie vystupnych kontrol dokladov ob¢anov
SR
Slovenskd CVCA a DVCA pre cestovné doklady SR v NPC
o Systémy prevadzkované MV SR ako narodné certifikatné autority pre vydavanie Country
Verifying CA, Document Verifier CA, a v3etkych inSpek&nych systémov krajiny SR
o Prevadzkované v internej sieti MV SR, v lokalite NPC
o Integracia so systémami SPOC a PKD bude vykonana cez definované web sluzby pre
vydavanie certifikdtov na urovni CVCA, DVCA alS arozSirenie spracovania vsetkych
poziadaviek pre integraciu celého systému do medzinarodného prostredia CVCA/DVCA

Slovenska CSCA pre cestovné doklady SR na NBU



o Systémy patriace MV SR ale prevadzkované na NBU ako narodna certifikaéna autorita pre
vydavanie Country Signing CA a Document Signer certifikatov pre vSetky systémy fyzicky
vydéavaijlce cestovné doklady obCanov SR

o Prevadzkované v internych priestoroch NBU na zaklade dohody o prevadzkovani systémov pre
MV SR

o Integracia so systtmom PKD bude vykonand na zaklade spracovania certifikatov a CRL
vydavanych Slovanskou CSCA a publikovania a ziskavania tychto informacii v medzinarodnom
prostredi

Zahranicné systémy, ktoré budu pripajané na zéaklade zmliv a dohéd pre medzinarodnid kontrolu
cestovnych dokladov:

e Medzinarodny systém pre kontrolu autenticity cestovnych dokladov (PKD)
o Systém je prevadzkovany medzinarodnou organizaciou ICAO a pristup ziskava participujica
krajina na zaklade dohody
o Prevadzkovany je mimo SR, komunikaénu infraStruktiru a pristupové prava ziskava MV SR
o Integracia systému PKD bude vykonana implementovanim pravidiel a protokolov podfa
medzinarodnych noriem: Specifikacia ICAO 9303, Specifikacia ICAO-PKD v 2.4

e Medzinarodny systém pre overovanie vlastnictva cestovnych dokladov (SPOC)

o Systém(y) sU prevadzkované kazdou krajinou vyuzivajucou medzinarodné informéacie
o cestovnych dokladoch a pristup ziskava participujuca krajina na zaklade dohéd

o Kazda krajina prevadzkuje vlastny SPOC, komunikacnu infratruktdru a pristupové prava
zriaduje MV SR a pripaja vlastny systém na zahraniéné systémy SPOC

o Integracia systtmu SPOC bude vykonana implementovanim pravidiel a protokolov podla
medzinarodnych noriem: SPOC — CSN 36 9791/2009, Specifikacia EAC-TR 03110 — Advanced
Security Mechanism for Machine Readable Travel Documents (EU)

Detailny navrh integracie relevantnych systémov pre pracu s cestovnymi dokladmi bude predmetom dodavky
Casti €. 4 diela ,Tvorba dokumentov a dokumentacie®.

1.3 Realizacia a testovanie rieSenia Systému

Realizacia a testovanie rieSenia Systému (Cast €.3 diela) musi byt vyhotovend minimalne v rozsahu a v sulade
sCl. IV. as €l V. navrhu zmluvy uvedenej v prilohe €. 2 tychto sutaznych podkladov as tu uvedenymi
poziadavkami.

Dodavka aplikacii a s tym suvisiacich produktov a licencii (dalej aj ,APV Systému):

e Dodavka aplikacie pre spravu dat a realizaciu lokalnej slovenskej adresarovej databazy pre kontrolu
autenticity cestovnych dokladov (PKD)
o Dodavka aplikacie pre realizaciu lokalneho slovenského rozhrania pre overovanie vlastnictva
cestovnych dokladov (SPOC)
o Realizicia a dodavka vSetkych licenénych softvérovych produktov a hardvérového vybavenia (HW
a SW) pre vybudovanie a prevadzku oboch aplikécii spolu s dodavkou samotného hardvérového
vybavenia ako su servery a HSM moduly.
Realizacia a pripojenie rozhrani na relevantné systémy pre pracu s cestovnymi dokladmi v sulade s funkénym
a technickym néavrhom systému v stcinnosti s objednavatelom.



1.4 Dokumenty a dokumentacia

Dokumenty a dokumentacia (Cast €. 4 diela) musi byt vyhotovend minimalne v rozsahu a v stlade s ¢l. VI.
navrhu zmluvy uvedenej v prilohe €. 2 tychto sutaznych podkladov a s tu uvedenymi poziadavkami.

~~~~~V~~r~ém6i~~pvrojektu musia byt dodané nasledovné dokumenty v slovenskom jazyku:

o Specifikacia rozhrani

o Plan testov vratane navrhu testovacich procedur

e Technicka a prevadzkova dokumentacia
Vramci projektu sa poZaduje aktualizacia dokumentov - certifikacnych politik, ato vrozsahu zmien
pozadovanych v sQvislosti so zaCatim prevadzky v medzinarodnom prostredi. Uvedené dokumenty musia byt
vyhotovené v slovenskom a tiez anglickom jazyku.
V ramci projektu sa pozaduje aktualizacia dokumentov — certifikaénych politik:

e  Slovak Country Signing Certification Authority Vertificate Policy ver. 1.1
e  Certifikacné politika Slovenskej CVCA a DVCA NPC ver.0.21

ato vrozsahu zmien pozadovanych v suvislosti so zaCatim prevadzky aplikacii PKD a SPOC. Uvedené
dokumenty musia byt vyhotovené v slovenskom a tiez anglickom jazyku (dalej aj ,Dokumentacia®).

1.5  Skolenia

Skolenia (Cast ¢. 5 diela) musi byt vyhotovenad minimélne v rozsahu av stlade s &l. VII. navrhu zmluvy
uvedenej v prilohe €. 2 tychto sitaznych podkladov a s tu uvedenymi poZiadavkami.
V ramci projektu musia byt vykonané zaskolenia operéatorov aplikécii v pocte do 5 osob.

Skoliace priestory dostatoénej velkosti s potrebnou infrastruktirou zabezpedi objednavatel. Skolenie musi byt
vykonané v slovenskom jazyku.

1.6 Podpora rutinnej prevadzky

Podpora rutinnej prevadzky (ast &. 6 diela) musi byt vyhotovena minimaine v rozsahu a v sdlade s ¢l. VIII.
navrhu zmluvy uvedenej v prilohe €. 2 tychto sutaznych podkladov a s tu uvedenymi poziadavkami.

Po nasadeni rieSenia do riadnej rutinnej prevadzky musi byt u objednavatela poskytnuta podpora pocas 2 tyzdrov.

Ak sa v sutaznych podkladoch uvadzaju udaje alebo odkazy na konkrétneho vyrobcu, vyrobny postup, znacku,
patent alebo typ, umozZiiuje sa uchadzacom predloZenie ponuky s ekvivalentnym rieSenim, ktoré vSak musi byt
kompatibilné s uz existujucim IT prostredim verejného obstaravatefa uvedenym v tejto prilohe sutaznych
podkladov. Uvedené sa nevztahuje na poZiadavky, kde je z technickych dovodov predloZenie ekvivalentného
rieSenia nemozné.

V Bratislave, dfia ..........ccocoevvvrinnnne V Bratislave, dfa .......c.cccceevveevennane.
za objednavatela za zhotovitela
Ing. Denisa Sakova, PhD. Ing. Henrieta Kostkova
veduca sluzobného Uradu MV SR konatel
(peciatka a podpis) Hewlett-Packard Slovakia, s.r.o.

(peciatka a podpis)






Priloha ¢. 2 Harmonogram plnenia

Harmonogram implementacie a jeho zahajenie vychadza z terminu vyhlasenia vysledku vyberového

konania a uzavretia kontraktu. Ramcovo predpokladame nasledujuce milniky:

Cast &. 1 Diela: vyhotovenie analyzy Podpis Zmluvy a
a detailnej Specifikacie poziadaviek zahajenie projektu
1 Systému a ich dodanie objednavatelovi na uvodnom 4 tyzdne
v sulade s podmienkami uvedenymi v stretnuti so
Zmluve zakaznikom
Dokument -
Cast &. 2 Diela: vyhotovenie navrhu I?eta!lr\a’ .
, . . . , . Specifikacia
Systému a jeho dodanie objednavatelovi . -
2 i . . . (analyza) 4 tyzdne
v sulade s podmienkami uvedenymi v .. .
Zmiuve p02|a’daV|ek
Systému
akceptovana
Cast ¢&. 3 Diela: Realizacia a testovanie
riedenia Systému: Dodavka vSetkych
licenénych softvérovych produktov Podpis Zmluvy a
a hardvérového vybavenia (HW a SW) pre | zahjenie projektu
3a vybudovanie a prevadzku oboch aplikacii na uvodnom tyZdnov
spolu s dodavkou samotného hardvérového | stretnuti so
vybavenia ako su servery a HSM moduly zakaznikom
v sulade s podmienkami uvedenymi v
Zmluve (DODAVKA HW,SW)
Cast &. 3 Diela: Realizacia a testovanie
rieSenia Systému: (i) Dodavka aplikacii
a s tym suvisiacich produktov a licencii . .
(dalej aj ,APV Systému) tj. dodavka Navrhu Systému
aplikacie pre spravu dat a realizaciu lokalnej | (D€sign dokument)
3b slovenskej adresarovej databazy pre akceptovany a 12
kontrolu autenticity cestovnych dokladov zaroved dodavka tyzdnov
(PKD) a dodavka aplikacie pre realizaciu HW, SW ]
lokalneho slovenského rozhrania pre akceptovana
overovanie vlastnictva cestovnych dokladov
(SPOCQC) , (ii) Realizacia a pripojenie
rozhrani na vsetky relevantné systémy pre




pracu s cestovnymi dokladmi v sulade
s podmienkami uvedenymi v Zmluve
(IMPLEMENTACIA a TESTOVANIE
RIESENIA SYSTEMU)

Cast ¢. 4 Diela: Tvorba dokumentov a

Realizacia
a testovanie

v Zmluve

Cast ukoncena a
akceptovana

dokumentacie v sulade s podmienkami . ] 2 tyzdne
. rieSenia Systému
uvedenymi v Zmluve )
akceptované
Cast &. 5 Diela: Skolenia v sulade Dokumentécia -
. . _ K 2 tyzdne
s podmienkami uvedenymi v Zmluve akceptovana
Skolenia
Cast &. 6 Diela: Podpora rutinnej prevadzky | akceptované,
v sulade s podmienkami uvedenymi Implementacna 2 tyzdne

V Bratislave, diia

Celkova doba projektu je 6 mesiacov.

Aktualizovany harmonogram bude spracovany pocas etapy Analyza a Navrh rieSenia

Systému.

za zhotovitela

V Bratislave, dia

za objednavatela

Ing. Denisa Sakova, PhD.
veduca sluzobného Uradu MV SR
(peciatka a podpis)

Ing. Henrieta Kostkova
konatel
Hewlett-Packard Slovakia, s.r.o.
(peciatka a podpis)



Priloha &. 3 - Strukturovany rozpodet ceny za predmet zakazky

Strukturovany rozpodet ceny a termin fakturacie:
T - datum zahdjenia projektu viazany po podpise zmluvy a Gvodnom kick-off mitingu so zakaznikom.

T1 - termin fakturacie 1. Milnika (pocet fakturacnych milnikov je sedem)

Predmet zakazky

Cast ¢. 1 Diela: vyhotovenie analyzy a detailnej
Specifikacie poziadaviek Systému a ich dodanie
objednavatelovi v silade s podmienkami
uvedenymiv Zmluve

Cena bez
DPH
v EUR

29 750,00

Vyska
DPH v EUR

5950,00

Cenas
DPH
v EUR

35700,00

Termin
fakturacie

T1= T+4tyzdne

Cast &. 2 Diela: vyhotovenie navrhu Systému
a jeho dodanie objednavatelovi v sulade
s podmienkami uvedenymi v Zmluve

34 000,00

6 800,00

40 800,00

T2= T1+4tyzdne

3.a

Cast &. 3 Diela: Realiz4cia a testovanie riesenia
Systému:
o Dodéavka vSetkych licenénych
softvérovych produktov
a hardvérového vybavenia (HW a SW)
pre vybudovanie a prevadzku oboch
aplikacii spolu s dodavkou samotného
hardvérového vybavenia ako s
servery a HSM moduly v stlade
s podmienkami uvedenymiv Zmluve

96 765,00

19 353,00

116 118,00

T3= T+8tyzdnov

3.b

Cast &. 3 Diela: Realiz4cia a testovanie riegenia
Systému:

(i) Dodavka aplikacii a s tym suvisiacich
produktov a licencii (dalej aj ,APV
Systému*) t,j. dodavka aplikécie pre
spravu dat a realizaciu lokalnej slovenskej
adresarovej databazy pre kontrolu
autenticity cestovnych dokladov (PKD) a
dodavka aplikacie pre realizaciu lokalneho
slovenského rozhrania pre overovanie
vlastnictva cestovnych dokladov (SPOC)

(i) Realizacia a pripojenie rozhrani na vietky
relevantné systémy pre pracu s cestovnymi
dokladmi v sulade s podmienkami
uvedenymiv Zmluve

399 900,00

79 980,00

479 880,00

T4=T2+12tyzdn
ov

Cast &. 4 Diela: Tvorba dokumentov a
dokumentécie v sulade s podmienkami
uvedenymi v Zmluve

38 250,00

7650,00

45 900,00

T5=T4+2tyzdne

Cast ¢. 5 Diela: Skolenia v stlade
s podmienkami uvedenymi v Zmluve

8 500,00

1700,00

10 200,00

T6=T5+2tyZzdne

Cast ¢. 6 Diela:
Podpora rutinnej prevadzky v sulade s
podmienkami uvedenymi v Zmluve

12 750,00

2 550,00

15300,00

T7=T6+2tyZdne




Cena celkom za predmet zakazky

Systém pre vymenu informacii medzi krajinami
EU pre kontrolu vlastnictva cestovnych
dokladov, povoleni pre pobyt cudzincov a maly
pohranicny styk

619 915,00 | 123 983,00 | 743 898,00

V Bratislave, dha .......cccoceveveveevene,

za objednavatela

Ing. Denisa Sakova, PhD.
veduca sluzobného uradu MV SR
(peciatka a podpis)

V Bratislave, dha .........ccceeevveveen

za zhotovitela

Ing. Henrieta Kostkova
konatel
Hewlett-Packard Slovakia, s.r.o.
(peciatka a podpis)



Priloha ¢. 4: Vlastny navrh plnenia predmetu zakazky

Podrobny popis dodavky
Predmetom navrhovanej dodavky je vyvoj, dodavka a implementacia systému (dalej len ,Systém*) pre
vymenu informacii v medzinarodnom systéme spravy dat pre kontrolu autenticity cestovnych dokladov
a v medzinarodnom systéme vymeny certifikatov medzi krajinami pre overovanie vlastnictva
cestovnych dokladov. Pod pojmom cestovné doklady v ramci tejto ponuky sa rozumie: cestovné pasy,
povolenia pre pobyt cudzincov a povolenia pre maly pohraniény styk.

DoterajSia implementacia systémov a rieSeni pre vydavanie cestovnych dokladov pre obfanov SR
bola orientovand na zabezpeCenie vnutrodtatnej agendy, t.j. vydavanie, kontrola a distribucia
cestovnych dokladov pre ob¢anov SR. Implementacia bezpeénostnych prvkov cestovnych dokladov
vSak spifia vSetky poziadavky a $tandardy pre pouzitie, kontrolu a overovanie dokladov aj v zahraniéi.

Pre potreby rozSirenia systémov zabezpecCenia cestovnych dokladov v medzinarodnom prostredi je
potrebné dobudovat dopredu planované komponenty a systémy, ktoré vzajomnym prepojenim alebo
pripojenim do centralnych informacnych sluzieb umoznia rozsirit’ tieto 2 zakladné procesy overovania,
ktoré doteraz funguju na narodnej Urovni:

e Proces kontroly autenticity cestovnych dokladov, t.j. ze doklad bol vydany autorizovanou
organizaciou, obsah zodpoveda skuto¢nosti a nebol nijakym spdsobom neautorizovane
zmeneny

e Proces overenia vlastnictva cestovnych dokladov, zaloZeny na overovani biometrickych
udajov, ku ktorym je pristup na cestovnom doklade riadeny autorizanym systémom

Proces kontroly autenticity je zalozeny na digitalnom podpise obsahu cestovného dokladu v systéme
narodnej certifikacnej autority Country Signing Certification Authority (CSCA) a riadi sa Standardom
[PKI for Machine Readable Travel Documents offering ICC Read-Only Access, Version - 1.1].
Vnutrostatna agenda tohto procesu je uz plne implementovana, v medzinarodnom prostredi je tento
proces implementovany zavedenim a pripojenim sa do systému Public Key Directory (PKD) podla
[Specifikacia ICAO-PKD v 2.4] a Slovenska republika je ¢lenom ICAO organizacie a organizacné
podmienky ma pre toto splnené. Na technickej urovni je potrebné implementovat systém pre vymenu
certifikatov medzi jednotlivymi krajinami a tento systém ako jedna z jeho Casti je su€astou dodavky
tohto projektu — &ast’ diela podfa navrhu zmluvy €lanok 1.3: Dodavka aplikacie pre spravu dat a
realizaciu lokalnej slovenskej adresarovej databazy pre kontrolu autenticity cestovnych dokladov
(PKD).

Proces overovania vlastnictva cestovnych dokladov byva prakticky implementovany v systémoch
hraniénych kontrol, nuthou podmienkou jeho fungovania je ziskanie pristupovych prav k cestovnému
dokladu v systéme narodnej certifikatnej autority Country Verifying Certification Authority (CVCA) a
riadi sa Standardom [EAC— TR 03110 — Advanced Security Mechanism for Machine Readable Travel
Documents]. VnutroStatna agenda tohto procesu je uZ plne implementovana, v medzindrodnom
prostredi je tento proces implementovany zavedenim a pripojenim sa do systému Single Point of
Contact (SPOC) podla [CSN 36 9791/2009]. V tomto pripade na technickej Urovni je potrebné
implementovat’ dalSi systém na vymenu tzv. CV certifikatov navzajom medzi jednotlivymi narodnymi
CVCA a DVCA certifikacnymi autoritami. Tento systém je dalSou sucastou dodavky tohto projektu —
Cast diela podla navrhu zmluvy €lanok 1.3: Dodavka aplikacie pre realizaciu lokalneho slovenského
rozhrania pre overovanie vlastnictva cestovnych dokladov (SPOC).

Predkladana ponuka je ponuka na komplexnd dodavku oboch tychto kfucovych aplikacii: SPOC a
PKD pre realizaciu uloh spojenych s medzinarodnou agendou pre kontrolu autenticity cestovnych
dokladov a pre overovanie vlastnictva cestovnych dokladov.

Tieto 2 aplikacie su jadrom dodavky a budu dodané na zaklade pozZiadaviek Standardov v tejto oblasti
a splnenia poZiadaviek zahraniénej spoluprace pri praci s cestovnymi dokladmi v medzinarodnom



prostredi. Nakolko vSak ide o dodavku pomerne komplexnu, projekt implementacie ponukame so
vS§etkymi fazami potrebnymi na jeho Uspe$né nasadenie a to hlavne:

e Analyzou poziadaviek na Systém —
=  Analyza Standardov, legislativy a medzinarodnych poziadaviek na takyto systém

»  Sumarizacia a definicia funkénych, procesnych a technologickych poziadaviek
na Systém

e Navrh systému — detailna funkéna Specifikacia, ktora bude zadanim pre projekt
implementacie ako uvedené aplikacie nasadit a integrovat’ do prostredia MV SR

e Samotna implementacia a trojfazové testovanie (interné, integracné a predprodukéné
testy) pred spustenim do prevadzky

e Spustenie do prevadzky so zaskolenim obsluhy a dodanim kompletnej dokumentacie
Systému
e Podpora prevadzky a rieSenia

Navrhované rieSenie je postavené na dodavke existujucej aplikacie SPOC a PKD uz implementovanej
v jednej krajine EU a testovanej v dalsich krajinach. Vzhladom na to, Ze uvedenie takého systému do
prevadzky prinasa velku mieru integracie s prostredim v danej krajine, ktoré byva dost odlisné aj ked
zalozené na rovnakych Standardoch, firma Hewlett-Packard ponuka Uplny projekt implementacie
s vyuzitim znalosti a skdsenosti s implementaciou systémov pre MV SR.

Navrhované rieSenie je plne v sulade s existujucou legislativou a Standardami v oblasti cestovnych
dokladov:

Legislativa EU:
e [CAO e-pas - Rozhodnutie EK 2252/2004
e ICAO e-pas - Rozhodnutie EK C (2005) 409
e EAC - Rozhodnutie EK C (2006) 2909
e E-PKP — Rozhodnutie Rady 380/2008, Rozhodnutie EK C (2009) 3770
e SPOC, PACE - Rozhodnutie EK C (2009) 7476, C (2011) 5499

Bezpelnostna legislativa:
e Spoloc¢na Certifikaéna politika schvalena EK - BSI-TR-03139 (2013)
e Narodna Certifikacna politika CVCA/DVCA

Technicka legislativa:
e Specifikacia ICAO 9303 (celosvetova)
e Specifikacia ICAO-PKD v 2.4 — (celosvetova)

e Specifikacia PKI for Machine Readable Travel Documents offering ICC Read-Only
Access, Version - 1.1 — (celosvetova)

e Specifikacia EAC— TR 03110 — Advanced Security Mechanism for Machine Readable
Travel Documents (EU)

e Specifikacia SPOC — CSN 36 9791/2009 (EU)

Dodavka analyzy a detailnej Specifikdcie poZiadaviek Systému
Prvou fazou celého projektu implementacie Systému bude analyza poziadaviek na Systém, aby bolo
mozné presne definovat spdsob nasadenia produktov a integracné vazby na externé a ostatné
systémy MV SR. Sucastou bude aj analyza vSetkych suvisiacich Standardov a medzinarodnych
poZiadaviek aby Slovenska republika nasadzovala Systém ktory bude akceptovatelny



v medzinarodnom prostredi a funkény ako v medzinarodnom prostredi, tak aj do interného prostredia
MV SR.

Analyzované budu vsetky Standardy, regulacie a smernice v tejto oblasti podla ich aktualneho znenia
a zistenie ich dopadu na navrhované rieSenia a systémy spolupracujuce alebo napojené na Systém.
Analyza bude vedena systémom mitigacie rizik, odstranenia nejasnosti a navrhu takych procesov
a postupov aby bol Systém s najmensimi ak nie nulovymi dopadmi v definovanom rozsahu a ¢asovom
plane efektivne nasaditelny.

Obsahom dodavky tejto fazy projektu budu:
e Podrobna analyza poziadaviek na Systém
e Analyza systémov, okolia a integracii
e Aktualizovany harmonogram dodavky

Dodavané dokumenty budu vytvorené na zaklade analyzy a diskusie s zainteresovanymi pracovnikmi
MV SR a budu akceptované po odsuhlaseni zakaznikom.

Dodavka navrhu Systému

Na zaklade vysledkov analyzy bude vytvoreny navrh Systému ako detailna funkénéa Specifikacia, ktora
bude zadanim pre implementac¢nu fazu projektu. Navrh systému bude presne Specifikovat akym
spbsobom sa navrhované aplikacie nasadia do prostredia MV, hlavne teda:

e Detailna funkéna Specifikacia s atributmi rieSenia, vlastnostiami, parametrami a vykonom
systému

e Architektura Systému, teda pozadovana funkéna dekompozicia

e Popis integracii a rozhrani Systému

e Instalacné postupy

e Poziadavky na sucinnost a prostredie MV SR, t.j. poZiadavky na datové centrum a
pracoviska kde budu komponenty riedenia nasadené a poziadavkami na spravu IT
prostredia

e Navrh prevadzky Systému s poziadavkami v personalnej, administrativnej a technickej
oblasti

e Aktualizovany harmonogram dodavky

Dodavané dokumenty budu vytvorené na zaklade znalosti prostredia a aplikacii MV SR a diskusie
s zainteresovanymi pracovnikmi MV SR a budu akceptované po odsuhlaseni zdkaznikom.

Realizdcia a testovanie riesenia Systému

Pre naplnenie obsahu ponuky je vyuzity systém xSolver, ktory Uplne pokryva komunikaéné potreby
Statu pre verifikaciu cestovnych dokladov a to ako v oblasti medzinarodnej (SPOC, ICAO-PKD), tak i
vnutrostatnej (domace CVCA, CSCA a hrani¢né DV).

Systém bol vyvinuty podla Standardov definovanych v ramci medzinarodnych Specifikacii International
Civil Aviation Organization (ICAO 9303 a ICAO PKD v. 2.4) a smernic Europskej Komisie (Extended
Access Control - TR 03110, Specifikacia SPOC Single Point of Contact — CSN 36 9791). Architektura
bola navrhnuta s ohfadom na aktualnu etapu budovania hrani¢nych inSpekénych systémov, ku ktorym
pristupuju Staty vydavajuce a akceptujuce cestovné doklady s biometrickymi prvkami. Tato etapa so
sebou prinasa predovsetkym zvySené poziadavky na spolahlivi a rychlu vymenu bezpecnostnych dat,
definujucich pristupové prava k biometrickym uGdajom pre naslednu verifikaciu inSpekénymi
systémami.

Systém tak plne pokryva poziadavky nariadeni Eurdpskej Komisie (EC Decision C(2009) 7476), ktoré
&lenovia EU postupne implementuju.

Nasadenie systému xSolver do narodnej architektury je nacrtnuté na nasledujucom obrazku:



ICAO PKD

Slovensko
Narodné —
certifikaéné Solver Zahranicne
' SPOC
autorirty
Domace
verifikacné
autority

Ulohou systému xSolver je pokryt vdetky Ulohy komunikacie so zahraniénymi systémami PKD
a SPOC za ucelom vymeny informacii a tak v jednom bode realizovat tieto ulohy sprostredkovane pre
narodné certifikatné a verifikaCné autority. Systém xSolver sa tak stdva autorizovanym systémom,
ktory na zaklade vzajomnej autentifikacie akceptuju zahrani¢né systémy PKD a SPOC a predavaju tak
svoje poziadavky nasmu Systému anas Systém zase poziadavky lokalnych autorit zasielaju
zahraniénym systémom. Systém xSolver realizuje vSetky fazy napojenia do medzinarodnych
systémov, od uvodnych registranych postupov, cez denno-dennu agendu az po vsetky doplnkové

Obr. 1 VSeobecna architektira nasadenia systému xSolver do narodného prostredia

funkcie ako informacné sluzby a vedenie zaznamov celého procesu.

Popis rieSenia

PoZiadavky na medzindrodnu konektivitu su zaistené pomocou systému xSolver a podpornou
certifikacnou autoritou SPOC CA, zaistujucou bezpecnost komunikacného kanalu SPOC podla

Specifikacie SPOC.
Zakladné funkcie systému xSolver su nasledovné:

Registraéna autorita pre narodné CVCA

Spréava, distribucia a uloZenie v8etkych PKI dat pre cestovné doklady Statu

Ulozisko certifikatov a Ziadosti

Integracia vSetkych PKI rozhrani daného Statu

Automatizované rozhrania pre medzinarodnu vymenu dat — SPOC, ICAO-PKD
Automatizované rozhrania pre narodnd vymenu dat — hrani¢né systémy - DV
Manualne rozhrania pre narodnu vymenu dat — narodné CA (CSCA, CVCA, SPOC CA)

Generovanie TrustListu z CSCA certifikatov spravovanych v systéme xSolver. TrustList
je zoznam déveryhodnych certifikatov, ktoré zostavi obsluha. Umoznuje upravit
nastavenia dovery v certifikatoch oproti pdvodnému Masterlistu prijatému z PKD

Denné davkoveé spracovanie dat
Zdielana komunikéacia a spracovanie dat pre cestovné doklady



Zakladné funkcie systémov SPOC CA su nasledovné:
= Vydavanie certifikatov a CRL pre systém SPOC na zaklade jeho Ziadosti

Moduly systému xSolver
Systém xSolver sa sklada z troch zékladnych SW modulov:

xSolver BORDER - funkéné jadro celého systému

xSolver SPOC — medzinarodné rozhranie pre SPOC podra $pecifikacie SPOC — CSN 36
9791/2009 (EV)

xSolver NPKD — medzinarodné rozhranie pre ICAO PKD podla Specifikacie ICAO-PKD

Integracia systému do prostredia MV SR

Zakladné integracné rozhrania systému xSolver su nasledovné:

Predmet dodavky je oznaCeny modrou farbou a tuénym pismom, Sedé suU znazornené zostavajlce
alebo doposial neexistujuce spolupracujuce komponenty. Zelené su znazornené datové rozhrania pre
overenie platnosti (CS - country signing PKI), ¢ervené su datové rozhrania pre zaistenie Citania
biometrickych dat (CV — country verification PKI), bodkované su znazornené rozhrania s manualnym

Automatizované rozhrania pre medzinarodnu vymenu dat

ICAO PKD — automatizované - podfa Specifikacie PKD

SPOC — automatizované - SPOC podia CSN 36 9791 (medzinarodné + domace vyuZitie)
Automatizované rozhrania pre narodnu vymenu dat

SPOC Border — komunikacie s domacim hrani€nym systémom DV pomocou dvoch
rozhrani:

= SPOC - automatizované $tandardné rozhranie podla CSN 36 9791

= SPOC_AUKX - poloautomatizované rozhranie pre distribuciu pridavnych dat, ktoré
nie st obsahom komunikacie SPOC

CA — manualny - export/import davok ziadosti/certifikatov pre domace korenoveé
certifikacné autority (CSCA, CVCA, SPOC CA)

prenosom suborov:
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Obr. 2 Integracia systému xSolver do narodného prostredia

RieSenie PKD
xSolver NPKD sprostredkovava nasledovné datové prenosy a podporné procesy pre distribuciu dat na
ICAO-PKD. Manualne procesy su vykonavané operatormi systému zo vzdialenej pracovnej stanice

(obzvlast pre komunikaciu s domacimi CA) a automatické procesy su realizované systémom xSolver
bez interakcie operatora:

e Registracia subjektov a certifikatov CSCA

Manualne zavedenie korefiového certifikatu CSCA

Manualne zavedenie domacich certifikatov DS a CRL (Ciarkovana Ciara)
Upload DS a CRL na PKD

Download certifikatov DS a CRL cudzich Statov (pIna &iara)

Download MasterListov a ich spracovavanie (ML je zoznam dbveryhodnych korefiovych
certifikatov CSCA vydanych niektorym z ¢lenskych Statov)

e Vytvéranie tzv. TrustListov — podpisany zoznam korefovych certifikadtov CSCA, ktorym
xSolver déveruje. Sluzi pre distribuciu podriadenych systémov (podpis je realizovany



welektronickou znackou®, ktort systému xSolver vyda kvalifikovana CA — akceptovana v
Statnej sprave
Poznamka: Rozhranie SPOC_AUX je pripravené na distribaciu ,CSCA dat* (tj. DS, CRL a
TrustListov) podriadenych verifikanym systémom. Realizacia tejto distriblcie je zavisla na
pripravenosti tejto infrastruktdry a bude realizovana inym projektom.

4 I

Slovensko

o , ‘ Solver
Narodna CA

|
| |
CSCA . — ' Upload : — — L ICAOPKD
Sso DS certifikatov a CRL,
CSCA | |

|
I
Download CSCA, DS |
certifikatov a CRL

|
|
|
CVCA :
|
|
|

I
I
I
I
|
|
/l
ranicny verifikaény systém
Domaca hrani¢na DV )
C Domaci hrani¢ny inspekény systém )\ E-cestovny
doklad
- J

Obr. 3 Datové toky a procesy pri distribucii certifikatov CSCA, DS a CRL

RieSenie SPOC

xSolver SPOC zaistuje procesy, ktoré sluzia pre spravu a distribuciu certifikatov CV medzi ¢lenskymi
Statmi. Tieto procesy su realizované vramci jadra systému xSolver, t.j. beziace nepretrzite a zo
vzdialenej pracovnej stanice xSolver a realizuju potvrdenia operacii a manualne prenosy poziadaviek
a certifikatov. Procesy spojené s agendou SPOC su:

e Registraciu subjektov systému SPOC a zavedenie ich prvotnych certifikatov

e Distribuciu Ziadosti o certifikat a certifikaty DV medzi €lenskymi krajinami

e Sprostredkovanie dat domacim DV systémom pre ich potreby (sluzby rozhrania
SPOC_AUX)

e Vymenu korefovych/link certifikatov CVCA
e Vymenu notifikacnych informacii medzi systémami SPOC
e Sprava certifikatov SPOC (TLS)

prevadzkou SPOC:



e Sprava pouzivatelov, uctov

Sprava logov

Sprava LCA (lokalna CA) pre potreby autentizacie ¢ipovou kartou
Sprava certifikatov pre vytvaranie elektronickej znacky (EZ)
Auditny systém

Registrdcia subjektov

xSolver obsahuje vSetku podporu pre registraciu cudzich subjektov spolupracujucich pri
medzinarodnej vymene certifikatov (CVCA, SPOC, DV). Tieto procesy su potvrdzované zo vzdialenej
pracovnej stanice xSolver. Administrativna Cast tohto registratného procesu je Specifikovana v EU CP
(BSI-TR-03139).

Distribucia Ziadosti o certifikat a certifikatov DV medzi ¢clenskymi statmi

Jadrom ¢innosti systému SPOC je medzinarodna distribicia Ziadosti a certifikatov DV. Nasledujuce
datové prenosy a podporné procesy su prevadzkované xSolver-om a kooperujucimi systémami za
ucelom vydavania certifikatov hraniénym systémom (domace CVCA a zahrani¢éné SPOC). xSolver
prevadza datové prenosy medzi domacimi DV, CVCA a SPOC rozhranim kazdej krajiny. Manualne
procesy sU prevadzané operatormi systému (zvlast pre komunikaciu s domacimi CA). Tieto procesy
sU realizované zo vzdialenej pracovnej stanice xSolver, automatické procesy su realizované
systémom xSolver bez interakcie operatora.

e Spracovanie ziadosti o certifikat domaceho DV v domacej CVCA a vydanie certifikatu
(pIna giara)

e Spracovanie prvotnej ziadosti o certifikat od domaceho DV v cudzej CVCA a vydanie
certifikatu (bodkovana Ciara)

e Spracovanie Ziadosti o certifikat cudzieho DV v domacej CVCA a vydanie certifikatu
(Ciarkovana Ciara)

e Spracovanie naslednej ziadosti o certifikat od domaceho DV v cudzej CVCA a vydanie
certifikatu (plna &iara)

Poznamka: V3etky data zozbierané v priebehu jedného dfa mézu byt spracované jeden krat denne
davkovym spracovanim.
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Obr. 4 Datové toky a procesy pre distribuciu certifikatov DV

Vymena koreriovych/link certifikatov CVCA

Systém SPOC spravuje korefiové a link certifikaty vSetkych &lenskych Statov. UmozZriuje tieto zakladné
procesy:
Nasledujuce datové prenosy a podporné procesy suU vykonavané xSolver-om a kooperujucimi
systémami pre ziskanie korefiovych/link certifikdtov CVCA potrebnych pre verifikaciu dokumentov na
hrani€nom in§pekénom systéme. Datové prenosy su prevedené medzi xSolver-om a SPOC rozhranim
danej krajiny. Manuélne procesy su prevadzané operatormi systému zo vzdialenej pracovnej stanice
xSolver (obzvlast pre komunikaciu s domacimi CA) a automatické procesy su realizované systémom
xSolver bez interakcie operatora:
e Domace CVCA distribuuje cez xSolver novy korenovy a link certifikat do SPOC systému
(pIné ciara)
» Import domaceho korefiového/link certifikatu zo systému CVCA — certifikat je
ulozeny do DB systému
= Export domaceho korefiového/link certifikatu cudzim Statom prostrednictvom
SPOC

e Cudzie CVCA distribuuje svoje nové korenoveé a link certifikaty do xSolver systému
(Ciarkovana Ciara)
= Spracovanie retazca nevyziadanych certifikatov zaslanych cudzim systémom
SPOC a ulozenie do DB SPOC — bez interakcie obsluhy
= Domace DV Ziada SPOC o retazec koreriovych a link certifikatov (bodkovana
Ciara)
e Domace SPOC ziada cudzi CVCA o retazec korefiovych a link certifikatov (bodkovana
Ciara)
» Vyziadanie korenovych/link certifikatov cudzieho $tatu a ich ulozenie do DB



SPOC
e Cudzi SPOC Ziada domace SPOC o retazec korefiovych a link certifikadtov (bodkovana
Ciara)
» Odoslanie vlastnych korefovych/link certifikatov CVCA na zaklade Ziadosti
cudzieho systému SPOC - automaticka odpoved systému bez interakcie

obsluhy
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Obr. 5 Datové toky distribticie CVCA certifikatov



Vymena notifikacnych informacii medzi systémami SPOC a vydanie certifikatu SPOC
Systém xSolver zaistuje podporné manuélne procesy podla $pecifikacie CSN. Tieto procesy su
realizované zo vzdialenej pracovnej stanice xSolver:
e Domaci SPOC informuje cudzie SPOC (avizo o planovanom vypadku, notifikacia o
vydani korenovych certifikatov a pod.) — (pIna ¢iara)
e Doméaci SPOC prijima notifikaciu od cudzieho SPOC (avizo o planovanom vypadku,
notifikacia o vydani korefiovych certifikatov a pod.) — (pIna Ciara)
e SPOC CA vydava certifikat systému SPOC na zaklade jeho ziadosti (bodkovana Ciara)
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Obr. 6 Datové toky a procesy pri certifikacii SPOC a distribucii notifikacii

Administracné procesy

Systém xSolver umoZfiuje realizovat Standardné administraéné procesy, ktoré zabezpeduju
robustnost a chod celého systému. Tieto procesy su realizované zo vzdialenej pracovnej stanice
xSolver. Ide hlavne o tieto procesy:

e Inicializacia a konfiguracia systému
Sprava pouzivatelov

Key management (backup/restore)
Sprava databazy (backup/restore)
Audit — sprava auditnych zaznamov
Uzivatelska notifikacia udalosti a chyb

RieSenie SPOC PKI

SPOC PKIl je PKI pre zabezpeCenie komunikacie medzi jednotlivymi narodnymi SPOC aplikaciami.
SPOC PKI pozostava z vlastnej certifikacnej autority pre vydaj a spravu X.509 certifikatov a zo
samotnej implementacie TLS bezpecnosti na urovni http protokolu pre komunikaciu medzi SPOC web
sluzbami. Implementacia web security zabezpeCenym TLS protokolom je plne implementovana do
aplikacie xSolver podla poziadaviek [CSN 36 9791/2009].

Osobitnym modulom celého rieSenia SPOC aplikacie je modul certifikaénej autority SPOC CA, ktory
bude vydavat certifikaty pre narodnu instanciu SPOC pre bezpeénu komunikaciu prostrednictvom TLS
protokolu.



SPOC CA bude vydavat a spravovat narodny SPOC CA certifikat a certifikaty pre client a server web
aplikacie pre komunikaciu SPOC protokolom v medzinarodnej sieti (internet). Vydaj a sprava tychto
certifikatov bude realizovana dodavkou aplikacie — certifikacnej autority spolu s analyzou, navrhom,
implementaciou a s findlnym bezpeénym spustenim do produkénej prevadzky (tzv. kfuCova
ceremonia). Systém ako celok je navrhnuty aby spifial vSetky poZiadavky na SPOC CA podla
$tandardu [CSN 36 9791/2009] a bude pIne podporovany dodavatelom celého systému.

SPOC CA certifikacna autorita bude realizovana implementaciou otvoreného a modularneho rieSenia
EJBCA PKI CA a parametrizaciou pre nasadenie podla poziadaviek pre SPOC rieSenie. SPOC CA
bude plne autonémnou a bezpecénou certifikacnou autoritou pre spravu celého Zivotného cyklu SPOC
certifikatov od vydania, cez obnovy a zruSenie certifikatov. CertifikaCna autorita bude prevadzkovana
podla postupov schvalenych a vydanych pre jej prevadzku ako su Certifikacna politika a CertifikaCna
prevadzkova smernica a vSetky postupy budu v rieSeni zavedené a nastavené.

Certifikaéna autorita SPOC CA bude pozostavat z tychto komponentov:

Modul Certifikanej Autority (CA)

Modul Registracnej Autority (RA)

PKI databaza

HSM modul pre ochranu bezpecnostne citlivych dat systému

Modul certifikacnej autority bude vydavat a spravovat certifikaty na zaklade poziadaviek inych Casti
celého rieSenia (ziadatel xSolver) a na zaklade rozhodnuti operatora SPOC CA ako su sprava Root
certifikatu a prevadzkova sprava celej SPOC CA.

Modul registratnej autority bude realizovat procesy spojené so zadavanim a overovanim ziadosti
o certifikat a su€ast'ou tohto modulu bude aj definicia a kontrola roli v systéme SPOC CA.

PKI databaza bude udrZzovat kompletny a bezpecny stav vSetkych certifikdtov a prevadzkovych stavov
CA aRA abude realizovany relaCnou databazou s transakéne orientovanym spracovanim. Tato
databaza bude udrZzovana z pohladu poZiadaviek na integritu, bezpecnost a dostupnost, a bude
zapojena so systému spravy IT ako je sprava prostriedkov, zalohovanie, obnova, monitoring a pod.

HSM modul bude bezpe&nym spdsobom ukladat klitée SPOC CA a bude bezpeénym spbdsobom
vykonavat' kryptografické operacie pri prevadzke SPOC CA. HSM modul bude pre potreby tohto
projektu zdiefany s HSM modulom pre aplikacie xSolver a teda realizovany ako 1 fyzické zariadenie
nShield Connect 500. Rozdelenie prevadzky a pravomoci medzi aplikacie xSolver a SPOC CA na
HSM module bude realizované podporovanou konfiguraciou dvoch oddelenych ,security world®
s osobitnou spravou pristupov, zodpovednosti a Specialnych innosti akou su zalohovanie, obnova,
prenosy a pod.

Architektura rieSenia

Implementacia Systému podita s inStalaciou centralneho systému, ktory bude riadit vsSetky ulohy
spojené s vymenou informacii v systtme PKD a SPOC. Centralny systém bude v nepretrzitej
prevadzke aby bol schopny kedykolvek zachytit a spracovat poziadavky komunikujucich systémov.
Tento centralny komponent bude pripojeny do medzinarodnych sieti tvoriacich systém PKD a SPOC.
Zakladné komponenty centralneho systému xSolver budu:
e Aplikacny server realizujuci obe aplikacie PKD a SPOC, rozdeleny na 2 komponenty:
* FrontEnd pre spracovanie poziadaviek z/do systémov PKD a SPOC vo svete a
napojenie na lokalne systémy MV SR
= BackEnd pre spracovanie celej aplikacnej logiky a pristup k HSM
e Databaza pre PKD a SPOC, ktora uklada v3etky data pre pracu FrontEnd a BackEnd
e SPOC CA pre spravu SPOC certifikatov

Databaza uklada vsetky informéacie o praci Systému a preto je kfi€ovym komponentom pre
zalohovanie a obnovu prevadzky po havarii.



Pre ulohy spojené so spravou aplikacii PKD a SPOC a spracovanie manualnych poziadaviek, budu
inStalované 2 pracoviska s aplikaciou ,Pracovna stanica xSolver®, ktoré budu tvorené Standardnym PC

s klientskou ¢astou aplikacie xSolver

a vietkymi potrebnymi overovacimi zariadeniami na

autentifikaciu do Systému a pristup ku kfd€¢om HSM.

V Bratislave, dfia ..........ccccoevevrvnnee

za objednavatela

Ing. Denisa Sakova, PhD.
veduca sluzobného uradu MV SR

(peciatka a podpis)

V Bratislave, diia ..........cccocevvvevnnnne.

za zhotovitela

Ing. Henrieta Kostkova
konatel
Hewlett-Packard Slovakia, s.r.o.

(peciatka a podpis)



Priloha €. 5: Vzor pracovného vykazu

Nazov: MVSR - SPOC, PKD

Veduci projektu za HP:
Pripravil:
Skontroloval:

Kontaktné osoby: Veduci projektu za MVSR:

Verzia cislo:

Datum:

Datum revizie:

Cast’ diela:

Popis ¢asti predmetu diela

Ciastkové plnenie podla Zmluvy o dielo &. ...

p. Predmet zakazky Cena bez DPH Vyska Cena s DPH
v EUR v EUR
¢. DPH v EUR
Cast €. 1 DIela: .....coovviveriieiece
1.
Predmet diela: ..........cccoeeeenennnnn. bol dodany v sulade so Zmluvou o dielo &.... uzavretej dfia.............

medzi zmluvnymi stranami: Hewlett-Packard Slovakia s.r.o a Ministerstvom vnutra Slovenskej republiky.

Potvrdenie dodavky

Potvrdzujem, Ze etapa diela uvedena v bode 1.1 vy3SSie bola riadne vykonana v sulade so

Zmluvou a tymto akceptacnym protokolom.




Meno: Meno:

Titul: Odovzdavajlci za Hewlett-Packard Titul: Preberajuci za Ministerstvo vnutra
Slovakia Slovenskej republiky

Datum: Datum:
Podpis: Podpis:



