BA-37794/2014

Dodatok ¢. 1
K Zmluve o overovani udajov

uzatvorenej dna 15. februara 2007 podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny

zakonnik, v zneni neskorsi

ch predpisov (dalej len ,Zmluva®), uzatvoreny medzi nasledovnymi
zmluvnymi stranami:

CSOB stavebna sporitel'fa, a.s.

so sidlom:

Zastupena:

Bankové spojenie:
Cislo uétu:

ICO:

DIC:

Radlinského 10, 813 23 Bratislava

Ing. Lubomirom Kovacikom - predsedom predstavenstva
Ing. Janou Langerovou - ¢lenkou predstavenstva

Ceskoslovenska obchodna banka
0255077253/7500

35799 200

202 1544 030

zapisana v obchodnom registri Okresného sudu Bratislava |, oddiel Sa, vlozka ¢. 2590/B

(dalej len “Banka®);
a

Socialna poist'ovia
so sidlom:
Zastupena:

Bankoveé spojenie:
Cislo uctu:

ICO:

DIC:

(dalej len ,SP)

Ul. 29. augusta 8 a 10, 813 63 Bratislava 1

Ing. Dusanom Murikom
generalnym riaditefom Socialnej poistovne

Statna pokladnica
7000164314/8180
308 07 484
2020592332

Zmluvné strany sa v sulade s ustanovenim ¢lanku 9 Spolo¢né a zavere€né ustanovenia,
bod 9.2 Zmeny zmluvy o overovani udajov, uzatvorenej medzi zmluvnymi stranami dna 15.
februara 2007, dohodli na nasledovnom zneni dodatku €. 1 (dalej len ,,dodatok®):

Zmluvné strany sa

CL 1
Predmet dodatku

dohodli, Zze tymto dodatkom sa menia a nahradzaju vybrané

ustanovenia Zmluvy, a to nasledovne:

V €lanku 1 Vyklad pojmov bod 1.1 v Casti ,Partner” sa text ,Na Vi8ku 10, Bratislava 811
01 nahradza textom: ,Maly trh 2/A, 811 08 Bratislava®“.
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V ¢lanku 1 Vyklad pojmov bod 1.1 v Casti ,Zakon o ochrane osobnych uUdajov® sa text
.Zakon &. 428/2002 Z. z. o ochrane osobnych udajov, v zneni neskorSich predpisov®
nahradza textom ,zadkon €. 122/2013 Z. z. o ochrane osobnych udajov a ozmene
a doplneni niektorych zakonov*.

V Clanku 3 Overovanie Udajov bod 3.3 sa za pismeno b) vklada nové pismeno c)
v nasledovnom zneni:

»(C) Poénuc dhom nadobudnutia ucinnosti tohto dodatku je Banka opravnena v pripade
ak rokuje sKlientom o uzatvoreni daného Obchodu a/alebo vykona Obchod
prostrednictvom elektronickych komunikacnych médii, ziskat suhlas v elektronickej forme,
vo forme zvukového, zvukovo — obrazového zaznamu, alebo inym hodnovernym
spdsobom. V takom pripade je v§ak banka povinna pred podanim Ziadosti vykonat riadnu
identifikaciu Klienta v sulade s prislusnymi ustanoveniami Zakona o bankach. Udaje
v Ziadosti budu zasielané v kryptovanej forme prostrednictvom Servera Partnera
prevadzkovaného Partnerom, pokial sa nedohodne iny spdsob zasielania Ziadosti. Suhlas
poskytnuty Klientom v elektronickej forme musi byt z vecného, obsahového a ¢asového
hladiska plne v sulade so vzorom suhlasu uvedeného v Prilohe &. 2B.".

V ¢lanku 4 Odplata bod 4.1 pismeno a), sa Cislo ,100 000,-- Sk (jednostotisic slovenskych
korun)“ nahradza Cislom ,4 316,-- EUR (Styritisic tristoSestnast eur)”.

V ¢lanku 4 Odplata bod 4.1 pismeno b), sa Cislo ,,300 000,-- Sk (tristotisic slovenskych
korun)“ nahradza &islom ,12 948,-- EUR (dvanasttisic devat'stostyridsatosem eur)”.

V ¢lanku 4 Odplata bod 4.1 v poslednej vete sa text ,1 200 000,-- Sk Stvrtro¢ne, slovom
milion  dvestotisic  slovenskych  korun® nahrddza textom ,51792,-- EUR
(patdesiatjedentisic sedemstodevatdesiatdva eur) StvrtroCne.”.

V ¢lanku 4 Odplata bod 4.2 sa vo vzorci VySka Casti odplaty €islo ,1200000“ v zatvorke
nahradza dislom ,51792%

Clanok 5 znie: ,Ubezpedenia a povinnosti banky a SP*.

V Clanku 5 Ubezpedenia a povinnosti banky a SP sa bod 5.3 ru$i a nahradza

nasledovnym znenim:

,5.3 Za dbkaz o poskytnutom pisomnom suhlase Klienta s overenim Udajov v listinnej
podobe sa povazuje aj fotokdpia originalu dokumentu, ktory prislusny suhlas
v listinnej podobe obsahuje, v pripade, Ze Banka bola povinna odovzdat original
v zmysle zakonnych povinnosti inej osobe. Za dokaz o poskytnutom suhlase Klienta
s overenim Udajov elektronickymi komunikaénymi prostriedkami sa povaZuje aj
zvukovy alebo zvukovo — obrazovy zaznam, resp. iny datovy zaznam, alebo iny
hodnoverny spdsob (za predpokladu, Ze spifia technické/technicko bezpe&nostné
normy alebo vSeobecne uznavané pravidla napr. pravidla logovania OWASP ¢i BS),
ktory prisludny suhlas obsahuje, pripadne iny hodnoverny dékaz o jeho poskytnuti
za predpokladu, Ze obsahuje nalezZitosti stanovené v § 11 ods. 4 zakona C.
122/2013 Z. z. oochrane osobnych uUdajov aozmene adoplneni niektorych
zakonov a v prilohe €. 2B. V pripade vyZiadania si originalu suhlasu prisluSnym
uradom od SP, je Banka povinna zabezpecit a dolozit SP original suhlasu alebo iny
hodnoverny dokaz o poskytnuti suhlasu do 5 dni od poziadania.®.

Clanok 5 Ubezpedenia a povinnosti banky a SP sa dopifia novymi bodmi 5.7 a 5.8, ktoré
zneju:

,D.7 Banka je povinna ziskat’ suhlas Klienta, bez ohladu na skuto¢nost v akej forme bude
tento suhlas ziskany (pisomny v listinnej podobe, elektronicky, zvukovy, obrazovy
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atd.), tak, aby tento suhlas bol v sulade s § 11 zakona €. 122/2013 Z. z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov.

5.8 Vzhladom na uskutoénené investicie bank do IT rieSenia, SP vyhlasuje, Ze IT
rieSenie bude zo strany SP vyuzivané vyluCne na prenos informacii medzi SP
a bankami a SP nie je opravnena IT rieSenie vyuzivat na prenos informacii s inymi
subjektmi.”.

V ¢lanku 6 Nahrada Skody v bode 6.1 sa na konci vety bodka nahradza Ciarkou a pripajaju
sa slova ,alebo ak Banka Ziadala overenie osobnych udajov z informaéného systému SP
osoby, ktora nie je Klientom banky, alebo ak bola sankcia uloZzena za porudenie ingj
povinnosti Banky tykajucej sa ochrany osobnych udajov v informacnych systémoch SP.

V ¢lanku 8 Trvanie zmluvy druha veta bodu 8.1 sa ruSi a nahradza nasledovnym znenim :
,8.1 Tato Zmluva sa uzatvara na dobu ur¢itu do 31. decembra 2018.".

V ¢&lanku 8 Trvanie zmluvy sa rusi bod 8.2. Pévodné body 8.3 az 8.7 sa dalej oznaduju
ako body 8.2 aZ 8.6.

V ¢lanku 8 Trvanie zmluvy v bode 8.3 v pismene b) sa na konci vety bodka nahradza
Ciarkou a pripajaju sa slova ,alebo ak Banka Ziadala overenie osobnych udajov
z informacného systému SP osoby, ktora nie je Klientom banky, alebo ak bola sankcia
uloZzena za porusenie inej povinnosti Banky tykajucej sa ochrany osobnych udajov
v informacnych systémoch SP.

Znenie Prilohy &. 1 (Struktira informéacie) sa tymto dodatkom dopifia novym znenim
(doplnena &ast prilohy &. 1 bude dalej oznaCovana ,Priloha ¢. 1B, pévodna Priloha ¢&. 1
bude dalej oznaCovana ako ,Priloha ¢.1A ) Priloha &. 1B tvori prilohu tohto dodatku a
stava sa neoddelitelnou sucastou Zmluvy platnou a ucinnou sucasne s Prilohou €. 1A.
Odo dna uréeného v pisomnom oznameni Banky doru¢eného SP, ktorym Banka potvrdi
Uspesné implementovanie Struktury informacie tak ako je $pecifikovana Prilohou &. 1B do
vSetkych IT systémov Banky platnost a u€innost Prilohy €. 1A zanika.

Znenie Prilohy &. 2 (Suhlas s poskytnutim udajov z informacného systému Socialnej
poistovne) sa tymto dodatkom dopifia novym znenim (doplnena &ast prilohy &. 2 bude
dalej oznacovat ,Priloha €. 2B“; pévodna Priloha €. 2 bude dalej oznacovana ako ,Priloha
€.2A") Priloha ¢&. 2B tvori prilohu tohto dodatku a stava sa neoddelitelnou sucastou
Zmluvy platnou a ucinnou suc€asne s Prilohou €. 2A. Odo dha uréeného v pisomnom
oznameni Banky v zmysle bodu 15 tohto ¢lanku dodatku platnost a uCinnost Prilohy €.
2A zanika. Zmluvné strany sa dohodli, ze az do dna nasledujuceho po dni dorucenia
oznamenia Banky v zmysle predchadzajucej vety je Banka opravnena zasielat SP
Ziadosti v Strukture informacie definovanej v prilohe &. 1A ako aj v Strukture informacie
definovanej v prilohe €. 1B, plati v3ak:
a. vpripade Ziadosti v Struktire informacie definovanej v prilohe & 1B je Banka
povinna ziskat suhlas Klienta v zmysle Prilohy &. 2B;
b. v pripade Ziadosti v Strukture informacie definovanej v prilohe & 1A je Banka
povinna ziskat suhlas Klienta v zmysle Prilohy €. 2B alebo v zmysle Prilohy €. 2A.

Znenie Prilohy &. 3 (Architektura systému pre overovanie udajov v Socialnej poistovni) sa
tymto dodatkom dopifia novym znenim (doplnena &ast prilohy ¢. 3 bude dalej
oznacovana ,Priloha ¢. 3B*; povodna Priloha &. 3 bude dalej oznaCovana ako ,Priloha
€.3A"). Priloha ¢. 3B tvori prilohu tohto dodatku a stava sa neoddelitefnou sucastou
Zmluvy platnou a uc€innou suc€asne s Prilohou €. 3A. Odo dna uréeného v pisomnom
oznameni Banky v zmysle bodu 15 tohto ¢lanku dodatku platnost a ucinnost’ Prilohy €. 3A
zanika.
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v

Do zmluvy sa dopifia Priloha & 6 - Zoznam poskytovanych a overovanych udajov
z informaéného systému Socialnej poistovne.

CL 1l
Zaverec¢ne ustanovenia

Tento dodatok nadobuda platnost a zavazuje opravnenych zastupcov zmluvnych stran
driom jeho podpisania a ucinnost diiom nasledujucim po dni jeho zverejnenia v Centralnom
registri zmliv vedenom na Urade vlady Slovenskej republiky.

Tento dodatok podlieha povinnému zverejneniu podla zakona &. 211/2000 Z.z. o slobodnom
pristupe kinformaciam a ozmene adoplneni niektorych zakonov (zakon o slobode
informacii) v zneni neskorsich predpisov a zakona &. 546/2010 Z. z., ktorym sa dopifia
zakon ¢&. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov a ktorym sa menia
a dopifaju niektoré zakony. Banka berie na vedomie povinnost SP zverejnit tento dodatok
ako aj jednotlivé faktury vyplyvajuce z tohto dodatku a svojim podpisom dava suhlas na
zverejnenie tohto dodatku vratane jeho priloh v plnom rozsahu.

Ostatné ustanovenia zmluvy, ktoré sa tymto dodatkom nemenia, ostavaju nadalej
v platnosti.

Dodatok je mozZné menit iba na zaklade suhlasu zmluvnych stran, a to vylu¢ne pisomnou
formou.

Neoddelitefnou sucastou tohto dodatku a su¢asne Zmluvy su nasledujuce prilohy:

Priloha &. 1B — Struktara informécie

Priloha €. 2B — Suhlas s poskytnutim udajov z informa&ného systému Socialnej poistovne
Priloha €. 3B — Architektura systému pre overovanie udajov v Socialnej poistovni

Priloha €. 6 — Zoznam poskytovanych a overovanych udajov z informaéného

systému Socialnej poist'ovne

6. Zmluvné strany vyhlasuju, Ze sa oboznamili s obsahom tohto dodatku, tento vyjadruje ich
slobodnu a vaznu v6lu a svoj suhlas s obsahom dodatku potvrdzuju podpismi osdb
opravnenych za zmluvné strany v tejto veci konat.

7. Tento dodatok je vyhotoveny v Styroch rovnopisoch, po dva rovnopisy pre kazdu zmluvnu
stranu.

Socialna poistovia: CSOB stavebna sporitelfia, a.s.:

V Bratislave dfia ................... V Bratislave dfia ...................

Ing. Dusan Muriko Ing. Lubomir Kovacik

generalny riaditel predseda predstavenstva

Socialnej poistovne

Ing. Jana Langerova
Clen predstavenstva
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PRILOHA C. 1B
k Zmluve o overovani udajov ¢. P-S6-831/2007

STRUKTURA INFORMACIE

VERIFIKACNE OTAZKY SP

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Je ID_KLIENTA zamestnany kdekolvek?

Je ID_KLIENTA zamestnany u zamestnavatela ICO/DIC?

Je ID_KLIENTA zamestnany u zamestnavatela ICO/DIC aspon od MESIAC_OD, ROK_0OD?
Je ID_KLIENTA zamestnany aspori POCET_DNI_ZAM dni?

Ma ID_KLIENTA za posledny mesiac, t.j. minuly kalendarny mesiac u zamestnavatefa ICO/DIC
vymeriavaci zaklad aspofi SUMA?

Ma ID_KLIENTA za predposledny mesiac u zamestnavatela ICO/DIC vymeriavaci zaklad aspon
SUMA?

Ma ID_KLIENTA za predpredposledny mesiac u zamestnavatelfa ICO/DIC vymeriavaci zaklad
asporit SUMA?

Ma ID_KLIENTA za posledny mesiac (t.j. minuly kalendarny) vymeriavaci zaklad od vsetkych
zamestnavatelov asporn SUMA?

Ma ID_KLIENTA za predposledny mesiac vymeriavaci zaklad od vSetkych zamestnavatelov
aspofi SUMA?

Ma& ID_KLIENTA za predpredposledny mesiac vymeriavaci zaklad od vSetkych
zamestnavatelov aspori SUMA?

Trvalo poistenie ID_KLIENTA u zamestnavatela ICO/DIC za poslednych MESIACOV_POCET
mesiacov viac ako DNI_POISTENIA dni?

Je ID_KLIENTA poberatelom invalidného déchodku?

Je ID_KLIENTA poberatelom starobného dbéchodku (vratane pred€asného starobného
déchodku)?

Je ID_KLIENTA poberatelom déchodku aspori (suhrnna vyska dbéchodkov) vo vyske
SUMA_DOCH?

Ma ID_KLIENTA zrazky z déchodku?

Ma ID_KLIENTA u zamestnavatela ICO/DIC priemerny vymeriavaci zaklad za poslednych
MESIACOV_POCET mesiacov asponn SUMA_PRIEMER?

Ma ID_KLIENTA priemerny vymeriavaci zaklad za poslednych MESIACOV_POCET mesiacov
aspon SUMA_PRIEMER?

JE ID_KLIENTA zamestnany na zaklade dohody o pracovnej ¢innosti?

JE ID_KLIENTA zamestnany u zamestnavatela ICO/DIC na zaklade dohody o pracovnej
¢innosti?

Ma ID_KLIENTA z dohody o pracovnej ¢innosti priemerny vymeriavaci zaklad za poslednych
MESIACOV_POCET mesiacov aspori SUMA_DOHODA?
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21. Je pocet dni od prijatia prihlasky ID_KLIENTA od zamestnavatela ICO/DIC vacsi ako
DNI_PRIHLASENIA?

22. Bol ID_KLIENTA zamestnany uviacerych zamestnavatefov su€asne ku koncu
predchadzajuceho kalendarneho mesiaca?

23. Je ID_KLIENTA registrovany ako SZCO v systéme SP ku koncu predchadzajiceho mesiaca?

B. NAVRATOVE HODNOTY Z SP — ODPOVEDE NA VERIFIKACNE OTAZKY

1. A/N/X na jednotlivé otazky
(pricom A=ANO, N=NIE, X=NA ,not available®, pre pripad, ked nie je mozné dat odpoved ANO
ani NIE — napr. ked nie je zaevidovany vykaz poistného za minuly mesiac, tak nie je mozné
odpovedat na prislusnu otazku)

2. Chybovy stav ako retazec.
Tato navratova hodnota bude prazdna v pripade, ked generovanie odpovede prebehlo
v poriadku, alebo bude obsahovat’ popis chyby, ked v procese generovania odpovede nastala
chyba. Napr. navratova hodnota chybového stavu méze byt napr.: ,Zadané identifikacné udaje
neidentifikuju ziadneho evidovaného zamestnanca“ a pod.

Popis:

Sluzba na strane SIC bude implementovana ako web-service. To znamena, Ze z banky je volana funkcia
na Serveri SBCB (sucast SIC interface) a ta vracia odpoved. Odpoved bude v tvare retazca, kde n-ty
znak je odpoved na n-tu otazku (poradie otazok je pevne dané).

Priklad:

Dopyt z banky je volanie funkcie :

VratOdpovedeNaOtazky(vratenaChyba, Bank_Kod, Uzivatel_ID, Suhlas_Klienta, Parametre)

kde:

Bank_Kod je jednoznaény identifikator banky

User_ID je parameter typu String, ktory blizSie identifikuje konkrétneho pouzivatela, ktory dopyt zadal

Suhlas_Klienta obsahuje priznak poskytnutia sthlasu klienta

Parametre je parameter typu string, v ktorom su zakédované vsetky dalSie parametre volania, v tvare:
L@RC="...@MENO=".... @PRIEZVISKO="...",..”

(jednotlivé vstupné parametre uvedené nizSie, s vynimkou parametrov Typ_Otazky, Banis_Kod
a Uzivatel_ID su zadané v jednom retazci, oddelené C&iarkou. Hodnota parametra je v pripade
parametrov typu String vZdy uvedena v apostrofoch, v pripade Ciselnych parametrov bez apostrofov.)

Parameter Parametre nebude do funkcie vloZzeny priamo v Citateflnom tvare, ale bude zakdédovany
pomocou algoritmu RSA (s vyuzitim verejného klu¢a SP) a vysledny tvar zakédovaného retazca bude
prevedeny do tvaru, kde kazdy bajt bude prevedeny do 2-znakového hexadecimalneho &isla 00 az FF.
Takto bude do parametra Parametre vlioZzeny cely zakédovany retazec, bez akychkolvek oddelovadov.
Z uvedeného vyplyva, Ze parameter Parametre bude obsahovat iba znaky 0,1,2,...E,F a Ziadne iné.
Presna forma kédovania parametra Parametre bude upresnena v technickej Specifikacii, a to spdsobom,
ktory umozni dekédovanie tohto parametra iba na strane SP.

odpoved bude vysledok volanej funkcie typu string:

"AAAAXAANXA" ... (na N-tom mieste je odpoved na N-tu otazku). V pripade, Ze web-servis zaslal
odpoved na menej otazok, ako o€akava klient, tento si vratend odpoved automaticky dopini o znaky N na
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konci. Takyto stav mbze nastat napr. v situacii, ked strana klienta uz ma nainstalovanu novsiu verziu
a oCakava odpovede na viac otazok, ako momentalne vracia web-servis na strane SP.

C. Navrh dat pre rozhranie Banka — > SP:

Id Nazov polozky Typ Popis
1 BANK_KOD Varchar (4) Kéd banky
2 USER_ID Varchar (10) | Identifikdcia uzZivatela v ramci banky
3 SUHLAS_KLIENTA Varchar (1) Priznak poskytnutia suhlasu klienta
4 RC Varchar (10) | Rodné ¢islo klienta (sucast <ID_KLIENTA> klienta/poistenca
SP)
MENO Varchar (24) || Meno klienta (sucast <ID_KLIENTA> klienta/poistenca SP)
PRIEZVISKO Varchar (36) || Priezvisko klienta (sucast <ID_KLIENTA> klienta/poistenca
SP)
ICO Varchar (8) ICO zamestnavatela
DIC Varchar (10) | DIC zamestnavatela
ICO_SZCO Varchar (10) || ICO FO - podnikatefa
10 || MESIAC_OD Varchar (2,0) | Hranica pre obdobie v otazke 3
11 || ROK_OD Varchar (4,0) | Hranica pre obdobie v otazke 3
12 || POCET_DNI_ZAM Number (2,0) || Pocet dni pre obdobie v otazke 4
13 | SUMA Number (9,0) || Vymeriavaci zaklad za mesiac (neobm.) ” v otazkach 5 az 10
14 || DNI_POISTENIA Number (2,0) || Pocet dni pre sledované obdobie k otazke ¢.11
15 || MESIACOV_POCET || Number (2,0) || PoCet mesiacov pre sledované obdobie v otazkach
¢.11,16,17,20
16 || DNI_PRIHLASENIA || Number (2,0) | Pocet dni pre sledované obdobie v otazke €.21
17 SUMA_PRIEMER Number (9,0)  Priemerny vymeriavaci zaklad (neobm.) ”’ pre sledované
obdobie k otazkam €.16,17
18 | SUMA_DOCH Number (9,0) || Suhrna vyska déchodkov k otazke ¢.14
19 || SUMA_DOHODA Number (9,0) | Priemerny vymeriavaci zaklad z dohody (neobm.) ™ pre

sledované obdobie k otazke ¢.20

) aplikované v zmysle dohody so SP — predbezne nebude vyuzité

") V\lymeriavaci zaklad (neobmedzeny) znamena v interpretacii SP vymeriavaci zaklad pre vypodet
dochodkového poistenia zamestnanca bez obmedzenia (zodpoveda vymeriavaciemu zakladu drazového
poistenia) a zahffia kazdy prijem zamestnanca od zamestnavatela, ktory podlieha dani z prijmov FO
(zakladna mzda, prémie, nahrady za dovolenky, ndhrada mzdy za sviatok, daldie ndhrady).

Prvé 3 poloZky budu samostatnymi parametrami v dopyte banky zasielanom SP.
Polozky 4 az 19, obsahujuce osobné udaje klienta budu zahrnuté do jedného vstupného parametra
Parametre (retazca znakov), ktory bude zakédovany spésobom definovanym v technickej Specifikacii..

D. Navrh dat pre rozhranie SP — > Banka

Odpoved A/N/X(NA) na otazky Cislo 1 az 23
Chybovy stav (prazdny retazec pre stav bez chyb, inak popis chyby)
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PRILOHA C. 2B
k Zmluve o overovani udajov &¢ P-S6-831/2007

SUHLAS S POSKYTNUTIM UDAJOV
Z INFORMACNEHO SYSTEMU SOCIALNEJ POISTOVNE

1. Pisomny suhlas ziskavany v listinnej podobe:

Dobrovolne suhlasim s tym, aby Socialna poistoviia so sidlom Ul. 29.augusta 8 a 10, 813 63
Bratislava poskytla moje osobné udaje v nasledovnom rozsahu: €i som zamestnany, u akého
zamestnavatela alebo zamestnavatefov ana zaklade akého pracovnopravneho vztahu, ¢&i som
registrovany v informadnom systéme ako SZCO, dobu trvania zamestnania a poistenia, vysku
vymeriavacieho zakladu u vsetkych alebo jednotlivych zamestnavatelov a priemernd vysku
vymeriavacieho zakladu, €i som poberatefom invalidného dochodku, starobného déchodku alebo
predCasného starobného déchodku a v akej vySke, &i sa mi vykonavaju exekuéné zrazky z déchodku
Banke a Slovak Banking Credit Bureau, s.r.o., so sidlom Maly trh 2/A, 811 08 Bratislava 811 01, ICO
35 869 810, zapisanu v obchodnom registri Okresného sudu Bratislava |, oddiel Sro, vliozka ¢.30071/B
(dalej len ,SBCB*) a aby Banka poskytla Socialnej poistovni a SBCB osobné udaje v rozsahu uvedenom
v tejto ziadosti za ucCelom ich overovania v suvislosti s rokovanim o vzniku, vznikom a trvanim
zavazkového vztahu s Bankou. Suhlas sa udeluje na dobu do uplynutia 10 rokov od udelenia suhlasu;
suhlas mozno odvolat iba v pripade preukazaného porusenia podmienok spracuvania osobnych udajov,
za ktorych bol suhlas udeleny. Vyhlasujem, Zze som si vedomy svojich prav dotknutej osoby v zmysle
zakona €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

Podpis Klienta

2. Suhlas ziskavany v elektronickej forme ma rovnaké obsahové nalezitosti, nie je vSak Klientom
vlastnoruéne podpisany.

3.V pripade, ak je suhlas ziskavany prostrednictvom Call centra banky, je banka opravnena ziskat’
suhlas Klienta v nasledovnom zneni:

Suhlasite stym aby sme udaje, ktoré ste nam prave oznamili, poskytli Sociélnej poistovni a
spoloénosti  Slovak Banking Credit Bureau, s.r.o., Bratislava na u€ely overovania ich pravdivosti
v suvislosti s rokovanim o poskytnuti bankovych sluzieb a su€asne s tym, aby nam a spoloCnosti Slovak
Banking Credit Bureau poskytla Socialna poistoviia Vase osobné udaje v rozsahu udajov, ktory zahfna
udaje o pracovnom pomere, o prijmoch, o poberanych déchodkoch, o registracii ako SZCO, a tom &i su
Vam vykonavané exekucné zrazky z déchodku? Presny zoznam udajov, ktoré nam Socialna poistoviia
poskytuje vramci vysSie uvedeného rozsahu je zverejneny na web stranke nasSej banky v zalozke
ochrana osobnych udajov a ... (*) Suhlasy udelujete na dobu 10 rokov od ich udelenia.

(4no/nie)

Prosim potvrdte, Ze ste si vedomy svojich prav v zmysle zakona o ochrane osobnych udajov.

pozn.: (*) Doplni Banka podla skutocného spésobu zverejriovania takychto informacii v ramci Banky.
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PRILOHA C. 3B
k Zmluve o overovani udajov ¢. P-S6-831/2007

ARCHITEKTURA SYSTEMU PRE OVEROVANIE UDAJOV
V SOCIALNEJ POISTOVNI 2

1. Architektara datového prepojenia.

RieSenie overovania udajov klientov bank v Socialnej poistovni (SP) predpoklada prepojenie slovenskych
bank, ktoré budu uc€astnikmi systému pre overovanie udajov v Socialnej poistovni, so systémom
v Socialnej poistovni prostrednictvom rozhrania SIC2.

Komunikacia so SP bude prebiehat po privatnych lokalnych pevnych linkach. Pre prepojenie bank budu
pouzité privatne linky, ktoré su uz bankami v su€asnosti vyuzivané v ramci pripojenia na Eurisc Slovak
(Spolocny register bankovych informacii - SRBI). Jednotlivé privatne linky bank budi rozdelené na
logické kanaly, pric¢om jeden kanal zostane pre komunikaciu s Eurisc Slovak a druhy bude vyhradeny pre
komunikaciu so serverom SBCB v ramci prepojenia na SP. Tymto bude vytvorena oddelena ¢ast MPLS
podsiete pre komunikaciu so SP, ktora bude mat topoldgiu hviezdy (centralnym komunikacnym uzlom
bude server SBCB).

Server SBCB ako komunikaény uzol podsiete bude na druhej strane prepojeny prostrednictvom MPLS
siete so Socialnou poistoviiou.

Navrhovana architektira zabezpecéi oddelenie komunikacia bank so Socidlnou poistoviiou od
komunikacie bank s Eurisc Slovak.

Zakladnym komunikaénym protokolom celého systému bude TCP/IP. Nad nim budud vyuzivané sluzby
MPLS poskytovatela sluzieb datovej siete Slovak Telekom (ST)

Prostrednictvom MPLS siete bude zabezpeena on-line komunikacia pouzivatelov z ucastnickych bank
s aplikaciou beziacou na serveroch SBCB (SIC2) a prostrednictvom nej s aplikaciou pre overovanie
udajov v informaénom systéme Socialnej poistovne.

Server housing
Slovak Telekom

SIC2AP Sic2pp

DN Router DN FW

Socialna

poistoviia

IS Banka

Banky

SIc2sP

IS Banka
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1.1. Prepojenie banka - SBCB

Banky su prepojené privatnymi lokalnymi pevnymi linkami (uz existujucimi — su su¢astou MPLS network
ST Eurisc Slovak). Linky su na strane bank ukon&ené routrami (pripojné body), ktoré su v sprave
providera - ST. Sluzby protokolu MPLS zabezpelia poZadované smerovania komunikacie v ramci
jednotlivych podsieti.

1.2. Umiestnenie a pripojenie serverov SBCB.

Servery SBCB budu umiestnené v zabezpecenom priestore s kontrolovanym pristupom v priestoroch
pripojenia ST. Pristup k serveru budu mat len opravneni pracovnici SBCB a ich pristup a ¢innost bude
monitorovana.

Servery SBCB budu prostrednictvom MPLS ST komunikovat na jednej strane s bankami, na druhej
strane so servermi SP. Servery budu pripojené prostrednictvom routra (pripojny bod), ktory bude
v sprave poskytovatela serverhousingu - ST.

1.3. Prepojenie SBCB — SP.

SP bude pripojena do MPLS ST linkou s kapacitou 128 kbps, linka bude ukonena v SP routrom v sprave
ST.

1.4. Typ komunikacie.

On-line komunikacia medzi bankou a serverom SBCB bude prebiehat v XML formate. Banky budu pre
komunikaciu so SP vyuzivat aplikaciu, prostrednictvom ktorej budi generované a odosielané do SP
dopyty v definovanom formate a nasledne prijimané a spracovavané verifikaéné spravy zo SP -
odpovede na dopyty.

2. Zabezpecenie jednotlivych prvkov systému

2.1. Pripojenie banky

V zmysle uZ popisanej architektiry sa jedna o pripojenie pomocou MPLS ST, kde na strane banky je
pristupovy bod k providerovi sietovych sluZieb. Provider poskytuje niekolkouroviiové zabezpedenie proti
neautorizovanému vstupu do siete, alebo zneuzitiu dat zakaznika.

Logické rozdelenie linky je zabezpe€ené nastavenim smerovacich protokolov na koncovom zariadeni
(router) pripojného bodu v banke. Na tomto zariadeni bude tiez zabezpecené, ze prestup komunikacie
medzi jednotlivymi MPLS sietami nebude mozny. To znamend, Ze komunikacia bude moct prebiehat
smerom z LAN banky do jednotlivych datovych kanalov a z datovych kanalov len smerom do LAN banky.

Pripojenie banky na servery SBCB bude rieSené ako pripojenie “aplikacia — aplikacia“ s vyuZitim XML
formatu, pricom komunikacia bude prebiehat medzi aplikaéhym serverom banky a WEB servisom
beZiacim na serveri SBCB HTTP protokolom so Sifrovanym SOAP obsahom.

Banky budu pre overovanie udajov v Socialnej poistovni pouzivat’ aplikaciu, prostrednictvom ktorej budu
vytvarat dopyty, v ramci ktorych budu osobné udaje klientov zasifrované, tieto budu vo forme XML spravy
s presne definovanou Struktirou odosielat a nasledne budu prijimat verifikacné spravy tiez vo forme XML
spravy s presne definovanou Strukturou.

Banka je jednoznaclne identifikovana menom, heslom a certifikdtom. Kazda banka ma prideleny jeden
pristup. PouZivana certifikaCna autorita je urovana spolo€nostou SBCB.

Autorizacia kazdého konkrétneho koncového uzivatela banky pripojeného na server banky bude rieSena
na urovni zabezpecenia aplikacie banky.
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2.3. SBCB Servery

Servery sU umiestnené v zabezpecenom priestore s kontrolovanym pristupom poverenych pracovnikov
SBCB. Jednotlivé databazové a aplikaéné systémy su implementované ako virtualne servery. Ide o
modularne rieSenie s moznostou zvySovania vykonu a dostupnosti v pripade vacsej zataze.

2.4. Modul SBCB (SIC2)

Medzi zakladné funkcionality patri autorizacia pristupu uzivatelov, kontrola opravnenosti zaslat dopyt,
zaznamenavanie realizovanej komunikacie, zasielanie opravnenych dopytov do SP. Aplikacia je
implementovana ako WEB servis.

Tento modul po prijati dopytu skontroluje opravnenost a nasledne vykona zaznam / log do lokalnej DB
0 prijati spravy a odoslani spravy na server Socialnej poistovne. Podobne bude vytvoreny zaznam / log
o prijati a odoslani verifikanej spravy.

Zaznam bude vytvoreny na zaklade hlavi¢ky spravy, Sifrované telo spravy nebude zaznamenavané.

2.5. Servery SP

Pripojenie cez MPLS ST. Aplikacny modul SP (WEB servis) bude prijimat dopyty vo forme XML spravy
so Sifrovanym telom spravy, ktoré obsahuje overované osobné udaje o klientovi banky. Modul SP
desifruje telo spravy a nasledne overi Udaje v informacnom systéme SP. Na zaklade tohto overenia
vytvori verifikaénu spravu (mdze obsahovat aj chybovy stav). Sprava neobsahuje osobné Udaje klienta,
telo spravy nie je nutné zvlast Sifrovat, poCas komunikacie bude Sifrovana cela sprava na transportne;j
vrstve.

Komunikacia server SBCB — server SP bude vyuzivat HTTPS protokol s obojstrannym vyuzitim
certifikatov.

virtual

—SCB:

Smerovat

/

ISA

el &0
3

Weblogic
Proxy Web AplikaZny DB 1
Cluster Cluster Cluster Cluster

2.6. Logovanie aktivit bank

Na strane servera SBCB bude aktivita bank zaznamenavana/logovana. Tieto logy budu na serveri
ulozené po dobu aspor dvanastich mesiacov, po tomto ¢ase budu archivované na dobu pat rokov.

3. Vymena sprav

Na strane banky bude vytvorena sprava v XML formate pozostavajuca z obalky a Sifrovaného tela. Telo

spravy bude obsahovat udaje o klientovi banky uréené na verifikovanie v SP. Tato sprava bude zaslana
na server SBCB cez HTTPS.

Server SBCB overi opravnenost zasielania spravy a vytvori zaznam / log o tejto aktivite banky. Nasledne

tuto spravu zasSle na server Socialnej poistovne. Sprava bude zasielana cez zabezpeleny protokol
HTTPS.
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Server Socialnej poistovne rozSifruje telo spravy obsahujiuce otazky v presne definovanej Struktare a
vytvori string odpovedi (pripadne chybovy stav) a vo formate XML spravy zaSle zabezpelenym
protokolom HTTPS serveru SBCB.

Server SBCB po prijati verifikacnej spravy (odpovede) vytvori zaznam o tejto sprave a nasledne ju zasle
na prislusny server banky pomocou HTTP protokolu so Sifrovanym SOAP obsahom.

Serializuje sa do XML

Sifrovany string EXHKXHXX

BANKA

Typ otazky
ID banky @

ID pouzivatela

Zavola sa komponenta,
tej sa posunie string,
ktory ona po zasifrovani

vrati

Hlavicka/ Header
Telo/ Body

Otézky (string)

X X k+++%k X k+

UloZenie zdznamu

do DB

Sifrovana komunikacia

\

} + X % %k X + X + X|

Sifrovana komunikacia

~ . ] v V
Socialna poist'oviia
{ :

\_ X Xk+++kxk+ \

XML beserializuie sa Odsifruje sa
sifrovany string

4, Certifikaty

Kazdy uc€astnik elektronickej komunikacie pouziva vlastny certifikat, ktory je vydany a ktorého podmienky
pouzivania su definované na zaklade samostatnej zmluvy medzi U€astnikmi elektronickej komunikacie
a certifikacnou autoritou. Za bezpe&nu manipulaciu a ochranu privatneho klu€a je zodpovedny jeho
drzitel, rovnako ako zodpoveda za pripadné Skody spdsobené porudenim tejto povinnosti.

Certifikaty zabezpeduju:
e dbvernost informacii - neautorizované subjekty nemaju mozZnost pristupu k dévernym
informaciam

o autentifikacia klienta (banka, SP)
o Sifrovanie obsahu sprav (banka)
e integritu - informacie su zabezpeCené voli neautorizovanej modifikacii digitalnym podpisom
zaloZzenym na PKI (SP).

SP mbézZe pouZit samostatné certifikaty pre autentifikaciu po€as nadvazovania spojenia a
podpisovanie/Sifrovanie obsahu sprav.
Systém SIC2 umoziiuje:

e evidenciu certifikatov s verejnymi kfaémi,

e zaevidovanie nového certifikatu vo faze obnovy,
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e oznacenie certifikatu ako neplatného na ziadost klienta (technické problémy, diskreditacia
certifikatu).

Certifikaty s verejnymi kf'u€mi su evidované na SIC2D (datab&zova server)

Potrebné certifikaty si Banky a SP zabezpedia v spolo¢nosti D. Trust Certifikacna Autorita, a.s., (DTCA) -
vyhradny poskytovatel certifikacnych sluzieb akreditovanej certifikaénej autority Prvni certifikani autorita,
a.s., Praha (I.CA) v Slovenskej republike.

Typ certifikatu — osobny komerény certifikat vydany pre pravnickd osobu, HASH algoritmus SHA-2, dizka
kryptografickych klfuc¢ov pre RSA 2048 Bits

Proces vytvorenia ziadosti, vydania a obnovenie platnosti osobného komeréného certifikatu je popisany
na webovych strankach spolo€nosti DTCA.

Sukromné klu¢e k osobnym komerénym certifikdtom je mozné uchovavat na pevnom disku pocitaca,
pripadne na bezpe¢nom zariadeni pre generovanie a uchovavanie klucov.

Certifikaty s verejnymi Castami klu€ov su uloZené a udrziavané v SIC2D poverenymi pracovnikmi SBCB.

Podmienky pouzivania certifikatov su definované v zmluve medzi U&astnikom/drzitefom certifikatu
a certifikacnou autoritou

Drzitel certifikatu je povinny najma:

a) zaobchadzat so svojim sukromnym kfiéom s nalezitou starostlivostou tak, aby nemohlo déjst’ k
zneuzitiu jeho sukromného kluca,

b) uvadzat presné, pravdivé a uplné informacie vo vztahu k certifikatu svojho verejného kfuca,

c) v pripade prezradenia sukromného klUu¢a druhej osobe je povinny tuto skuto¢nost bezodkladne
oznamit predpisanym spbésobom certifikacnej autorite a SBCB a suCasne vykonat vSetky
pripustné opatrenia na zamedzenie alebo aspori obmedzenie vzniku pripadnych $kéd z dévodu
neopravneného pouZzitia prostriedku na vytvorenie digitdlneho podpisu.

Komunikacia medzi drzitefom certifikatu/u€astnikom elektronickej komunikacie a SBCB prebieha mailom
na zaklade zoznamu poverenych oséb. Pre potvrdenie prijatia spravy bude pouZity telefonicky kontakt a
mailom zaslana informacia kontaktnym osobam.

ZruSenie certifikatu

1. drzitel certifikatu ukonCi platnost certifikatu zaslanim Zziadosti do DTCA a zaroven o tejto
skuto&nosti upovedomi SBCB,

2. SBCB preveri poziadavku telefonatom osobe, ktora zaslala poziadavku na t.C. uvedené v
zozname kontaktnych oséb,

3. v pripade potvrdenia poZiadavky SBCB certifikat bezodkladne zablokuje pre dalSie pouzitie,

4. SBCB bude bezodkladne informovat mailom kontakiné osoby danej spolo€nosti o vybaveni
poZiadavky.

Nahlasenie pouzivaného certifikatu:
1. ucastnik elektronickej komunikacie zaSle SBCB sériové Cislo certifikatu a termin
predpokladaného nasadenia,
2. SBCB preveri poziadavku,
3. v pripade Uspesného preverenia bude certifikat zaevidovany pre pouzitie,
4. SBCB zasle informaciu o vybaveni poziadavky.

SBCB je povinné kontrolovat’ dobu platnosti certifikatov.

Na Architekturu rieSenia nadvazuje Technicka dokumentacia, ktora definuje XSD datové Struktura a
algoritmy pouzité na Sifrovanie a podpisovanie.
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PRILOHA C. 6
k Zmluve o overovani udajov ¢. P-S6-831/2007

Zoznam poskytovanych a overovanych udajov
z informaéného systému Socialnej poistovne
Presny zoznam udajov poskytovanych banke (meno banky), a.s. a spolo¢nosti Slovak Banking
Credit Bureau, s.r.o., Maly trh 2/A, Bratislava (dalej len ,SBCB") Socialnou poistoviiou predstavujuci
presnu Specifikaciu rozsahu udajov, v zmysle suhlasu, ktory klient poskytol banke (meno banky), a.s.
Socialna poistoviia poskytuje banke (meno banky), a. s. a SBCB na zaklade suhlasu klienta
poskytnutého banke (meno banky), a. s. udaje klienta, ktoré zodpovedaju odpovediam na niz$ie uvedené
otazky vo forme odpovedi ano/nie. Odpovede pritom vychadzaju a su v sulade s informaciami, ktoré su
spracuvane v informa¢nom systéme Socialnej poistovne.
Otazka 1: Je klient evidovany ako zamestnanec v systéme Socialnej poistovne?
Otazka 2: Je klient zamestnany u nim uvadzaného zamestnavatela?
Otazka 3: Je klient zamestnany u nim uvadzaného zamestnavatela aspofi od stanoveného datumu?

Otazka 4: Je klient zamestnany aspon stanoveny pocet dni?

Otazka 5: Ma klient za posledny mesiac, tj. minuly kalendarny mesiac u nim uvadzaného
zamestnavatela vymeriavaci zaklad aspon v stanovenej vyske?

Otazka 6: Ma klient za predposledny mesiac u nim uvadzaného zamestnavatela vymeriavaci zaklad
aspon v stanovenej vyske?

Otazka 7: Ma klient za predpredposledny mesiac u nim uvadzaného zamestnavatela vymeriavaci zaklad
aspon v stanovenej vyske?

Otazka 8: M4& klient za posledny mesiac (t.j. minuly kalendarny) vymeriavaci zaklad od vSetkych
zamestnavatelov aspon v stanovenej vyske?

Otazka 9: Ma klient za predposledny mesiac vymeriavaci zaklad od vSetkych zamestnavatefov aspori
v stanovenej vyske?

Otazka 10: Ma klient za predpredposledny mesiac vymeriavaci zaklad od vSetkych zamestnavatelov
aspon v stanovenej vySke?

Otazka 11: Trvalo poistenie klienta u nim uvadzaného zamestnavatela v poslednych mesiacoch viac ako
stanoveny pocet dni?

Otazka 12: Je klient poberatefom invalidného déchodku?

Otazka 13: Je klient poberatefom starobného déchodku (vratane pred€asného starobného déchodku)?
Otazka 14: Je klient poberatelom déchodku (prip. viacerych déchodkov) aspon v stanovenej vyske?
Otazka 15: Ma klient zrazky z déchodku?

Otazka 16: Ma klient u nim uvadzaného zamestnavatela priemerny vymeriavaci zaklad za stanoveny
pocet poslednych mesiacov aspon v stanovenej vyske?

Otazka 17: Ma klient priemerny vymeriavaci zaklad za stanoveny pocet poslednych mesiacov aspof
v stanovenej vyske?

Otazka 18: Je klient zamestnany na zaklade dohody o pracovnej €innosti?

Otazka 19: Je klient zamestnany u nim uvadzaného zamestnavatela na zaklade dohody o pracovnej
¢innosti?
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Otazka 20: Ma klient z dohody o pracovnej €innosti priemerny vymeriavaci zaklad za stanoveny pocet
poslednych mesiacov aspori v stanovenej vyske?

Otazka 21: Je pocet dni od prijatia prihlasky klienta od nim uvadzaného zamestnavatela vacsi ako
stanoveny pocet dni prihlasenia ?

Otazka 22: Bol klient zamestnany u viacerych zamestnavatelov suc¢asne ku koncu predchadzajuceho
kalendarneho mesiaca?

Otazka 23: Je klient registrovany ako SZCO v systéme SP ku koncu predchadzajliceho mesiaca?

Uvedeny zoznam udajov je zverejneny na web stranke Banky v zaloZke ochrana osobnych
udajov pripadne aj inym vhodnym sp6sobom.
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