Ramcova dohodat. 282/2014/IBEP-055
uzatvorena pod’a 8§ 11 a § 64 zakond. 25/2006 Z. z. o verejnom obstaravani a o0 zmene
a doplneni niektorych zakonov v zneni neskorSich pdpisov a § 269 ods. 2 zakoréa
513/1991 Zb. Obchodny zakonnik v zneni neskorSichigapisov

Strany dohody:

Objednéavatd’: Narodny bezpé&nostny trad

Sidlo: Budatinska 30, 850 07 Bratislava 57

Statutarny organ: Ing. Jozef Magala, riadite

ICO: 36061701

DIC: 2021594245

Bankové spojenie: Statna pokladnica Bratislava

Cislo Gtu: SK62818000000070001995517
BIC:SUBASKBX

Kontaktn& osoba: XXXXXXXXXXXXXXX

(d’alej len ,objednavat¥ alebo ,strana Dohody")

Poskytovatd’: KPMG Slovensko spol. s r.o.

Sidlo: Dvdakovo nabrezie 10, 811 02 Bratislava

Zapisana v: Obchodnom registri Okresného sudtidgava I,
Oddiel: Sro, vlozkaislo: 4864/B

Statutarny organ: Ind.ubo3 Varto

ICO: 31348238

IC DPH: SK 7020000053

Bankoveé spojenie: Tatra Banka, a.s.

Cislo Gtu: 2629712020/1100

Kontaktna osoba: XXXXXXXXXKXXXKXX

(d’alej len ,poskytovaté alebo ,strana Dohody”)
(objednavatka poskytovatéd’alej len ,strany Dohody*)

Strany Dohody uzatvaraju tuto Ramcovu dohadiald€j len ,Dohoda®) ako vysledok
verejnej sflaze, ktora bola vyhlasena objednaVvate ako verejnym obstaravéiten poda
zakonac. 25/2006 Z. z. o verejnom obstaravani a o zmedepleni niektorych zakonov
v zneni neskorSich predpisodalej len ,zdkon o VO*) na predmet zakazky ,Audita¥s
sluzby a poradenstvo pre tvorbu, riadenie a hodioterojektov podporovanych zo
Strukturalnych fondov Eurépskej Unie* pre potrebgrdoiného bezgaostného aradu.
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1.2

1.3

2.1

2.2

2.3

2.4

Clanok 1
Predmet Dohody

Predmetom Dohody je zavazok poskytoVatea podmienok dohodnutych v Dohode
a stanovenych v séznych podkladoch @as ®&innosti Dohody poskytova
objednavatkovi auditorské sluzby a poradenstvo pre tvorbudem@&e a hodnotenie
projektov podporovanych zo Strukturalnych fondovdpskej Unie, a to:

1.1.1. vykonava bezpé&nostny audit informénych systémov,

1.1.2. poskytova sluzby riadenia a kontroly pre projekty financo&anfondov EU,

1.1.3. poskytova koordin&nu a metodickil podporu a zabezpet’ tvorbu analyz,
stadii ad’alSich dokumentov (najm& ich pripravu, pripomierde,
analyzovanie, posudzovanie) pre projekty financévafondov EU

(dalej len ,sluzby”). Sluzby su podrobnejSie definogav prilohe¢. 1 Dohody (Opis
predmetu plnenia rAmcovej dohody), ktora je neatifabu s@éas’ou Dohody.

Objednavatk sa zavazuje prevziaa zaplati poskytovatéovi za poskytnuté sluzby
uvedené v bode 1.1 cenuwenu v sulade dankom 3 Dohody .

Rozsah a podrobny popis aforma poskytovania duZieidi stanovené phtal
aktualnych potrieb objednavéitev konkrétnegiastkovej zmluve uzatvorenej v sulade
sc¢lankom 5 Dohodydalej len giastkova zmluva®).

Clanok 2
Miesto, sp6sob a lehota plnenia

Poskytovaté sa zavazuje poskytowasluzby na zakladeiastkovej zmluvy v mieste
sidla objednavata na adrese Narodny bezpestny Urad, Budatinska 30, 850 07
Bratislava 57 alebo v zaloznej lokalite objednak@atea adrese &enej vciastkovej
zmluve.

Pri plneni predmetu Dohody sa poskytoVatavazuje postupovar sulade s Dohodou a
dodrziav& vSeobecne zavazné pravne predpisy ainé predp&pépv Slovenskej

republike. Stasne poskytovafesa zavazuje, Ze pas celej doby platnosti Dohody
bude mé prislusné opravnenia na sv@junog.

Poskytovaté sa zavazuje pri plneni predmetu Dohody postuposaodbornou
starostlivosou.

Objednavatk je opravneny kontrolovavykonavanie predmetu Dohody. Ak zisti, ze
poskytovaté vykonava predmet Dohody v rozpore so svojimi powosiami, je
objednavatk opravneny doZadovasa toho, aby poskytovdtedstranil vady vzniknuté
vadnym vykonavanim a predmet Dohody vykonaval wyadnsposobom. Ak tak
poskytovaté neurobi ani v primeranej lehote mu na to poskgnu postup
poskytovatéa by viedol nepochybne k podstatnému poruseniugmje objednavate
opravneny odstupiod Dohody.



2.5

2.6

3.1

3.2

3.3

3.4

Lehota poskytnutia sluzieb sa stanouiastkovej zmluve. Ak sa #astkovej zmluve
nedohodne inak, je poskytoviteopravneny poskytnu sluzby kedykdvek do

posledného itk lehoty poskytovania sluzieb dadprisluSnegiastkovej zmluvy. Obsah
a forma poskytovanych sluzieb sa stanoviagtkovej zmluve.

Patas poskytovania sluzieb sa strany Dohody zavazapzajom spolupracovaza
Ucelom zrealizové predmet Dohody v sulade s Dohodou.

Clanok 3
Spdsob ukenia ceny

Maximalna predpokladana celkova cena za preddodtody je stanovena v sulade
s podmienkami uzavretia Dohody a predchadzajucehnejného obstaravania vo vyske
919 000,- eur bez DPH (slovom déstbdevatnaiisic eur), 20 % DPH - 183 800,- eur
(slovom stoosemdesiattritisicosemsto eur), spolul02800,- eur (slovom
jedenmilionstodvatisicosemsto eur).

V celkovej cene su zahrnuté vSetky naklady suvesgplnenim zavazku poskytovie
pod’a Dohody. Objednavdtenie je povinny vyerpa ciastku vymedzenu v bode 3.1
v celej vyske.

Cena za predmet Dohody v rozsathul Dohody je stanovena v sulade so zakogom
18/1996 Z. z. ocenach v zneni neskorSich predpi@ovykonavacou vyhlaSkou
Ministerstva financii SR. 87/1996 Z. z., ktorou sa vykonava zakoril8/1996 Z. z.
o cenach v zneni neskorSich predpisov. BlizSia ik@&ca ceny stanovujluca
jednotkové ceny za osobohodinu poskytovanych dtuiée uvedena v prilohg. 2
Dohody (Jednotkovy cennik osobohodin), ktora jeddebtd’nou s@éas’ou Dohody.
Jednotkové ceny za osobohodinu poskytovanych $lusie maximalnymi cenami po
dobu plnenia predmetu Dohody a fg)u vSetky naklady poskytovdte spojené so
splnenim jeho zavéazku #oobjednavatkovi (najma cestovné naklady, ubytovanie).

Strany Dohody sa dohodli, Ze z&elom fakturacie ceny za poskytované sluzbyl’pod
konkrétnejciastkovej zmluvy, poskytovatgredlozi objednavakevi vykaz prac, ktory
bude obsahova potet dni spoléne odpracovanych osobami poskytnutymi
poskytovatéom objednavat®vi na zakladetiastkovych zmlav a v ramci realizacie
sluzieb (ralej len ,vykaz prac”). Lehoty na predkladanie vilgrac budu stanovené v
konkrétnej ciastkovej zmluve. Vykaz prac bude zakladom pre ametie faktar
poskytovatéa a bude tvoti prilohu k prislusnej faktire poskytovide Vzor vykazu
prac je uvedeny v priloh& 3 Dohody (Vzor vykazu prac), ktora je neoddéhtmu
sitag’ou Dohody.



4.1

4.2

4.3

4.4

4.5

5.1

5.2

Clanok 4
Platobné podmienky

Objednavate sa zavazuje zapldticenu na zaklade faktury riadne vystavenej
poskytovatéom poda jednotlivychc¢iastkovych zmllv. Poskytovdtge povinny nim
poskytnuté sluzby vyiiova’ overitd’nym spésobom.

Maximalna lehota splatnosti faktiry je 60 dni odtadej dopordeného doréenia
objednavatkovi.

Faktlra musi dpat’ naleZitosti daového dokladu pdh zakonas. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorSich predpiscétavre najma nasledovnych udajov:

4.3.1 presny nazov a adresa sidla oboch stran Dohody,

4.3.2 identifika¢énécislo oboch stran Dohody,

4.3.3 identifika¢nécislo pre DPH poskytovale,

4.3.4 bankové spojenie @slo (ftu poskytovatka,

4.3.5 fakturovana cena s DPH a bez DPH,

4.3.6 sadzba DPH a suma DPH,

4.3.7 ozn&enie plnenia,

4.3.8 cislociastkovej zmluvy,

4.3.9 ¢islo faktary a datum vyhotovenia faktary,

4.3.10 odtlatok peiatky poskytovatta a podpis opravneného zastupcu
poskytovatéa.

Ak faktira nebude obsahavgoZzadované nalezitosti pad bodu 4.3, objednavditge
opravneny faktaru vratiposkytovatéovi v lehote 10 pracovnych dni od jej doptemého
dorwienia s uvedenim konkrétnych dévodov jej odmietnitiggom nova lehota splatnosti
(v dizke 60 dni) z&ne plyn& diiom doporgeného doréenia opravenej faktiry Biajlicej
vSetky nalezitosti. Ak objednavdéterati faktiru neopravnene, po stanovenej lehabaal
bez uvedenia dévodov na jej vratenie, lehota spétitfaktiry sa neprerusuije.

Platby objednavata poskytovatéovi budu realizované vytine prevodnym prikazom
nacislo &tu poskytovatéa uvedeného v Dohode.

Clanok 5
Ciastkové zmluvy

Dohoda sa realizuje prostrednictvom uzatvargrdatkovych zmllv az do ¥erpania
Ciastky uvedenej ¥¢l. 3 bod 3.1 Dohody. Ret a obsahtiastkovych zmlav bude
stanoveny pokh dohody medzi objednavéiten a poskytovatem. Ziadna uzatvorené
Ciastkova zmluva nesmie bByv rozpore s Dohodou, vratane jej priloh, alebo
akymkd’vek sp6sobom Dohodu rozSiravalebo meni.

Ciastkovou zmluvou uzatvaranou v ramci Dohody samte:

5.2.1 zmluva o poskytovani sluzieb uzatvorend lf@o@ 269 ods. 2 Obchodného
zakonnika v zneni neskorSich predpisdial¢j len ,Obchodny zakonnik"),
5.2.2 zmluva o dielo uzatvorena pad§ 536 a nasl. Obchodného zakonnika.
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5.3

5.4

5.5

5.6

6.1

6.2

6.3

6.4

Ciastkova zmluva o poskytnuti sluzieb sa uzatvapiipade, ak pdjde o poskytovanie
sluzieb podiacl. 1 bod 1.1 Dohody. Poskytoviditberie na vedomie, Ze pri poskytovani
sluzieb podla ¢l. 1 bod 1.1.1 Dohody musi kaZdistkova zmluva dpat’ poziadavky
uvedené v prilohé. 4 Dohody (Minimélny rozsah obchodnych podmienakastkovej
zmluve o poskytovani sluzieb auditu technoldgii Ridtastruktlry) a v prilohe&. 5
Dohody (Minimalny rozsah obchodnych podmieno&astkovej zmluve o poskytovani
sluzieb auditu inform@aého systému - Elektronické sluzby Narodného bamptného
aradu), ktoré tvoria neoddelit@l s&as’ Dohody, poki#i sa véiastkovej zmluve strany
Dohody nedohodnu inak.

Ciastkova zmluva o dielo sa uzatvori, ak pdjde ehuoanalyz, Stadii, strategickych
dokumentov alebo hodnotenia programov a projektowepnych pri poskytovani
sluzieb podlacl. 1 bod 1.1 Dohody.

Objednavateé uzatvori ¢iastkovi zmluvu s poskytovdlem na zaklade doéenej

pisomnej vyzvy podpisanej opravnenym zastupcom dobpatéa, ktora bude
obsahové presné ufenie rozsahu poskytovanych sluzieb, predpokladanézstvo

osobohodin av nadvaznosti na to stanovenu cenulasles s Dohodou, prava
a povinnosti strdn Dohody, miesto a navrhovanu tlehgnenia ¢iastkovej zmluvy

pod’a podmienok Dohody.

Ak poskytovaté bezdbvodne odmietne uzatwbdiastkovd zmluvu, ide o podstatné
poruSenie zmluvnych podmienok, ktoré méze’ mma nasledok okamzité odstupenie od
zmluvy. Narok objednavata pozadov& nahradu Skody, ktora mu vznikla
bezdévodnym odmietnutim uzatvori zmluvu poda prisluSnych ustanoveni
Obchodného zakonnika, tym nie je dotknuta.

Clanok 6
Zodpovednog’ stran Dohody

Kazda zo stran Dohody nesie zodpovednaa spdsobenu Skodu gad platnych
pravnych predpisov v Slovenskej republike a Doho@pidve strany Dohody sa
zavazuju k vyvinutiu maximalneho Usilia k predchamin Sk6d a k minimalizacii
pripadnych vzniknutych skéd.

Strany Dohody sa zavézuju upozdrpisomne druhl stranu Dohody bez zbgtho
odkladu na vzniknuté okolnosti vylujuce zodpovednds ktoré brania riadnemu
plneniu Dohody. Strany Dohody sa zavazuju k vyiinubaximalneho Usilia, ktoré je
od nich mozné pozado¥ja na odvratenie a prekonanie okolnosti wyjacich
zodpovednos

V pripade omesSkania s plnenim predmetu Dohody tigpdakytovaté objednavatiéovi
zmluvnua pokutu 0,05 % za kazdyidemeSkania tejasti predmetu Dohody, s dodanim
ktorej je poskytovatev omeskani.

V pripade omeSkania objednavates uhradou faktary pdd ¢l. 4 Dohody zaplati
objednavatk poskytovatéovi zmluvnu pokutu 0,05% za kazdy rdeomeSkania
z fakturovanej sumy.



6.5 Zmluvné pokuty uvedené v Dohode hradi povinna atrBohody nezavisle na tom,

7.1

7.2

7.3

7.4

7.5

7.6

v akej vySke vznikne druhej strane Dohody v tejtovislosti Skoda, ktord mozno
vymaha samostatne.

Clanok 7
Ostatné ustanovenia

Strany Dohody su povinné zachévalcanlivog’ vo vz'ahu ku vSetkym informaciam
uvedenym v Dohode a poskytnutymépe realizacie sluzieb, a to aj po skemi tohto
zmluvného zavéazku. Povinnbamicanlivosti sa newahuje na také informacie,
u ktorych bolo preukazané, Ze su alebo sa stathgma bez zavinenia strany Dohody.
Poskytovatk sa zavazuje oboznatna nasledne zabezpe od svojich pracovnikov
realizujacich sluzby, formou podpisania vyhldsersamicanlivosti zo strany
prislusného pracovnika, dodrZzanie povinnosttamlivosti vo vZahu ku vsSetkym
informaciam uvedenym v Dohode a poskytnutyndgsorealizacie sluzieb, a to aj po
skorteni ich pracovnopravneho alebo obdobného pravnetaiu.

Objednavatk sa zavazuje poskyttijposkytovatéovi primeranu séinnog’ a vSetky
potrebné dokumenty a délezité informacie pfasnu a nalezitu realizaciu sluzieb.

Poskytovatk sa zavazuje, Ze informacie a materialy tykajucepreaimetu Dohody
nebude poskytovetretej strane, a to ani po skemi platnosti Dohody.

Poskytovatté sa zavazuje po skoéeni zmluvného zavazku bez vyzvania \trati
objednavatkovi vSetky objednavafem poskytnuté informacie a materialy tykajuce
sa predmetu Dohody alebo tieto padrozhodnutia objednavdite vymazé alebo
inym spdsobom zuit. Tato povinnog sa vrahuje aj na vyhotovené képie. Tato
povinnos$ sa nevgahuje n&tiastkové zmluvy a na materialy a informacie, o ytbr
sa tak strany Dohody dohodnu.

VSetka komunikacia medzi objednavate a poskytovat®em pri plneni predmetu
Dohody sa bude viésv slovenskom jazyku. VSetky materialy, pdki® ich povaha
umo#iuje, vypracované poskytovditan na zaklade Dohody budl vypracované
v slovenskom jazyku, ak satiastkovej zmluve neuvedie inak.

Poskytovate je povinny strpié vykon kontroly, auditu a overovania suvisiaceho s
poskytovanymi sluzbami, a to kedykek paas platnosti a dinnosti Zmluvy o
poskytnuti nenavratného finamého prispevku.: Z2111012004701 opravnenymi
osobami, ktorymi su:

7.6.1 Urad vlady Slovenskej republiky a nim povéresoby,

7.6.2 Najvyssi kontrolny drad Slovenskej republikprisluSna Sprava finanej
kontroly, Certifikany organ a nimi poverené osoby,

7.6.3 organ auditu, jeho spolupracujuce organyra poverené osoby,

7.6.4 splnomocneni zastupcovia Eurépskej komigiaréapskeho dvora auditorov,

7.6.5 osoby prizvané organmi uvedenymi v bodochl7#& 7.6.4 v sulade s
prisludnymi pravnymi predpismi Slovenskej repubkikiEU



a poskytnéi opravnenym osobam uvedenym v bodoch 7.6.1 az v&&tku potrebnu

s&innog’.
Clanok 8
Kracovi experti
8.1 Poskytovate garantuje, Zze nacély odborného plnenia Dohody ma po celgs

8.2

8.3

9.1

9.2

plnenia Dohody uzatvoreny zmluvny tah s KGéovymi expertmi spiajacimi
poZiadavky poba prilohy¢. 6 Dohody (PoZiadavky nd’écovych expertov), ktora je
neoddeliténou s@ag’ou Dohody. Po podpise Dohody poskytoVapreukazatéine
oznami objednavafevi mena a kontaktné udaje (najma individualnefdelee cisla
a emailové adresy)lkcovych expertov. Poskytovdtge povinny objednavalevi
preukazaténe oznamowviazmeny tykajuce sallicovych expertov, vratane zmien ich
kontaktnych udajov. Za riadne plnenie Dohody vSadgmoveda vyline poskytovate

Po podpise Dohody su strany Dohody povinné navzagimoznami mena
a kontaktné Udaje (najma individualne telefontisla a emailové adresy) nimi
urcenych kontaktnych os6b zodpovednych za komplexralizéeiu poskytovania
sluzieb potla Dohody. \iastkovej zmluve moézu strany Dohodycur aj d’alSie
kontaktné osoby, ktoré budi zodpovedné za realiza@dmetu prisluSnejastkovej
zmluvy. Strany Dohody suU povinné navzajom si oznanameny tykajluce sa
kontaktnych osob, vratane zmien ich kontaktnychawdaa to v lehote do 15 dni odo
dna zmeny.

Strany Dohody sa zavazuja, Zz&ukovi experti uéeni poskytovatitiom a kontaktné
osoby utené stranami Dohody budu dostupnégsopracovnych dni od 8.00 do 16.00
prostrednictvom ich individuélnych telefénny&isel a emailovych adries.

Clanok 9
Subdodavatelia

Poskytovatt moézZe c¢ag’ realizacie sluzieb zabezpe prostrednictvom svojho
poskytovatéa (d'alej len ,subdodavat®) iba s predchadzajicim pisomnym suhlasom
objednavatta. Objednavate pred udelenim pisomného suhlasu preveii,
poskytovatéom navrhovany subdodavéitesdia podmienky stanovené v zakone
o VO. Za riadne plnenie Dohody v pripade plnenia stoany subdodavdia
zodpoveda vyléne poskytovatie

Ak poskytovaté pouZije nacas’ realizacie sluzieb subdodavide, zoznam tychto
subdodavat®mv sa uvedie v priloh& 7 Dohody (Zoznam subdodavide), ktora je
neoddeliténou s@as’ou Dohody. Ak subdodavdtaie je znadmy v okamihu podpisu
Dohody, doplni sa tento subdodavate tohto zoznamu dodatkom k Dohode.



10.1

10.2

10. 3

10.4

10.5

10.6

10.7

10.8

Clanok 10
Zavereéné ustanovenia

Dohoda sa uzatvara na dobditur a to na 48 mesiacov odaa nadobudnutia jej
G¢innosti alebo do Werpaniaiastky podacl. 3 bod 3.1 Dohody.

Dohodu mozno mehia dopiat’ len po vzajomnej dohode stran Dohody formou
pisomnych dodatkov. Dohoda neméze byenenda, ak by sa menil predmet Dohody
a cena. To neplati pri zmene sadzby DPH.

Okrem zaniku Dohody pbtal bodu 10.1, Dohoda zanikne pisomnou dohodou strén
Dohody alebo odstiupenim od Dohody z dévodu podstatnporuSenia zavazku
vyplyvajuceho z Dohody (najmé. 2 bod 2.4 Dohody &l. 5 bod 5.6 Dohody) alebo

z dévodu konkurzu alebo reStrukturalizacie poskatdia, zruSenia poskytovde
alebo zmeny vo vlastnickej Struktlre poskytolate

Odstupenie od Dohody musi ttm@isomna formu, musi Isydorwené druhej strane
Dohody doportienou zasielkou a Dohoda zanik&oth dordenia odstupenia druhej
strane Dohody. Strany Dohody sU povinné vyrovamgetky poliadavky a zavéazky
vzniknuté do da &innosti odstupenia od Dohody.

Odstupenie od Dohody alebo jej zanik z inéldiwodu sa nedotyka prava na
uplatnenie narokov vyplyvajucich z poruSenia Dohodgtane opravnenia na nahradu
Skody, zmluvnej pokuty, rieSenia sporov medzi stran Dohody a ostatnych
ustanoveni, ktoré pdd Dohody alebo vdiadom na svoju povahu maju ttvaj po
zaniku Dohody. Ustanovenia fahujuce sa k usporiadaniu vzajomnych pravnych
vzt'ahov na zaklade Dohody zostavaju v platnosti do emimich usporiadania.

Pravne wahy, ktoré nie su v Dohode vyslovne upravené, savgju prislusSnymi
ustanoveniami Obchodného zakonnika a ostatnymibese® zavaznymi pravnymi
predpismi Slovenskej republiky. R6zne vyklady pigm otdzok akéhoKeek druhu
sa budu riegiv prvom rade vzajomnou dohodou oboch zmluvnycanstAk dohoda
nie je mozna, pre rieSenie sporov z Dohody suysg@ vSeobecné sudy Slovenskej
republiky.

Dohoda nadobuda platiodiom jej podpisu opravnenymi zastupcami oboch stran
Dohody a dinnog’ diom nasledujucim po dni jej zverejnenia v Centralnemistri
zmlav.

Dohoda je vyhotovena v Siestich vyhotoveni@olrnopisoch), z toho dva sucené
pre poskytovati@a a Styri pre objednavdte



10.9 Neoddelittnou séag’ou Dohody su prilohy:

10.9.1 Priloh&. 1 — Opis predmetu plnenia rAmcovej dohody

10.9.2 Priloh&. 2 — Jednotkovy cennik osobohodin

10.9.3 Priloh&. 3 — Vzor vykazu prace

10.9.4 Priloh&. 4 — Minimalny rozsah obchodnych podmienokastkovej zmluve
0 poskytovani sluzieb auditu technoldgii PKI infra&tary

10.9.5 Priloh&. 5 — Minimalny rozsah obchodnych podmienokastkovej zmluve
o poskytovani sluzieb auditu infordr@ho systému -
Elektronické sluzby Narodného bezpestného uradu

10.9.6 Priloh&. 6 — Poziadavky nalkc¢ovych expertov

10.9.7 Priloh&. 7 — Zoznam subdodavéits.

10.10 Strany Dohody vyhlasuju, Ze s Dohodou vrajeperiloh boli dékladne oboznamené,
Ze ich v@a vyjadrena v Dohode je slobodna a vazna, Ze Dohedmatvaraju v tiesni,
za napadne nevyhodnych podmienok a ani za inakogimne nevyhodnych
podmienok. Svoju M by’ viazané Dohodou strany Dohody vyjadruju podpisanim

Dohody.

V Bratislave da

Objednavate
Narodny bezp&nostny Urad

V Bratislave da

Poskytovate
KPMG Slovensko spol. s r.o.

Ing. Jozef Magala
riaditel

Mgr. Peter Borak
prokurista

Ing. Rudolf Sedmina
prokurista



Priloha¢. 1 k Ramcovej dohode 282/2014/IBEP-055
Opis predmetu plnenia Ramcovej dohody

Predmet plnenia Dohody je rozdeleny do troch zaklaeld oblasti:

1. Bezpe&nostny audit informénych systémov

2. Riadenie a kontrola projektu financovaného z fonHov

3. Koordinaina a metodicka podpora, tvorba analyz, studiédich dokumentov pre
projekty financované z fondov EU.

1. Bezpe&nostny audit informa¢nych systémov Narodného bezgaostného Uradu

Poskytovatk vykona bezpéostny audit pokth zakona:. 215/2002 Z. z. o elektronickom
podpise a o zmene a doplneni niektorych zakonowewiz neskorSich predpisov a
nadvazujucich vyhlaSok pre Kadmevu certifikanu autoritu alej len ,KCAY),
Slovenskd néarodnu certifikat autoritu alej len ,SNCA®), vydavaniecasovych
peiiatok (dalej len , TSSY), vratane zaloznej lokality objedaédéa (d’alej len ,ZL").

Poskytovate vykona bezpenostny audit informéného systému Elektronické sluzby
Narodného bezgeostného uradudilej len IS ES") dodavaného v ramci projektu
financovaného zo Strukturalnych fondov EuropskejeUmratane auditu suladu so
Standardmi pre inforntaé systémy verejnej spravy. ZhotovVien informa&ného
systému bude tretia strana, ktora nie ¢asina tohto zmluvného ¥ahu a bude nma
uzatvoreny samostatny zmluvny teh s objednavatem. S@&ags’ou poskytovanych
sluzieb je aj externé a interné pen&tatestovanie zabezfmnia si€ovej infrastruktiry
Narodného bezgeostného Uradu proti neziaducemu prieniku, idéaifanie slabych,
zranité’nych miest, najma routerov, firewallov, &&ych periférii, serverov, pracovnych
stanic a aplikécii.

2. Riadenie a kontrola projektu Elektronické sluzby N&odného bezpé&nostného Uradu

Poskytovate poskytne sluzby projektového riadenia na uGrovnojgktu, ktorych
zékladnym ciéom je zabezpgt splnenie poZzadovanych vysledkov riadne ¢@asvs
dodrzanim planovaného rozjpo. Projektovymi aktivitami s najma riadenie
poziadaviek, riadenie rizik, riadenielmikov a postupu préac, riadenie aktivit na kritickej
ceste, riadenie projektovych zdrojov, riadenie kKyalStag’ou poskytovanych sluzieb
bude riadenie v sulade so Standardnymi a vSeoh&ame/anymi principmi pre riadenie
projektov IT (napr. PRINCE2, PMI a pod.), pre vywsmftvérového diela (RUP, MSF,
XP a pod.), pre riadenie prevadzky IT (napr. ITIBko aj v sulade s Metodickym
pokynom Ministerstva financii Slovenskej republikyMF/28999/2009-132 pre riadenie
IT projektov. Okrem toho poskytovdtgoskytne podporu pri dodrziavani podmienok
riadenia informanej bezpénosti, najma Vynosu MF SR 312/2010 Z. z. o Standardoch
pre inform#&né systémy verejnej spravy v zneni neskorSich jsedp Poskytovaie
navrhne mechanizmy zabezpgice sulad s principmi a Standardami EU a Slovagnsk
republiky aj po ukoeni realizacie projektu.

Poskytovate d’alej poskytne sluzby fin&ného riadenia a kontroly projektu, ktoré
zahmaju analyzovanie ¢erpania finadnych prostriedkov projektu, navrhovanie
preventivnych opatreni v pripade identifikacie man odchylok a rizik, pripadne
napravnych opatreni. Finamé riadenie projektu pozostava z vypracovania planu
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cerpania finatinych prostriedkov a jeho aktualizacie, kontrédypania rozpé&tu v sulade
so schvalenymi vydavkami, pripravy Ziadosti o platkontroly rozpétu projektu a jeho
suladu s dtovnymi dokladmi, kontroly podpornej dokumentéaciéi&dostiam o platbu,
kontroly pracovnych vykazov aZ po pripravu a kolotdveréného zgtovania projektu,
overenie suladu so zmluvou o nenavrathom finam prispevku pri finainom
uzatvoreni projektu a pod.

. Koordinaéna a metodicka podpora, tvorba analyz, stadii, streegickych dokumentov

Koordina&nd a metodicka podpora Z#éh riadenie a usmgovanie odbornych timov
$pecificky vytvorenych zadlom implementécie projektov financovanych z fondy.
Tvorba analyz, Studii, strategickych dokumentovi#ahpripravu, pripomienkovanie,
analyzovanie, prip. posudzovanie:

- internych dokumentov riadenia,

- Stadii uskutonitelnosti,

- Ziadosti o nenavratny finany prispevok a pod.

Skkag’ou poskytovanych sluzieb bude aj tvorba, priprapapomienkovanie, prip.

posudzovanie Specifickych dokumentov charaktekgth pre projekty eGovernmentu
(napr. navrh technického rieSenia, architekturgerea, procesov a sluzieb a pod.).
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Priloha¢. 2 k Ramcovej dohode 282/2014/IBEP-055

Jednotkovy cennik osobohodin

Polozka
¢.

Navrh na plnenie kritérii

Cenav EUR
bez DPH za
osobohodinu

Sadzba
DPH

VysSka
DPH

Cenav EUR
vratane
DPH za

osobohodinu

Kritérium¢. 1:
expert pre bezgaostny audit
PKI infraStruktiry
vratanetlenov jeho timu,
ktorych pracu garantuje
(relativna vaha 30 %)

67,00 EUR

20%

13,40 EUR

80,40 EUR

Kritérium ¢. 2:
expert pre riadenie projektov
vratanetlenov jeho timu,
ktorych pracu garantuje
(relativna vaha 25%)

67,00 EUR

20%

13,40 EUR

80,40 EUR

Kritérium¢&. 3:
expert pre bezgaogs’ informainych
systémov
vratanetlenov jeho timu,
ktorych pracu garantuje
(relativna vaha 25%)

67,00 EUR

20%

13,40 EUR

80,40 EUR

Kritérium¢. 4:
expert pre koordinal a metodickd podpor
vratanetlenov jeho timu,
ktorych pracu garantuje
(relativna vaha 10%)

67,00 EUR

20%

13,40 EUR

80,40 EUR

Kritérium &. 5:
expert pre finatné riadenie, kontrolu a
hodnotenie projektov
vratanetlenov jeho timu,
ktorych pracu garantuje
(relativna vaha 10%)

67,00 EUR

20%

13,40 EUR

80,40 EUR
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Priloha¢. 3 k Ramcovej dohode 282/2014/IBEP-055

Vzor vykazu prace
Ciastkova zmluva.:

Vykaz prac za obdobie:

Meno
a prcvlleeznvallsko Potet
projektového Funkcia odprag%\i/anych Popis¢innosti
timu
DA
Vyhlasenieé¢lena projektového timu
Za sledované obdobie .................. odpracosgolu na projektoch ..................... spolu ....

hod.
Meno, priezvisko, funkcia

nd

Expert, ktory garantuje pracu projektového timu:

Vyhlasenie experta

Za sledované obdobie .................. odpracosgolu na projektoch ..................... spolu ...
hod.

Meno, priezvisko, funkcia

nd

Poskytovatd’
Meno, priezvisko, funkcia

nd na,d

Za Poskytovatia Za Objednavdta
Odtlatok petiatky Poskytovatia Odtl&ok peiatky Objednavatéa
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Priloha¢. 4 k Ramcovej dohode 282/2014/IBEP-055

Minimalny rozsah obchodnych podmienok Wiastkovej zmluve o poskytovani sluzieb
auditu technolégii PKI infraStruktury

5 Clanok 1
Specifikacia predmetu zmluvy

1.1Vykonanie bezpgostného auditu pre KCA, SNCA, TSS, vratane ZL.

1.2Poskytnutie konzultacii pri budovani novej PKI, pdenie projektu ,Elektronizacia
sluzieb Narodného bezgreostného dradu* \asti budovanie PKI a vykonanie auditu
bezpénosti hardvérovej a softvérovej platformy tejto PKbsadenej v testovacej
prevadzke.

Clanok 2
Cas plnenia a spdsob plnenia
2.1Cinnosti v zmysle bodu 1.1 tejto prilohydlej len ,sluzby PKI“) poskytovateposkytne
raz r@&ne pa&as celej Ginnosti Dohody.

2.2Za celkovd dobu platnosti Dohody sa zrealizuje @& auditov pre poskytovanie
sluzieb PKI.

2.3Splnenim sluzby PKI sa rozumie vykonanie dohodrutyprac, vypracovanie
dohodnutych pisomnych materialov a ich protokolaydevzdanie a prevzatie v lehotach
a za podmienok tenych touto prilohou.

2.4Cinnosti v zmysle bodu 1.2 tejto prilohgdlej len ,budovanie PKI*) bud( nasledovné:

- konzultacie pri budovani PKI v rozsahu do 100 hquttas &innosti Dohody,

- posudenie projektu pre budovani PKI — bude reatimév jednorazovo,
poskytovaté vypracuje Vv pisomnej podobe pripomienky Kk predh@&eu
projektu, pisomne akceptuje zapracovanie tychtpopmienok a vysledny projekt
pre budovanie PKI,

- vykonanie auditu bezprosti novej hardvérovej a softvérovej platformy
budovanej PKI nasadenej v testovacej prevadzkep tandit je nezavisly od
vykovania auditu Specifikovaného v rdmci bodu &jfotprilohy.

Clanok 3
Povinnosti poskytovatda
3.1Pre splnenie dohodnutyatinnosti v oblasti sluzieb PKI je poskytovhAtpovinny pre

KCA, SNCA, TSS a ZL vykontabezpénostny audit pokth zadkona'. 215/2002 Z. z. o
elektronickom podpise a o zmene a doplneni niektorgakonov v zneni neskorsSich
predpisov a nadvazujacich vyhlaSakalej len ,zakon EP*) tykajuci sa najma:

- implementéacie odpotani a nalezov z predchadzajacich auditov,

- posudeni bezgeosti hardvérovej a softvérovej platformy nasadenejtinnej

prevadzke a jej bezpeostného nastavenia,
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- ¢innosti spravy KCA, SNCA, TSS a ZL pri vzniku padeych udalosti a
bezpeénostnych incidentov,
- posudeni vykonu roli &nnosti administratorov KCA, SNCA, TSS a ZL.

3.2Poskytovate bude poskytovasluzby PKI v sulade s legislativou platnou preketanicky
podpis a ochranu osobnych Udajov, ako aj v suladedzinarodnymi Standardami pre
informanu bezpénog’, najméa ISO/IEC 27001, ako aj v sulade s dobrynaholknymi
zvyklos'ami.

3.3Pre splnenie dohodnutyctinnosti v oblasti budovania PKI je poskytovatgovinny
najma:

- posudi’ projekt pre budovanu PKI vrozsahu splnenia vadtkypoZiadaviek
prislusnej legislativy a aktivne sa pd@iena jeho tvorbe,

- vykonanie jednorazového auditu be#spesti novej hardvérovej a softvérovej
platformy budovanej PKI nasadenej v testovacej fueke. Vysledkom auditu
bude vyrok, ¢i testovacia prevadzka je v sulade so zadkonom K& raozné
vykona’ prechod do rutinnej prevadzky,

- v pripadne nesplnenia podmienok zakona EP v raestovacej prevadzky je
poskytovaté povinny vypracové zoznam podmienok, ktoré je nutné zo strany
objednavatka spini’ pre uvedenie PKI do rutinnej prevadzky,

- predmetom posudenia jednorazového auditu bude @jaggvana bezgaostna
dokumentacia, ostatné prevadzkové materialy pre owykroli acinnosti
administratorov potrebné k spusteniu budovanejdRKiutinnej prevadzky.

Clanok 4
Povinnosti objednavat®a

4.10bjedndvate je povinny poskytnti poskytovatBovi vSetku potrebnd sinnog’
a potrebnd dokumentaciu, ktora je nevyhnutna naesi¢ dohodnutého obsatinnosti a
dodrzanie harmonogramu prac.

4.2 Objednéavatksa zavazuje najma:

- poskytova kompletnti dokumentaciu KCA, SNCA, TSS a ZL,

- predlozt pisomné vyhodnotenie stavu plnenia odpani auditora
z predchadzajucich auditov,

- predlozt pisomnu informaciu o novych skgtmstiach, ktoré nastali pri prevadzke
KCA, SNCA, TSS a ZL od posledného auditu,

- predlozt pisomna informaciu o podozrivych udalostiach a pe&zostnych
incidentoch od posledného be#pestného auditu,

- umoznt timu auditorov pristup na pracoviska prevadzky KSNCA, TSS a ZL,
k prislusnym zariadeniam a k prevadzkovej dokunwirdé&zaznamom,

- zabezpe&it pritomnos bezpénostného manazéra infortmeho systému,
interného auditora a administratorov systémov \edgfkonavania auditov,

4.30bjednavate je povinny vymenowa osoby na zodpovedajucej odbornej Udrovni

pre kooperaciu s poskytovéiten a pre potrebnu &inog na plnenie sluZieb
PKI, budovania PKI, a to gas celej doby trvania Dohody.
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4.40Dbjednavatk je povinny vyvij@ s&innog tak, aby poskytovate mohol dodrza
harmonogram dohodnutych prac a postupov.

Clanok 5
Casovy harmonogram

5.1Strany Dohody sa v suvislosti s plnenim v oblastzisb PKI dohodli na nasledujucom
vecnom obsahu, postupoch a harmonograme:
- Uvodna konzultacia,
- prevzatie dokumentécie,
- Stadium a posudzovanie dokumentacie,
- audit na mieste:
» konzultacie k posudzovanej dokumentacii,
» previerka stavu plnenia odp@ani auditora z predchadzajicich auditov,
e previerkacinnosti vybranych spravcov systémov, bezmestného manazéra
a interného auditora,
» previerka systémovych zdznamov,
» previerka zdznamov vykonavanych administratormi,
» previerka dokumentacie bezp®stnych incidentov,
- hodnotenie ziskanych poznatkov a formulovanie misdeodpordani auditora,
- vypracovanie zaveteej spravy o priebehu a vysledkoch bermstného auditu,
- protokolarne odovzdanie spravy objednal@atéa jej prerokovanie.

5.2Ukoncenie prac aich akceptacia v oblasti sluzieb PKlsimuby poskytovatéom
zrealizované do 30. novembra kazdého roku platimastiody.

5.3Strany Dohody sa v suvislosti s plnenitimnosti v oblasti budovania PKI dohodli,
Zecasovy harmonogram sa nasledne bude upravooeda stugia a fazy budovania PKI.
Ako rozhodujuci termin sa bude Bratanoveny harmonogram vyplyvajuci z rokovani
a uzneseni projektového timu.

5.4Ukoncenie prac a ich akceptacia v oblastinosti budovania PKI sa budu ridderminmi
v zmysle bodu 5.3.

16



Priloha¢. 5 k RG&mcovej dohode 282/2014/IBEP-055

Minimalny rozsah obchodnych podmienok Wiastkovej zmluve o poskytovani sluzieb
auditu informa éného systému - Elektronické sluzby Narodného bez{eostného aradu

§ Clanok 1
Specifikacia predmetuéiastkovej zmluvy

Vykonanie zaverného bezpgostného auditu inforndaého systému Elektronické sluzby
Narodného bezgaostného udradu dodaného v ramci projektu podpodhan zo
Strukturalnych fondov Eurdpskej Unie, vratane audifiladu so Standardmi pre inforné
systémy verejnej spravy. Vykonanie externého arméteo penetkamého testovania,
zabezpeenia si€ovej infraStruktiry Narodného bezpestného Gradu proti neZziaducemu
prieniku, identifikovanie slabych, zraniteych miest najma routerov, firewallov, gych
periférii, serverov, pracovnych stanic, aplikaciiveb aplikacii. Zhotovitéom/dodavatBom

IS ES bude tretia strana, ktora nie f@stna tohto zmluvného tahu a bude mauzatvoreny
samostatny zmluvny ¥ah s objednavatem.

Clanok 2
Cas plnenia a sposob plnenia

2.1 Poskytovate vykona zavergny audit IS ES, ktorého vysledkom bude sprava aljsah
posudenie a zhodnotenie suladu vystupov zrealizh@projektu na vybudovanie IS ES
so Standardmi pdd zakona:. 275/2006 Z. z. o inforngaych systémoch verejnej spravy
a o0 zmene a doplneni niektorych zakonov v znerkiaréich predpisov.

2.2 Audit bude realizovany v nasledovnych etapach:
- Planovanie auditu.

Cinnosti budu zahajené minimalne 6 mesiacov predgvanym spustenim celého

IS ES do prevadzky a budu sa skiadajma z nasledovnyahnnosti:

* Uvodné stretnutie vSetkych zainteresovanych, veataalizatora projektu,

» vytvorenie auditného planu,

» akceptacia auditného programu a harmonogramul.

- Vykon auditu.

Vykon auditu z&ne bezprostredne po uk@ami etapy ,planovanie auditu“ a bude

obsahové najma:

» posudenie zakladnych bezpestnych mechanizmov projektu a overenie
suladu s pozadovanymi Standardmi a prislusnouléiyisu,

e posudenie splnenia poziadaviek najméa llpodakona¢é. 275/2006 Z. z. o
informatnych systémoch verejnej spravy a o zmene a doplnekiorych
zakonov v zneni neskorsich predpisov a prislussfamdardov,

» zhodnotenie splnenia poZiadaviek objedndizatdodavattom a posudenie
vykonanych prac v zmysle projektu budovania IS ES,

* posudenie, zhodnotenie a kontrola vypracovanej éiepstnej dokumentacie
pre IS ES dodavatem/zhotovitéom a jej implementacie do prostredia
objednavatka,

* iné skumania, hodnotenia a preverovania suvisiacemglementaciou,
integraciou a bezgaog’ou, vratane rozhovorov s relevantnymi pracovnikmi
objednavatka a dodavat@a(ov)/zhotovitéa(ov) predmetu projektu,
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vykonanie externého a interného pengtédno testovania infraStruktary IS ES.

Tvorba vystupov.
Etapa tvorba vystupov Zae bezprostredne po ukami etapy ,Vykon auditu“ a
bude obsahovavytvorenie zavermej spravy, ktor4 by mala obsahévejma:

vyrok auditora (zhrnutie vysledkov auditu),

popis zisteni 0 nedostatkoch,

odpor&anie pre objednavdia na odstranenie zistenych nedostatkov,
kontrola zapracovania odpa@ani dodavatm/zhotovitéom projektu,

vydanie zaver@ého vyroku zhody zrealizovaného projektu so samngah
projektom pre IS ES??7?, relevantnou legislativoad@orienie (alebo
neodpordenie) na spustenie systému do rutinnej prevadzky.

Clanok 3
Povinnosti poskytovat®a

3.1Pre splnenie dohodnutyatinnosti v oblasti vypracovania zavéeného bezp@&ostného
auditu je poskytovatepovinny realizové najméa nasledovn@&nnosti:
Audit plnenia poziadaviek suladu a zhody najmaraathsledovnej legislativny:

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych sknbtsti a o zmene a
doplneni niektorych zakonov v zneni neskorSich pisexy,

Zakon ¢. 215/2002 Z. z. o elektronickom podpise a o zmandoplneni
niektorych zakonov v zneni neskorSich predpisov,

Zakon ¢. 233/1995 Z. z. o sudnych exekatoroch a ege&j ¢innosti
(Exekwny poriadok) a o0 zmene a doplnéizlSich zdkonov v zneni neskorsich
predpisov,

Smernica Eurépskeho parlamentu a rady 1999/93/E#noi spol@enstva pre
elektronické podpisy,

Zakon¢. 85/1990 Zb. o pethom prave v zneni neskorSich predpisov,
Zakonc¢. 9/2010 Z. z. otaznostiach v zneni zdkona289/2012 Z. z.,

Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informac@&m zmene a
doplneni niektorych zékonov (zakon o slobode infixit) v zneni neskorSich
predpisov,

Zakon¢. 395/2002 Z. z. o archivoch a registratirach amreeni niektorych
zakonov v zneni neskorsich predpisov,

Ustavny zakons. 254/2006 Z. z. o zriadeni &@nnosti Vyboru NR SR na
preskimavanie rozhodnuti NBU,

Rozhodnutia Komisie ¢. 2000/709/ES, 2003/511/ES, 2009/767/ES,
2011/130/ES,

C-M (2002)49 Security within North Atlantic TreaBrganisation (NATO),
AC/35-D/2001 REV 2 Directive on Physical Security,

AC/35-D/1030 Guidelines on Physical Security,

AC/35-D/1032 Guidlines on the Security of Infornae;

AC/35-D/1035 NATO Security Risk MAnagement Proc@$SRMP),
Rozhodnutie Rady z 31. marca 2011 o béapstnych predpisoch na OUS EU
(2011/292/EU),

Zakon ¢. 122/2013 Z. z. o ochrane osobnych udajov a o en@emoplneni
niektorych zakonov,
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e Zakon¢. 275/2006 Z. z. o inforngaych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSielpisov.

Audit suladu projektu so zrealizovanytimnos’ami.

Audit suladu dokumentacie, ato nama beénpstnej, dodaného

dodavatéom/zhotovitéom projektu IS ES, jeho rozsah,

vyuzite’nog’, adekvatnag komplexnos a Uplnos.

Audit suladu prevadzkovej dokumentacie ajej vyelhibs pri sprave

a administracii IS ES.

Audit konfiguracie zariadeni.

Preveruje sa bez{eog’ nastavenia a sluzieb poskytovanych danym zariadeni

Ide o konfigurény audit aktivnych si®@vych prvkov infrastruktiry (akymi su

firewally, smerovée, prepinée, pristupové servery, VPN tunelydgta o audit

zabezpéenia samotnych serverov, op&rgch systémov a pracovnych stanic.

Sag’'ou auditu bude aplikovanie pripadnych odgani vyrobcu zariadenia

a sulad nastaveni s beZpestnou dokumentaciou (napr. nastavenie a definevan

procesov spravy, zalohovania, obnovy, kontrolggnity konfiguracii...).

Audit organizéného a personalneho zabes@a, vratane posudenie naplnenia

poctu pozadovanych roli s 8ddom na realny stav objednavate

Audit na chyby vyvinutého programoveho vybavenia k& ES.

Preveruje sa bezpeog” aplikacii na vznik chyb z dévodu mozného nevhodnéh

navrhu, implementéacie a kritickych zraresti.

Audit systémovej architektary.

Audit bezpénosti prihlasovania a riadenia prihlasovacich prav.

Audit zalohovacich centier a zdlohovania dat.

Audit havarijného planovania a obnovy.

Analyza pristupovych prav pitacovej siete.

Analyza zabezp®nia pristupu autorizovanych osoéb.

Analyza odolnosti systému #ioSkodlivému softvéru.

Posudenie bezpeosti procesu zalohovania dat a ich ochrany.

Posudenie bezpeosti ochrany dét pri vypadku napajania.

Posudenie stability systému a jeho ochranu vypadipajania.

Posudenie procesov na rieSenie krizovych situanibaazmentu rizik pre oblas

informanej bezpeénosti.

Posudenie Urovne administrativnej a personalngjdsansti.

Posudenie urovne fyzickej bezpesti a bezpmosti prostredia.

Posudenie arovne a efektivity monitorovania a mara#u bezp&ostnych

incidentov.

Posudenie systému pre aktualizaciu softvéru, patcd@plat a nastavenych

zmluvnych vZahov s vyrobcami jednotlivych komponentov.

Posudenie systému na aktualizaciu infafnmakomunik&nych technoldgii

prevadzkovatéa.

Vytvorenie preliadu pre objednavdta o realnych, ale aj potenciélnych slabinach,

ktoré moézu predstavovarealne rizika pre chranené aktiva v danaiase

testovania.

Overenie funknosti a efektivnosti vSetkych implementovanych ohgah

mechanizmov, najma firewally, IDS/IPS rieSenia al@i® ochranné mechanizmy.

Preffadavanie chranenych aktiv vSetkymi dostupnymi pexfitami, préom

poskytovat€ bude simulov& ¢innosti realneho Utmika pouzivajuceho aj
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sofistikované metdédy utokov, ktory nema Ziadne rimfécie o ciéovych
systémoch, t.j. nedisponuje informaciami o nich.

- Preverenie Urovne odolnosti @tacovych sieti pred realnymi kybernetickymi
hrozbami simulaciou Utoku hackera na’sigl a aplikénu Urove.

- Testovanie bude realizované na celejt®ie] infraStruktire IS ES, vratane
bezdrotovej Wi-Fi siete.

- Preverenie schopnosti IS ES odolautokom jednak z vonkajSieho prostredia, ale
aj schopnosti odolavaneautorizovanym zasahom uzivae a to bez ofadu, i
konaju vedome alebo nevedome:

* preverenie zabezpenia p&itacovych sieti dostupnych zo siete internet, a to
z po’adu ut@énika, ktory ma k dispozicii iba verejne dostupntorimacie,
pripadne pozna rozsah b@ych IP adries, vratane zaloznej lokality IS ES,

» preverenie zabezpenia pgitacovych sieti dostupnych zo siete internet, a to
z poifadu ut@nika na arovni interného uzivéitealebo vonkajSieho (inika,
ktory uz ma alebo ziskal pristup do vnutornej siete

» preverenie zabezpenia pa@itacovych sieti dostupnych zo siete internet, a to
z poH’adu tzv. vnutorného (taika na Urovni administratora.

- Penetrané testy webovych aplikacii.

Preveruje sa bez{ieos webovych aplikacii a webovych sluzieb, vratane

serverov.

- Penetraéné testy bezdrétovych sieti Wi-Fi.

Preveruje sa bez{peos navrhu bezdrbétove] siete a Urovne zabéepi ich
jednotlivych komponentov a slvisiacich systémovstdeanie zatha aj testy
pokusov o prienik a odposluch, meranie presahov,itekd@ moZznych
neopravnenych pristupov, analyzu priepustnost siet

- Penetrané testy mobilnych zariadeni.

Preveruje sa bezpeosd’ mobilnej komunikacie pre vonkajsi pristup do sikge
ES, vratane vyhodnotenia Urovne zabéepe@ jednotlivych mobilnych zariadeni.
Sag’'ou testu bude aj posudenie moznosti na kompromitevazdialenych
uzivatéov.

- Penetrané testy VolP
Preveruje sa bezpeos’ systémov pre hlasovd komunikaciu.

- Preverenie bezgaosti, odolnosti a ochrany systému pred Gtokmi siaeimi
k odopretiu sluzby poskytovanej tymto systémom.

- Overenie bezpmosti z Wadiska vnatornych sieti.

Clanok 4
Povinnosti objednavat®a

4.10bjednavate je povinny poskytnti poskytovatéovi vSetku potrebni sinnos a
potrebnd dokumentéaciu, ktora je nevyhnutna na sgpgndohodnutého obsaliinnosti a
dodrZanie harmonogramu prac.

4.20bjednavatt je povinny zabezpe® poskytovatéovi vSetku potrebnd sinnog’

s dodavatiom/zhotovit€éom projektu IS ES.

4.3Umoznt’ timu auditorov pristup na pracoviska prevadzkprikluSnym zariadeniam a k
prevadzkovej dokumentacii a zaznamom,

4.40bjednavatk je povinny vymenowva osoby na zodpovedajucej odbornej drovni pre
kooperaciu s poskytovdiem a pre potrebnu &innog’ na plnenie sluzieb.
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Priloha¢. 6 k RG&mcovej dohode 282/2014/IBEP-055
PoZiadavky na Ku¢ovych expertov

Expert €. 1 pre bezpénostny audit PKI infrastruktlry - uchadzparedlozi udaje, z ktorych je
identifikovaténych a preukazataych minimalne 5 rokov odbornej praxe experta vastl
bezpé&nostnych auditov technoldgii PKI infraStruktiry;raéen uchadza predlozi udaje, z
ktorych su identifikovattné a preukazafteé minimalne 3 praktické sklsenosti experta s
auditom kor&ovych certifik&nych autorit alebo akreditovanych certiikgch autorit
vydavajucich kvalifikované certifikaty; zaroreuchadza predlozi Udaje, z ktorych je
identifikovaténé a preukazafeé ziskanie a platndscertifikadtu auditora informaych
systémov CISA (Certified Information system Audjtpripadne ekvivalent tohto certifikatu
od inej akreditovanej autority alebo iny rovnocemimkument.

Expert €. 2 pre riadenie projektov - uchadzpredlozi Gdaje, z ktorych su identifikovEné a
preukazattné minimalne 3 roky odbornej praxe experta v oblastdenia projektov
financovanych z fondov EU, $tatneho ro#poalebo inych finatnych programov; zéarovie
uchadza predlozi udaje, z ktorych su identifikovbté a preukazafeé minimalne 2
praktické skusenosti experta s riadenim rizik ftoje, pricom obidve skidsenosti musiathy
projektom v min. hodnote 300.000 EUR bez DPH; zéfouchadza predlozi udaje, z
ktorych je identifikovattné a preukazafeé ziskanie a platntscertifikatu PRINCE 2
Practitioner, ktory osvedje pokr@ili odborni spdésobila'sexperta pre riadenie projektov,
pripadne ekvivalent tohto certifikdtu od inej aktedanej autority alebo iny rovnocenny
dokument.

Expert ¢. 3 pre riadenie projektov IT - uchadzapredlozi udaje, z ktorych su
identifikovaténé a preukazataé minimalne 3 roky odbornej praxe experta v obléstenia
projektov IT; zarové uchadza predlozi Udaje, z ktorych su identifikovEté a preukazataé
minimalne 3 praktické skdsenosti experta s preveduj ¢cinnog’ou koncepného navrhu a
budovania IT, z toho min. 1 skidseriomusi by s budovanim eGovernmentu, min. 1
skaseno musi by s projektom v min. hodnote 300.000 EUR bez DPHima th skisenas
musi by s projektom, kde mimo funkcie projektového manaZsém zaoberal aj analyzou,
navrhom rieSenia, vyvojom alebo nasadenim IT; zraxchadza predlozi udaje, z ktorych
je identifikovaté&né a preukazaleé ziskanie a platndsertifikatu PRINCE 2 Practitioner,
ktory osveduje pokra@ili odborni spésobila’s experta pre riadenie projektov, pripadne
ekvivalent tohto certifikatu od inej akreditovaraejtority, alebo iny rovnhocenny dokument;
zarover uchadza predlozi Udaje, z ktorych je identifikovéiteé a preukazateé ziskanie a
platnog certifikatu experta v oblasti procesného riadeshigieb so zameranim na IT procesy
ITIL (Information Technology Infrastructure Librgryalebo certifikatu v oblasti riadenia
podnikovych IT - CGEIT (Certified in the GovernanakEnterprise IT), pripadne ekvivalent
tychto certifikdtov od inej akreditovanej autoréiebo iny rovnocenny dokument.

Expert ¢. 4 pre bezpénog informainych systémov - uchadzgredlozZi Gdaje, z ktorych sa
identifikovaténé a preukazafeé minimalne 3 roky odbornej praxe experta v oblast
hodnotenia bezgaosti inform&nych systémov; zarovieuchadza predlozi Udaje, z ktorych
su identifikovaténé a preukazafteé minimalne 2 praktické skusenosti experta s
poskytovanim sluzby s prevazujucotinnog’ou nastavenia, kontroly a hodnotenia
bezpeénosti systéemu IT, ptbm obidve skldsenosti musiatby projektmi v min. hodnote 200
000,- EUR bez DPH; zéaroiieuchadza predlozi Gdaje, z ktorych je identifikovéite a
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preukdzaténé ziskanie a platndscertifikdtu auditora inform@ych systémov CISA
(Certified Information system Auditor) alebo cakt#ftu v oblasti riadenia rizik IT systémov
CRISC (Certified in Risk and Information System @ol) alebo certifikatu v oblasti
riadenia podnikovych IT - CGEIT (Certified in theo@rnance of Enterprise IT) pripadne
ekvivalent tychto certifikatov od inej akreditovaaitority alebo iny rovhocenny dokument.

Expert ¢. 5 pre koordinani a metodickl podporu — uchadzaredlozi udaje, z ktorych su
identifikovaténé a preukazataé minimalne 2 roky odbornej praxe experta v obkasirby
strategickych materidlov (Studie, analyzy, stratkgidokumenty a pod.) tykajluce sa dodavky
IT rieSeni; zarove uchadza predlozi Udaje, z ktorych su identifikovEneé a preukazakaé
minimalne 3 praktické skusenosti s tvorbou strategih materialov (Studie, analyzy,
strategické dokumenty a pod.) tykajucich sa ITemsSpréom min. 1 skisengsnusi by s
projektom financovanym z fondov EU, $tatneho ra@zpalebo inych finagnych programov
v min. hodnote 100 000,- EUR bez DPH; zarowehadza predlozi udaje, z ktorych je
identifikovaténé a preukazafeé ziskanie a platntscertifikatu experta na odbornd
spbsobilos pre riadenie IT architektary (napr. TOGAF), pripacekvivalent tohto certifikatu
od inej akreditovanej autority alebo iny rovnocemiokument.

Expert ¢. 6 pre finagné riadenie, kontrolu a hodnotenie projektov — del&predlozi Udaje,

z ktorych su identifikovatmé a preukazafaé minimalne 2 roky odbornej praxe experta v
oblasti finagného riadenia alebo kontroly projektov financovanycfondov EU, $tatneho
rozpaitu alebo inych finatnych programov; zarovieuchadza predlozi udaje, z ktorych su
identifikovaténé a preukdzafeé minimalne 3 praktické skusenosti v oblasti fifreho
riadenia alebo kontroly projektov, pom min. 1 skdsendsmusi by s projektom v min.
hodnote 100 000,- EUR bez DPH; zamvechadza predlozi Udaje, z ktorych je
identifikovaténé a preukazateé ziskanie a platnscertifikdtu experta o odbornej
sposobilosti pre finamé riadenie a analyzu finamych tokov (napr. ACCA), pripadne
ekvivalent tohto certifikatu od inej akreditovamejtority alebo iny rovnocenny dokument.
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Priloha¢. 7 k RG&mcovej dohode 282/2014/IBEP-055

Zoznam subdodavat&ov

Subdodavat® (vrozsahu meno a priezviskoPredmet subdodavky
obchodné meno alebo nazov, adresa pobytu alebo

sidlo, identifik&né ¢islo alebo datum narodenia, ak

nebolo pridelené identifikaé ¢islo)

1. Asint Educate, spol. s r.o0., dvska 8 20%
Bratislava 811 02,(10: 17 309 531
2. ANEXT, a.s., Hurbanovo namestie 3 10%

Bratislava 811 06,(10: 44 536 445




