Cislo zmluvy objednavatela: 2014219202

Zmluva o poskytovani sluzieb implementacie infrastruktury pre rieSenie cezhranic¢nej
autentifikacie os6b v SR

Nazov organizacie : Slovenska republika zastupena

Ministerstvom financii Slovenskej republiky
Adresa organizécie : Stefanovicova 5, 817 82 Bratislava 15, Slovenska republika
ICO ; 00 151 742

Osoba opravnena konat za objednavatela:

Meno a priezvisko, funkcia : Ing. Jaroslav Mikla - veduci sluzobného uradu
Bankove spojenie : Statna pokladnica

Coouttuytae BAN

(dalej len ako ,objednavatel”)

a

Obchodné meno : Aliter Technologies, a.s.

Sidlo : Turianska 16, 821 09 Bratislava, Slovenska republika

Adresa kontaktného miesta : Trade Center Il Building, Mlynské Nivy 71, 821 05 Bratislava, Slovenska
republika

Pravna forma : Akciova spolo¢nost

ICO ; 36 831 221

DIC ; 2022449319

IC DPH ; SK 2022449319

Obchodny register : Okresny sud Bratislava .

Oddiel : Sa

Vlozka €islo ; 5375/B

Osoba opravnena konat' za zhotovitela

Meno a priezvisko, funkcia : Ing. Peter Dostal — predseda predstavenstva
Bankoveé spojenie : Tatra Banka, a.s.
Cislo uétu v tvare IBAN

(dalej len ako ,zhotovitel”)

Pre Ucely tejto Zmluvy o poskytovani sluzieb implementécie infrastruktury pre rieSenie cezhranicnej autentifikacie
0sdb v SR (dalej len ,zmluva“) sa objednavatel a zhotovitel' 0znaduju spolo¢ne aj ako ,zmluvné strany*.

Tato zmluva sa uzatvara v sulade s ponukou predlozenou zhotovitelom ako UspeSnym uchadzacom vo verejnom
obstaravani na predmet zakazky ,Verejné obstaravanie na dodavatela projektu implementacie infrastruktury pre
rieSenie cezhrani¢nej autentifikcie osdb v SR* (dalej len ako ,dielo®), vyhlasenej objednéavatelom ako verejnym
obstaravatefom podfa zékona €. 25/2006 Z. z. o verejnom obstaravani a 0 zmene a doplineni niektorych zékonov v
zneni neskorich predpisov v Uradnom vestniku EU 2014/S 074-128218 zo diia 15.04.2014 a vo Vestniku verejného
obstaravania €. 74/2014 zo dfia 15.04.2014 pod zn. 5821-MSS.

Zmluvné strany, vedomé si svojich zavéazkov v tejto zmluve obsiahnutych a s itmyslom byt touto zmluvou viazané,
sa v slobodnej voli a v sulade s platnymi pravnymi predpismi rozhodli uzatvorit tuto zmluvu v nasledujucom zneni:


http://www.orsr.sk/hladaj_osoba.asp?PR=Dostál&MENO=Peter&SID=0&T=f0&R=0

Clanok 1
Ucel a ciel zmluvy

Zakladnym ucelom tejto zmluvy je realizovat technicku Cast projektu STORK 2.0, ktorého je objednavatel
ucastnikom.

Ciefom tejto zmluvy je prostrednictvom realizacie projektu implementacie infraStruktiry pre rieSenie
cezhraniCnej autentifikacie oséb v SR umoznit slovenskym ob¢anom a podnikatelom vyuzit narodné
prostriedky elekironickej identifikacie pre pristup k zahrani€nym elektronickym sluzbam a tiez umoznit
zahraniénym ob¢anom a podnikatefom vyuZivat ich nédrodné prostriedky elektronickej identifikacie pre
pristup k elektronickym sluzbam verejnej spravy na Slovensku.

Clanok 2
Predmet zmluvy

Zhotovitel sa touto zmluvou zavazuje poskytovat objednavatelovi riadne a véas sluzby implementacie
infradtruktury pre rieSenie cezhraniénej autentifikicie fyzickych a pravnickych oséb v SR, st¢astou ktorych
je navrh, implementacia, a otestovanie na pilotnom rieSeni spdsobu cezhranicnej autentifikacie fyzickych
a pravnickych osob v stlade so spolo¢nymi Specifikaciami a stavebnymi blokmi vyvinutymi v rdmci projektu
STORK a STORK 2.0 (dalej spoloéne aj ako ,STORK®) pre vymenu elektronickej identity, ako aj dodavka
suvisiaceho hardvérového a softvérového vybavenia (dalej spolo¢ne aj ako ,dielo’).

V ramci vykonania diela sa zhotovitel zavazuie:

a) vykonat analyzu Specifikacii interoperability, architektonickych modelov a referenénych
prvkov pre vytvorenie interoperabilnych infradtruktur spravy elektronickej identity
definovanych projektom STORK,

b) vykonat nastavenie parametrov avyvoj nédrodne Specifickych softvérovych komponentov
STORK infrastruktury, ktoré umoznia vzajomnu cezhrani¢nu vymenu autentifikanych udajov
za dodrzania sémantickych definicii a pripadov pouzitia uvedenych v spolocnych
Specifikaciach interoperability definovanych projektom STORK,

c) implementovat funkéné bloky STORK, ktoré umoznia zavedenie a prepojenie spoloéne;
urovne eurdpskej interoperability s narodnymi sluzbami identifikacie v sulade so
Specifikaciami IDABC ,Navrh viacUroviiového autentifikatného mechanizmu a mapovanie
existujucich autentifikaénych mechanizmov* a PEPS (Pan European Proxy Services),

d) prepojit jednotlivé moduly, ktoré umozfiuji zavedenie spoloénej Urovne eurdpskej
interoperability v stlade s rozhraniami stanovenymi projektom STORK,

e) prepojit vy$Sie uvedené moduly tak, aby bola moZna autentifikacia fyzickych a pravnickych
os6b pre vyuZivanie slovenskych a zahraniénych elektronickych sluZieb s vyuZitim
prostriedkov elektronickej identifikécie,

f)  zabezpeCit integraciu s narodnou elD infrastruktirou a stanovit' urovet QAA (zabezpeCenia
kvality autentifikacie),

g) zabezpeCit integraciu s poskytovatelom atribltov pravnickych oséb,

h) zabezpedit integraciu s poskytovatefom slovenskej infrastruktury pre elektronické
podpisovanie,

i) zabezpeit integraciu elektronickych schranok poskytovanych modulom eDesk s platformou
STORK pre umoznenie plnohodnotnej komunikécie zahraniénych oséb so slovenskou
verejnou spravou,

j) dodat hardvérové a softvérové vybavenie v sulade s poZiadavkami na funk&nost rieSenia
stanovenymi projektom STORK,

k) vykonat inStalaciu a nasadenie systému v testovacom av produkénom prostredi vratane
lokalizacie pouzivatel'ského rozhrania,-



[) otestovat pilotné rieSenie pre autentifikaciu fyzickych a pravnickych osob pre vyuzivanie
slovenskych a zahrani¢nych elektronickych sluZieb,

m) poskytovat podporu pilotnej prevadzky,

n) vykonat bezpe¢nostné zhodnotenie,

0) vypracovat bezpecnostny projekt,

p) vypracovat integraény bali¢ek pre poskytovatelov sluZieb.

BlizSi popis vykonania diela je uvedeny v Prilohe €. 1A zmluvy, ktora obsahuje opis predmetu zakazky
(priloha €. 6 sutaznych podkladov).

Objednavatel sa zavézuje riadne poskytnuté pinenia zhotovitela prevziat a zaplatit zhotovitefovi dohodnutu
cenu podla €lanku 5 tejto zmluvy a za podmienok uvedenych dalej v tejto zmluve.

Zhotovitel sa touto zmluvou zavazuje previest na objednévatela vlastnicke prava k dodanému hardvéru a
poskytnut prisluSné licencie k softvéru. Objednavatel sa zavazuje riadne dodany hardvér a softvér prevziat
a zaplatit dohodnutu cenu podfa ¢lanku 5 tejto zmluvy a za podmienok uvedenych dalej v tejto zmluve.
Objednavatel sa touto zmluvou zavazuje vyvinut potrebnd a dohodnuti stéinnost v rozsahu podfa ¢lanku
13 tejto zmluvy.

Clanok 3
Zakladné ustanovenia

Objednavatel tymto vyhlasuije, Ze je spdsobily tito zmluvu uzatvorit a pinit zavazky v nej obsiahnuté.
Zhotovitel tymto vyhlasuje, Ze je sposobily tito zmluvu uzatvorit a plnit zavazky v nej obsiahnuté.
Zhotovitel sa zavazuje, Ze dielo vykona na svoje naklady a na svoje nebezpecenstvo, riadne a véas,
s maximalnou odbornou starostlivostou, v stlade s platnymi Standardami pre informacné systémy verejnej
spravy podfa vynosu Ministerstva financii SR o $tandardoch pre informacné systémy verejnej spravy €.
312/2010 Z. z., G¢inného ku driu preberania diela, ako aj v sulade s ostatnymi platnymi pravnymi predpismi
Slovenskej republiky.
Neoddelitelnu suéast tejto zmluvy budu tvorit tieto prilohy:

a) priloha ¢&. 1, ponuka zhotovitefa obsahujuca vlastny navrh zhotovitela na plnenie zavézkov z tejto

zmluvy tak, ako bol predlozeny v ponuke vo verejnom obstaravani;

b) priloha €. 1A, ktord obsahuije opis predmetu zakazky (priloha &. 6 sutaznych podkladov);

c) priloha €. 2, ktora obsahuje zavazny Strukturovany rozpocet ceny zmluvy a harmonogram pinenia;
d) priloha €. 3, ktora obsahuje platobny kalendar;

e) priloha €. 4, ktora obsahuje zoznam subdodavatelov (priloha €. 4B sutaznych podkladov);

Dielo podfa ¢lanku 2 tejto zmluvy sa zhotovitel zavézuje vykonat v stlade s technickou Specifikéciou,
uvedenou v prilohe €. 1A tak, aby vykazovalo funkéné viastnosti uréené touto zmluvou, ako aj jej prilohami.
Zhotovitel sa zavazuje dielo vykonat v sulade s harmonogramom pinenia, uvedenym v prilohe €. 2.
Zhotovitel zodpoveda za to, ze dielo nebude obsahovat objednavatelom nevyziadané alebo neschvalené
funkcie a vlastnosti. Nenaplnenie tejto poziadavky sa bude povazovat za zavazné porusenie zmluvnych
povinnosti zhotovitela.

Clanok 4
Miesto a doba pInenia zmluvy
Miestom plnenia zavazkov zhotovitela vyplyvajucich z tejto zmluvy je sidlo objednévatela.

Zhotovitel je povinny dielo zaCat' vykonavat' od prvého pracovného diia po nadobudnuti U¢innosti tejto
zmluvy a vykonat ho ako celok najneskér do 31. 3. 2015.



Dielo bude objednavatelovi odovzdané po etapach (Ciastkovych plneniach) v terminoch pre jednotlivé
Ciastkové pinenia, ako to vyplyva z harmonogramu projektu podfa prilohy €. 2 tejto zmluvy, ktorého
pociatoCny milnik je defi nadobudnutia Gcinnosti tejto zmluvy.

Clanok 5
Cena za predmet zmluvy

Celkova cena za vykonanie diela je 282403,00 EUR bez DPH ( slovom dvestoosemdesiatdvatisic
Styristotri eur). Tato cena je zarovefi maximalnym finanénym limitom zmluvy. BlizSia Specifikacia ceny je
uvedena v prilohe €. 2 tejto zmluvy.

Pri fakturacii bude uétovanad DPH platna v ¢ase uskutoCnenia zdanitelného pinenia. V tejto cene su
zahrnuté vSetky naklady a vydavky zhotovitela, spojené s vykonanim diela, vratane udelenia prislusnych
licencii.

Clanok 6
Platobné podmienky

Objednavatel sa zavézuje cenu za riadne vykonanie diela zaplatit v jednotlivych splatkach podia
platobného kalendara uvedeného v prilohe €. 3 tejto zmluvy vzdy po akceptacii prislusného Ciastkového
plnenia v sulade s ¢lankom 8 tejto zmluvy a s harmonogramom pinenia podra prilohy €. 2 tejto zmluvy, na
zaklade faktury vystavenej zhotovitelom.

Faktira musi spifiat nalezitosti podia § 71 zakona ¢&. 222/2004 Z. z. o dani z pridanej hodnoty v platnom
zneni (dalej len ,zakon o DPH) a néleZitosti podfa zakona €. 513/1991 Zb. Obchodného zakonnika. Na
fakture musi byt uvedené Cislo zmluvy objednavatela, ktoré objednavatel oznami zhotovitelovi
bezodkladne po nadobudnuti U¢innosti zmluvy. TaktieZ je zhotovitel povinny na fakture uviest nézov
projektu STORK 2.0 a podrobny opis poskytnutych sluzieb alebo dodavok. Podkladom pre vystavenie
faktury budu akceptacné protokoly, okrem akceptaénych protokolov podpisanych s vyhradou, ktoré nemaju
priloZzené potvrdenie objednavatela, Ze vSetky nim vznesené pripomienky boli zapracované v
pozadovanom rozsahu a kvalite, podfa ¢lanku 8 tejto zmluvy. Akceptaéné protokoly tvoria neoddelitefnd
sucast faktury.

V pripade, Ze faktura bude obsahovat nespravne alebo neulplné Udaje, objednavatel je oprévneny tuto
fakturu v lehote jej splatnosti vratit zhotovitelovi s uvedenim nespravnych alebo nelplnych udajov.
Zhotovitel tuto faktiru podfa charakteru nedostatkov bud opravi, alebo vystavi novu faktdru. Na tejto
opravenej (novej) fakture vyznaci novu lehotu splatnosti a doruci tuto fakturu objednavatelovi.

Splatnost faktur zhotovitela je v sulade s § 340b Obchodného zakonnika v zneni zékona ¢&. 9/2013 Z. z. 30
dni odo dia ich doru¢enia do podatefne objednavatela, okrem pripadov, ked sa na UcCel zistenia, i
zhotovitel' plnil riadne, uskuto¢ni prehliadka plnenia. V tomto pripade plynie lehota splatnosti odo dra
podpisania prisluSného akceptaéného protokolu, ktorym oprévneni zastupcovia zmluvnych stran potvrdia,
Ze zhotovitel pInil riadne. Zhotovitel sa zavazuje dorudit fakturu objednévatelovi najneskor 10 dni odo diia
podpisania akceptaéného protokolu. Fakturovanu Ciastku zaplati objednavatel na Ucet zhotovitela uvedeny
v zahlavi tejto zmluvy.

Kazdy z pefiaznych zavazkov objednavatela bude plateny prostrednictvom banky a ako taky bude spineny
pripisanim prisluSnej sumy (vratane DPH) na et zhotovitefa.

Clanok 7
Omeskanie a sankcie

V pripade omeSkania objednavatela so spinenim pefiazného zavéazku alebo jeho Casti, je objednavatel
v stlade s § 369a Obchodného zakonnika v zneni zakona €. 9/2013 Z. z. povinny platit' z nezaplatenej
sumy Uroky z ome$kania v sadzbe podia Nariadenia vlady SR €. 21/2013 Z. z.



Objednavatel nemeska s Uhradou faktlry, ak nedo$lo k prevzatiu Ciastkového pinenia predmetu tejto
zmluvy v sulade s ¢lankom 8 bod 1) tejto zmluvy objednédvatefom z dévodov na strane zhotovitela, ak
zhotovitel nespinil predmet zmluvy riadne a v€as alebo nedorudil objednavatelovi faktiru v lehote podia
¢lanku 6 ods. 4 tejto zmluvy.

Ak bude zhotovitel v omeSkani s plnenim povinnosti odovzdat objednavatelovi dielo alebo jeho &ast podia
¢lanku 2 avsudlade s élankom 4 bod €. 3, mbze objednavatel poZadovat od zhotovitela zaplatenie
zmluvnej pokuty vo vySke 0,02 % za kazdy, izaCaty, defi omeSkania z ceny vratane DPH tej Casti
predmetu zmluvy, s ktorou je v omeskani.

Zhotovitel sa zavazuje nahradit’ objednavatelovi vSetky néaklady, ktoré mu vznikli v suvislosti s vyskytom
a odstranenim skrytych vad podla ¢lanku 9 bodu 2) zmluvy vratane nadvazujuceho opakovania testovania.

Celkova suma vSetkych zmluvnych pokut a Urokov z omeskania, ktoré bude mat zhotovitel a/alebo
objednavatel povinnost zaplatit podfa tejto zmluvy, neprekrogi 100 % z ceny zmluvy vratane DPH. Na
zmluvné pokuty a Uroky z omeSkania nad tento limit sa nebude prihliadat. Zaplatenim zmluvnych pokut a
urokov z omeSkania nie je dotknuty narok objednavatela na nahradu spdsobenej Skody.

Ziadna zo zmluvnych stran nebude v omeskani a zmluvna pokuta ani Grok z omeskania neprinaleZi, ak je
omeskanie spdsobené okolnostami vyluéujucimi zodpovednost, alebo ak omeSkanie vzniklo Uplne alebo
Ciastocne okolnostami na strane opravnenej zmluvnej strany alebo inak mimo kontrolu povinnej strany.

Clanok 8
Akceptacia plneni a preberacie konanie

Odovzdanie a prevzatie riadne vykonaného diela alebo jeho €asti v sulade s ¢lankom 2 a ¢lankom 4 bod 3)
tejto zmluvy (dalej len ako ,pinenie®) musi byt predmetom preberacieho konania. Preberacie konanie je
proces odovzdania a prevzatia plnenia, v ktorom:

e Zhotovitel je povinny odovzdat' objednévatelovi pinenie v dohodnutom termine, rozsahu, kvalite
a v dohodnutej forme.

e Objednavatel je povinny zariadit overenie pinenia najneskér do 5 pracovnych dni od jeho
odovzdania zhotovitefom, alebo vinej primeranej lehote, na ktorej sa dohodnu povereni
zastupcovia zmluvnych stran.

o Objednévatel je povinny prevziat pinenie, ak zodpoveda dohodnutému rozsahu a kvalite. Dielo
alebo jeho Cast bude povaZované za riadne vykonané a prevzaté vsulade so zmluvou
podpisanim akceptacného protokolu poverenym zastupcom objednavatela.

o Objednévatel je oprdvneny odmietnut prevzatie plnenia v pripade, ak plnenie nebude vykonané
riadne, nebude spineny U&el a ciel uzavretia tejto zmluvy, pinenie bude neupiné, alebo bude
vykazovat vady podfa ¢lanku 9 bod 1) braniace v riadnom vyuziti diela ako celku alebo jeho
samostatnej Casti.

e Vpripade, ak odovzdané pinenie nezodpoveda dohodnutému rozsahu a kvalite, je objednavatel
povinny tuto skutoCnost oznamit zhotovitelovi vo forme pisomnych pripomienok v lehote do 5
pracovnych dni od odovzdania plnenia zhotovitelom, alebo v inej primeranej lehote, na ktorej sa
dohodnu povereni zastupcovia zmluvnych stran.

o Vpripade malej vady podfa Clanku 9 bod 6) je zhotovitel povinny vybavit pripomienky
objednavatela, vratane odstrénenia zistenych vad, do 5 pracovnych dni od ich pisomného
doruenia podfa Clanku 15 tejto zmluvy, alebo v inej primeranej lehote, na ktorej sa dohodnu
povereni zastupcovia zmluvnych stran.

eV pripade zasadnej vady podfa ¢lanku 9 bod 5) a 7) zmluvné strany dohodnu primerany termin na
jej odstranenie a podpiSu akceptacny protokol s vyhradou. Preberacie konanie je v takomto
pripade ukoncené, az ked objednavatel pisomne potvrdi, ze vSetky nim vznesené pripomienky
boli zapracované v pozadovanom rozsahu a kvalite a dielo alebo jeho ¢ast bolo vykonané riadne.
Takéto potvrdenie bude tvorit prilohu akceptaéného protokolu podpisaného s vyhradou.
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e Vopripade, ak objedndvatel nevznesie pisomné pripomienky Kk prevzatému plneniu do 5
pracovnych dni od jeho odovzdania zhotovitefom, alebo v inej primeranej lehote, na ktorej sa
dohodnu povereni zastupcovia zmluvnych stran, preberacie konanie je v takomto pripade
ukoncené a odovzdané pinenie je akceptované zo strany odberatela bez pripomienok. Nasledne
zmluvné strany pristupia k podpisu akceptacného protokolu.

e Slcastou akceptacného protokolu st aj zdokumentované vysledky testovani.

Plnenie tak ako je uvedené vySSie, vratane podpisu akceptaénych protokolov, bude preberat povereny
zastupca objednavatela.

V akceptaénom protokole bude uvedeny odovzdavajuci (povereny zastupca zhotovitefa), preberajlci
(povereny zastupca objednavatela), Specifikacia odovzdavaného a preberaného pinenia, datum prevzatia,
pripadne v oddvodnenych pripadoch sa uvedie aj podpisanie akceptatného protokolu s vyhradou.
Akceptacny protokol sa vyhotovuje v dvoch rovnopisoch, priom kazda zo zmluvnych stran obdrzi jeden
rovnopis.

V poradi posledny akceptaény protokol bude obsahovat aj vyhldsenie o spineni poziadaviek platne]
legislativy, najma vynosu MF SR o Standardoch pre informaéné systémy verejnej spravy, a to Specificky pre
kazdu takuto poZiadavku osobitne, vratane spdsobu implementacie. Posledny akceptaCny protokol je
zaroven aj finalnym akceptaénym protokolom, podpisom ktorého zmluvné strany potvrdia riadne vykonanie
diela ako celku.

Zhotovitel podpisanim akceptacného protokolu vyhlasuje, Ze na odovzdédvanom pineni neviaznu Ziadne
pravne vady a Ze sa k dielu neviazu ziadne prava tretich oséb.

Clanok 9
Zodpovednost za vady a zaruéna doba

Za vady diela sa povaZuje najméd oneskorené, nelplné, nedostatoéné, rozporné, nekvalitné a od
Specifikacie diela odlidné plnenie poskytnuté zhotovitefom objednavatelovi.

Zhotovitel zodpoveda za vady, ktoré ma dielo resp. jeho Cast v okamihu prevzatia diela, resp. jeho Casti, a
to aj v pripade skrytej vady, ked sa vada stane zjavnou (objednévatel ju objavi) az po tomto okamihu.

Za vady preukazatelne spdsobené zavinenim zamestnancov objednévatefa alebo ich zlou Specifikaciou
diela, resp. jeho Casti, vady suvisiace s Upravou a vylepSenim systému objednévatela, ktoré vyplyvaji z
lubovolnych modifikacii na systéme alalebo z vylepSeni vykonanych objednavatelom alebo akoukolvek
tretou stranou, pripadne preukazatelného nespravneho pouzivania, chyby alebo zanedbania zo strany
objednavatefa, zodpoveda objednévatel.

Vady podfa bodu 1) tohto ¢lanku rozdeluje objednavatel podla stupria ich zdvaznosti na zasadné a malé.

Za zasadné vady sa povazuje, ak plnenie alebo &iastkové plnenie sa neda vyuzivat pre pdvodne stanoveny
ucel, nesplia stanovenu funkcionalitu a vady suvisiace s bezpe¢nostou a poSkodenim dat.

O malé vady ide v pripadoch, ak je funkcia a dohodnuta pouZitefnost diela alebo jeho Casti v zmysle
Specifikicie a poZiadaviek objednavatela sice realizovana odlidne, avdak nie je podstatnym spdsobom
ovplyviiované jeho pévodne poZadované pouzitie.

V pripade vyskytu zasadnych vad, podfa bodu 5) tohto ¢lanku, pinenie objednavatel preberd formou
podpisu akceptatného protokolu ,s vyhradou* podfa &lanku 8 bodu 1) zmluvy. Tieto vady je zhotovitel
povinny odstranit' Upravou, predovSetkym uplatnenim nahradného postupu ako vadu obist alebo zabranit jej
pdsobeniu. Tento nahradny postup musi byt pre objednavatela primerane akceptovatelny, inak sa
preberacie konanie zastavuje, plnenie sa povaZuje za neprevzaté a dalSi postup sa ur€i dohodou
zmluvnych stran. Doba preruenia sa zapocitava do ome$kania zhotovitela podla ¢lanku 7 bod 3).

Zhotovitel poskytuje na dielo ako celok zaruku po dobu 24 mesiacov. PoCas zaruky zhotovitel zodpoveda za
funkcionalitu diela, ktora musi byt v stlade s touto zmluvou a jej prislusnymi prilohami. Zaru¢na doba zacina
plynat diiom podpisania posledného/finalneho akceptaného protokolu.



V pripade skrytej vady podfia bodu 2) tohto ¢lanku, sa zhotovitel zavazuje odstranit tuto na viastné naklady
vlehote 7 dni odo dfa doruCenia reklaméacie. Objednavatel je povinny vady reklamovat bezodkladne,
najneskor do 5 dni po ich zisteni pisomne, spolu s uvedenim ako sa vada prejavuje. V odévodnenom
pripade je mozné po vzajomnej dohode zmluvnych stran lehotu na odstranenie vady predizit.

10) Zaruc¢na doba neplynie po dobu, po¢as ktorej objednavatel neméze uzivat predmet zmluvy pre vady podla

1)

bodu 9) tohto ¢lanku.

Clanok 10
Zodpovednost’ za Skodu

Kazda zo zmluvnych strén nesie zodpovednost za spdsobenu 8kodu v rdmci platnych pravnych predpisov a
tejto zmluvy. Obe zmluvné strany sa zavazuju k vyvinutiu maximalneho Usilia k predchadzaniu Skodam a k
minimalizacii vzniknutych $kod.

Zhotovitel zodpoveda za Skodu spdsobenu poruSenim povinnosti vyplyvajlicich mu z tejto zmluvy alebo
prekro¢enim svojej pravomoci a je povinny ju objednavatelovi nahradit v pinej vyske, vratane sankcii za
poruSenie suvisiacej platnej legislativy, ibaZze preukadze, ze poruenie povinnosti bolo spdsobené
okolnostami vylu€ujucimi zodpovednost.

Zhotovitel' zaru€uje, Ze odovzdany predmet zmluvy nemé pravne vady, predovSetkym nie je zatazeny
pravami tretich osdb z priemyslového alebo iného duSevného vlastnictva. Zhotovitel sa zavézuje nahradit
objednavatelovi Skodu spdsobent uplatnenim narokov tretich os6b z titulu porusenia ich chranenych prav
suvisiacich s plnenim zhotovitela, alebo jeho subdodavatelov podla tejto zmluvy.

Ziadna zo zmluvnych stran nie je zodpovedna za omeskanie sposobené omeskanim s plnenim zavézkov
druhej zmluvnej strany.

Zhotovitel' je povinny upozornit objednavatefa na akukolvek stouto zmluvou suvisiacu Skodu, ktora
bezprostredne hrozi alebo vznikla a na jej rozsah a nasledky a na vSetky opatrenia, ktoré je potrebné prijat
na odvrétenie takej Skody a obmedzenie jej nasledkov.

Zmluvné strany nie su zodpovedné za omeSkanie v plneni alebo iné neplnenie povinnosti podia tejto
zmluvy, ktoré je désledkom udalosti vy$8ej moci, pokial sa vyskyt takejto okolnosti bez zbyto¢ného odkladu
pisomne oznami druhej zmluvnej strane. Za pripad vy$Sej moci sa nepovazuje platobna neschopnost
ktorejkolvek zmluvnej strany alebo jej dodavatelov.

Clanok 11
Prava k duSevnému vlastnictvu a udelenie stihlasu na pouzitie diela

,Nové znalosti“ su vysledky vratane informéacii ziskané v priebehu plnenia  zmluvy v stvislosti so
zapojenim sa objednavatela do projektu STORK 2.0 bez ohfadu na to, i su chranené, alebo nie. Ich
suCastou su prava suvisiace s autorskymi pravami, prava na dizajn, patentové prava, resp. iné podobné
formy ochrany.

Zhotovitel nemé ziadne prava duSevného vlastnictva vztahujuce sa na nové znalosti. Takéto nové znalosti
su vlastnictvom objednavatela.

Cinnosti, ktoré zhotovitel realizuje v priebehu pinenia zmluvy v svislosti so zapojenim sa objednavatela
do projektu STORK 2.0 su vlastnictvom objednévatela.

Zmluvné strany vyhlasuju, ze pokial prisluSné pravne predpisy nestanovia inak, vysledky Cinnosti spojenej
s plnenim zmluvy zhotovitefom nie su autorskym dielom.

V pripade ak sa preukaze, ze vysledky Cinnosti zhotovitefa si autorskym dielom, tak objednévatel je
spoluautorom autorského diela vytvoreného v ramci plnenia zmluvy, vratane aplikacného programového
vybavenia, projektovej a uzivatelskej dokumentécie a ostatnych predmetov tvoriacich sucast diela
chraneného autorskymi pravami.

Vpripade podla bodu 5) tohto <¢lanku zhotovitel vyhlasuje, ze dava objednavatelovi na
7



10)

11)

12)

13)

14)

neobmedzend/neurcitd dobu neodvolatelny sthlas pouzivat dielo neobmedzene, akymkolvek spdsobom,
na akomkolvek nosici, na uzemi vSetkych krajin sveta, pricom objednavaterl je opravneny predovsetkym

a) dielo alebo jeho Cast upravit alebo dat upravit,

b) rozmnoZovat vysledky plnenia zhotovitela, alebo dat ich rozmnoZovat technickymi prostriedkami
zvolenymi podla jeho uvazenia,

c) rozsirovat dielo alebo jeho Cast akymkolvek sposobom (napriklad verejnym rozSirovanim jeho Casti,
alebo jeho rozmnozeniny, najmom, vypozi€iavanim, alebo akoukolvek formou prevodu vlastnickych
prav alebo prava drzby, verejnym vystavenim diela alebo jeho rozmnozeniny, verejnym vykonanim
diela alebo jeho Casti, vysielanim, pripadne jeho kablovou retransmisiou alebo prenosom inym
spbsobom),

d) dielo alebo jeho Cast preloZit alebo dat prelozit,

e) adaptovat dielo alebo jeho Cast, usporiadat’ alebo inak spracovat alebo dat adaptovat, usporiadat
alebo inak spracovat,

f) pouzit a Sirit dielo alebo jeho ¢ast na akychkolvek nosicoch,
g) spojit alebo vyuzit' plnenie zmluvy s inym plnenim zmluvy alebo dielom,
h) prihlasit dielo ako ochrannt zndmku.

V pripade podia bodu 5) tohto €lanku zhotovitel vyhlasuje, ze dava objednavatelovi sthlas, aby v pripade
zaujmu udelil tretej osobe suhlas pouZivat dielo alebo jeho Cast, pripadne iné préva na dielo alebo jeho
Cast sa vztahujuce, ktoré objednavatel nadobudne na zéklade tejto zmluvy, a to aj bez dalsieho privolenia
zhotovitela. Na udelenie suhlasu tretej osobe pouzivat dielo alebo jeho Cast, na spdsob a rozsah pouzitia
diela alebo jeho Casti, jeho Casové a miestne ur€enie sa primerane pouZziju ustanovenia tejto zmluvy
tykajlice sa udelenia suhlasu zhotovitela objednavatelovi na pouzitie diela alebo jeho €asti.

Zhotovitel sa zavézuje, Ze dielo alebo jeho Cast, ani préva k dielu alebo jeho &asti, neposkytne tretej
osobe, ani ich sam priamo alebo nepriamo nepouzije pre seba alebo tretiu osobu, ani ich nedoda Ziadnej
tretej osobe bez suhlasu objednavatela.

Zhotovitel mdZe pouZit vysledky plnenia na vlastné ucely iba na zéklade suhlasu objednavatela a podia
nim pisomne stanovenych podmienok.

Zhotovitel je pred podpisom akceptacného protokolu povinny dodat objednavatelovi na zéklade jeho
pisomnej ziadosti najaktuélnejSiu verziu zdrojovych kodov a datového modelu, na ktoré sa vztahuje suhlas
podla bodu 6) tohto &lanku s tym, Zze objednavatel bude opravneny tieto bez akéhokolvek Casového
a vecného obmedzenia pouzit (vratane moznosti akychkolvek sposobov upravy).

V8etky prava na duSevné vlastnictvo, ktoré vyplyvaju ako ddsledok pInenia zmluvy zhotovitefom, jeho
zamestnancami alebo tretimi stranami, ktorych sluzby si zhotovitel najal na plnenie zmluvy, patria
objednavatelovi ako osobe, ktora iniciovala vytvorenie tychto diel a usmerfiovala a zabezpeCovala proces
ich vytvorenia. Zhotovitel' podnikne v3etky nevyhnutné kroky na ziskanie a zaistenie tychto prav v prospech
objednavatefla.

VSetky dokumenty vratane informéacii, Udajov, pracovnych dokumentov, metodoldgie, sprav, Specifikacii
alebo podobnych dokumentov vypracovanych alebo pouzivanych ako dosledok plnenia zmluvy
zhotovitelom, jeho zamestnancami alebo tretimi stranami, ktorych sluzby si zhotovitel najal na pinenie
zmluvy, su vlastnictvom objednavatela.

Zhotovitel vyhlasuje, ze ma vysporiadané préva podfa bodu 11) tohto ¢lanku zmluvy a Ze sucastou diela
nie su Ziadne prvky, ku ktorym nemdze, alebo nie je v jeho moznostiach zabezpecit udelenie suhlasu na
pouzitie diela a/alebo jeho Easti podfa bodu 6) a 7) tohto ¢lanku zmluvy.

Autorské prava k dielu a/alebo jeho Casti v pripade zaniku pravneho subjektu zhotovitela prechadzaju
v plnej miere na néstupnicky pravny subjekt. Ak takyto subjekt v defi zaniku pravneho subjektu nebude
ustanoveny, alebo ak k takémuto diiu zhotovitel neprevedie autorské prava na iny subjekt, prevadzaju sa
autorské prava kdielu v pinej miere na objednévatela, ato ku dnu zaniku zhotovitefa bez prévneho
nastupcu.
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15)

16)
17)

18)

19)

Zhotovitel odSkodni objednévatela za konanie tretich stran na zéklade tvrdenia, Ze jedna alebo viac Casti
diela dodanych zhotovitelom predstavuje porudenie patentovych, autorskych, databazovych prav, prav na
vykresy alebo Uzitkové vzory, obchodné tajomstva alebo zasah do viastnickeho prava tretej strany.

Zhotovitel nesie zodpovednost za pint nahradu vSetkych nékladov a 8kdd, ktoré mézu vzniknat
objednavatelovi ako dosledok narokov tretich stran na prava duSevného vlastnictva.

V pripade, Ze sa na zaklade plneni zhotovitela maju niektoré veci stat vlastnictvom objednavatela,
prechadza na objednavatela vlastnicke pravo driom Uplného uhradenia ceny takychto veci.

Predmet plnenia zmluvy bude, v Castiach kde je to mozné, dodany zhotovitefom s licenciou viazucou sa na
dodavané dielo vo forme verejnej licencie Eurdpskej Unie (EUPL) s oznaenim autorov podfa bodu €. 5)
tohto ¢lanku.

Ked prava priemyselného alebo dusevného vlastnictva existuju pred uzavretim tejto zmluvy, zhotovitel sa
zarucuje, ze predmet plnenia zmluvy bude mozné previest, Sirit alebo oznamovat' za zaklade ustanoveni
EUPL. Vynimky zuvedenej poziadavky sU moZné len po predchadzajicom pisomnom sUhlase
objednavatefla.

Clanok 12
Subdodavatelia

Ak ma zhotovitel v umysle CiastoCne zadat svoju pracu dalSim Ciastkovym dodavatelom (dalej len
,Subdodavatefom®), méze tak urobit iba s predchadzajucim pisomnym sthlasom objednavatela.

Zhotovitel za pinenie subdodavatelov nesie zodpovednost v plnom rozsahu tak, ako keby predmet zmluvy
vykonéval sam.

Ak zhotovitel pouZiie na dieléie dodavky predmetu zmluvy subdodévatefov, zoznam tychto
subdodavatelov, identifikatné Udaje o kazdom zo subdodavatelov podfa §28 pismeno k) zakona .
25/2006 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych zékonov v zneni zakona €. 95/2013
Z. z., druh a rozsah Cinnosti, ktoré budu pri plneni tejto zmluvy zabezpecovat tvoria neoddelitefnu stcast
zmluvy ako priloha €. 4 tejto zmluvy. Ak nie je niektory zo subdodavatelov zndmy v okamihu podpisu
zmluvy, doplnenie tohto subdodavatela do zoznamu je mozné iba dodatkom ku zmluve.

Pokial dodavatel nedodrzi dohodnuty zavazok v bode 1) tohto Clanku, povaZuje sa to za zavazné
poruSenie zmluvnych podmienok. Objednavatel je opravneny vyuctovat zmluvnd pokutu vo vyske 20%
ceny diela znizenim dohodnutej ceny diela.

Clénok 13
Sucinnost’ zmluvnych stran a ochrana dévernych informécii

Zmluvné strany sa zavazuju, Ze poCas vykondvania diela budl navzajom spolupracovat a vyvinl
maximalne Usilie a sucinnost, aby bolo dielo vykonané riadne a v sulade so zmluvou.

Objednavatel odovzda zhotovitelovi bez zbyto&ného odkladu po uzatvoreni tejto zmluvy vSetky podklady
potrebné na vykonanie diela.

V pripade potreby objednavatel pisomne spinomocni zhotovitela na relevantné pravne tkony.

Objednavatel sa zavazuje ako neoddelitelnd sucast svojej sucinnosti poskytnit zhotovitelovi potrebné
konzultacie a zabezpelit spolupracu s rieSitefmi nadvazujucich dloh vramci projektu STORK 2.0
a s pozadovanymi dalSimi potrebnymi stranami pocas celej doby plnenia zmluvy.

Zmluvné strany su povinné sa bezodkladne elektronickou formou navzajom oboznamit' so vSetkymi novymi
skuto¢nostami, o ktorych sa dozvedia pri svojej Cinnosti, a ktoré su alebo mézu byt v priamom alebo
nepriamom vztahu k vykonavanému dielu.

V pripade, Ze sa vyskytnu udalosti, ktoré jednej alebo obom zmluvnym stranam Ciastoéne alebo Uplne
znemoznia pinenie ich povinnosti podfa tejto zmluvy, st povinni sa o tom bez zbytoéného ome$kania
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10)

11)

12)
13)

14)

15)

informovat a spolo¢ne podniknut kroky k ich prekonaniu.

V8etky dokumenty a informécie, i uz pisomné alebo Ustne, si zmluvné strany poskytujd len na pouzitie na
plnenie tejto zmluvy. Bez predchadzajiceho pisomného sthlasu objednavatela, nie je zhotovitel opravneny
pouzivat tieto dokumenty a informacie na iné ucely.

Zmluvné strany sU povinné zachovavat mi€anlivost o akychkolvek informaciach oznaéenych druhou
zmluvnou stranou ako déverné, o ktorych sa dozvedeli pri uzatvarani tejto zmluvy alebo pocas jej trvania
pri vykone svojich prav a povinnosti z nej vyplyvajlcich, ato aj po skon¢eni zmluvného vztahu, najma
ich nesmu prezradit tretej osobe, ani ich pouzit' v rozpore s uéelom na ktory im boli poskytnuté.

Zhotovitel sa zavazuje zachovavat miCanlivost v suvislosti s tdajmi, dokumentmi alebo inymi materialmi,
ktoré su charakterizované ako doverné v slvislosti s realizaciou projektu STORK 2.0 a zavazuje sa
pouzivat takéto informécie iba v suvislosti s pinenim predmetu tejto zmluvy.

Ddvernymi informaciami nie su informécie, ktoré sa bez poruSenia tejto zmluvy stali verejne znamymi,
informacie ziskané opravnene inak, ako od druhej zmluvnej strany, a informacie, ktoré je objednavatel
povinny spristupnit’ alebo zverejnit podla zékona €. 211/2000 Z. z. o slobodnom pristupe k informéciam
aozmene adoplneni niektorych zakonov v zneni neskorSich predpisov (zakon o slobode informacii),
vratane zverejnenia zmluvy na webovom sidle objednavatela a Uradu viady SR v Centralnom registri
zmlQv.

Zhotovitel sa zavazuje oboznamit a nasledne zabezpetit od svojich zamestnancov realizujucich predmet
plnenia zmluvy dodrZiavanie:

e povinnosti dodrzZiavania ochrany Udajov a zavazku miCanlivosti o Udajoch, s ktorymi poCas vykonu
prac pre objednavatela prili do styku, a to aj po ukoneni pracovného pomeru,

e povinnosti zachovavat miCanlivost o osobnych Udajoch, s ktorymi pocas vykonu prac pre
objednavatela pri§li do styku, ako aj o zakaze ich vyuZitia pre osobnu potrebu, zverejnenia,
poskytnutia a spristupnenia s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu
pre ochranu osobnych udajov pri pineni jeho uloh.

Poziadavka v bode 11) tohto ¢lanku zmluvy bude zabezpefena podpisanim vyhlasenia o miCanlivosti zo
strany prislusného zamestnanca.

Zmluvné strany sa zavazuju, Ze upovedomia druht zmluvnu stranu o poruseni povinnosti mi¢anlivosti bez
zbytoCného odkladu potom, ako sa o takomto porudeni dozvedeli.

Zmluvné strany budu ochrafiovat dbverné informécie druhej zmluvnej strany, a to s rovnakou
starostlivostou ako ochrafuju viastné déverné informacie rovnakého druhu, vzdy v8ak najmenej v rozsahu
primeranej odbornej starostlivosti.

Vsetky podklady poskytnuté zhotovitelovi a evidované Udaje musia byt do piatich pracovnych dni po
ukonc€eni pinenia zmluvy bez vyzvania odovzdané objednavatelovi, alebo podfa jeho pisomného pokynu
vymazané alebo skartované. Tato povinnost' sa vztahuje aj na vyhotovené kopie. Toto ustanovenie neplati
v pripade vzajomnych zmlv a projektovej dokumentécie medzi zmluvnymi stranami, ktoré ale nesmu byt
bez suhlasu objednavatela spristupnené tretej strane.

Clanok 14
Povinnosti zhotovitel'a
Zhotovitel zodpoveda za kvalitu nim poskytnutého plnenia.

Zhotovitel sa mdZe odchylit od pokynov objednévatefa len vtedy, ak je to nevyhnutné pre zaujmy
objednavatela a zhotovitel' si nemodze zabezpeCit suhlas objednavatela. V takom pripade je zhotovitel
povinny bez zbyto¢ného odkladu informovat objednavatela o svojom postupe a o jeho dévodoch.

Zhotovitel' je povinny poskytovat objednavatelovi dokumenty ktoré vytvoril alebo nadobudol v suvislosti
s vykonanim diela v pisomnej aj v elektronickej podobe, pokial sa s objednavatelom nedohodnu inak.
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10)

11)

12)

13)

14)

15)

16)

17)
18)

Zhotovitel je povinny kedykolvek po€as plnenia zmluvy umoznit objednavatelovi nahliadnut’ do vSetkych
dokumentov suvisiacich s vykonanim diela.

Zhotovitel je povinny spolupracovat s expertmi alebo inymi odbornikmi uréenymi objednavatelom.

Zhotovitel sa zavazuje poskytnat pinenie v slovenskom jazyku a na poZiadanie aj v anglickom jazyku, a to
v Ustnej aj pisomnej forme. Pokial bude zhotovitel' pozadovat pritomnost timoénikov, respektive vykon jeho
¢innosti si bude vyZadovat prekladatelské sluzby, vietky naklady s tymto spojené bude niest zhotovitel.
Tieto naklady ma zhotovitel zakalkulované v cene diela podia ¢lanku 5 tejto zmluvy.

Zhotovitel bude pri vykonavani diela spolupracovat a komunikovat' s osobami podla bodu 6) tohto ¢lanku
zmluvy pisomne aj ustne v jazyku slovenskom pripadne v jazyku anglickom.

V pripade, ak si poskytnutie plnenia bude vyzadovat Gcast zhotovitela na zahraniénom pracovnom
stretnuti, v8etky naklady s tymto spojené bude niest zhotovitel.

Zhotovitel sa zavazuje pripomienkovat dokumenty vypracované v ramci projektu STORK 2.0, tie ktoré
objednavatel oznaci ako relevantné k riadnemu vykonaniu diela.

Zhotovitel nema Ziadne prava ani povinnosti voéi Eurdpskej komisii alebo inym U€astnikom projektu
STORK 2.0, ktoré by vyplyvali z Grantovej dohody Cislo 297263, uzavretej medzi Eurdpskou komisiou
a UCastnikmi projektu STORK 2.0 (dalej len ,grantovéa dohoda®).

Europska komisia méze zaat' audit u zhotovitela kedykolvek pocas trvania tejto zmluvy a do siedmych
rokov po skonceni trvania tejto zmluvy. Audit vykonavaju externi auditori alebo samotné utvary Eurdpskej
komisie, vratane Eurépskeho Uradu pre boj proti podvodom. Audit sa vykona dévernym spdsobom.

Zhotovitel spristupni priamo Eurdpskej komisii vSetky podrobné informéacie a Udaje, ktoré mdéze Europska
komisia alebo fiou splnomocneny zastupca pozadovat s ciefom overit, ¢i sa grantova dohoda riadi
a vykonava nalezitym spdsobom v sulade s jej ustanoveniami, a i sa naklady U¢tuju v sulade s nou.

Zhotovitel zabezpe€i Eurdpskej komisii alebo Aou poverenému externému organu priamy pristup vo
vzéjomne dohodnutom Case najma ku zamestnancom zhotovitela zU¢astrujucim sa pinenia predmetu
zmluvy aich kancelariam a ku dokumentécii, ktora je potrebna na vykonanie auditu, vratane informécii
o platoch 0séb zapojenych do plnenia zmluvy, uétovnych tdajov, poéitalovych zaznamoch a zariadeniach.
Vtejto suvislosti mdze Eurdpska komisia alebo akykolvek fou povereny externy organ pozadovat
spristupnenie udajov vo vhodnej forme, aby bolo moZné preskumat opravnenost nakladov.

Dvor auditorov méa na ucel kontrol a auditov rovnaké prava ako Eurdpska komisia, najma pokial ide o pravo
na pristup, a to bez toho, aby tym boli dotknuté jeho vlastné pravidla.

Eurdpska komisia mdze vykonat' kontroly a indpekcie na mieste v stlade s nariadenim Rady (Euroatom,
ES) €. 2185/96 z 11. novembra 1996 o kontrolach a inSpekciach na mieste, vykonavanych Eurdpskou
komisiou s cielom ochrany finanénych zaujmov Eurdpskych spoloCenstiev pred spreneverou a inymi
podvodmi, a nariadenim Europskeho parlamentu aRady (ES) ¢ 1073/1999 z25. mdja 1999
o vySetrovaniach vykonavanych Eur6pskym uradom pre boj podvodom a nariadenim Rady (Euroatom) €.
1074/1999 z 25. maja 1999 o vySetrovaniach Eurdpskeho Uradu pre boj proti podvodom.

Eurdpska komisia moze zacat technické preskimanie kedykolvek poCas trvania zmluvy a do siedmych
rokov po skonCeni trvania zmluvy. Cielom technického preskimania je posudit pracu vykonand na zaklade
zmluvy, okrem iného prostrednictvom hodnotenia sprav a dokumentécie vysledkov projektu, nalezitého
vyuzivania prostriedkov najmé z hfadiska ucinnosti a efektivity riadenia projektu. Technické preskimanie
sa povazuje za zaCaté v den, kedy zhotovitelovi bolo doruCené prislusné oznamenie od objednavatela.
Technické preskimanie sa vykona dévernym sposobom.

Eurdpskej komisii mdZu pri technickom preskimani asistovat nezavisli experti.

Technické preskimania sa mdzu vykonavat na diafku z domu alebo z pracoviska expertov, alebo v ramci
stretnuti so zastupcami zhotovitela bud v priestoroch Eurdpskej komisie, alebo v priestoroch zhotovitela.
Europska komisia alebo externi experti budi mat pristup na miesta a do priestorov, kde sa plnenie
predmetu zmluvy vykonéva a ku vSetkym dokumentom, ktoré sa plnenia zmluvy tykaju.

1



19)

20)

21)

22)

23)

Zhotovitel spristupni Eurépskej komisii a externym expertom podrobné informacie a Udaje, ktoré mézu
Eurdpska komisia alebo externi experti pozadovat na Ucel technického preskimania.

Zhotovitel na Ziadost objednavatela poskytne udaje potrebné na:

e priebeZné a systematické preskumanie Programu podpory politiky informaénych a komunikaénych
technolégii v ramci R&mcového programu pre konkurencieschopnost a inovacie,

¢ hodnotenie a posutdenie vplyvu aktivit Eurdpskeho spolo€enstva vratane vyuzitia a Sirenia novych
znalosti.

Udaje podra tohto ¢lanku zmluvy sa mdzu pozadovat a zhotovitel je povinny ich uchovavat a poskytn(it
pocas celého trvania zmluvy a do siedmych rokov po skonceni trvania zmluvy.

Pri akomkolvek oznameni alebo zverejneni realizovanom prostrednictvom zhotovitefa v suvislosti
s plnenim predmetu tejto zmluvy, vratane zverejnenia na konferencii alebo seminari alebo akomkolvek type
informacnych alebo propagacnych materidlov (broZura, letak, plagat, prezentacia a pod.) sa uvedie, Ze
plnenie zmluvy je realizované v slvislosti s projektom STORK 2.0, ktory je financovany z Programu
podpory politiky informaénych a komunikaénych technolégii v ramci Ramcového programu pre
konkurencieschopnost a inovacie, a na tychto oznameniach musi byt zobrazeny europsky znak. Pokial sa
eurdpsky znak zobrazuje spolu s logom, mal by byt dostatoéne vyrazny. Tato povinnost pouzivat eurépsky
znak pri projektoch, na ktoré prispieva Eurépske spoloenstvo, nepredstavuje pravo na jeho vyhradné
pouzivanie. Podlieha vSeobecnym obmedzeniam, ktoré sa vztahuji na jeho pouzivanie tretimi stranami
a nepovoluju privlastnenie si znaku alebo podobnej ochrannej zndmky, alebo loga, ¢i uz prostrednictvom
registracie, alebo akymkolvek inym spdsobom.

Pri akomkolvek oznameni alebo zverejneni v stvislosti s projektom STORK 2.0, ktoré zhotovitel uverejni
v akejkolvek podobe alebo akomkolvek médiu vratane internetu sa uvedie, Ze toto oznamenie zohladriuje
len nazory autora, a ze Eurdpske spolo¢enstvo nie je zodpovedné za akékolvek pouzitie informacii, ktoré
obsahuije.

Clanok 15
Oznamenia, komunikacia zmluvnych stran a doru¢ovanie

Doru¢enim sa rozumie prijatie zasielky, pripadne potvrdenie o prijati emailovej spravy zmluvnou stranou,
ktorej bola adresovana. Za defi doruéenia zasielky zmluvnej strane ktorej bola adresovana sa povazuje
takisto deni v ktorom ju tato zmluvna strana odmietla prijat, defi ktorym marne uplynula odberna lehota pre
jej vyzdvihnutie si na poste alebo den, v ktory bola na nej zamestnancom posty vyznacena poznamka, Ze
adresat sa odstahoval, adreséat je neznamy alebo in& poznadmka, ktora podla postového poriadku znamené
nedorucitelnost zasielky.

Akékolvek ozndmenia jednej zmluvnej strany adresované druhej zmluvnej strane, urobené podfa tejto
zmluvy, musia byt vyhotovené pisomne a dorucené druhej zmluvnej strane v pisomnej forme, t. j. listom
alebo e-mailom.

Zmluvné strany sa dohodli Ze za vSeobecnd a zmluvnli komunikaciu medzi zmluvnymi stranami, pokial sa
zmluvné strany nedohodnu inak, budu zodpovedné tieto kontakiné osoby:

- zaobjednavatela: | N . zorestnankytia Ministerstva financii SR, odbor

stratégie informatizacie spolocnosti
- zazhotovitela: || ] ]S account manager, zamestnanec Aliter Technologies, a.s.

Zmluvné strany su opravnené zmenit kontaktné osoby, su vSak povinné na takuto zmenu druhd  zmluvnu
stranu pisomne do troch dni upozornit.
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1)

4)

Clanok 16
Ukoncenie zmluvného vztahu
Zmluvné strany sa dohodli, ze zmluva zanika:

a) uplynutim doby, na ktordl bola uzavreta, ¢im nie s dotknuté prava objednévatela, ktoré svojou povahou
presahuju dobu platnosti zmluvy, a to najma prava vyplyvajuce zo zaruky, nahrady Skody, udelenia
sthlasu na pouzitie diela,

b) Uplnym zaplatenim dohodnutej ceny podfa ¢lanku €. 5 tejto zmluvy,

()

) pisomnou dohodou zmluvnych stran,
d) odstdpenim od zmluvy,
)

e) vypovedanim v trojmesaénej vypovednej lehote.

Pokial sa ktorakolvek zmluvna strana dozvie, ze druhd zmluvna strana je v omeSkani alebo si neplni
akykolfvek zmluvny zavazok, je povinnd pisomne o tomto porudeni zmluvy upovedomit druhl zmluvnu
stranu a uviest lehotu, v ktorej je druha zmluvna strana povinna uvedené porusenie zmluvy odstranit.

Zmluvna strana je opravnena odstupit od zmluvy v pripadoch podstatného porusenia zmluvnych povinnosti
druhou zmluvnou stranou, alebo opakovaného porusenia povinnosti druhou zmluvnou stranou, pokial ani po
pisomnej vyzve dotknutej zmluvnej strany, obsahuijucej aj ur€enie dodatoénej primeranej lehoty na spinenie
predmetnej zmluvnej povinnosti, svoju povinnost nesplni.

V nasledujucich pripadoch je objednavatel opravneny odstupit od zmluvy s okamzitou platnostou bez
predchadzajiceho pisomného ozndmenia o neplneni zavazkov, ato bud vcelom jej rozsahu alebo
CiastoCne ato aj bez vyzvy na dodatoéné splnenie zavazkov, a bez toho, aby objednavatelovi vznikla
z dovodu odstupenia povinnost nahradit Skodu:

a)  konkurz alebo restrukturalizacia zhotovitela,
b) likvidacia zhotovitela,
c)  zmena vo vlastnickej Strukture zhotovitela.

Odstupenie od zmluvy musi mat pisomnt formu, musi v fiom byt uvedeny dévod, pre ktory zmluvna strana
od zmluvy odstupuije.

Odstupenie od zmluvy je ucinné drfiom doruCenia pisomného ozndmenia o odstupeni od zmluvy druhe;
zmluvnej strane. Pisomné odstUpenie je mozné realizovat len prostrednictvom doporucenej zasielky.

Odstupenim od zmluvy nie su dotknuté naroky objednévatefa na nahradu za vSetky nim vynalozené
naklady, ujmu, Skody, Uroky a sankcie, ktoré mu vyplynU z nespinenych zavazkov.

Zmluvné strany mozu zmluvu vypovedat v trojmesaCnej vypovednej lehote. Vypovedna lehota zacina
plynut prvym diiom kalendarneho mesiaca nasledujiceho po doruceni vypovede druhej zmluvnej strane

V pripade pred¢asného ukoncenia zmluvného zavazku zo strany zhotovitela nebudl dotknuté prava a
povinnosti zmluvnych stran ohfadom Ciastkovych pineni zhotovitela, ktoré boli do tej doby zhotovitelom
riadne a v€as vykonané a objednavatelom riadne prevzaté (akceptované).

Clanok 17
Zaverecné ustanovenia

Tato zmluva nadobuda platnost diiom jej podpisu zmluvnymi stranami. V pripade, ak zmluva nie je
podpisana oboma zmluvnymi stranami v ten isty der, zmluva nadobuda platnost v de, v ktorom dojde k
podpisu zmluvy zmluvnou stranou, ktora ju podpisuje v poradi ako druha. Tato zmluva nadobuda Gcinnost
driom nasledujucim po dni jej zverejnenia podla vSeobecne zavaznych predpisov platnych v ¢ase podpisu
zmluvy.

Tato zmluva je vyhotovena v piatich rovnopisoch, kazdy s platnostou originélu, pri¢om objednavatel dostane
13



tri a zhotovitel dva exemplare.

3) Prava apovinnosti zmluvnych stran, ktoré nie su upravené vtejto zmluve, sa riadia ustanoveniami
Obchodného zakonnika a Autorskym zakonom v platnom zneni a ustanoveniami ostatnych vSeobecne
zavéznych pravnych predpisov platnych na uzemi Slovenskej republiky.

4)  Zmluvné strany sa dohodli, Ze v pripade, ak sa niektoré ustanovenie tejto zmluvy ukéze, alebo sa stane
pravne neucinnym, alebo neplatnym, nahradia ho ustanovenim, ktoré svojim obsahom a vyznamom bude
¢o najblizSie sledovanému cielu neucinného alebo neplatného ustanovenia. Neplatnost alebo netginnost
ustanoveni tejto zmluvy nema vplyv na platnost a U¢innost zmluvy ako celku.

5)  Zmluvné strany sa dohodli, ze v3etky rozpory vyplyvajice z plnenia zmluvy budd riesit predovsetkym
vzajomnym rokovanim a dohodou. V pripade ak neddjde k dohode, zmluvna strana uplatni prava zo zmluvy
na prislusnom sude Slovenskej republiky.

6) Podmienky tejto zmluvy, ktoré svojou povahou presahuju dobu jej platnosti, zostavaju v platnosti v celom
rozsahu a su ucinné aZz do okamihu ich spinenia a platia aj pre pripadnych nastupcov a postupnikov
zmluvnych stran.

7) Tato zmluvu je mozné menit iba formou pisomného dodatku ku zmluve podpisaného opravnenymi
zastupcami obidvoch zmluvnych stran. Dodatok k zmluve, ktory by zvySoval cenu plnenia alebo jeho Casti
je mozné uzatvorit iba vsllade s § 10a zakona ¢. 25/2006 Z.z. o verejnom obstaravani a o zmene
a doplneni niektorych z&konov v zneni neskorsich predpisov.

8)  Zmluvné strany sa dohodli, Ze v pripade nesuladu medzi znenim tejto zmluvy a jej prilohami mé prednost
tato zmluva.

9)  Zmluvné strany suhlasia s obsahom tejto zmluvy a vyhlasujd, Ze ustanovenia tejto zmluvy boli uzavreté
v sulade s ich urcitou, vaznou a zrozumitelnou vélou, nie pod natlakom, ani v tiesni a nie za jednostranne
alebo népadne nevyhodnych podmienok, na znak &oho oprévneni zéstupcovia zmluvnych stran tuto
zmluvu podpisuju.

V Bratislave, dfa V Bratislave, dia

Za objednavatefa: Za zhotovitela:

Ing. Jaroslav Mikla Ing. Peter Dostal

Veduci sluZzobného Uradu Predseda predstavenstva
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Priloha ¢. 1 zmluvy

Ponuka zhotovitefa obsahujica vlastny navrh zhotovitela na pinenie zavazkov

z tejto zmluvy tak, ako bol predlozeny v ponuke vo verejnom obstaravani

STORK 2.0
1 Technicky opis
11 NAVRH ARCHITEKTURY A SPOSOBU INTEGRACIE PLATFORMY STORK V PODMIENKACH SR

V ramci prvej fazy projektu bude realizovana analyza a navrh architektlry a spésobu integracie platformy STORK
a to v nasledovne;j Strukture:

navrh rozmiestnenia a instalacie slovenskych indtancii subsystémov platformy STORK,

navrh narodne Specifickych modulov spolo¢nych stavebnych blokov platformy STORK,

navrh pripadnych potrebnych modifikécii existujcich stavebnych blokov STORK,

navrh spbésobu integracie so slovenskou elD infrastruktirou, vofba existujucich, alebo navrh novych
rozhrani pre integraciu so slovenskou elD infrastrukturou,

navrh pripadnych prispdsobeni potrebnych na strane slovenskej elD infrastruktary,

navrh spdsobu integracie so slovenskymi poskytovatelmi elekironickych sluzieb, volba existujucich alebo
navrh novych rozhrani pre slovenskych poskytovatelov sluzieb,

navrh primeranych bezpeénostnych opatreni,

analyza procesu Autentifikacia v zastupeni,

navrh implementacie narodne Specifickych asti procesu Autentifikicie v zastipeni v podmienkach SR,
analyza procesu Pravomoci pre validaciu podpisu (Powers for signature validation) ,

navrh implementacie narodne Specifickych Easti procesu Pravomoci pre validaciu podpisu v podmienkach
SR,

navrh spdsobu integrécie s poskytovatelom slovenskej infratruktiry pre elektronické podpisovanie, volba
existujucich alebo navrh novych rozhrani pre integraciu so slovenskou infradtrukturou pre elektronické
podpisovanie,

navrh implementécie narodne Specifickych Casti zodpovedajucich procesov vytvorenia a overenia
elektronického podpisu s vyuzitim platformy STORK v podmienkach SR,

analyza integrécie platformy STORK so slovenskym poskytovatefom atribltov za U¢elom pristupu k
atribtom pravnickych oséb a mandéatom,

navrh integracie platformy STORK so slovenskym poskytovatelom atributov za uéelom pristupu k atribltom
pravnickych osob ,

analyza funkcionality vytvorenia a overenia elektronického podpisu s vyuZitim platformy STORK,

analyza procesu Overenie pravomoci (Powers Validation) v podmienkach SR,

navrh implementacie narodne S3pecifickych &asti procesu Overenie pravomoci (Powers Validation)
v podmienkach SR,

analyza integracie elektronickych sluzieb poskytovanych Jednotnymi kontaktnymi miestami s platformou
STORK za i¢elom poskytnutia tychto sluZieb zahraniénym osobam (fyzickym aj pravnickym),

navrh integracie elektronickych sluzieb poskytovanych jednotnymi kontaktnymi miestami s platformou
STORK za Gi¢elom poskytnutia tychto sluZieb zahraniénym osobam (fyzickym aj pravnickym),

analyza a navrh integracie elektronickych schranok poskytovanych modulom eDesk s platformou

STORK pre umoznenie plnohodnotnej komunikacie zahraniénych oséb so slovenskou verejnou spravou.



1.2  Implementacna Cast’
V ramci implementacnej fazy technické rieSenie pokryje nasledovné oblasti:
¢ inStalacia a konfiguracia narodnej indtancie STORK platformy,
e vyvoj narodne Specifickych softvérovych komponentov STORK infrastruktury,
¢ integracia s narodnou elD infrastruktarou,
o integracia s narodnou infrastruktdrou pre elektronické podpisovanie,
e integrécia s poskytovatelom atributov PO,
o |okalizacia pouzivatelského rozhrania,
e demo poskytovatel sluzieb (DemoSP),
o inStalacia a nasadenie systémov v testovacom a produkénom prostredi.

1.21  BEZPECNOSTNY PROJEKT

Dodavatel vypracuje bezpe€nostny projekt, ktory bude riesit zabezpedenie procesov a systému ako na
technickej, tak aj na organizaCnej a personalnej Urovni. Bezpecnostny projekt bude v sulade s bezpeénostnymi
poziadavkami poskytovatelov sluzieb zi&astnenych v projekte a bezpeénostnymi poziadavkami slovenskej elD
infradtruktary.

1.2.2  VYVOJ NARODNE SPECIFICKYCH SOFTVEROVYCH KOMPONENTOV STORK INFRASTRUKTURY

Na zaklade analyzy Specifikacie interoperability, architektonickych modelov a referenénych prvkov pre vytvorenie
interoperabilnych infrastruktur spravy elekironickej identity definovanych projektom STORK budi identifikované
presné poziadavky na konfiguraciu a vyvoj narodnych softvérovych komponentov STORK infra$truktary.
Implementécia narodne Specifickych softvérovych komponentov pokryje:

a) inStalaciu a konfiguraciu néarodnej STORK infraStruktiry a jej komponentov, ktoré umoznia vzajomnu
cezhraniéni vymenu autentifikatnych udajov. Vzajomna komunikacia nérodnych instancii STORK
a slovenskej infradtruktury bude reSpektovat a dodrziavat' sémantické definicie a pripady pouZitia uvedené
v spoloénych Specifikaciach interoperability definovanych projektom STORK.

b) implementéciu funkénych blokov, ktoré umoznia zavedenie a prepojenie spoloCnej urovne eurdpskej
interoperability s narodnymi  sluzbami identifikacie vsulade so S$pecifikaciami IDABC ,Navrh
viacUroviového autentifikaéného mechanizmu a mapovanie existujlcich autentifikatnych mechanizmov* a
Pan European Proxy Sluzieb (PEPS).

c) interkonektivitu modulov STORK infraStruktiry, ktoré zabezpe€uju spolocnu Uroveri eurdpskej
interoperability v sulade s rozhraniami stanovenymi projektom STORK.

1.2.3  INTEGRACIA S NARODNOU EID INFRASTRUKTUROU

Dodané rieSenie bude zahriiovat implementaciu integratného rozhrania do platformy STORK v podobe
softvérovych komponentov, ktoré zabezpecia integraciu platformy STORK a narodnej elD infrastruktary. Vyvinuté
softvérové komponenty budu implementované priamo do slovenskej inStancie platformy STORK. Samotn4 realiz&cia
procesu autentifikicie na strane slovenskej elD infratruktdry nie je predmetom dodavaného rieSenia.

1.24  INTEGRACIA S NARODNOU INFRASTRUKTUROU PRE ELEKTRONICKE PODPISOVANIE

Dodany systém bude disponovat funkcionalitou na zabezpecenie vybranych poziadaviek elektronickym podpisom
za UCelom zaistenia integrity a dovernosti Ziadosti a odpovedi. Systém umozni automatizovany proces overenia
platnosti pouZitych certifikatov pre oba smery elektronickej komunikécie.

1.25  INTEGRACIA S MODULOM ELEKTRONICKA SCHRANKA UPVS

Systém poskytne integraciu prostrednictvom webovych sluzieb za celom komunikacie s integraCnym rozhranim
modulu elektronickej schranky UPVS, ktoré umozni zasielanie vybranych ohlaseni do schranky ob¢ana.



1.26  INTEGRACIA S POSKYTOVATELOM ATRIBUTOV PO

Na zabezpeCenie funkcionalnych poziadaviek bude do narodnej intancie platformy STORK implementované
integraéné rozhranie s referenénym systémom tretej strany, ktory poskytne autorizatné atribty vyjadrujlce
opravnenie FO konat' v mene PO.

1.2.7  LOKALIZACIA POUZIVATELSKEHO ROZHRANIA

Vramci implementacie platformy STORK a prislusnych softvérovych komponentov budi vSetky relevantné
neadministratorské pouZivatel'ské rozhrania lokalizované do slovenského jazyka.

1.2.8  ZABEZPECENIE INTEGRACIE A BEZPECNOSTI WEBOVYCH SLUZIEB

Ponukané rieSenie bude implementované v sulade s navrhovanymi bezpe€nostnymi opatreniami a kontrolnymi
prvkami popisanymi v schvalenom bezpecnostnom projekte, pricom ich ciefom bude zabezpedit maximélnu
ochranu, integritu a dévernost’ vymiefianych tdajov. Systém bude obsahovat softvérové komponenty disponuijtice
overovacimi a zabezpe€ovacimi mechanizmami pre zabezpeCenie webovych sluzieb. RieSenie bude taktieZ
zohladriovat opatrenia pre zabranenie Utokom typu SQL injection, detekcia XML defektov, ako aj pred dalSimi XML
a SOAP bezpecnostnymi dtokmi.

1.2.9  INSTALACIA A NASADENIE SYSTEMU V TESTOVACOM A PRODUKCNOM PROSTREDI

V druhej faze rieSenia projektu bude dodavatelom zabezpeCené nasadenie vSetkych SW komponentov
potrebnych v testovacom prostredi. Po UspeSnych integracnych a akceptaénych testoch dodavatel zabezpe€ i
nasadenie SW v produkénom prostredi a SW bude mozné riadne uzivat.

Zo strany dodavatela bude zabezpecené:

e inStalacia a konfigurécia prevzatych aj novovyvinutych SW komponentov potrebnych pre zabezpecenie
primarnej funkCnosti systému, ale aj jeho administracie, monitoringu, diagnostiky a auditu,

¢ inStalacia a konfiguracia potrebnych aplikaénych serverov,

e inStalacia a konfiguracia operatného systému a runtime prostredi,

e nastavenie, import a export konfiguranych Udajov pre integraciu so systémami platformy STORK
prevadzkovanymi ostatnymi Clenskymi Statmi (napr. nastavenie adries, import a export PKI
certifikatov a pod.),

o vytvorenie prirucky pre indtal&ciu, spravu a konfiguraciu systému,

e vytvorenie dokumentacie pre inStalaciu a konfiguraciu komponentov urCenych pre nasadenie v
systémoch spravovanych tretimi stranami (napr. inStalacia plug-inov v zahraniénych inStanciach V-IDP),

e inStalacia DemoSP.

1.210 DEMO POSKYTOVATEL SLUZIEB (DEMOSP)

DemoSP je testovaci nastroj, ktory simuluje spravanie poskytovatela elektronickych sluzieb za (éelom
testovania funkcionality poskytovanej narodnymi inStanciami PEPS a V-IDP. DemoSP tiez méZe sluzit pre
poskytovatelov elektronickych sluzieb ako priklad integracie so slovenskou STORK infra$trukturou.

V rdmci dodavky dodavatel zabezpe€ i implementaciu ako aj inStalaciu slovenskej verzie DemoSP, ktoré bude
pouzivatelovi poskytovat moznost:

e vyberu povinnych a volitelnych atributov,
e vyberu pozadovanej irovne QAA ,
e vyberu cielovej krajiny autentifikacie.

1.211 TESTOVANIE A PROTOKOLY O VYKONANYCH TESTOCH

V rdmci vystupov druhej fazy projektu budu dodané protokoly o vysledkoch pouzivatelskych a integracnych testov,
pricom testovacie scenare budl vypracované dodavatefom a predlozené na schvalenie objednavatelovi.
Testovacie scenare budu zahfiiat zoznam relevantnych scenarov publikovanych v ramci projektu STORK, ako aj
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testovacie scenare vypracované v ramci projektu STORK 2.0, rozSirené o testovacie scenare Specifické pre
integraciu so slovenskou elD infraStruktdrou.

Integratné testy budl zabezpedené dodavatelom podla pozadovanych krokov. V prvom kroku bude testovanie
slovenskej STORK infradtruktury voli slovenskému DemoSP. V druhom kroku bude zabezpeCené testovanie
slovenskej STORK infrastruktiry voli testovacej inStancii realneho slovenského poskytovatela elektronickych
sluzieb. V tretom kroku pdjde o cezhranicné testovanie slovenskej STORK infrastruktury voci ostatnym krajinam
s vyuzitim zahrani¢nych DemoSP. Testovanie bude realizované najprv vodi jednej vybranej krajine a potom vodi
ostatnym zuc€astnenym krajinam. Poslednym krokom v testovani bude cezhraniéné testovanie voci realnym
zahraniCnym poskytovatelom elektronickych sluZieb.

1.2.12 DODAVKA HARDVERU A SOFTVERU

Narodna instancia platformy STORK spolu s ostatnymi komponentmi bude implementovana v méde vysoke;
dostupnosti ha dvoch serveroch HP DL320e Gen8

Detailna Specifikacia servera:

HP ProLiant DL360e Gen8
2 x Xeon E5-2420 2.1GHz / 15MB L3 cache, 16 GB RAM, 2 x 300GB 10k DP SAS HDD, SmartArray B320,
iLO Standard edition

661189-B21 HP DL360e Gen8 8SFF CTO Server
661189-B21 B19 Europe - Multilingual Localization
708485-L.21 HP DL360e Gen8 E5-2420v2 FIO Kit
731765-B21 HP 8GB 1Rx4 PC3L-12800R-11 Kit
731765-B21 0D1 Factory integrated

652564-B21 HP 300GB 6G SAS 10K 2.5in SC ENT HDD

1

1

1

2

2

2

652564-B21 0D1 2 Factory integrated

652241-B21 1 HP 9.5mm SATA DVD RW Jb Kit
652241-B21 0D1 1 Factory integrated

661387-B21 1 HP DL360eGen8 CPU1 Riser W SAS FIO Kit
734807-B21 1 HP 1U SFF Easy Install Rail Kit

734807-B21 0D1 1 Factory integrated

503296-B21 1 HP 460W CS Gold Ht Plg Pwr Supply Kit
503296-B21 0D1 1 Factory integrated

BC393A 1 HP SAS Nm 1-Srv Lic for B320i

BC393A  0Df1 1 Factory integrated

HA101A3 1 HP 3y Next Day HW Support

HA101A3  R2T 1 HP ProLiant DL360e HW Support

Licencie pre softvér:

Red Hat Enterprise Linux Server, Premium (1-2 sockets) (Up to 1 guest) 2ks
Webovy server Apache Tomcat alebo Glassfish 2ks
DB server MySQL alebo PostgreSQL 2ks
L7SOGS99000 CA Layer7 Securespan SOA Gateway Software 2ks

1.213 PODPORA PILOTNEJ PREVADZKY

Pocas projektu bude zabezpeéena podpora prevadzky vSetkych systémov sprevadzkovanych pre tdto ponuku, ktora
bude v sulade so stanovenym harmonogramom projektu. Podpora prevadzky bude zahfhat

- identifikacia a analyza chyb,
- bezodkladné opravy a nasadenie oprav identifikovanych chyb,
- technicka podpora pri rieSeni bezpeénostnych incidentov,



- bezodkladné odstranenie pripadnych odhalenych bezpe¢nostnych nedostatkov dodaného rieSenia,
- konzultacie v technickych otazkach tykajdcich sa dodaného riedenia.

1.2.14 BEZPECNOSTNE ZHODNOTENIE

Dodavatel zabezpedi vypracovanie bezpe€nostného zhodnotenia dodaného rieSenia (Security Self Assesment) v
sulade s poziadavkami projektu STORK. Bezpecnostné zhodnotenie bude dodané vo forme osobitného dokumentu.

1.2.15 STANOVENIE UROVNE QAA

Dodéavatel zabezpeCi stanovenie Urovne QAA (Quality of Authentication Assurance) pre vSetky podporované
slovenskeé autentifikatné mechanizmy a slovenskych poskytovatelov atributov.

1.2.16  INTEGRACNY BALICEK PRE POSKYTOVATELOV SLUZIEB
IntegraCny bali¢ek dodany dodavatefom urCeny pre narodnych poskytovatelov elektronickych sluzieb bude
obsahovat:
o slovenskil verziu dokumentu popisujuceho prehlad platformy STORK pre poskytovatelov
elektronickych sluzieb, vratane popisu procedury pripojenia SP k platforme STORK
o softvérovy baliCek obsahujuci priklad integracie SP s platformou STORK (DemoSP) nakonfigurovany
pre pripojenie k testovaciemu prostrediu slovenskej eID/STORK infrastruktury
¢ integracny dokument popisujlci sposob pripojenia novej sluzby k platforme STORK
o demo prostriedky autentifikacie (credentials) platné pre testovanie cezhraniénej autentifikacie obéanov
krajin pripojenych k platforme STORK.

1.217 KOMUNIKACIA S KOORDINATOROM PRACOVNYCH BALICKOV PROJEKTU STORK 2.0

Za sfranu dodavatela bude zabezpeCena komunikacia prostrednictvom projektového manazéra a prislusnych
¢lenov projektového timu, ktori sa budl zuCastiiovat pripadnych stretnuti organizovanych koordinatorom
pracovnych balickov.

2 Pouzivatel'ské poziadavky

21 FUNKCIONALNE POZIADAVKY

211 AUTENTIFIKACIA OBCANA SR U ZAHRANICNYCH POSKYTOVATELOV ELEKTRONICKYCH
SLUZIEB

RieSenie bude umozriovat cezhraniénu autentifikaciu obCanov SR pri pristupe k elektronickym sluzbédm pripojenych

k platforme STORK. Dodavatel doda funkéni a otestovan( autentifikaciu obfana SR pri pristupe k DemoSP

vetkych krajin aktuélne zuCastnenych na projekte STORK 2.0, ako aj funkénu a otestovanu autentifikaciu ob¢ana

SR pri pristupe k vybranym realnym sluzbdm zapojenym do projektu STORK (napr. ECAS a sluzby pilotu 5.3

projektu STORK 2.0).

21.2  AUTENTIFIKACIA SLOVENSKEHO POUZIVATEL'A ZASTUPUJUCEHO PO PRI PRISTUPE

K SLUZBAM ZAHRANICNYCH SP
Poskytnuté rieSenie bude v spolupraci s infrastruktirou platformy STORK 2.0 implementovat pripad pouZitia
“Authentication on behalf of”. Zahrani€nému SP budu poskytnuté Udaje o autentifikovanej fyzickej osobe (FO),
zastupovanej pravnickej osobe (PO) ako aj o opravneni FO zastupovat PO za predpokladu obstaravatefom
zabezpecCenej sucinnosti s partnermi zabezpecujucimi Udaje o PO.

2.1.3  AUTENTIFIKACIA OBCANA INEHO CLENSKEHO STATU PRI PRISTUPE K ELEKTRONICKEJ SLUZBE

POSKYTOVANEJ SLOVENSKYM SP
Navrhnuté rieSenie umozni cezhraniénl autentifikaciu ob&anov krajin pripojenych k platforme STORK pri pristupe k
tym elektronickym sluzbam poskytovanych slovenskymi poskytovatelmi, ktoré budu pripojené do platformy STORK.
Dodavatel doda funkénu a otestovanu autentifikaciu obCanov vSetkych krajin aktuélne z(¢astnenych na projekte
STORK 2.0 pri pristupe na slovensku inStanciu DemoSP, pri€om sa predpoklada sucinnost zo strany vybraného
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redlneho slovenského poskytovatela elektronickych sluzieb (napr.. UPVS). Dodavatel poskytne demonstraciu
funkénej a otestovanej autentifikacie cudzich Statnych prisludnikov pri pristupe k reélnej sluzbe (v zmysle
autentifikacie ob¢anov z tzv. PEPS, ako aj z tzv. MW krajin).

2.1.4  AUTENTIFIKACIA ZAHRANICNEHO POUZIVATELA ZASTUPUJUCEHO PO PRI PRISTUPE
K SLUZBAM SLOVENSKYCH SP

Navrhované rieSenie bude implementovat pripad pouzitia “Authentication on behalf of’ v spolupraci s infrastrukturou
platformy STORK 2.0. Slovenskému SP budl poskytnuté Udaje o autentifikovanej zahraniCnej fyzickej osobe,
zastupovanej pravnickej osobe ako aj o opravneni FO zastupovat PO.

2.1.5  SLUZBY ELEKTRONICKEHO PODPISOVANIA DOKUMENTOV A OVERENIA ELEKTRONICKEHO
PODPISU S VYUZITIM PLATFORMY STORK

SP zapojeni do projektu STORK budu moct vyuzivat sluzby overenia elektronického podpisu definovanych
platformou STORK.

2.1.6  OVERENIE PRAVOMOCI

Na overovanie pravomoci bude navrhované rieSenie implementovat pripad pouzitia “Powers Validation” v
spolupréci s infradtrukturou platformy STORK 2.0

Proces ,Overenie pravomoci® umozni poskytovatelovi elektronickych sluzieb overit pravomoc vopred
autentifikovanej osoby zastupovat v rokovani in0 osobu. Sucinnost s partnermi zabezpeCujucimi udaje o
pravnickych osobach na strane SR zabezpedi obstaravatel.

21.7  AUTOMATICKA SPRAVA VERZIi
Platforma STORK $pecifikuje mechanizmus automatickej spravy verzii, ktorého ucelom je:
e upozornit spravcov dotknutych systémov pri zmene vo verziach alebo v konfiguraciach partnerskych uzlov
platformy STORK,
o pre uzly platformy STORK zabezpecit automaticku aktualizaciu PKI certifikatov, podporovanych atributov,
QAA drovni a dalSich konfiguraénych parametrov a Ciselnikovych hodnét (napr. zoznam zuéastnenych
krajin) tak, aby zodpovedali stavu ostatnych partnerskych STORK uzlov.

RieSenie bude implementovat mechanizmus spravy verzii.

2.2 DOMENOVE POZIADAVKY

2.21  AUTENTIFIKACIA OBCANA SR S VYUZITIM SLOVENSKEJ ELEKTRONICKEJ IDENTIFIKACNEJ
KARTY - OBCIANSKEHO PREUKAZU

Systém umozni cezhraninu autentifikdciu pomocou elektronickej identifikacnej karty — obdianskeho preukazu
ob&ana SR. Sucinnost MV SR v tomto bode zabezpeluje obstaravatel.

2.2.2  AUTENTIFIKACIA OBCANA SR S VYUZITIM PRIHLASOVACIEHO MENA A HESLA

Systém umozni cezhranicnu autentifikaciu obéana SR pomocou prihlasovacieho mena a hesla (predpoklada sa v
spolupraci s Ustrednym portalom verejnej spravy). Sucinnost NASES v tomto bode zabezpecuje obstaravatel.

2.2.3 OBCANOM KONTROLOVANY ZOZNAM ATRIBUTOV POSKYTNUTYCH SP

RieSenie v rdmci procesu autentifikacie bude poskytovat ob&anovi kontrolu nad zoznamom informacii (tzv.
atribatov), ktoré o fAom budl sprostredkované poskytovatelovi elekironickych sluzieb. Predtym, ako déjde k
odoslaniu akychkolvek atributov poskytovatelovi sluzby, systém poziada obcana o explicitny suhlas. Ako podklad
pre vydanie tohto suhlasu systém ob¢anovi zobrazi minimalne nasleduijuce informacie:

1. Ludsky zrozumitelny a jednoznacny nézov poskytovatela sluzby.

2. Zoznam volitelnych a povinnych atributov poZzadovanych poskytovatelom sluzby.

Ob¢an nasledne bude méct zamietnut odoslanie akychkolvek atribltov, alebo vydat suhlas s poskytnutim vSetkych
pozadovanych atributov, pripadne len nim zvolenej podmnoziny tychto atributov.



2.24  REGISTRACIA POSKYTOVATELOV SLUZIEB

Pripojenie k platforme STORK bude slovenskym poskytovatelom elektronickych sluzieb umoznené na zaklade
registracie u prevadzkovatela slovenskej elD infrastruktary. Ugelom registracie bude vytvorenie relacie dévery
medzi prevadzkovatefom elD infradtruktury a poskytovatelom sluzby, napriklad v podobe vymeny PKI certifikatov.
Pre poskytovatelov sluzieb autorizovanych pre pristup k platforme STORK u zahraniénych partnerskych
prevadzkovatelov nebude pozadovana dodatoCna registracia na Slovensku.

225 BEZPECNOST

Riedenie bude spifiat také bezpeénostné kritéria, aby na zaklade dokumentu bezpeénostného zhodnotenia (Security
Self Assesment) bolo akceptované partnerskymi ¢lenskymi Statmi projektu STORK. Bezpeénostné poZziadavky pre
vrstvu interoperability platformy STORK su definované dokumentom [STR1-D5.8.3d], ako aj bezpecnostnou
dokumentaciou vypracovanou v ramci projektu STORK 2.0.

V ramci rieSenia projektu bude vypracovany bezpecnostny projekt, ktory bude riedit zabezpeéenie procesov a
systému ako na technickej, tak aj na organizatnej a personalnej Urovni. RieSenie musi byt v sulade s tymto
bezpecnostnym projektom.

2.2.6  QAAUROVEN STANOVENA SP

V sulade s konceptom platformy STORK rieSenie umozni poskytovatelovi sluzby Specifikovat poZzadovanu uroven
kvality autentifikicie, t. j. QAA (Quality Authentication Assurance) podfa poZadovanych Urovni vratane ich
mapovania na narodné drovne.

2.3  Nefunkcionalne poziadavky

2.31  SULAD SO SPECIFIKACIAMI VYPRACOVANYMI V RAMCI PROJEKTU STORK
RieSenie bude v stlade so Specifikaciami, poziadavkami a odporic¢aniami definovanymi projektom STORK.

2.3.2  INTEGRACIA S PLATFORMOU STORK

Pripojenie Slovenska ako nového €lenského Statu k platforme STORK je jednym z hlavnych ciefov, k naplneniu
ktorych by malo viest toto obstaravanie. Platforma STORK sa v su€asnosti javi ako najjednoduchsi spdsob
dosiahnutia funkcionality cezhraniénej autentifikacie ob&anov s vyuzitim narodnych autentifikaénych mechanizmov.

2.3.3  INTEGRACIA SO SLOVENSKOU EID INFRASTRUKTUROU

Koncept platformy STORK v rdmci procesu cezhrani¢nej autentifikacie pocita so zapojenim Specifickych nérodnych
elD infrastruktur. V suvislosti s poZiadavkami 2.2.1 Autentifikcia obana SR s vyuZitim slovenskej elektronicke;
identifikacnej karty — ob&ianskeho preukazu a 2.2.2 Autentifikicia ob&ana SR s vyuZitim prihlasovacieho mena
a hesla z dévodu maximalizacie efektivity vyuzitia vynaloZenych prostriedkov predpokladame integréciu slovenske;
Casti STORK infradtruktury so slovenskou elD infrastruktarou realizovanou v ramci programu OPIS.

2.3.4  ROZHRANIE PRE SLOVENSKYCH POSKYTOVATELOV ELEKTRONICKYCH SLUZIEB

RieSenie bude poskytovat slovenskym poskytovatelom elektronickych sluZieb jednotné rozhranie pre autentifikaciu
pouzivatelov bez ohladu na to, ¢i ide o autentifikiciu s vyuZitim slovenskej alebo zahrani¢nej elD infraStruktury,
resp. Ci ide o vnutroStatnu, alebo o cezhrani¢nu autentifikaciu. Rozhranie bude zalozené na otvorenych Standardoch
a nebude predur€ovat platformu pre vyvoj SP (napr. Java, .NET, PHP a pod.).

2.3.5 TESTOVACIE SCENARE

RieSenie bude vyhovovat relevantnym testovacim scendrom definovanym v ramci projektu STORK, ako aj
relevantnym testovacim scenarom vypracovanym v ramci projektu STORK 2.0. Okrem uvedenych testovacich
scenarov rieSenie bude vyhovovat tiez testovacim scendrom vypracovanym s ohfadom na $pecifika integracie so
slovenskou elD infrastruktarou (vid tiez Cast 1.2.11 Testovanie a protokoly o vykonanych testoch).

2.3.6 ODOZVA
Akceptovatelng doba odozvy je maximalne 5 sekund pre kazdu interakciu.



2.3.7  VYKON A KAPACITA

V pilotnej prevadzke je zatazenie systému odhadované radovo na niekolko tisic transakcii za defi. Systém vSak
bude navrhnuty a implementovany tak, aby v pripade potreby bolo bez problémov mozné dalej zvySovat jeho
kapacitu a vykon (napr. posilnenim hardvéru, vid tiez Cast 2.3.8 Skalovatefnost).

2.3.8  SKALOVATELNOST
RieSenie bude dobre Skalovatelné, najma s ohladom na:
e zvySovanie po¢tu novych krajin pripojenych k platforme STORK,
e rozSirovanie narodnej elD infrastruktdry,
o moznost pripojenia velkého poctu novych poskytovatelov elektronickych sluzieb,
o potenciél prudkého narastu poctu pouzivatelov a s tym suvisiaceho poétu transakcii.

2.3.9 DOSTUPNOST

Navrh a implementacia dodaného rieSenia bude zodpovedat poZiadavkam vysokej dostupnosti (tzv. High
Availability). Pozadovana dostupnost je na urovni 99,5%.

2.3.10 AUDITOVATELNOST

Rieenie bude napifiat poziadavky a principy auditovatelnosti stanovené dokumentmi [STR1-D5.7.3] a [STR1-
D5.8.2d]

2.3.11 STANDARDY A RIADENIE PROJEKTU

RieSenie bude dodané v sulade s platnymi Standardami pre informacné systémy verejnej spravy podla vynosu
Ministerstva financii SR o Standardoch pre informacné systémy verejnej spravy €. 312/2010Z.z., v plathom zneni.
Projektové riadenie bude zabezpeCené v zmysle platnych metodik projektového riadenia a Vynosu MFSR €.
312/2010 Z.z.

2.312 KOMUNIKACIA S PROJEKTOVYM KONZORCIOM

Pri implementacii rieSenia bude dodavatel aktivne komunikovat a spolupracovat s konzorciom projektu STORK 2.0
najma prostrednictvom veducich pracovnych balickov WP4 a WP 5.3. Spolupraca bude zahffiat najma
pripomienkovanie jednotlivych materidlov tvoriacich vystupy projektu (tzv. Deliverables, Specifikované v Popise
prace, ktory tvori prilohu Dohody o poskytnuti grantu &. 297263). Ugelom spoluprace bude v &o najsirsej miere
zohladnit potreby a Specifikd slovenského prostredia vo vystupoch projektu. Komunikacia bude prebiehat v
anglickom jazyku.



OPIS PREDMETU ZAKAZKY
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A) SKRATKY
Skratky pouZité v tomto dokumente:

CIP  ICT | Ramcovy program EU pre konkurencieschopnost a inovacie, program podpory politiky informaénych a
PSP komunika¢nych technoldgii
ECAS Autentifikaéné sluzba — portal Eurépskej komisie (European Commission Authentication Service)
elD Elektronick identita
EK Eurdpska komisia
EU Eurépska Unia
FO Fyzicka osoba
HW Hardvér
IAM Autentifikaény modul, patri k spolo€nym modulom podla zakona €.305/2013 Z.z.
ICT Information and Communication Technologies - Informa¢no-komunikacné technologie
Komunitarny program EU riadeny Generalnym riaditelstvom pre podnikanie a priemysel Eurépskej
IDABC komisie
IP Identity Provider (poskytovatel identity)
IS Informacny systém
IT Informacéné technoldgie
MF SR Ministerstvo financii Slovenskej republiky
MW Middle Ware
NASES Nérodna agentura pre sietové a elektronické sluzby
ORSR Obchodny register
PEPS Pan European Proxy Server (Proxy server urfeny na europskej Urovni)
PO Pravnicka osoba
QAA Quality Authentication Assurance (Zabezpecenie kvality autentifikacie)
SP Service Provider (Poskytovatel elektronickej sluzby)
Secure idenTity acrOss boRders linKed (nazov projektu), pokial nie je uvadzané inak, chape sa ako
STORK p6vodny projekt STORK spolu s projektom STORK 2.0
SW Software - Softvér
V-IDP Virtual Identity Provider (virtualny poskytovatel identity)
VO Verejné obstaravanie

B) SPECIFIKACIA ULOHY

Projekt v oblasti cezhrani¢nej elektronickej autentifikacie osob, ktory bude implementovany v stlade so spoloénymi
Specifikaciami a stavebnymi blokmi vyvinutymi v rdmci projektu STORK.

Konkrétnym predmetom zakazky je:

1) Navrh,

implementécia a sluzby systémovej integracie technickej infradtruktiry pre rieSenie cezhranicnej

autentifikacie fyzickych a pravnickych oséb v SR v sulade so spoloénymi Specifikaciami a stavebnymi blokmi
vyvinutymi v ramci projektu STORK pre vymenu elektronickej identity fyzickych a pravnickych oséb, dodavka
hardvérovych a softvérovych komponentov.




2) Navrh, implementacia a otestovanie pilotného rieSenia cezhraniénej autentifikacie fyzickych a pravnickych
0s0b pre vyuzivanie slovenskych a zahrani¢nych elektronickych sluzieb s vyuzitim elektronickej identifikacie.

C) VECNE PODKLADY A VYCHODISKA

Tato Cast' je venovana kontextu a rozboru projektového zameru projektu STORK 2.0 v podmienkach Slovenskej
republiky a jeho suvislosti s predmetom obstaravania.

Komunitarne programy EU

Jednym z délezitych prvkov medzinarodnej spoluprace v oblasti informatizacie spolo€nosti je UCast Slovenskej
republiky v komunitarych programoch Eurdpskej Unie, ktoré slizia k prehlbovaniu spoluprace a rieseniu spolocnych
problémov &lenskych krajin EU v oblasti konkrétnych politik EU a st spolufinancované priamo z rozpoétu EU.
Realizuju sa pomocou implementécie viacrotnych projektov cez medzinarodné konzorcia. Komunitarnym
programom na podporu politiky informaCnych a komunikaénych technoldgii v rokoch 2007 — 2013 bol napriklad
program CIP ICT PSP, ktory podporoval aktivity v oblasti trans-eurépskych elektronickych sluzieb.

Projekt STORK

Projekt STORK (Secure idenTity acrOss boRders linKed) do ktorého sa v ramci 3. vyzvy Eurdpskej komisie na
podavanie projektov zapojilo aj MF SR, bol zamerany na interoperabilné rieSenie elekironickej identity, ktoré
v kone¢nom désledku umozni obCanom, podnikatelom aj Statnym zamestnancom vyuzivat elektronicku narodnd
identifikéciu v fubovolnom §tate EU.

Projekt sa zaCal realizovat 1.1.2010, celkovo bolo do projektu zapojenych 18 Statov prostrednictvom 32 partnerov.
Projekt bol ukoneny v decembri 2011. Tento projekt bol z pohladu Eurépskej komisie hodnoteny ako jeden z
najlepSich projektov komunitarneho programu CIP ICT PSP a v plnom rozsahu naplnil stanovené ciele:

= Definovat spolo¢né pravidla a Specifikacie, ktoré napomézu vzajomnému cezhraniCnému uznévaniu elD
pre fyzické osoby

= Otestovat v redlnych podmienkach bezpecné a fahko pouZzitelné elD rieSenia pre ob&anov
= Spolupracovat s ostatnymi iniciativami EU v zaujme maximalizovania vyuZitia elD sluZieb

= Zlepsit opakované vyuZivanie elD rieSeni vo viacerych oblastiach

Projekt STORK 2.0

Vramci piatej vyzvy na podavanie projektov EK spolufinancuje projekt, ktory je postaveny na vysledkoch
predchadzajuceho projektu STORK. V projekte je zapojenych celkovo 58 organizacii z 19 eurépskych krajin, pri¢om
13 krajin uz ma vybudovanu STORK infradtrukturu z predchadzajuceho projektu a 6 krajin si ju bude musiet
dobudovat v radmci tohto projektu (pripad MF SR). Oproti prvému projektu STORK, ktory bol orientovany na
poskytovanie cezhraniénych sluZieb s vyuzitim elD pre obCanov, novy STORK 2.0 projekt bude riesit aj otazky
autentifik&cie pravnickych osob. Oficialny zaCiatok projektu bol 1.4.2012. Projekt je naplanovany na tri roky.

Ciele projektu STORK 2.0

Naplnenie ciefov na drovni EU sformulovanych v iniciative Digitdlna agenda pre Eurépu, znamena vybudovat
nevyhnutné technologické predpoklady na cezhranicné poskytovanie klGcovych elektronickych sluzieb. Jednym
znich je cezhrani¢né rieSenie elektronickej identity. Toto cezhraniéné rieSenie elD umozni nové spdsoby interakcie
ob&anov, podnikatefov a verejnej spravy v déveryhodnom a bezpeénom prostredi, podstatnym spdsobom zvysi
pocet dostupnych elektronickych sluZieb pre ob¢anov a podnikatelov a prispeje k rozvoju jednotného trhu a vzniku
novych biznis modelov.

Eurépska komisia naformulovala ciele spojené s nasadenim interoperabilnej platformy STORK 2.0 nasledovne:

= Urychlit vyvoj cezhranicného rieSenia elektronickej identity pre sluzby verejnej spravy



= Napoméct realizacii jednotnej eurdpskej oblasti elektronickej identifikacie a autentifikacie
= Rozsirit jednotny digitalny trh pre verejné aj komer¢né sluzby v sulade so smernicou o sluzbach

= Vytvorenie rieSenia prenosu elektronickej identity pre bezpefnu elektronicku autentifikaciu fyzickych aj
pravnickych osob, vratane pouZitia mandatov a roli pri su¢asnom zachovani silnej ochrany osobnych
Udajov

= Demonstrovanie interoperabilnych sluzieb a overenie spolocnych Specifikécii a stavebnych blokov v Zivych

sluzbach prostrednictvom tzv. pilotov v oblasti elektronického bankovnictva, eLearningu a akademickych
kvalifikacii, elektronického zdravotnictva a elektronickych sluZieb pre podnikatelov.

Ramec interoperabilnej eID na trovni EU

Dosiahnutie cezhraniénej interoperability v oblasti elektronickej identity je ambiciézny ciel blizkej buducnosti a na
ceste k nemu zatial lezi mnoho prekazok v technologickej, politickej, pravnej, ekonomickej , koncepénej aj
organiza¢nej oblasti.

Vacsina elektronickych sluzieb pre obCanov a podnikatelov v su¢asnosti cezhraniéne nefunguje, pripadne vyzaduje
prekonat rézne administrativne ¢i technické prekazky. Pouzivatel naviac Celi riziku ohrozenia sukromia a identity,
nakolko nie je jasna Urovert doveryhodnosti a spolahlivosti autentifikaéného rieSenia, ani Uroverl zabezpecenia
ochrany uzivatelovho stkromia. Na Grovni EU zatial chyba $tandardizovany interoperabilny ramec elD, ktory by
ponukol rieSenie doveryhodného on-line pristupu k elektronickym sluzbam tak pre verejnu spravu, ako aj pre
komer&ny sektor. Aktivity na Grovni EU v8ak uZ v tejto oblasti prebiehaji. Jedna sa najmd o o nariadenie
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu, ktoré bude
prijaté na Grovni EU v roku 2014 a nasledne priamo vykonatelné v &lenskych $tatoch. Nariadenie nahradi existujlicu
smernicu o elektronickom podpise z roku 1999 a zabezpeci, aby obCania a podniky mohli na pristup k verejnym
sluzbém vinych krajinach EU, v ktorych je k dispozicii systém elektronickej identifikacie (elD) vyuzivat svoj
vnutrodtatny  systém elD. Zarover sa tym vytvori vnutorny trh pre elektronicky podpis a sUvisiace on-line
ddveryhodné cezhrani€né sluzby. K prijatej legislative v tejto oblasti patri legislativny ramec smernice o sluzbach
zroku 2006, ku ktorému sa viaZze rozhodnutie o ulahCeni postupov elektronickymi spdsobmi v jednotnych
kontaktnych miestach arozhodnutie o minimalnom formate CMS, XML a PDF AdES pre zabezpedenie
cezhrani¢ného pouzivania elektronicky podpisanych dokumentov. EK tieZ vyvija dalSie aktivity na urovni konzultécii,
$tudii a akEnych planov.

V/Seobecny ciel nariadenia o elektronickej identifikacii a doveryhodnych sluzbéch je v stlade s principmi stratégie
EU2020, na zaklade ktorej by sa Eurépa mala premenit na inteligentné, udrzatelné a inkluzivne riadené
hospodarstvo vytvarajuce podmienky pre vysokl zamestnanost, produktivitu a socialnu kohéziu. V zmysle zaverov
Digitalnej agendy pre Eurdpu plni ciele kfucovych opatreni €. 3 a 16 — zvySit doveru v paneurdpskych elektronickych
transakciach a zabezpedit cezhraniéné uznanie elektronickej identifikacie, autentifikacie, podpisu a pribuznych
ddéveryhodnych sluzieb pre pravne ucely na jednej strane, rovnako ako zabezpedit vysoku Uroven ochrany udajov a
zapojenie (uzivatela) spotrebitefa na vnutornom trhu na strane druhej. To znamena umoznenie bezpeénych a
plynulych elektronickych interakcii medzi podnikatelmi, ob¢anmi a verejnymi organmi, ¢im sa zvy$i ucinnost
verejnych a stkromnych sluzieb on-line, elektronického podnikania a elektronického obchodu v EU.

Rozliéné narodné Urovne zabezpedenia pre elD

RieSenia on-line sluZieb dnes Casto vyuZivaju urcitd formu elektronickej identity na identifikovanie koncového
pouzivatela. Ci uz sa jedna o verejnd spravu s narodnymi rie$eniami elD, ktora poskytuje elektronické sluzby pre
ob&anov aj podnikatelov, alebo sa jedna o réznorodé rieSenia sikromného sektora vyuZivajlce elektronicku identitu
(najéastejsie banky a obchodnici ponukajici tovar on-line). Naviac, v krajinach EU existuju rézne sposoby, akymi st
k elD rieSeniam priradené Urovne zabezpecenia (tzv. assurance levels).

Niektoré krajiny maju Styri urovne zabezpecenia a iné len dve, priCom urovne su stanovené roznym spdsobom. Su
krajiny ktoré preferuju klasifikaciu drovni zabezpecenia zalozenu na spdsobe autentifikacie (elektronickymi kartami s
vyuzitim PKI, softwarovymi certifikatmi, menom/heslom) iné sleduju pritomnost ¢i absenciu uritého kroku v procese
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autentifikacie. Vysledkom je realita, kedy napriklad tretej Grovni zabezpeCenia zodpoveda v jednej krajine
autentifikacia softvérovym certifikatom doru¢enym cez internet bez fyzického overenia identity (bez nutnosti osobnej
navstevy prislusnej autority) a v inej krajine tejto Urovni zodpoveda kombinacia mena/hesla zaslana na oficialnu
postovu adresu.

Aj ked tieto Urovne navzajom nekoreSponduju, da sa stanovit referencny ramec autentifikacie voci ktorému mézu
byt jednotlivé autentifikané rieSenia posudené. Krajiny si musia byt vedomé aku Uroveri ma autentifikacné rieSenie
inej krajiny a musia mu déverovat. Tato dbvera je zalozena na Urovni zabezpecenia prisluchajlcej autentifikatnému
riedeniu, ktoré musi spifiat spoloéne stanovené bezpecnostné kritéria. Interoperabilita je zalozena na zhode v
stanoveni Urovni zabezpeCenia. Kazda uroven zabezpelenia popisuje Uroven, do akej si mdze byt poskytovatel
elektronickej sluzby isty, Ze informécie o identite, spristupnené poskytovatelom identity, naczaj reprezentuju entitu
na ktoru sa tieto informécie viazu.

Dosiahnutie technickej interoperability elD

Technicka stranka cezhraniCnej elD interoperability bola overend teoreticky a aj prakticky v projekte STORK,
zameranom na interoperabilné rieSenie elektronickej identity pre obCanov. Interoperabilna platforma bola stanovena
tak, aby reSpektovala narodné rieSenia, poziadavku Skalovatelnosti, principy dévery a bezpe€nosti a ochrany
sukromia. Déraz bol kladeny na dosiahnutie technickej interoperability.

Identifikované prekazky interoperability v legislativnej oblasti (jednd sa napriklad o nérodnu legislativu v oblasti
identifikatorov entity, legislativny zaklad pre cezhraniéni autentifikaciu) budu do urcitej miery rieSené v pripravovanej
legislative na trovni EU. Z pohladu narodnych riedeni elD je déleZité, Ze rieSenie neobsahuje navrh jednotného
rieSenia autentifikacie, spolocného a zavazného pre vietky krajiny, ale v rdmci neho boli vyvinuté a otestované na
pilotnych rieSeniach spolo¢né Specifikacie pre vzajomné uznavanie narodnych elektronickych identit.

Zakladom pre definovanie viacuroviovej autentifikacnej schémy v projekte STORK bol dokument IDABC ,Navrh
viacuroviiového autentifikatného mechanizmu a mapovanie existujlcich autentifikaénych mechanizmov®, ktory bol
nasledne upraveny tak, aby viac zodpovedal praktickym poziadavkam a dopifial irovne zabezpeéenia prisitchajlce
jednotlivym narodnym autentifikaénym rieSeniam.

Vyznam projektu STORK spociva nielen v jeho Sirokom akceptovani lenskymi $tatmi, ale najma v tom, Ze vysledky
projektu Europska komisia prezentuje ako zaklad pre nasledny proces tvorby legislativy a Standardov.

DoterajSie aktivity MF SR

V roku 2010 sa MF SR sa zapojilo do aktivit prvého projektu STORK, ale vetky planované ciele sa nepodarilo MF
SR dodrzat. Nasledne sa MF SR rozhodlo pripojit k 58 organizaciam z 19 eurdpskych krajin a zUCastnit sa
pokracovania projektu STORK vo faze 2.0. V ramci tohto nového projektu je mozZnost implementovat rieSenie pre
kluGové cezhraniéné elektronické sluzby, ktoré budu vyuZivat overovanie identity osoby. Stéastou projektu je
systémova integracia rieSenia do existujucej aplikaénej a komunikaénej infrastruktiry zodpovedajlcej autority/autorit
anasledné overenie tohto technického rieSenia v praxi. V principe p6jde o uskutoénenie toho, éo MF SR
nezrealizovalo v prvom STORK projekte. Oproti prvému projektu STORK, ktory bol orientovany na poskytovanie
cezhraninych sluzieb s vyuzitim elD pre ob&anov, STORK 2.0 rie$i aj otazky autentifikicie pravnickych oséb a
splnomocnenia.

Aktudlne ciele MF SR

Aktudlne ciele MF SR v suvislosti so zavedenim STORK 2.0 si nasledovné:

= Implementovat rieSenie cezhraniénej autentifikacie fyzickych a pravnickych oséb v stlade so spoloénymi
Specifikaciami a stavebnymi blokmi vyvinutymi v ramci projektu STORK, integrovat ho do nérodnej
aplikanej a komunikaCnej infraStruktary a otestovat ho na pilote elD. V ramci toho bude nutné zéroveri
dobudovat chybajucu East infrastruktiry pre STORK. V projekte STORK 2.0 sa zU&astriuje 13 krajin, ktoré
uz maju vybudovani STORK infrastrukturu. Krajiny, ktoré vstupuji do projektu ako nové, teda a
Slovenska republika, si budu musiet' infraStrukttru z predoslej fazy projektu dobudovat. V tomto kontexte
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D)

MF SR v spolupraci s MV SR, ktoré realizuje projekt elektronickej identifikaCnej karty a v spolupraci
s Uradom vlady SR a Narodnou agentirou pre sietové a elektronické sluzby bude implementovat
technologické rieSenie, ktoré umozni cezhraniénl autentifikiaciu obCanov SR pomocou ich elektronickej
identifikacnej karty.

PokraCovat' v analyze vychodiskovej situacie v oblasti elektronickej identity v Slovenskej republike, ktora
zacala v priebehu projektu STORK, pri¢om sa tato analyza dalej roz8iri o oblast rieSenia elD pre prévnické
osoby. Vspolupraci MF SR a MS SR, ktoré prevadzkuje Obchodny register, bude nutné pripravit
technické rieSenie, prostrednictvom ktorého bude umoznend bezpeéna elektronickd autentifikacia
pravnickych osob .

Zapojit sa do vyvoja rieSenia cezhrani¢nej autentifikicie pravnickych osdb, spoloénych Specifikacii a
stavebnych blokov.

Implementovat rieSenie cezhraniénej autentifikacie pravnickych oséb a otestovat ho na pilote Verejné
sluzby pre podnikatelov.

PRAVNY RAMEC

Pravny ramec pre vytvorenie cezhraniCnej elekironickej autentifikacie fyzickych oséb tvoria najma nasledujlce
zakony SR:

Zakon €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov

Vynos &. 312/2010 Z. z. o Standardoch pre informaéné systémy verejnej spravy v zneni neskorsich
predpisov

Metodicky pokyn k vynosu €.312/2010 Z.z.

Zakon €. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

Zakon €. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskor$ich predpisov

Zakon €. 428/2002 Z .z 0 ochrane osobnych Udajov v zneni neskorSich predpisov

Zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov

Zakon 224/2006 Z.z. o obdianskych preukazoch a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

Zakon 49/2012 Z.z. ktorym sa meni a doplfia zakon €. 224/2006 Z. z. 0 ob¢ianskych preukazoch a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia a dopifiajt niektoré zakony
zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a
doplneni niektorych zakonov (zakon o e-Governmente)

Vizhfadom na pripravované zmeny v svislosti so schvalovanim névrhu Zakona o informaénej bezpecnosti
bude potrebné v pripade schvélenia zakona v ¢ase implementacie zakazky, vziat tento do Gvahy

1.1 Technicky opis predmetu obstaravania

111 NAVRH ARCHITEKTURY A SPOSOBU INTEGRACIE PLATFORMY STORK vV PODMIENKACH SR
Dodavatel v prvej faze rieSenia projektu (vid. priloha €. 2 Zmluvy) vypracuje a doda dokument s nazvom: ,Navrh
architektiry a spdsobu integracie platformy STORK v podmienkach SR‘. Obsahom dokumentu bude névrh
architektiry a spbdsobu integracie platformy STORK s nérodnou elD infrastruktirou SR (vid. tiez &ast
1.3.1.3 Integracia so slovenskou elD infrastrukturou) ako aj so slovenskymi poskytovatelmi elektronickych sluzieb.

Platforma STORK umoZfiuje dva modely integracie STORK infradtruktiry s nérodnymi poskytovatelmi
elektronickych sluzieb a s narodnou elD infraStruktdrou (vid tiez [STR1-D5.1]):

1.

PEPS architektira



2.

MW architektira

Sucéastou navrhu bude:

volba konkrétneho modelu (PEPS alebo MW)

navrh rozmiestnenia a intalacie slovenskych indtancii subsystémov platformy STORK

navrh narodne S$pecifickych modulov spoloénych stavebnych blokov platformy STORK, ako aj navrh
pripadnych potrebnych modifikécii existujucich stavebnych blokov STORK

navrh spdsobu integrécie so slovenskou elD infratruktdrou, resp. autentifikaénym modulom (IAM), volba
existujucich, alebo navrh novych rozhrani pre integraciu so slovenskou elD infradtrukturou, resp. modulom
IAM

navrh pripadnych prispdsobeni potrebnych na strane slovenskej elD infrastruktary

navrh spdsobu integracie so slovenskymi poskytovatelmi elektronickych sluZieb, volba existujucich alebo
navrh novych rozhrani pre slovenskych SP

navrh primeranych bezpeénostnych opatreni

analyza procesu Autentifikacia v zastupeni (Authentication on behalf of) popisaného v dokumente [STR2-
D4.2], resp. vjeho aktualizovanych verziach anavrh implementacie nérodne Specifickych Easti tohto
procesu v podmienkach SR

analyza procesu Pravomoci pre validaciu podpisu (Powers for signature validation) popisaného
v dokumente [STR2-D4.2], resp. vjeho aktualizovanych verziach anavrh implementacie narodne
$pecifickych Casti tohto procesu v podmienkach SR

navrh spdsobu integrécie s poskytovatefom slovenskej infrastruktary pre elektronické podpisovanie, volba
existujucich, alebo navrh novych rozhrani pre integraciu so slovenskou infrastrukturou pre elektronické
podpisovanie

analyza a navrh integracie platformy STORK so slovenskym poskytovatelom atribltov (Obchodny register)
za ucelom pristupu k atribitom pravnickych osob (vid. tiez [STR2-D4.2], Cast 2.4 Legal person’s data)
a mandatom (vid. tiez [STR2-D4.2], East 2.5 Mandate Data)

analyza funkcionality vytvorenia a overenia elektronického podpisu s vyuzitim platformy STORK a navrh
implementacie narodne Specifickych &asti zodpovedajlcich procesov v podmienkach SR v sulade
s dokumentom [STR2-D4.2], resp. s jeho aktualizovanymi verziami

analyza procesu Overenie pravomoci (Powers Validation) popisaného v dokumente [STR2-D4.2], resp.
vjeho aktualizovanych verziach a navrh implementacie narodne $pecifickych Casti tohto procesu
v podmienkach SR

analyza anavrh integracie elektronickych sluZieb poskytovanych Jednotnymi kontaktnymi miestami
s platformou STORK za U¢elom poskytnutia tychto sluZieb zahrani¢nym osobam (fyzickym aj pravnickym).
PoZadovana funkcionalita je bliz8ie popisana v [STR2-D5.3.1].

analyza a navrh integracie elektronickych schranok poskytovanych modulom eDesk s platformou STORK
pre umoznenie plnohodnotnej komunikéacie zahrani¢nych 0sdb so slovenskou verejnou spravou

Navrh musi zohladnit poziadavky definované v Casti 1.2 Pouzivatelské poZiadavky.
Po schvaleni a akceptécii objedndvatefom sa dokument navrhu stane podkladom pre nasledujice fazy rieSenia

projektu.

1.1.2  BEZPECNOSTNY PROJEKT
Dodavatel vypracuje bezpecCnostny projekt, ktory bude riesit zabezpeCenie procesov a systému ako na technickej,
tak aj na organizaénej a personalnej Urovni. Bezpeénostny projekt bude v stlade s bezpe¢nostnymi poZiadavkami
poskytovatelov sluZieb zi¢astnenych v projekte a bezpegnostnymi poZiadavkami slovenskej elD infradtruktary.



1.1.3  VYVOJ NARODNE SPECIFICKYCH SW KOMPONENTOV STORK INFRASTRUKTURY

V ramci projektu STORK boli vyvinuté a verejne publikované referenéné open-source implementacie spolo¢nych
stavebnych blokov platformy STORK (licencia EUPL), konkrétne PEPS, V-IDP, ako aj integracné balicky pre
integraciu SP. Z navrhu dodaného v prvej Casti dodavky tohto obstaravania (vid. ¢ast 1.1.1 Navrh architektury
a spbsobu integracie platformy STORK v podmienkach SR) mbze pre tieto stavebné bloky vyplynit potreba vyvoja
novych narodne 3pecifickych modulov, plug-inov, plug-onov, pripadne inych UGprav referenénych implementacii.
Vyvoj a dodavku zmienenych SW komponentov a Uprav vratane realizacie primeranych bezpecnostnych opatreni
zabezpedi dodavatel.

1.1.4 INTEGRACIA S NARODNOU elD INFRASTRUKTUROU

Jednou z Uloh infradtruktiry STORK je odbremenit zahraninych partnerov od 8pecifik narodnych autentifikatnych
mechanizmov. Tento dokumentv casti 1.2.1.1 Autentifikacia obCana SR uzahraniénych poskytovatelov
elektronickych sluZieb definuje poZiadavku autentifikacie pomocou elektronickej identifikanej karty — obCianskeho
preukazu. Predmetom tohto VO v8ak nie je implementacia samotného mechanizmu autentifikacie elektronickou
identifikaénou kartou, ktory je vkompetencii Ministerstva vnitra SR, resp. alternativnym autentifikatorom
definovanym v zakone o elektronickom vykone verejnej moci. Predpoklada sa, ze systém dodany v rdmci VO bude
tuto tlohu delegovat na slovensku elD infra$trukturu realizovand v ramci programu OPIS v ramci autentifikaného
modulu, resp. elD (vid tieZ poziadavku 1.3.1.3 Integrécia so slovenskou elD infraStrukturou).

Ulohou dodavatela bude zabezpeit integraciu platformy STORK so slovenskou elD infradtrukttrou. Spinenie tejto
Ulohy méZe v zavislosti od konkrétnej podoby nédvrhu architektiry a spdsobu integrécie (vid. ¢ast 1.1.1 Navrh
architektury a sposobu integracie platformy STORK v podmienkach SR) vyzadovat' aj vyvoj SW komponentov, ktoré
sa stanu sucastou elD infrastruktury (napr. implementacia novych rozhrani a pod.). Vyvoj a dodavku zmienenych
SW komponentov zabezpe€i dodavatel. Integracia na strane prevadzkovatela elD infrastruktiry prebehne s nim v
spolupréci.

1.1.5 INTEGRACIA S NARODNOU INFRASTRUKTUROU PRE ELEKTRONICKE PODPISOVANIE

V ramci interného spracovania sa predpoklada dodanie systému zabezpecujuceho integritu a dévernost Ziadosti aj
odpovedi. Po zadani poZiadaviek z infrastruktiry STORK ostatnych ¢lenskych krajin projektu, musi byt vybrané
poziadavka zabezpedena elektronickym podpisom pre zaistenie integrity a dévernosti. Dalej systém zabezpedi
distriblciu poZiadavky na publikovant eGov sluzbu. Pri navrate odpovede, ak je pozadované, komponent zabezpeci
odpoved opatovne elektronickym podpisom a odosle ju partnerskému STORK uzlu. V ramci interného spractvania
sa rovnako ako pri sprave nastaveni o partnerskych uzloch predpoklada automatizovany systém kontroly a
aktualizacie vyuZitych certifikétov.

1.1.6  INTEGRACIA S MODULOM ELEKTRONICKA SCHRANKA UPVS

Elektronické schranky su zakladnym nastrojom komunikacie medzi ob¢anmi a podnikatelskymi subjektmi s organmi
verejnej moci, a organmi verejnej moci navzajom. Schranky umoziuju elektronické doruCovanie Uradnych podani a
uradnych dokumentov.

Elektronicka schranka je zriadena kazdému ob¢anovi a pre pristup k nej je potrebna autentifikacia prostrednictvom
elektronickej identifikaCnej karty. Predpoklada sa, Ze dodany system bude integrovany na sluzby elektronickych
schranok UPVS pre Ggely elektronického ohlasenia zaciatku podnikania. Pre pinohodnotné vyuzitie poskytovane
funkcionality sa predpokladd, Ze spatné ozndmenie ob¢anovi bude rovnako doru¢ené do elektronickej schranky.

1.1.7  INTEGRACIA S POSKYTOVATELOM ATRIBUTOV PO (ORSR)
Pre zabezpecenie funkcionalnej poziadavky 1.2.1.2 Autentifikacia slovenského pouzivatela zastupujiceho PO pri
pristupe k sluzbam zahraniénych SP bude potrebné autentifikaéné atribity fyzickej osoby zaslané SP doplnit
o atributy zastupovanej pravnickej osoby ako aj o autorizatné atriblty vyjadrujtce opravnenie FO konat v mene PO.
Za tymto UCelom dodavatel zabezpeci integraciu dodaného rieSenia s poskytovatelom elektronickych sluzieb
ORSR. Integracia na strane prevadzkovatela infrastruktiry pre ORSR prebehne s nim v spolupréci.



1.1.8  LOKALIZACIA POUZIVATELSKEHO ROZHRANIA

Dodavatel zabezpeti lokalizaciu vSetkych relevantnych neadministratorskych pouzivatelskych rozhrani uzlov
platformy STORK do slovenského jazyka.

1.1.9  ZABEZPECENIE INTEGRACIE A BEZPECNOSTI WEBOVYCH SLUZIEB

Vizhfadom na implementovanu funk¢nost, citlivost vymiefanych dajov a komunikaciu v medzinarodnom prostredi
vyzaduje projekt vysoky stupert zabezpe€enia na vSetkych Urovniach. Na urovni webovych sluzieb a vSeobecne
komunikacie medzi systémami je potrebné vyuZit mechanizmy popisané v schvalenom bezpeénostnom projekte
(vid 1.1.2 Bezpecnostny projekt), predpoklada sa najma:

o Transformécia overovacich mechanizmov (Identity Mediator) napr. SAML na http basic, X.509 client na
WS-Security username token

e ZabezpeCenie web sluzieb na zéklade definovanych bezpeénostnych politik a pravidiel.

o Publikovanie chranenych web sluzieb formou proxy funkcionality.

o Publikovanie WSDL popisovacov pre chranené web sluzby.

e Podpora vytvarania SSL spojenia.

o |Importovanie WSDL chranenych webovych sluZieb.

e Smerovanie volania cielovych sluZieb na zaklade obsahu volani web sluzieb.

e  Podpora pre hardwérové HSM moduly.

o Auditing v8etkych operacii a rozhodnuti o autorizacii

o Detekcia XML defect, SQL injection na dalSich XML a SOAP bezpecnostnych utokov

1.1.10 INSTALACIA A NASADENIE SYSTEMU V TESTOVACOM A V PRODUKCNOM PROSTREDI

Vramci druhej fazy rieSenia projektu (vid. priloha &. 2 Zmluvy) dodavatel zabezpeéi nasadenie vetkych SW
komponentov potrebnych pre naplnenie poziadaviek tohto obstaravania v testovacom prostredi. V nadvaznosti na
uspedné integratné a akceptaéné testy dodavatel zabezpeéi nasadenie SW v produkénom prostredi tak, aby ho
bolo mozné riadne uzivat.

Dodéavatel zabezpeti:

o inStalaciu a konfiguraciu vSetkych prevzatych aj novo vyvinutych SW komponentov potrebnych pre
zabezpedenie primarnej funkénosti systému, ale aj jeho administracie, monitoringu, diagnostiky
a auditu,

e inStalaciu a konfiguraciu potrebnych aplikaCnych serverov,

e inStalaciu a konfiguraciu operatného systému a runtime prostredi,

e nastavenie, import a export konfiguraénych Udajov pre integraciu so systémami platformy STORK
prevadzkovanymi ostatnymi ¢lenskymi Statmi (napr. nastavenie adries, import a export PKI certifikatov
apod.)

e vytvorenie prirucky pre inStalaciu, spravu a konfiguraciu systému,

e vytvorenie dokumentacie pre pripadnu indtalaciu a konfiguraciu komponentov uréenych pre nasadenie
v systémoch spravovanych tretimi stranami (napr. inStalacia plug-inov v zahraniénych indtanciach V-
IDP),

e in3talaciu DemoSP (vid. tieZ ¢ast 1.1.11 DemoSP).

1.1.11 DEmOSP

DemoSP je testovaci nastroj, ktory simuluje spravanie poskytovatela elektronickych sluZieb za u¢elom testovania
funkcionality poskytovanej narodnymi indtanciami PEPS a V-IDP. Zarovert m6ze DemoSP slUZit pre poskytovatelov
elektronickych sluZieb ako priklad integracie so slovenskou STORK infrastrukturou.
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Vramci projektu STORK kazda krajina poskytuje svoju verziu DemoSP, ktora moze vzniknit prispdésobenim
Standardnej verzie DemoSP (vid tiez [STR1-D5.9]). V mnohych pripadoch su narodné verzie identické so
Standardnou verziu DemoSP.

Dodavatel zabezpedi implementaciu ako aj instalaciu slovenskej verzie DemoSP (vid tiez Cast 1.1.8 Lokalizacia
pouzivatel'ského rozhrania). V zavislosti od navrhnutého spésobu integracie so STORK infrastrukturou (vid. tiez Cast
1.1.1 Navrh architektiry a spdsobu integracie platformy STORK v podmienkach SR), mdze slovenska verzia
DemoSP vzniknut Upravou, pripadne rekonfiguraciou Standardnej verzie implementovanej v ramci projektu STORK.

DemoSP musi pouzivatelovi umoznit:

e vyber povinnych a volitelnych atributov
e vyber poZzadovanej irovne QAA
o vyber cielovej krajiny autentifikacie

1.1.12 ' TESTOVANIE A PROTOKOLY O VYKONANYCH TESTOCH

Sucéastou vystupov dodanych dodavatelom v ramci druhej fazy rieSenia projektu (vid. priloha ¢. 2 Zmluvy) budd
protokoly o vysledkoch pouzivatelskych a integraénych testov. Testovacie scenare budl vypracované dodavatelom
a predlozené na schvélenie objednévatelovi. Scendre musia zahffiat minimalne zoznam relevantnych scenarov
publikovanych v ramci projektu STORK v dokumente [STR1-WP5.3], ako aj testovacie scenare vypracované v ramci
projektu STORK 2.0, rozSirené o testovacie scenare Specifické pre integraciu so slovenskou elD infrastruktarou (vid
tiez ast 1.3.1.5 Testovacie scenare).

Dodéavatel zabezpe€i vykonanie integraénych testov, ktoré budlu prebiehat v nasledujucich krokoch (vid napr.
[STR1-NEWMS)):

o testovanie slovenskej STORK infrastruktiry vodi slovenskému DemoSP (vid ¢ast 1.1.11 DemoSP)

o testovanie slovenskej STORK infrastruktiry voli testovacej inStancii reélneho slovenského
poskytovatela elektronickych sluzieb

e cezhraniéné testovanie slovenskej STORK infrastruktiry vodi ostatnym krajinam s vyuzitim
zahraniénych DemoSP. Testovanie prebehne najskor voCi jednej vybranej krajine, nasledne vodi
vietkym zu€astnenym krajinam.

o cezhrani¢né testovanie vodi realnym zahraniCnym poskytovatelom elektronickych sluZieb

1.1.13 DODAVKA HARDVERU

Sucéastou dodavky budu dva identické servery pre instalaciu komponentov STORK infrastruktiry. Dodany HW musi
mat vykon dostato€ny najmé s ohladom na splnenie poziadaviek:

e 1.3.1.6 Odozva
e 1.3.1.7 Vykon a kapacita
e 1.3.1.9 Dostupnost

Minimalna konfigurécia serverov (za predpokladu spinenia vy3Sie uvedenych poziadaviek):

Parameter Specifikacia (min. parametre)
Prevedenie servera Rack server, vy$ka max. 1U
Vlykon servera Server s viacjadrovym mikroprocesorom typu x86, s vykonovym Cislom

procesora podla benchmarku SPECint_rate_base2006 minimalne 151 pri
osadeni jednym procesorom (socket)

Pozadovany pocet 1
procesorov (socket)
Pamat 16GB
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Subsystém pevnych diskov |2 x 300GB 10 000 rpm, hot swap SAS, v RAID 1

Sietovy adaptér 2 x 1Gb/s Ethernet

Sprava a manazment Zakladny vzdialeny manazment — moznost Startu, reStartu a vypnutia servera
cez siet LAN, vypis chybovych hlaseni

Periférie DVD-RW mechanika

Servis a podpora Minimalne 3 roky $tandardna zaruka

Sucastou dodavky HW su aj licencie (pripadne predplatné technickej podpory na dobu trvania projektu) operaéného
systému.

1.1.14 PODPORA PILOTNEJ PREVADZKY

Dodavatel v priebehu doby trvania projektu zabezpeéi podporu prevadzky vetkych systémov sprevadzkovanych
v ramci tohto VO. Pod podporou prevadzky sa rozumie najma:

o identifikacia a analyza chyb

e bezodkladné opravy a nasadenie oprav identifikovanych chyb

o technicka podpora pri rieSeni bezpecnostnych incidentov

e bezodkladné odstranenie pripadnych odhalenych bezpeénostnych nedostatkov dodaného rieSenia
o konzultacie v technickych otazkach tykajucich sa dodaného rieSenia

1.1.15 BEZPECNOSTNE ZHODNOTENIE

Dodavatel v sulade s poziadavkami projektu STORK zabezpeCi vypracovanie bezpeénostného zhodnotenia
dodaného rieSenia (Security Self Assesment). Bezpe€nostné zhodnotenie dodavatel doda vo forme osobitného
dokumentu. Bezpecnostné zhodnotenie musi taktiez pokryt realizaciu ochrany webovych sluzieb, integraciu na
slovensku elD infrastruktdru, elektronické schranky a realizaciu overovania elektronického podpisovania.

1.1.16 STANOVENIE UROVNE QAA

Dodéavatel v stlade so Specifikaciou [STR1-D2.3] zabezpedi stanovenie urovne QAA (Quality of Authentication
Assurance) pre vSetky podporované slovenské autentifikané mechanizmy a slovenskych poskytovatelov atributov
[STR2-D3.2].

1.1.17 INTEGRACNY BALICEK PRE POSKYTOVATELOV SLUZIEB

Dodavatel vypracuje a doda integracny bali¢ek urceny pre narodnych poskytovatelov elektronickych sluzieb (vid tiez
[STR1-D5.9)), ktory bude obsahovat:

o slovensku verziu dokumentu popisujuceho prehlad platformy STORK pre poskytovatelov elektronickych
sluZieb, vratane popisu procedury pripojenia SP k platforme STORK

e softvérovy baliek obsahujici priklad integracie SP s platformou STORK (DemoSP) nakonfigurovany pre
pripojenie k prostrediu slovenskej elD/STORK infrastruktiry

e integrany dokument popisujuci sposob pripojenia novej sluzby k platforme STORK

e demo prostriedky autentifikacie (credentials) platné pre testovanie cezhraniCnej autentifikacie ob¢anov
krajin pripojenych k platforme STORK.

1.1.18 KOMUNIKACIA S KOORDINATOROM PRACOVNYCH BALICKOV PROJEKTU STORK 2.0
Ohladom technickych podrobnosti rieSenia bude dodavatel v priebehu doby trvania projektu komunikovat priamo
s koordinatorom pracovnych bali¢kov STORK 2.0 - WP 4 a WP 5.3. V pripade potreby sa dodavatel zG¢astni na
pracovnych stretnutiach zorganizovanych koordinatorom pracovnych balickov STORK 2.0 - WP 4 a WP 5.3
(predpoklada sa U¢ast na cca. 2 zahraniénych pracovnych stretnutiach pocas doby trvania projektu).
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1.2 Pouzivatel'ské poziadavky
1.21 FUNKCIONALNE POZIADAVKY

1.2.1.1 AUTENTIFIKACIA OBCANA SR U ZAHRANICNYCH POSKYTOVATELOV ELEKTRONICKYCH SLUZIEB

RieSenie dodané v ramci tohto VO musi umoznit cezhrani¢nu autentifikaciu ob¢anov SR pri pristupe k elektronickym
sluzbam pripojenym k platforme STORK. Jednou z podmienok akceptacie dodavky je funkéna a otestovana
autentifikacia obana SR pri pristupe k DemoSP vSetkych krajin aktuélne ztc¢astnenych na projekte STORK 2.0, ako
aj funkéna a otestovana autentifikacia obcana SR pri pristupe k vybranym realnym sluzbam zapojenym do projektu
STORK (napr. ECAS asluzby pilotu 5.3 projektu STORK 2.0). Poziadavka sa tyka pristupu k sluzbam
poskytovanych poskytovatelmi z tzv. PEPS, ako aj z tzv. MW krajin (vid tieZ [STR1-D5.1]).

1.2.1.2 AUTENTIFIKACIA SLOVENSKEHO POUZIVATELA ZASTUPUJUCEHO PO PRI PRISTUPE K SLUZBAM ZAHRANICNYCH
SP

Rieenie dodané v rdmci tohto VO bude v spolupraci s infrastrukturou platformy STORK 2.0 implementovat' pripad

pouzitia “Authentication on behalf of’ definovany v dokumente [STR2-D4.2]. Zahraniénému SP budl poskytnuté

Udaje o autentifikovanej fyzickej osobe (FO), zastupovanej pravnickej osobe (PO) ako aj o opravneni FO zastupovat

PO. Sucinnost s partnermi zabezpedujucimi Udaje o PO zabezpedi obstaravatel.

1.2.1.3 AUTENTIFIKACIA OBCANA INEHO CLENSKEHO STATU PRI PRISTUPE K ELEKTRONICKEJ SLUZBE POSKYTOVANEJ
SLOVENSKYM SP

RieSenie dodané v ramci tohto VO musi umoznit' cezhraninu autentifikiciu ob&anov krajin pripojenych k platforme
STORK pri pristupe k tym elektronickym sluzbam poskytovanym slovenskymi poskytovatelmi, ktoré budi pripojené
do platformy STORK. Jednou z podmienok akceptacie dodavky je funkéna a otestovana autentifikacia obCanov
krajin aktuélne zu¢astnenych na projekte STORK 2.0 pri pristupe na slovensku indtanciu DemoSP (vid. tiez ast
1.1.11 DemoSP). Za predpokladu poskytnutia sucinnosti zo strany vybraného reaineho slovenského poskytovatela
elektronickych sluzieb (napr. UPVS) bude dalej pozadovana demonstracia funkénej a otestovanej autentifikacie
cudzich Statnych prisluSnikov pri pristupe k reainej sluzbe. Poziadavka sa tyka autentifikacie obCanov z tzv. PEPS,
ako aj z tzv. MW krajin (vid' tiez [STR1-D5.1]).

1.2.1.4 AUTENTIFIKACIA ZAHRANICNEHO POUZIVATELA ZASTUPUJUCEHO PO PRI PRISTUPE K SLUZBAM SLOVENSKYCH
SP

RieSenie dodané v ramci tohto VO bude v spolupraci s infrastruktarou platformy STORK 2.0 implementovat' pripad

pouzitia “Authentication on behalf of” definovany v dokumente [STR2-D4.2]. Slovenskému SP budu poskytnuté

udaje o autentifikovanej zahrani¢nej fyzickej osobe, zastupovanej pravnickej osobe ako aj o oprévneni FO

zastupovat' PO.

1.2.1.5 SLUZBY ELEKTRONICKEHO PODPISOVANIA DOKUMENTOV A OVERENIA ELEKTRONICKEHO PODPISU S VYUZITIM
PLATFORMY STORK

RieSenie dodané v ramci tohto VO umoZzni SP zapojenym do projektu STORK vyuZitie sluZieb vytvorenia a overenia
elektronického podpisu definovanych platformou STORK. Funkénl Specifikdciu uvedenych sluZieb popisuje
dokument [STR2-D4.2], resp. jeho aktualizované verzie.

1.2.1.6 OVERENIE PRAVOMOCI

RieSenie dodané v ramci tohto VO bude v spolupraci s infrastruktdrou platformy STORK 2.0 implementovat pripad
pouzitia “Powers Validation” definovany v dokumente [STR2-D4.2]. Proces ,Overenie prdvomoci‘ umoZni
poskytovatelovi elektronickych sluZieb overit pravomoc vopred autentifikovanej osoby zastupovat v jednani inu
osobu. Sucinnost s partnermi zabezpecujucimi udaje o pravnickych osobach na strane SR zabezpedi obstaravatel.

1.2.1.7 AUTOMATICKA SPRAVA VERZIi

Platforma STORK $pecifikuje mechanizmus automatickej spravy verzii (Version Control, vid' tiez (vid tieZz [STR2-
D4.2)), ktorého tcelom je:

e upozornit spravcov dotknutych systémov pri zmene vo verziach alebo v konfiguraciach partnerskych uzlov
platformy STORK
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e pre uzly platformy STORK zabezpetit automaticku aktualizaciu PKI certifikatov, podporovanych atributov,
QAA urovni a dalSich konfiguranych parametrov a Ciselnikovych hodnét (napr. zoznam zucastnenych
krajin) tak, aby zodpovedali stavu ostatnych partnerskych STORK uzlov

RieSenie dodané vramci tohto VO musi implementovat mechanizmus spravy verzii, tak ako je Specifikovany
v dokumente [STR2-D4.2], resp. v jeho aktualizaciach dostupnych v ¢ase dodania rieSenia.

1.2.2 DOMENOVE POZIADAVKY

1.2.2.1 AUTENTIFIKACIA OBEANA SR S VYUZITIM SLOVENSKEJ ELEKTRONICKEJ IDENTIFIKAGNEJ KARTY — OBCIANSKEHO
PREUKAZU

Systém musi umoznit cezhraniénl autentifikaciu pomocou elektronickej identifikanej karty — obCianskeho preukazu
ob&ana SR. Suéinnost MV SR v tomto bode zabezpeCi obstaravatel.

1.2.2.2 AUTENTIFIKACIA OBEANA SR S VYUZITIM ALTERNATIVNEHO AUTENTIFIKATORA

Systém musi umoznit' cezhraniénl autentifikaciu obéana SR pomocou alternativneho autentifikatora v pripade, ze
bude tento implementovany a pripraveny na integraciu, resp. pomocou prihlasovacieho mena a hesla (predpoklada
sa v spolupraci s Ustrednym portalom verejnej spravy, konkrétne autentifikadnym modulom). Stginnost NASES
v tomto bode zabezpedi obstaravatel.

1.2.2.3 OBCANOM KONTROLOVANY ZOZNAM ATRIBUTOV POSKYTNUTYCH SP

RieSenie musi v ramci procesu autentifikacie obCanovi poskytnut kontrolu nad zoznamom informécii (tzv. atributov),
ktoré onfom budl sprostredkované poskytovatelovi elektronickych sluzieb. Predtym, ako dojde k odoslaniu
akychkolvek atributov poskytovatelovi sluzby, musi systém poziadat ob&ana o explicitny suhlas. Ako podklad pre
vydanie tohto sthlasu systém ob&anovi zobrazi minimalne nasledujuce informécie:

1. ludsky zrozumitelny a jednoznacny nazov poskytovatela sluzby
2. zoznam volitefnych a mandatornych atributov poZzadovanych poskytovatelom sluzby

Obcan nésledne mdZe zamietnut odoslanie akychkolvek atributov, alebo vydat suhlas s poskytnutim v3etkych
pozadovanych atributov, pripadne len nim zvolenej podmoZiny tychto atributov.

1.2.2.4 REGISTRACIA POSKYTOVATELOV SLUZIEB

Pripojenie k platforme STORK bude slovenskym poskytovatelom elektronickych sluZieb umoZnené na zaklade
registracie u prevadzkovatela slovenskej elD infrastruktary. Ugelom registracie bude vytvorenie relacie dévery
medzi prevadzkovatelom elD infrastruktiry a poskytovatelom sluzby, napriklad v podobe vymeny PKI certifikatov.

Pre poskytovatelov sluzieb autorizovanych pre pristup k platforme STORK u zahraniénych partnerskych
prevadzkovatelov nebude pozadovana dodatoCna registracia na Slovensku.

1.2.2.5 BEZPECNOST

RieSenie musi spifiat také bezpeénostné kritéria, aby bolo na zaklade dokumentu bezpe&nostného zhodnotenia
(Security Self Assesment) akceptované partnerskymi ¢lenskymi Statmi projektu STORK. Bezpe¢nostné poZiadavky
pre vrstvu interoperability platformy STORK su definované dokumentom [STR1-D5.8.3d] ako aj bezpe€nostnou
dokumentaciou vypracovanou v ramci projektu STORK 2.0.

V ramci rieSenia projektu bude vypracovany bezpe€nostny projekt (vid tiez Cast 1.1.2 BezpecCnostny projekt), ktory
bude rieSit zabezpeCenie procesov a systému ako na technickej, tak aj na organizacnej a personélnej urovni.
RieSenie musi byt v stlade s tymto bezpeénostnym projektom.

1.2.2.6 QAA UROVEN STANOVENA SP

V stlade s konceptom platformy STORK musi rieSenie umoznit poskytovatelovi sluzby Specifikovat pozadovanu
Groven kvality autentifikacie, t. j. QAA (Quality Authentication Assurance). Urovne QAA platformy STORK a ich
mapovanie na narodné Urovne definuje dokument [STR1-D2.3]. Aplikovanie QAA v pripade poskytovatelov atribitov
ako aj v pripade identifikacie pravnickych oséb popisuje dokument [STR2-D3.2].
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1.3 Nefunkcionalne poziadavky

1.3.1.1 SULAD SO SPECIFIKACIAMI VYPRACOVANYMI V RAMCI PROJEKTU STORK

RieSenie musi byt v sllade so Specifikaciami, poziadavkami a odporiéaniami definovanymi projektom STORK.
Prehlad najdélezitejSich dokumentov je uvedeny v tabulke Tabulka 1.

ID Nazov dokumentu Umiestnenie
[STR1-D2.3] D2.3 - Quality authenticator scheme https://www.eid-
stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=577
[STR1-D4.3] D4.3 Updated Report on elD Process https://www.eid-
Flows stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=1875
[STR1-D5.6] D5.6 PEPS and Middleware https://www.eid-
demonstrators stork.eufindex.php?option=com_processesa&l
temid=&act=streamDocument&did=1439
[STR1-D5.1] D5.1 Evaluation and assessment of https://www.eid-

existing reference models and common
Specs

stork.eufindex.php?option=com_processesa&l
temid=&act=streamDocument&did=1440

[STR1-D5.7.3]

D5.7.3 Functional Design for PEPS, MW
and interoperability

https://www.eid-
stork.eufindex.php?option=com_processesa&l
temid=&act=streamDocument&did=1874

[STR1-D5.8.3]

D5.8.3 Technical Design for PEPS, MW
models and interoperability

https://www.eid-
stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=1873

[STR1- D5.8.3a Software Architecture Design https://www.eid-

D5.8.39] stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=1881

[STR1- D5.8.3b Interface Specification https://www.eid-

D5.8.3b] stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=1880

[STR1- D5.8.3¢ Software Design for PEPS https://www.eid-

D5.8.3c] architecture stork.eu/index.php?option=com_processesé&l
temid=&act=streamDocument&did=1879

[STR1- D5.8.3d Security Principles and Best https://www.eid-

D5.8.3d] Practices stork.eu/index.php?option=com_processeséil
temid=&act=streamDocument&did=1878

[STR1- D5.8.3e Software Design for MW https://www.eid-

D5.8.3€] architecture stork.eu/index.php?option=com_processeséil
temid=&act=streamDocument&did=1877

[STR1-D5.9] D5.9 STORK Basic Building Blocks and | https://www.eid-

infrastructure for elD

stork.eu/index.php?option=com_processes&l
temid=&act=streamDocument&did=1872

[STR1-WP5.3] | Test Plan for STORK WP5.3 Dodané na CD
[STR1- STORK Overview for new MS Dodané na CD
NEWMS]

[STR2-D4.2] D4.2 FunctionalDesign Dodané na CD
[STR2-D5.3.1] | D5.3.1 Pilot 3 Technical & Business Dodané na CD

Objectives and Specifications

[STR2-D3.2] D.3.2 - QAA Status Report Dodané na CD
Tabulka 1
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https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=577
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1875
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1875
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1439
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1439
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1440
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1440
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1440
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1874
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1874
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1873
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1873
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1881
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1880
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1879
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1879
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1878
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1878
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1877
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1877
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1872
https://www.eid-stork.eu/index.php?option=com_processes&Itemid=&act=streamDocument&did=1872

1.3.1.2 INTEGRACIA S PLATFORMOU STORK

Pripojenie Slovenska ako nového Clenského $tatu k platforme STORK je jednym z hlavnych cielov k napineniu
ktorych by malo viest toto obstardvanie. Platforma STORK sa v si€asnosti javi ako najjednoduchSi spdsob
dosiahnutia funkcionality cezhrani¢nej autentifikcie ob¢anov s vyuZitim narodnych autentifikatnych mechanizmov
(vid tiez poziadavky: 1.2.1.1 Autentifikacia obCana SR u zahraniénych poskytovatelov elektronickych sluzieb,
1.2.1.3 Autentifikacia obana iného &lenského &tatu pri pristupe k elektronickej sluzbe poskytovanej slovenskym SP,
1.2.2.1 Autentifikacia obCana SR s vyuzitim slovenskej elekironickej identifikaénej karty — ob&ianskeho preukazu a
1.2.2.2 Autentifikacia ob¢ana SR s vyuzitim alternativneho autentifikatora).

1.3.1.3 INTEGRACIA SO SLOVENSKOU EID INFRASTRUKTUROU

Koncept platformy STORK v ramci procesu cezhrani¢nej autentifikacie pocita so zapojenim Specifickych nérodnych
elD infrastruktur (vid. tiez [STR1-NEWMS], [STR1-D5.1], [STR1-D5.7.3], [STR1-D5.8.3] s prilohami). V suvislosti
s poziadavkami 1.2.2.1 Autentifikdcia obCana SR s vyuzitim slovenskej elektronickej identifikacnej karty -
obCianskeho preukazu a 1.2.2.2 Autentifikacia obéana SR s vyuzitim alternativneho autentifikatora z dévodu
maximalizacie efektivity vyuzitia vynalozenych prostriedkov rieSenie zabezpedi integraciu slovenskej éasti STORK
infraStruktury so slovenskou elD infrastrukturou.

1.3.1.4 ROZHRANIE PRE SLOVENSKYCH POSKYTOVATELOV ELEKTRONICKYCH SLUZIEB

RieSenie musi slovenskym poskytovatelom elektronickych sluzieb poskytnut jednotné rozhranie pre autentifikaciu
pouzivatefov bez ohfadu na to, ¢i ide o autentifikaciu s vyuzitim slovenskej alebo zahraniénej elD infrastruktary,
resp. i ide o vnutrostatnu, alebo o cezhranin autentifikaciu.

Rozhranie musi byt zaloZené na otvorenych $tandardoch a nesmie predur€ovat platformu pre vyvoj SP (napr. Java,
NET, PHP a pod.).

1.3.1.5 TESTOVACIE SCENARE

RieSenie musi vyhoviet relevantnym testovacim scenarom definovanym v ramci projektu STORK v dokumente
[STR1-WP5.3], ako ajrelevantnym testovacim scendrom vypracovanym v ramci projektu STORK 2.0. Okrem
uvedenych testovacich scenarov rieSenie dalej musi vyhoviet testovacim scenarom vypracovanym s ohladom na
Specifiké integracie so slovenskou elD infraStruktirou (vid' tieZz Cast 1.1.12 Testovanie a protokoly o vykonanych
testoch).

1.3.1.6 ODOzVA
Akceptovatelna doba odozvy je maximélne 5 sekund pre kazdu interakciu.

1.3.1.7 VYKON A KAPACITA

V pilotnej prevadzke je zataZenie systému odhadované radovo na niekofko tisic transakcii za den. Systém vSak
musi byt navrhnuty a implementovany tak, aby v pripade potreby bolo bez problémov mozné dalej zvySovat jeho
kapacitu a vykon (napr. posilnenim hardvéru, vid tiez Cast 1.3.1.8 Skalovatelnost).

1.3.1.8 SKALOVATELNOST
RieSenie musi byt dobre Skélovatelné, najmé s ohfadom na:

e zvySovanie poctu novych krajin pripojenych k platforme STORK

o rozSirovanie narodnej elD infradtruktury

e moznost pripojenia velkého poctu novych poskytovatelov elektronickych sluzieb

o potencial prudkého narastu poctu pouzivatelov a s tym stvisiaceho poctu transakcii

1.3.1.9 DosTtupPNOST

Névrh aimplementécia dodaného rieSenia musi zodpovedat poZiadavkam vysokej dostupnosti (tzv. High
Availability). Pozadovana dostupnost je na trovni 99,5%.

1.3.1.10 AUDITOVATELNOST

Riedenie musi napifiat poziadavky a principy auditovatelnosti stanovené dokumentami [STR1-D5.7.3] a [STR1-
D5.8.2d]
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1.3.1.11 STANDARDY A RIADENIE PROJEKTU

RieSenie bude dodané v sulade s platnymi $tandardami pre informacné systémy verejnej spravy podfa vynosu
Ministerstva financii SR o Standardoch pre informacné systémy verejnej spravy ¢. 312/2010Z.z., v platnom zneni.
Projektové riadenie bude zabezpeCené v zmysle platnych metodik projektového riadenia a Vynosu MFSR ¢.
312/2010 Z.z.

1.3.1.12 KOMUNIKACIA S PROJEKTOVYM KONZORCIOM

Pri implementacii rieSenia bude dodavatel aktivnhe komunikovat a spolupracovat s konzorciom projektu STORK 2.0
najma prostrednictvom veducich pracovnych balickov WP4 a WP 5.3. Spoluprdca bude zahffat najma
pripomienkovanie jednotlivych materidlov tvoriacich vystupy projektu (tzv. Deliverables, Specifikované v Popise
prace, ktory tvori prilohu Dohody o poskytnuti grantu €. 297263). Uéelom spoluprace bude v ¢o najsirsej miere
zohladnit' potreby a Specifikd slovenského prostredia vo vystupoch projektu. Komunikacia bude prebiehat
v anglickom jazyku.
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Priloha €. 2 zmluvy

Zavazny Struktarovany rozpocet ceny zmluvy a harmonogram pinenia

Struktirovany rozpodet ceny

— Harmonogram .
Popis navrhu plnenia Cenaveur | Sadzba | Vyska | Cenaveur
bezDPH | DPHv % | DPH v eur s DPH
a) Navrh architektiry a spésobu do 2 mesiacov | 39 476,00 20 789520 | 4737120
integracie platformy STORK od ucinnosti
v podmienkach SR zmluvy
. . . . .. | do 2 mesiacov
b) Dodavka hardvéru vratane licencii |~ o | 735000 | 20 | 147000 | 882000
operacného systému
zmluvy
c) Implementécia stavebnych blokov
STORK riesenia, vyvoj narodne 403132015 | 19000000 | 20 | 38000,00 | 228 000,00
$pecifickych SW komponentov
STORK infrastruktiry
Vyvoj narodne Specifickych SW X X X X X
komponentov STORK infrastruktiry
!ntegvrécia s narodnou elD X X X X X
infradtrukturou
Integracia s narodnou infratrukttrou
pre elektronické podpisovanie X X X X X
Integracia s poskytovatelom atributov X X X X X
PO
Lokalizacia pouzivatelského rozhrania X X X X X
Instalacia a nasadenie systému v X
. . X X X X
testovacom a v produkénom prostredi
DemoSP X X X X X
Bezpetnostny projekt X X X X X
Testovanie a protokoly o vykonanych X X X X X
testoch
Stanovenie Urovne QAA X X X X X
d) Pilotna prevadzka do 31.3.2015 | 45577,00 20 911540 | 5469240
Podpora pilotnej prevadzky X X X X X
Bezpetnostné zhodnotenie X X X X X
Integracny baliek pre poskytovatelov X X X X X
sluZieb
X 282 403,00 20 56 480,60 | 338 883,60

Celkova cena v EUR bez DPH spolu

Poznamka: polia oznagené ,X" sa nevypiiaj




Platobny kalendar

Priloha €. 3 zmluvy

Prednokladany Predmet plnenia:
poxiadany Navrh Fakturovana .
termin Fakturovana suma
. - harmonogramu suma v eur bez DPH v eur
jednotlivych - . v eur s DPH
. plnenia podl'a DPH
splatok ; "
prilohy €. 2 zmluvy
Pismeno a) Navrh
Predpoklada sa do architektury
2 mesiacov od a spdsobu integracie 39 476,00 7 895,20 47 371,20
uéinnosti zmluvy platformy STORK
v podmienkach SR,
Predpoklada sa do . .
2 mesiacovod | T omenob)Dodavka | 550 4 1470,00 8 820,00
. . hardvéru
ucinnosti zmluvy
Pismeno c)
Implementacia
stavebnych blokov
Predpoklada sa do STORK rieSenia,
31.3.2015 Vvyvoj narodne 190 000,00 38 000,00 228 000,00
Specifickych SW
komponentov
STORK
infraStruktary.
Predpoklada sa do , I
313.2015 Pismeno d) Pilotna | 45 577 g9 911540 54 692,40
prevadzka.




Priloha €. 4 zmluvy
Zoznam subdodavatelov

Meno a priezvisko uchadzaca: Aliter Technologies, a.s.

Obchodné meno alebo ndzov uchadzaca: Aliter Technologies, a.s.
Adresa sidla alebo miesta podnikania: Tur¢ianska 16, 821 09 Bratislava
Identifikacné Cislo uchadzaca: 36 831 221

Predmet zakazky ,,Verejné obstaravanie na dodavatela projektu implementacia infrastruktiry pre rieSenie
cezhrani€nej autentifikacie oséb v SR“, vyhlasenej podia zakona €. 25/2006 Z. z. o verejnom obstarévani a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a uverejnené v Uradnom vestniku EU 2014/S
074-128218 zo dia 15.04.2014 a vo Vestniku verejného obstaravania €. 74/2014 zo dria 15.04.2014 pod zn. 5821-
MSS budem(e) plnit prostrednictvom tychto subdodavatelov:

1)

Meno a priezvisko subdodavatela:

Obchodné meno alebo nazov: DWC Slovakia a.s.

Adresa sidla alebo miesta podnikania: Mlynské nivy 71, 821 05 Bratislava
Identifikacné Cislo subdodavatela: 35 918 501

Podiel subdodavky 1 %

Struény opis zakazky, ktord bude predmetom subdodavky:

Partner poskytuje Uchadzacovi kapacity v nasledujicom minimalnom rozsahu:

v technické prostriedky vyuZitelné pri plneni zmluvy uzatvorenej medzi UchadzaCom a Zakaznikom,

v' know-how v oblasti v oblasti elektronicke] autentifikacie, vytvarania a overovania autorizacie predpisanym
spdsobom, pricom vyuziva zaruCeny elektronicky podpis ZEP na baze bezpeénostnych prostriedkov,
nadvézujuce na doklady a dokumenty poskytnuté Zakaznikovi.

Meno a priezvisko subdodavatela:

Obchodné meno alebo nazov: Soimco a. s.

Adresa sidla alebo miesta podnikania: Galvaniho 12, 821 04 Bratislava
Identifikaéné &islo subdodavatela: 44 367 465

Podiel subdodavky 1 %

Struény opis zakazky, ktora bude predmetom subdodavky:

Partner poskytuje Uchadzacovi kapacity v nasledujicom minimalnom rozsahu:

v technické prostriedky vyuzitelné pri plneni zmluvy uzatvorenej medzi UchadzaCom a Zakaznikom,

v" know-how v oblasti v oblasti vytvorenie a implementacia rieSenia na zabezpecenie web sluZieb, nadvazujuce
na doklady a dokumenty poskytnuté Zakaznikovi.

v" know-how v oblasti implementéciu rieSenia pre ochranu web sluZieb. RieSenie ochrany web sluZieb malo
zabezpeCovat transforméaciu overovacich mechanizmov napr. SAML na http basic, X.509 a pod., ochranu
web sluzieb na zéaklade definovanych bezpec¢nostnych politik, podporu pre hardwarové HSM moduly,
detekciu XML a SOAP bezpecnostnych utokov, publikovanie chranenych web sluZieb formou proxy
funkcionality nadvazujuce na doklady a dokumenty poskytnuté Zakaznikovi.

Meno a priezvisko subdodavatela:

Obchodné meno alebo nazov: SEVITECH a.s.

Adresa sidla alebo miesta podnikania: Mlynské nivy 71, 821 05 Bratislava
Identifikacné Cislo subdodavatela: 31 605 052



Podiel subdodavky 20 %

Struény opis zakazky, ktord bude predmetom subdodavky:

Partner poskytuje Uchadzacovi kapacity v nasledujicom minimalnom rozsahu:

v technické prostriedky vyuZitelné pri plneni zmluvy uzatvorenej medzi UchadzaCom a Zakaznikom,

v know-how v oblasti v oblasti vytvorenie a implementacia softvérovej aplikacie s vyuZitim elektronicke;
identifikacie urCenej pre verejny sektor, nadvazuijuce na doklady a dokumenty poskytnuté Zakaznikovi.

v" know-how tykajuce sa technoldgii SAML, technologii JAVA, budovania portélov, realizaciou analyz IS
v oblasti IT nadvazujlce na doklady a dokumenty poskytnuté Zakaznikovi.

4) Meno a priezvisko subdodavatela:
Obchodné meno alebo nézov: Disig, a.s.
Adresa sidla alebo miesta podnikania: Zahradnicka 151, 821 08 Bratislava
Identifikaéné Cislo subdodavatela: 35 975 946

Podiel subdodavky 20 %

Struény opis zakazky, ktord bude predmetom subdodavky:

Partner poskytuje Uchadzacovi kapacity v nasledujicom minimalnom rozsahu:

v' technické prostriedky vyuZitelné pri plneni zmluvy uzatvorenej medzi UchadzaCom a Zakaznikom,
know-how v oblasti ndvrhu a implementacie riedeni na vytvaranie a overovanie zaruéeného elektronického
podpisu (ZEP) a vydavanie ¢asovych peiatok, dalej v oblasti

v implementacie systému pre potreby na vydavanie asovych peiatok v sllade s poziadavkami zakona
€. 215/2002 Z. z. o elektronickom podpise a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov alebo podfa ekvivalentného pravneho predpisu, v oblasti implementécie systému pre potreby
online poskytovania informécii o stave certifikatu vo forme potvrdenia existencie a platnosti certifikatu (OCSP
— Online Certificate Status Protocol) v sulade s poziadavkami zakona €. 215/2002 Z. z. o elektronickom
podpise a 0 zmene a doplneni niektorych zékonov v zneni neskorsich predpisov alebo podla ekvivalentného
pravneho predpisu, v oblasti vybudovania systému certifikaénej autority a nasadenia produktov pre
poskytovatelov certifikacnych sluZieb vratane spravy certifiktov (najmé vydavanie a zruSovanie certifikatov a
poskytovanie zoznamu zruSenych certifikatov); nadvazujuce na doklady a dokumenty poskytnuté
Zakaznikovi

5) Meno a priezvisko subdodavatela:
Obchodné meno alebo nazov: De minimis, spol. s r. o.
Adresa sidla alebo miesta podnikania: Mateja Bela 6, Bratislava 811 06
Identifikacné Cislo subdodavatela: 36 868 949

Podiel subdodavky 1 %

Struény opis zakazky, ktora bude predmetom subdodavky:

Partner poskytuje Uchadzacovi kapacity v nasledujicom minimalnom rozsahu:

v technické prostriedky vyuzitelné pri plneni zmluvy uzatvorenej medzi Uchadzaom a Zakaznikom,

v know-how tykajuce sa pravnych expertiz v oblasti elektronickych identit a autentifikacie s prihliadnutim na
platn( legislativu v oblasti ochrany osobnych udajov nadvazujuce na doklady a dokumenty poskytnuté
Zakaznikovi.

V Bratislave, dfa .......cccoceevvveevvenn

Ing. Peter Dostal
predseda predstavenstva 2
Aliter Technologies, a.s.



