Priloha ¢. 1 - Projekt

Nazov projektu: Vyvoj a navrh hardvéru(elektroniky) inteligentnétiverového zamku

Skratka projektu: KEY.VI - HW

Ziadater :

- Obchodny nadzovrogainformatika s.r.o.

- Adresa:Janka Kréa, 44/17, 93601, Sahy

- Statutarny organ:Ing.Robert Gasparik, kondteTel.0907/746-548, e-mail:
rgasparik@rogainformatika.gu

- Veduci projektu:Ing.Robert GaSparik, konditelrel.0907/746-548, e-mail:
rgasparik@rogainformatika.gu

Termin rieSenia: 10/2014
Cena rieSenia celkom5100€
z toho - opravnené naklady: 5100€
- vlastné zdroje:100€
- dotacia:5000€



Popis Projektu

1. Ciele rieSenia
Ciel'om rieSenia je navrh a vyroba prototypu mikoelakittg- (schéma + prototyp dosky +
elektrotechnické komponenty) inteligentného elakithého zamku.

2. Zakladné parametre rieSenia

Pouzivaté pristapi k dveram, smartfbn pomocou mobilnej adotike(Android, i0OS,
WindowsPhone) naviaze komunikaciu so zamkom. ZakidR( v tejto komunikacii figuruje ako
master a bude iniciovakomunikaciu. Smartfon bude figuravaako slave pri komunikacii.
Struktara vymienanych dat medzi zamkom a smartféhode nasledovna:

A) Generovanie key.vi klfa v smartfone: Samotna sprdva napr. ,otvor* zahzshé
algoritmom SHA. Podpisovasoftvér, ktory spravu elektronicky podpiSe. Podpé&ssprava
(podpis) je vzdy iny string(t@zec). Posle sa balik v zloZeni sprava ,otvor* shhapravy
(,otvor, vzdy rovnaky string) + podpis (vZdy unikd string) + certifikdt VK (verejny
krae, vzdy rovnaky string). Uzivatezadava PIN k certifikatu VK. Takto vytvoreny kely.v
krac sa posle cez NFC (nebude to viac ako 1000KB) dokzi§HW)

B) Praca s key.villkicom na hardveéri:

1. Prijmem spravu ,otvor” — (hashl)

2.0dsifrujem podpis s VK a dostanem sa k SHA hagiash?2)

3.Porovndm hash1(origindl) ?= hask®(prislo). Ci nedodlo k zmene Gdajom (man in the

middle Gtok)

4.Skontrolujem platnascertifikatu VK, aktudlne CRL-ko(black list/whitést) zamok dotiahne

cez wifi. Zamok sa pyta: Je tento certifikat podpis certifik&nou autoritou, kt déverujem? Tj
vystaveny certifikat nie je na blackliste.
Ak su body 1-4 splnené posli signal na otvorenimakad Vyhodnoti OK, pusti elektronika signal na
otvorenie zamku + LED signalizacia zelena +dak.

5. Vyhodnoti NOK, + LED signalizicigervena. CRL subor sa bude aktualizbta denne
(scheduler).
Napajanie zariadenia bude cez 4xAAA batérie, kt s standardne obsiahnuté
v elektromechanickom zamku.

Variant A: Elektronika bude obsaha¥awNifi chip, kde po pripojeni sa cez wifi router kad
posiel@ informéacie ocasovej stope alD zamku, kedy bol zamok otvorengvridko bude
automaticky v zadanyatasovych intervalochtahova’-aktualizova subor CRL.



3. Charakteristika projektu, postup riesSenia,
Podrobny popis navrhu rieSenia:V prvej casti projektu sa zameriame na rieSenie b&zpsi

pouZzivania key.vi Ricov. Ich generovanie, Sifrovanie, eliminaciu rizikaeuZzitia key.vi Racov
(pouzijeme bezpmostnu technologiu elektronickeého podpisu), ichiglasie do zamku(HW)
key.vi a nasledné spracovanie. Existujuce rieSesaiavyberi so zrefem na ci€ projektu. .
V d'alSom kroku sa vyberie rieSenie elektro-mechanickygamkov (lergisto elektromechanicka
¢ag’ zamku) so zretem na cié projektu. (napr. blokovaniellicky, panic funkcia, bztiak, info
ledky na zamku)Dal3i krok spegiva vo vybere dodavate elektrotechnickych komponentov (napr.
mikrokontroller, bezp&ostné moduly, nfc chip, wifi chip, SIM modul, CMBOpamé, zdroj
napajania popripade zalozny zdroj napajania) stelo® na manipulaciu s generovanym key.vi
kracom. Néasledne sa navrhne zakladna doska elektrotakyaby ju bolo mozné zabudavedo
elektromechanického zamku spolu so zdrojom napajafyberd sa spravne komponenty, navrhne
sa ich rozmiestnenie na doske a naprogramuje sakoiktroller.

Varianty riesenia:

VariantA: Elektronika bude obsahavaVifi chip, kde po pripojeni sa cez wifi router ludosield
informacie ocasovej stope a ID zamku, kedy bol zamok otvorengvriako bude automaticky
v zadanychktasovych intervalochtahova-aktualizova subor CRL.

Prinosy rieSenia: Podstatne zvySeny komfort pri otvarani dveri, djadvazok Kucov, st&i nost’
smartfon vo vrecku a priblizisa k dveram. Podstatne zvySena b&zpg generovanych IKicov
(elektronické Kace sa nestratia a nedaju sa okopitfowdiaka technoldgii elektronického podpisu)
anie je potrebna vymena zamku pri strate smartf®osielanie informécii kto a kedy otvaral
zamok cez sms. Jednoduché a beagezdielanie Kicov. Otakdvany ekonomicky rast ndkm
toto rieSenie sa bude preddvesj v zahrarii — export. Stym sdvisi tvorba novych
vysokokvalifikovanych pracovnych miest v nasej spoobsti.

4. Realiz&né vystupy
Predpokladanym vysledkom rieSenia je femk prototyp hardvérovefasti key.vi, ktory spla

funkeénu Specifikaciu opisanudasti Charakteristika projektu.



5. Harmonogram rieSenia

- nazovdiastkovej dlohy (etapy) — I. Elektronickéliée (generovanie, mazanie, zdielanie)

- termin zaatia / ukonéenia — November 2014 / 28.02.2015

- riesite’ (Katedra mechatroniky a elektrotechniky Zilinskejmerzity v Ziline)

- Kontrolné body rieSenia - Vyber elektrotechnickigomponentov, Navrh elektrotechnickej schémy, amgranie
softvéru kontrollera , 31.12.2014

- nézovéiastkovej Ulohy (etapy) — II. Elektronicky zamok

- termin za%atia / ukonéenia — November 2014 / 28.02.2015

- rieSitel’ (Katedra mechatroniky a elektrotechniky Zilinskejverzity v Ziline)

Kontrolné body rieSenia - Elektrotechnicky plo$ppj-modul osadeny komponentmi, Zabudovany v zé&uokapiny
spraova a vyhodnoti prijaty NFC signal, 31.01.2015

- néazovdiastkovej tlohy (etapy) — Ill. Navrh elektroniky programovenie kontrollera

- termin zafatia / ukonéenia — November 2014 / 28.02.2015

- riesite’ (Katedra mechatroniky a elektrotechniky Zilinskejmerzity v Ziline)

Kontrolné body rieSenia - Kontrola kvality rieSanuzivatéské testy, ladenie prototypu, 28.02.2015

6. Financovanie rieSenia projektu | Rok 2014 2015 2016
Cena projektu celkom: (v tis. EUR) 2550€ 2550€ 0€
z toho - opravnené naklady celkom: -50€ -50€ -0€

- vlastné zdroje

- Statna dotacia -2500€ -2500€ -0€




7. Struéna charakteristika doterajSej ¢innosti Ziadatd’a

2014 - Elektronizacia sluzieb vysSich uzemnych @elk/ucTT,VucNR,VucBB,VucPO,VucKE)
na Slovensku — opefay program informatizacia

2014 - Elektronizacia sluzieb miest a obci na Sigka - — opereny program informatizacia

2013 — 2014: Vyvoj online e-learningovych portathvJuznej ameriky

2012 — 2013: Vyvoj softvéru pre elektronické veéepbstaravanie

8. Stru¢énéa charakteristika doterajSej ¢innosti veduceho projektu

2014:Softverovy architekt na projekte Elektronizacsluzieb vysSich uUzemnych celkov na
Slovensku

2014:Softvérovy architekt na projekte Elektronizésiuzieb miest a obci na Slovensku
2013-2014:Projektovy manazér na projekte Vyvoj ranlie-learningovych portalov do Juznej
ameriky

2012 — 2013: Projektovy manazér na projekte Vyoftveru pre elektronické verejné obstaravanie

V Sahach da 28.10.2014

Odtlacok pefiatky ziadatéa Podpis Statutarneho organu ziadéd




