Ciastkova zmluva &. 5 k Ramcovej dohode

uzavretej podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik®) a § 11, § 64 a dalSich suvisiacich ustanoveni
zakona €. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (dalej len ,ZVO*)

uzavreta medzi zmluvnymi stranami:

1.
Sidlo:
Zastupeny:

Osoba opravnena na rokovanie:

ICO:

DIC:

Bankové spojenie:
IBAN (Cislo uctu):

(dalej len ,Objednavatel™)

2.
Dodavatel:

Obchodné meno:
Sidlo (miesto podnikania):
Zastupeny:

Osoba opravnena na rokovanie:

ICO:

IC DPH:

Bankové spojenie:
pobocka

(:Zislo aétu:
Qislo tel.:
Cislo faxu:

Oznacenie registra, ktory zapis vykonal:

vlozka: 66638/B

(dalej len ,Dodavatel™)

Finanéné riaditel'stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

Ing. FrantiSek Imrecze, prezident finan€nej spravy
Ing. Juraj Hagara, riaditel odboru prevadzky IS
42499500

2023395253

Statna pokladnica

SK14 8180 0000 0070 0043 7837

Atos IT Solutions and Services s.r.o.
Dubravska cesta 4/1714, 841 04 Bratislava
Ing. Emil Fito$ - konatel

Ing. Milo§ RadoSinsky

45 650 276

SK2023110661

UniCredit Bank Czech Republic and Slovakia, a.s.,

zahranicnej banky

1097895000/1111
+421 2 6852 6801

Obchodny register OS Bratislava |, odd. Sro,

(Objednavatel a Dodavatel spolu dalej ako ,,Zmluvné strany“ alebo jednotlivo aj ako

»Zmluvna strana®)



(A)

(B)

PREAMBULA

Objednavatel uskutoénil verejné obstaravanie postupom verejnej sutaze na predmet
zakazky ,Technicka a komunika¢na infrastruktira pre informaéné systémy Financénej
spravy SR Vysledkom tohto verejného obstaravania bol vyber uspesnych uchadzacov,
s ktorymi bola ako s dodavatefmi uzatvorena dna 22.1.2014 Ramcova dohoda (dalej len
»,Ramcova dohoda®).

Dodavatel sa ako wuchadza¢ zucastnil verejného obstaravania realizovaného
objednavatelom postupom verejnej sutaze. Na zaklade jeho ponuky bol dodavatel
oznaceny za jedného z uspeSnych uchadzacCov a objednavatel s nim ako aj dalSimi
uspesdnymi uchadzaémi uzatvoril Ramcovu dohodu.

(C) V opatovnom otvoreni sutaze podla § 64 ods. 5 pism. b) ZVO s pouzitim elektronickej

1.1.

1.2.

1.3.

1.4.

2.1.

2.2.

2.3.

2.4.

aukcie bola ponuka dodavatela oznaCena za uspeSnu a dodavatel bol objednavatelom
vyzvany na uzavretie tejto Ciastkovej zmluvy.

Clanok 1 — Predmet &iastkovej zmluvy

Predmetom tejto Ciastkovej zmluvy (dalej len ,zmluva®) je Uprava prav a povinnosti

zmluvnych stran pri prevode vlastnickeho prava k predmetu zmluvy pozostavajuceho z:

a) dodavky HW vybavenia vratane rozSirenej podpory,

b) dodavky SW vybavenia pre zalohovanievratane rozsSirenej podpory.

Opis predmetu zmluvy je podrobne uvedeny v Prilohe ¢. 1 — Cenova kalkulacie

predmetu zmluvy (dalej len ,Priloha &. 1%) av Prilohe & 2 — Specifikacia sluzieb HW

a SW podpory (dalej len ,Priloha ¢. 2°), ktoré tvoria neoddelitelnu sucast tejto zmluvy.

Predmetom tejto zmluvy a suCastou dodavky HW vybavenia a SW vybavenia

Specifikovaného v Prilohe €. 1 tejto zmluvy su tieZ nasledovné sluzby:

a) inStalacia a zlozenie HW vybavenia,

b) preprava HW vybavenia na miesto ur€enia podla ¢lanku 2 tejto zmluvy,

c) pripojenie vybavenia v definovanej lokalite podla ¢lanku 2 tejto zmluvy,

d) dopravné a poistovacie naklady,

e) zaruka HW a SW vybavenia v zaru€nej dobe a za podmienok definovanych v ¢lanku
5 tejto zmluvy,

f) zaskolenie obsluhy a zabezpelenie uzivatelskej dokumentacie (t. j. min. navodov
na obsluhu a uzivatel'skych priruciek v slovenskom jazyku),

g) rozSirena HW a SW podpora podla Prilohy €. 2 tejto zmluvy.

Dodavatel zabezpe&i dodanie predmetu zmluvy podfa bodu 1.1.a), ktory bude

certifikovany a schvaleny na dovoz a predaj v Slovenskej republike a bude vyhovovat

plathym medzinarodnym normam a normam, ako aj vdeobecne zavaznym pravnym

predpisom Slovenskej republike.

Clanok 2 — Doba, miesto a spdsob plnenia

Dodavatel sa zavazuje dodat predmet zmluvy najneskér do 21 dni od ucinnosti tejto
zmluvy. Dodavatel sa zavazuje poskytovat sluzby rozSirenej podpory predmetu plnenia
podla tejto zmluvy po dobu 24 mesiacov v sulade so Specifikaciou sluzieb rozSirenej HW
a SW podpory uvedenej v Prilohe &. 2.

Dodavatel oznami minimalne 2 pracovné dni vopred kontaktnej osobe objednavatela
¢as dodania predmetu zmluvy. Dodavatel je povinny dodat predmet zmluvy na miesto
uréené kontaktnou osobou objednavatela.

V pripade neoznamenia €asu dodania plnenia v zmysle predchadzajuceho bodu nie je
objednavatel povinny prevziat plnenie v den dorucenia ale az v nahradnom termine
dohodnutom s dodavatelom.

Pri dodani predmetu plnenia zmluvy zabezpe&i dodavatel odovzdanie dokladov



2.5.

2.6.

2.7.

2.8.

2.9.

potrebnych na ich prevzatie a uzZivanie objednavatefovi. Dodavatel je povinny
predmet zmluvy dodat novy. Dodavatel je povinny odovzdat objednavateflovi aj doklady
vztahujuce sa na pouzivanie predmetu zmluvy. Dodavatel je povinny poudit
objednavatela o pouzivani predmetu zmluvy.

Po ukonCeni realizacie plnenia zmluvy podla bodu 2.2. odovzda dodavatel predmet
plnenia zmluvy objednavatelovi. Dodavatel za pritomnosti kontaktnej osoby
objednavatela vykona akceptatné a kontrolné testy. Dodavatel je povinny pri
odovzdavani predmetu plnenia zmluvy predlozit kontaktnej osobe objednavatela
vysledky testov preukazujucich splnenie poZiadaviek na realizované plnenie zmluvy.

V pripade zistenia vad plnenia zmluvy je dodavatel povinny bezodkladne tieto vady
odstranit.

Po dodani ainstalacii HW vybavenia a SW vybavenia bude spisany ,Protokol
o instalacii“, ktory potvrdia svojim podpisom zastupcovia zmluvnych stran. Objednavatel
sa zavazuje podpisat tento protokol, pokial bude funkénost HW a SW vybavenia
zodpovedat ich technickym Specifikaciam.

Vlastnicke pravo k predmetu zmluvy podfa bodu 1.1.a) a 1.1.b) tejto zmluvy prechadza
na objednavatefa momentom uhrady ceny za prislusné plnenie. Nebezpedenstvo Skody
na predmete zmluvy prechadza z dodavatefa na objednavatela momentom uhrady ceny
za prisludné plnenie.

Pri  vymene nahradnych dielov v dbésledku odstranenia vad plnenia nadobuda
objednavatel vlastnicke pravo k tymto nahradnym dielom drfiom ich dodania. Vadné
nahradné diely sa stavaju majetkom dodavatefla.

Pravo na uZivanie SW vybavenia sa spravuje prislusnymi licenénymi podmienkami
poskytovatela/vyrobcu softvéru, ktoré tvoria neoddelitelnu su€ast tejto zmluvy.

2.10.Kontaktna osoba objednavatela podpiSe samostatny akceptacny protokol pre plnenia

3.1.

3.2.
3.3.

3.4.

3.5.

3.6.

3.7.

predmetu zmluvy podla bodu 1.1.a) tejto zmluvy a samostatny akceptacny protokol pre
plnenia predmetu zmluvy podla bodu 1.1.b) tejto zmluvy. Akceptaéné protokoly budu
podpisané vyluéne za predpokladu, Ze vykonana kontrola a testovanie, podla bodu 2.5.
tejto zmluvy, preukaze pina funkénost odovzdanych plneni poskytnutych na zaklade
tejto zmluvy. PIna funkénost je definovana ako stav, pri ktorom nie su evidované Ziadne
vady.

Clanok 3 — Cena a platobné podmienky

Cena je stanovena v eurach podfa ustanoveni zakona NR SR €. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov a vyhlasky MF SR &. 87/1996 Z. z., ktorou sa vykonava
zakon o cenach v zneni neskorsich predpisov.

Cena je stanovena ako vysledok elektronickej aukcie na predmet zmluvy.

Celkova cena predmetu plnenia tejto zmluvy obsahuje v3etky naklady dodavatela
suvisiace s realizaciou celého predmetu tejto zmluvy vratane celého rozsahu suvisiacich
sluzieb a sluzieb rozSirenej HW a SW podpory.

Celkova cena predmetu zmluvy je stanovena vo vyske:

Cena bez DPH: 853 358,33 €
+ 20 % DPH: 170 671,67 €
Cena s DPH: 1 024 030,00 €

(slovom: jeden milién dvadsat'tyritisictridsat’ eur)

Podrobna kalkulacia ceny je v Prilohe €. 1.

Cenu za predmet zmluvy uhradi objednavatel na zaklade faktary, ktoru je dodavatel
opravneny vystavit' najskor v defi podpisu akceptacného protokolu za plnenia predmetu
zmluvy podla bodu 1.1.a) a 1.1.b).

Dodavatel bude fakturovat objednavatelovi cenu za plnenia predmetu zmluvy podla
bodu 1.1.a) a 1.1.b) podla jednotkovych cien uvedenych v Prilohe €. 1.

Objednavatel je povinny uhradit fakturu dodavatela v lehote splatnosti do 30 dni odo
diia jej dorugenia objednavatelovi. Uhradou v dobe splatnosti sa pre ugely vykladu



3.8.

3.9.

arealizacie tejto zmluvy rozumie odpisanie finanénych prostriedkov z uctu
objednavatela v dobe splatnosti uvedenej na fakture.

Objednavatel je opravneny namietat vecnu ako aj formalnu spravnost fakturacie
dodavatela do 15 dni odo dria dorucenia faktury objednavatelovi.

V pripade, ak nie su spolu s fakturou predlozené objednavatelovi vSetky povinné
podklady alebo objednavatel namieta v silade s bodom 3.8. formalnu alebo vecnu
spravnost fakturacie dodavatela, je objednavatel opravneny vratit dodavatelovi fakturu
spolu s pisomnym vysvetlenim takéhoto postupu. V pripade vratenia faktir neplynie
lehota splatnosti podfa bodu 3.7. Lehota splatnosti zacne plynat az po doruceni
formalne a vecne spravnej faktury objedavatelovi so vietkymi povinnymi podkladmi.

3.10. Platby, ktoré ma zaplatit objednavatel, sa uhradia na bankovy ucet dodavatefla

uvedeny v tejto zmluve.

3.11. Kazd4 faktura dodavatela musi mat nalezZitosti dafniového dokladu v zmysle platnych

pravnych predpisov.

3.12. Dan z pridanej hodnoty zaplati objednavatel dodavatefovi ako zdanitelnej osobe

41.

5.1.

5.2.

5.3.

6.1

registrovanej v Slovenskej republike v sulade so zakonom ¢&. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorSich predpisov v EUR, v zakonnej vySke ceny zmluvy
vyjadrenej v EUR. Dan z pridanej hodnoty zaplati objednavatel dodavatefovi ako
zdanitelnej osobe registrovanej v inom &lenskom $tate EU, resp. v tretej krajine podia
platnych pravnych predpisov.

Clanok 4 - Vady plnenia zmluvy

Poskytnuté pinenie zmluvy ma vady, ak je realizované v rozpore so $pecifikaciou
definovanou v Prilohe €. 1 a v Prilohe €. 2 tejto zmluvy.

Clanok 5 — Zodpovednost’ za kvalitu a vady, zaruéné doby

Dodavatel sa zavazuje, Z2e doda predmet zmluvy v mnozZstve, kvalite a v prevedeni
podfa podmienok dohodnutych vtejto zmluve, jej prilohach a podla technickych
Specifikacii. Dodavatel sa zavazuje, ze predmet plnenia v ase odovzdavania a pocas
stanovenej doby bude mat vlastnosti stanovené technickymi parametrami.

V pripade, ak plnenie zmluvy ma vady podla ¢lanku 4 tejto zmluvy, je dodavatel povinny
vady bezplatne odstranit. Kontaktna osoba objednavatela alebo ina autorizovana osoba
objednavatela pre nahlasovanie vad je povinna oznamit vadu dodavatelovi
doporu¢enym listom, faxom, elektronickou postou alebo inym preukazatefnym
spbésobom a to bezodkladne na kontaktné miesta uvedené v bode 7.2. tejto zmluvy
najneskor vdak do 5 pracovnych dni po tom, ¢o takuto vadu plnenia zmluvy zisti.
Dodavatel poskytne na plnenia podla tejto zmluvy zaruku v trvani 24 mesiacov odo dha
podpisu kazdého akceptacného protokolu podla bodu 2.10, ak vyrobca HW vybavenia
neposkytuje dlhSiu zaruku. Dodavatel je povinny v zaru¢nej dobe na svoje naklady
poskytovat’ objednavatelovi zarucny servis, ktory spoCiva v bezplatnom odstraneni vad
plnenia. Zmluvné strany sa dohodli, Ze dodavatel za¢ne s odstranovanim vad v sulade s
Prilohou &. 1 tejto zmluvy a Prilohou €. 2 tejto zmluvy. Dodavatel vady odstrani v
lehotach uvedenych v reklamacii objednavatefa (hlasenie o vade) v sulade s touto
zmluvou.

Clanok 6 — Prava a povinnosti zmluvnych stran

Zakladné prava a povinnosti zmluvnych stran su uvedené v Ramcovej dohode
a zmluvné strany su pri uplathovani svojich prav a plneni povinnosti podla tejto zmluvy



povinné zohladnovat nielen ustanovenia tejto zmluvy ale aj ustanovenia Ramcovej
dohody.

6.2 VSetky plnenia je dodavatel povinny realizovat’ v prospech objednavatela riadne a v€as
a v sulade s ustanoveniami tejto zmluvy a Ramcovej dohody.

6.3 Objednavatel poskytne na poziadanie dodavatelovi vSetky informacie, ktoré ma k
dispozicii a su potrebné na realizaciu plneni podfa tejto zmluvy.

6.4 Do troch pracovnych dni od podpisu zmluvy oznami objednavatel dodavatelovi meno a
kontaktné udaje na kontaktni osobu objednavatela zodpovedného za cely predmet
plnenia podla tejto Zmluvy. Objednavatel sa zavazuje bezodkladne oznamit dodavatelovi
aj akukolvek zmenu tykajucu sa kontaktnej osoby.

6.5 Objednavatel predlozi dodavatelovi najneskdr do troch pracovnych dni od podpisu
zmluvy zoznam maximalne piatich oséb autorizovanych pre nahlasovanie vad. Su¢astou
zoznamu budu aj kontaktné udaje autorizovanych oséb.

6.6 Dodavatel je povinny pri plneni tejto zmluvy postupovat na vysokej profesionalnej
urovni, so vSetkou odbornou starostlivostou, ktord mozno pri poctivom obchodnom styku
od dodavatela pozadovat. Dodavatel sa zavazuje dodrziavat pri plneni tejto zmluvy
v8etky vSeobecne zavazné pravne predpisy.

6.7 Dodavatel zaobchadza so v3etkymi vecami a informaciami, ktoré obdrzi v suvislosti s
plnenim tejto zmluvy, ako s dévernymi a bez predchadzajiceho pisomného suhlasu
objednavatela nesmie takéto veci alebo informacie spristupnit tretej osobe. Tato
povinnost dodavatela trva aj po ukonceni zmluvy.

6.8 Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZzené naklady
na zabezpecenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho kvalite a
cene.

6.9 Dodavatel zodpoveda za plnenie zmluvy o subdodavke subdodavatefom tak, ako keby
plnenie realizované na zaklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za
odbornu starostlivost' pri vybere subdodavatela ako aj za vysledok €innosti vykonanej na
zaklade zmluvy o subdodavke.

Clanok 7 — Jazyk zmluvy a komunikacia

7.1. Jazyk zmluvy a celej pisomnej komunikacie medzi objednavatefom a dodavatelom a
tretimi osobami a/alebo kontaktnou osobou objednavatela je slovensky jazyk.
7.2. Kontaktné adresy pre hlasenie vady:

Kontaktna osoba: Igor Bandzi

Telefonicky hotline: 0850 311 323

WEB aplikacia Service Desk: www.servicedesk.sk
E-mail: servicedesk.sk@atos.net

Clanok 8 — Zavereéné ustanovenia

8.1 Tato zmluva sa riadi a vyklada v sulade s pravnym poriadkom Slovenskej republiky.
Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajuce a
vznikajuce ustanoveniami zakona €. 25/2006 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zakonov, Obchodného zakonnika, Obdianskeho zakonnika a
suvisiacimi vdeobecne zavaznymi pravnymi predpismi.

8.2 VSetky spory, ktoré vzniknu zo zmluvy, vratane sporov o jej platnost, vyklad alebo
zruSenie budu rieSené podla pravneho poriadku Slovenskej republiky. Vecne a miestne
prislusny sud pre rozhodovanie takychto sporov je v§eobecny sud v zmysle Obcianskeho
sudneho poriadku Slovenskej republiky.

8.3 Ustanovenia tykajuce sa zaruky a zaru¢ného servisu ostavaju nadalej v platnosti aj po
uplynuti platnosti zmluvy pocas trvania celej zaruénej doby.



8.4 Zmluvné strany mdzu tuto zmluvu ukonéit pisomnou dohodou zmluvnych stran.
Tato zmluva nadobuda platnost a je pre zmluvné strany zavazna odo dia jej podpisu
opravnenymi zastupcami oboch zmluvnych stran. Tato zmluva nadobuda uc€innost dfiom
nasledujucim po dni jej zverejnenia podfa osobitného predpisu.

8.5 Neoddelitelnou suéastou tejto zmluvy su prilohy:
a) Priloha €. 1 — Cenova kalkulacia predmetu zmluvy
b) Priloha &. 2 — Specifikacia sluzieb HW a SW podpory
c) Priloha €. 3 — VSeobecné podmienky o zabezpec€eni informacnej bezpecnosti

financnej spravy SR

8.6 Tato zmluva je vyhotovena v 4 vyhotoveniach, z ktorych po 2 vyhotovenia obdrzi
dodavatel a objednavatel.
8.7 Ziadna zo Zmluvnych stran nie je opravnena postupit tito zmluvu ako celok alebo
akukolvek jej Cast bez predchadzajuceho pisomného suhlasu druhej zmluvnej strany.
8.8Zmluvné strany vyhlasuju, Ze si text zmluvy riadne a désledne precitali, jej obsahu a
pravhym uc€inkom z nej vyplyvajucim porozumeli, ich zmluvné prejavy su dostato¢ne
jasné, urcité a zrozumitelné, podpisujuce osoby su opravnené k podpisaniu zmluvy a na
znak suhlasu ju podpisali.

V Bratislave dia ..........c.c.......... V Bratislave dfia ........................
Za Objednavatela: Za Dodavatefla:
Ing. FrantiSek Imrecze Ing. Emil Fito$

prezident finan¢nej spravy konatel



Priloha €. 1 - Cenova kalkulacia predmetu zmluvy

Tabulka 1:

UNIX Server - Typ 2

. Jednotkova Jednotkova . 2
Pocet cena v cena roz§|'r;’ne' Jednotkova | Jednotkova
Popis Navrh uchadzaca jednotiek ) cena spolu cena spolu
(kusov) |Servera bez|  podpory bez DPH s DPH
DPH servera bez DPH
Zakladna konfiguracia unixového servera Typ 2 1 573 480,33 € 34 853,00 € 608 333,33 € | 730 000,00 €

Zakladna konfiguracia servera musi minimalne obsahovat

Server s architekturou SMP
s procesormi typu RISC alebo
ekvivalentnymi.

Server IBM Power 770

Prevedenie Server umiestnitelny do skrine umiestnitelny do skrine
Elektrické napajanie je | redundantne 2x zdroj pre 1925W
redundantné
Kazdy server s vykonom min. 38260 SAPS
(12-core, 4.22 GHz POWERT7+
Vykon procesor)

38 000 SAPS SAP BS7 Unicode

Rozsiritelnost servera

Moznost rozsirit server aktivovaim
neaktivnych jadier. Granularita
jedno jadro.

Ano

Rozsititelnost servera na vykon
minimalne 145 000 SAP BS7
Unicode

147 870 SAPS
(48-core, 4.22 GHz POWERT7+
procesor)

Systémova pamat

min. 192 GB, DDR3

192GB (24x 8GB ) DDR3 pamat




Server umoznuje rozsirenie
systémovej pamati do 4 TB DDR3

Ano

MozZnost zvysit kapacitu pamati
pomocou komprimacie.

Technoldgia Active Memory
Expansion

Subsystém internych
pevnych diskov

min. 2x 145 GB, min. 15.000 rpm
SAS,

2x 146 GB SAS disk, 15.000 rpm

min. 2x 300 GB, min. 15.000 rpm
SAS,

2x 300 GB SAS disk, 15.000 rpm

Pripojenie pre
komunikaciu s inym
serverom a k
manazovace;j sieti.

min. 4 x 10Gbps Ethernet port

8x 10Gbps ShortRange LC Eth.
porty

min. 4x 1Gbps Ethernet port

12x 1Gbps RJ45 Eth. porty

Pripojenie k sieti na

pristup k uloziskam dat.

min. 4x 8Gb Fibre Channel port

4x 8Gbps LC Fibre Channel porty

Moznost pridat FCoE adatéry.

Umozriuje pridat podporované
FCoE adaptéry.

Virtualizacia

Podpora pre definovanie min. 200
virtualnych serverov.

Podporuje vytvorenie 240
virtualnych serverov.

Moznost definovat limit
poskytnutého vykonu
hardverového servera pre skupiny
virtualnych serverov.

Umozriuje definovat’ limit
poskytnutého vykonu
hardverového servera pre skupiny
virtualnych serverov pomocou
technolégie Shared Procesor Pool.

Moznost pridelit nevyuZity vykon
procesorov v automatickom
rezime bez zasahu operatora,
ostatnym virtualnym serverom.

UmozZiiuje pridelit nevyuZity vykon
procesorov v automatickom rezime
bez zasahu operatora, ostatnym
virtualnym serverom pomocou
technoldgie Shared Dedicated
Capacity.

KaZdy z virtudlnych serverov méze
v automatickom rezime ziskat
vykon celého servera.

Kazdy z virtualnych serverov
moze v automatickom rezime
ziskat vykon celého servera
pomocou technolégie Uncapped
Procesor.




Pre planované servisné zasahy
pozadujeme funkciu presunu
virtudlneho servera medzi
hardvérovymi servermi bez
prerusenia spracovania.

Zabezpeduje technoldgia Live
Partition Mobility.

Softvér

Operacny systém typu UNIX

IBM AIX V7.1 Standard Edition

Podpora operaénych systémov
Linux.

Power Linux

MozZnost pridat softvér na
podporu clustra pre vysoku
dostupnosti pre servery vo
vzdialenych lokalitach.

IBM PowerHA V7.1 Enterprise
Edition

Sprava a manazment
servera

Formou vzdialenej pracovnej
stanice.

Hardware Management Console

SW na manazovanie virtualnych
serverov

IBM Systems Director Enterprise

Moduly pre rozsirenie unixového servera Typ 2

Jednotkova
cena
. J tkova Y. . .
Pocet CLLL S rozsirenej Jednotkova .
. v .  gex . . cena Jednotkova
Komponenty servera Popis rozSirujiceho modulu Navrh uchadzaca jednotiek podpory cena spolu
(kusov) A komponent bez DPH cena s DPH
servera bez DPH P
u servera
bez DPH
Systémova pamat 32GB DDR3 pamat 32GB DDR3 pamat 2 860833 € 0,00 € 860833 € 10330,00 €
Pripojenie k sieti Fibre Channel adapter 2 x 8Gbps 3257,50 € 0,00 € 3257,50 € 3909,00 €
rllpOJenle' %I.e |'na , Fibre Channel 8Gbps 2 porty , P P 2
pristup k uloziskam dat LC Fibre Channel porty
4 inoieni FC 5901 SAS adapter plus FC 958,33 € 0,00 € 958,33 € 1 150,00 €
Adapt?r pre. pripojenie SAS Adaptér plus SAS kabel , plere 4
internych diskov 3688 SAS kabel
Suvisiace sluzby
Pocet Jednotkova | Jednotkova p
. . . Jednotkova
jednotie | Jednotkova cena cena cena spolu cena s DPH
Popis Navrh uchadzaca k bez DPH rozsirenej bez DPH




podpory

komponent
(cloveko u servera
den) bez DPH
Zodpovedny za analyzu, navrh a
implementaciu rieSenia technickej
a komunikagnej infrastruktary ako
aj za kontrolu interoperability a
Zodpovedny za analyzu, navrh a z’apoj.enie zariadeni na fyzickej
implementdciu rieSenia technickej ;:(i)p;/gj;nie na aktivne a pasivne
IT infrastruktdrny a komunikacnej infrastruktuiry ako orvky IT infrastruktry, priprava ) 0,00 € 780,00 € 936,00 €

Specialista

aj za kontrolu interoperability a
zapojenie zariadeni na fyzickej
urovni.

zariadeni na konfiguraciu.
Specialista disponuije certifikatom
IT architekta a odbornymi
znalostami a certifikaciami pre
zapajané systémy a vSetky
dotknuté existujuce systémy v
cielovej infrastrukture.

780,00 €




Tabulka 2:

Moduly pre rozsirenie unixového servera TYP3

Jednotkova
Jednotkova cena
Pocet cena rozSirenej |Jednotkova L
. v . . P . . Jednotkova
Komponenty servera Popis rozsirujuceho modulu Navrh uchadzaca jednotiek | komponentu podpory cena spolu
cena s DPH
(kusov) servera bez | komponentu| bez DPH
DPH servera bez
DPH
. D D 8x8GB (64GB) DDR3 pamatovych 2144167€ |0,00€ 2144167 € | 25730,00 €
Systémova pamat 64GB pamat 10
modulov
Suvisiace sluzby
Pocet Jednotkova
jednotiek cena
oodbory | comn spela |fednotiovs
Jednotkova | komponentu | bez DPH cena s DPH
cena bez servera bez
Popis Ndvrh uchadzaca (clovekoden) DPH DPH
Kompletovanie hardvérovych
zariadeni, montaz a osadenie na
cielovu poziciu, pripojenie na prvky IT 741,67 € 0,00 € 74167 € 890,00 €

HW Specialista

Kompletovanie hardvérovych
zariadeni, montdaZ a osadenie na
cielovu poziciu, pripojenie na
prvky IT infrastruktury (napajanie
a pod.), realizacia vyrobcom
predpisanych testov.

infrastruktdry (napajanie a pod.),
realizacia vyrobcom predpisanych
testov.

Specialista disponuje odbornymi
znalostami a certifikaciami pre
inStalované hardvérové zariadenia.
Je zodpovedny za indtalaciu
zariadeni v sulade s predpisanym
postupom vyrobcu, pri¢om instalaciou
zariadeni zacina plynut zaru€na doba




Priloha é. 2 - Specifikacia sluzieb HW a SW podpory

Rozsirena HW a SW podpora musi spifiat nizsie uvedené minimalne poziadavky:

- Trvanie autorizovanej podpory: 2 roky autorizovana podpora

- Hardvérova podpora: poskytovanie sluzieb 7 dni v tyzdni, 24 hodin denne, oprava
zariadenia do 24 hodin od nahlasenia poruchy

- Softvérova podpora: poskytovanie sluzieb 7 dni v tyzdni, 24 hodin denne

Dodavatel sa zavazuje nastupit na odstranenie riadne nahlasenej vady podla podmienok

a v lehotach uvedenych nizSie. Za nastup na odstranenie vady sa pre ucely tejto zmluvy

rozumie pripojenie dodavatela na vzdialeny pristup alebo prichod k zakaznikovi na miesto

vyskytu vady (on-site).

O poskytnuti servisnych sluzieb bude vyhotoveny protokol. Jeho podpisom sa povazuje

zavazok dodavatela na poskytnutie sluzieb HW a SW podpory za riadne splneny.

Objednavatel sa zavazuje, Ze pre riadne plnenie zavazkov dodavatefa poskytne

dodavatelovi potrebnu sucinnost v nasledovnom rozsahu:

e umozni dodavatelovi vzdialeny pristup do systému v dodavatelom poZadovanej lehote,

e zabezpeli pristup poverenym pracovnikom dodavatela na pracoviska objednavatela
v rozsahu potrebnom na plnenie zavazkov dodavatela,

e poskytne dodavatelovi protokoly a chybové vypisy, inStalaéné média, dokumentaciu a na
poziadanie dodavatela aj zodpovedného pracovnika,

e zabezpeli na vyziadanie poskytnutie podkladov potrebnych k analyze vady v rozsahu
pozadovanom dodavatelom.

Zhotovitel nebude v omeskani, ak jeho zavazok na poskytnutie HW a SW podpory vznikuty

podla tejto zmluvy alebo na jej zaklade nemohol byt riadne a v&as splneny z dévodu, ze

objednavatel mu z akéhokolvek dovodu riadne a v€as neposkytol pozadovanu sucinnost

potrebnu podla tejto zmluvy. Lehoty pre poskytnutie HW a SW podpory dodavatelom sa

prediZia o dobu trvania neposkytnutia stginnosti.

Rozsah rozsirenej podpory

e rozSirena podpora sa tyka HW a SW vybavenia v rozsahu a stave, v akom boli dodané
podla tejto zmluvy,

e podpora rieSenia akutnych a kritickych stavov nepretrzite (24 hodin x 7 dni v tyzdni), L2
troubleshooting, odstrafiovanie poruch on-site alebo prostrednictvom vzdialeného
pristupu,

o rychla eskalacia kritickych problémov na taku udroven technickych, vyvojarskych
ariadiacich  Struktur vyrobcu technolégie, aka zodpoveda potrebam rieSenia
najzavaznejSich problémov,

e moznost eskalacie priamo na vyrobcu HW alebo SW vybavenia,

e pravidelna udrzba a kontrola vybavenia objednavatela v stanovenych intervaloch,

e vyroc¢na kontrola stavu HW a SW vybavenia odbornikom certifikovanym pre tato Cinnost
vyrobcom HW alebo SW vybavenia,

e update firmware a microcodes na urovni HW komponentov,

profilaktické prace, pravidelna kontrola a udrzba systémovych logov a nastavenia

systémov,

proaktivny on-line monitoring HW vybavenia a opera¢ného systému serverov,

eskalacia problémov na vySSie Urovne servisnej podpory,

poskytovanie sluzieb Service Desku v rezime 24x7,

navrhy na optimalizaciu prevadzky s dérazom na jej zlepSenie a rozvoj

2. Definicia SLA parametrov
Pod pojmom porucha sa rozumie Ciastocné alebo upIné znefunkénenie HW vybavenia
vratane serverov alebo sietovych zariadeni objednavatela uvedenych v prilohe €. 1.



2.1. Kategorizacia vad a poruch

Prevadzkove poruchy sa ¢lenia do tychto kategérii:

o kategoéria 1 — kritické a akutne prevadzkové poruchy znemoznujlice alebo vyznamen
obmedzujuce pouzZivanie informaéného systému/informaénych systémov ISFS, najma
HW poruchy, ktoré ovplyviiuju celd prevadzku a systémy objednavatela. Objednavatel
nemdze vyuzivat sluzby poskytované TKI (technicko-komunikaénou infrastruktirou).
Neexistuje postup pre nahradné rieSenie problému.

Takéto prevadzkové poruchy su rieSené z obidvoch stran s najvysSou prioritou a v rieSeni
sa pokracuje v rezime 24x7 az pokial nie je dosiahnuta funkénost tej Urovne, ktora bola
pred nastanim prevadzkovej poruchy.

o kategéria 2 — prevadzkové poruchy, ktoré komplikuju postupy pri praci vramci
informacného systému/informaénych systémov ISFS, avSak nie su kritické, vyznamné
alebo akutne. Takéto prevadzkové problémy su reSené z obidvoch stran po€as pracovnej
doby v rezime 8x5.

o kategéria 3 — prevadzkové poruchy, ktoré neobmedzuju zabezpelenie zakladnych
¢innosti informacného systému/informaénych systémov ISFS, alebo jeho c&asti a
nespbsobuje vazne dbsledky na vyuzivanie a prevadzku informacného
systému/informacénych systémov ISFS.

2.2. Definicia €asovych parametrov

V nasledujucom su definované typy odozvy na nahlasenie prevadzkovej poruchy:

Doba odozvy: je definovana ako ¢asovy interval merany od doby, kedy objednavatel ohlasil
prevadzkovu poruchu na Service Desk po dobu, kedy je objednavatel spatne kontaktovany
dodavatelom.

Zaciatok rieSenia problému (nastup na rieSenie): je definovany ako doba trvania medzi
¢asom spatného hlasenia poruchy na miesto zadania a zacatim ich rieSenia lokalne (on-site)
alebo vzdialenym pristupom.

Doba opravy: je definovana ako ¢asovy interval merany od doby, kedy objednavatel ohlasil
prevadzkovu poruchu na Service Desk po dobu, kedy je sluzba znedostupnena
prevadzkovou poruchou opat v prevadzke.

2.3. SLA parametre
V nasledujucej tabulke su zhrnuté garantované SLA parametre platné pre SW vybavenie
v zavislosti od kategorie poruchy:

Kategéria 1 Kategoria 2 Kategéria 3
Doba odozvy
24x7 1 hod 2 hod 3 hod
Zaciatok rieSenia problému
(nastup na riesenie) 4 hod 12 hod 24 hod
24x7
V nasledujucej tabulke su zhrnuté garantované SLA parametre platné pre HW vybavenie:
Lehota

Doba odozvy

24x7 1 hod

Zaciatok rieSenia problému

(nastup na rieSenie) 4 hod

24x7

Garantovana doba opravy 24 hod

24x7

3. Sluzby nezahrnuté do predmetu zmluvy



Za sluzby nezahrnuté do predmetu zmluvy sa povazuju v8etky sluzby nad ramec sluZieb
definovanych v bode 1 tejto prilohy.
Za takéto sluzby su povazované:

servisné sluzby na SW vybavenie roz8irené objednavatefom za rozhranie definované po
uvolneni produktu do vyroby,

servisné sluzby na SW vybavenie zmenené objednavatelom,

lokalizacia a odstranenie poruch alebo $kéd, ktoré vznikli neodbornou obsluhou, alebo
inymi dévodmi nezavinenymi dodavatelom,

nahrada spotrebného materidlu a suciastok podliehajucich rychlemu opotrebeniu ako
napr. zalohovacie pasky, atd.

sluzby suvisiace s odstrafovanim poruch vzniknutych v désledku poruchovej dodavky
elektrickej energie alebo vysSej moci.



Priloha €. 3 — VSeobecné podmienky o zabezpeceni informaénej

bezpeénosti finanénej spravy SR

VSeobecné podmienky

o zabezpeceni informacnej bezpecnosti financnej spravy SR”

1. Uvodné ustanovenia

Tieto Vseobecné podmienky, pre zabezpecenie informacnej bezpecnosti finanénej spravy
SR (d’alej len ,, vseobecné podmienky, resp. dohoda ) stanovuji povinnosti tretej strany, ak

predmet plnenia zmluvy uzatvorenej medzi tret'ou stranou a Finanénym riaditel'stvom (d’alej
len ,,FR*) SR alebo Ministerstvom financii (d’alej len ,,MF*) SR (d’alej len ,,zmluva‘*) suvisi
s informac¢no-komunikacnymi technologiami Finan¢nej spravy SR (d’alej len ,,JKT FS SR*).

2. Vyklad a definicia pojmov

1.

Na ucely tohto dokumentu

a)

b)

c)

d)

g

h)

)

3
k)

aktivam je vSetko, ¢o ma pre Financnu spravu (dalej len ,,FS SR*) hodnotu (fyzické
komponenty, softvér, data, sluzby, l'udské zdroje, povest FS SR, ...),

bezpefnostnym incidentom je akykol'vek spdsob narusenia bezpecnosti IKT, ako aj
akékol'vek poruSenie bezpecnostnej politiky a stvisiacich pravidiel,

DataCentrom je samostatnd rozpoctova organizacia so sidlom v Bratislave, ktorej
zriadovatelom je Ministerstvo financii SR. DataCentrum zabezpeCuje vzajomnu
prepojitelnost’ Casti informacného systému rezortu MF SR a bezpecCnost
informa¢ného systému rezortu MF SR,

dostupnost’ je vlastnost’, ze autorizovani uzivatelia maju v pripade poziadavky pristup k
informaciam a aktivam,

dévernost’ je vlastnost’, Ze informacia nie je dostupna alebo pristupna neautorizovanym
jednotlivecom, entitam alebo procesom,

externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

externym subjektom je pravnicka osoba a Statutirom pravnickej osoby uréené fyzické
osoby (dalej len ,,zamestnanci externého subjektu‘), ktoré nie st zamestnancami FS a ktoré
poskytuju FS sluzby v zmysle platnych zmlav, podla ktorych mézu poziadat’ o pristup
k IKT v presne urcenom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
extern¢ho subjektu k IKT,

FR SR je Finan¢né riaditel'stvo SR,
FS SR je Financna sprava SR,

* V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o VSeobecné podmienky o zabezpeceni informacne;
bezpecnosti Finanénych organov SR av pripade zmluvy medzi tretou stranou a MF SR pdjde o Dohodu o zabezpedeni
informacnej bezpe€nosti Financnych organov SR.



h

IKT su informa¢no-komunikacné technologie,

IKT FS SR je suhrn nasledovnych komponentov pouzivanych na pripravu a spracovanie
dat a na manaZovanie informacii a procesov vo FS SR, okrem tych, ktoré st verejne
pristupné z vonkajsSieho prostredia FS SR (napr. finan¢ny portal):

1. servery, pracovné stanice, faxy a prislusna dokumentacia,

2. informacné systémy FS (aplika¢né programové vybavenie ajeho vrstvy, ako napr.
aplikacné servery, databazové servery) a prislusna dokumentacia,

data a informacie spracovavané v informacnych systémoch FS,

4. zariadenia diskovych poli, SAN infrastruktura, zalohovacie zariadenia a prislusna
dokumentacia,

5. sietfova infraStruktira a sietové komponenty (napr. smerovace, firewally) a prislusna
dokumentacia,

6. zariadenia pre hlasovi komunikaciu implementované v sietovej infrastrukture FS
(napr. pobockové tstredne) a prislusna dokumentécia,

7. pisomné zaznamy suvisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do pocitacovej siete, definovana na zaklade
Internet Protokolu,

informaéné aktivum je aktivum v prostredi IKT FS SR,

informa¢na bezpec¢nost’ je subor aspektov tykajicich sa dosiahnutia a udrziavania
dovernosti, integrity a dostupnosti informac¢nych aktiv,

informaény systém je subor ¢innosti, ktoré zabezpecuju zber, prenos, spracovanie,
uloZenie, vyber, distribliciu a prezentaciu informadcii a dat (vratane dat v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vSetkych zlozkach systému riadenia,

integrita je vlastnost’, ze informacie a metody ich spracovania st presné a kompletné,
IS je informacny systém,

IS FS SR je suhrn vSetkych informacnych systémov FS SR,

kontaktna osoba je SLA manaZér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardna lokalna pocitaova siet’ a prepojenie komunikaénych sieti
pracovisk FS realizované spravidla technologiou MPLS v ramci rezortnej komunikacnej
siete a spravovanej DataCentrom,

manaZzér bezpecnosti je zamestnanec Oddelenia bezpe¢nosti Kancelarie prezidenta FR SR
zodpovedny za celkovi bezpecnost’ vo FS,

manaZzér informacnej bezpecnosti IKT je zamestnanec Oddelenia bezpecnosti Kancelarie
prezidenta FR SR zodpovedny za bezpecnost’ IKT vo FS,

MF SR — Ministerstvo financii SR
organiza¢nym utvarom su organizacné utvary FR SR,

opravnena osoba su vSetci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon uloh
vyplyvajlcich z ¢innosti spojenych s tretimi stranami a s externymi pristupmi internych
zamestnancov,

bb) osobitna tretia strana je NKU resp. iny kontrolny alebo opravneny organ SR podla

prislusného vSeobecne zaviazného pravneho predpisu,

cc) outsourcing je zabezpecenie podpornych sluzieb externou organizaciou,



dd) pouzivatePom externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislusnej dokumentécie za nasledujucich podmienok:

1. tretia strana ma s FR SR podpisani zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac stvisiacich s IKT FS SR, ktorej sucastou su VSeobecné podmienky
o zabezpeceni informac¢nej bezpecnosti FS SR,

2. tretia strana ma s MF SR podpisani zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac suvisiacich sIKT FS SR a sFR SR wuzatvoreni Dohodu
o zabezpeceni informacnej bezpecnosti FS SR (d’alej len ,,dohoda*), ktorej obsahom
budt vhodne upravené vSeobecné podmienky vo forme dohody medzi FR SR a tretou
stranou. Za taktito dohodu sa bude povazovat’ aj dohoda uzatvorend s DR SR alebo
s CR SR pred vznikom FR SR,

3. ftretia strana realizuje dodavanie alebo odoberanie tovarov, sluzieb alebo prace stuvisiace
s IKT FS SR na zéklade outsourcingu, kde sucastou tohto vzt'ahu st VSeobecné
podmienky o zabezpe€eni informacnej bezpecnosti FS SR,

4. tretia strana ma od FR SR iba objednavku bez zmluvného vztahu suvisiacu
s hardvérom, softvérom, udrzbou alebo sluzbou stuvisiacou s IKT FS SR,

5. tretou stranou je osobitna tretia strana.

ff) Service Level Agreement (d’alej len ,,SLLA%) je zmluva alebo dohoda medzi dodavatel'om
(externym alebo internym) a odberatelom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manazéri si zamestnanci FS zodpovedni za riadenie urovne poskytovanych sluzieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle st to osoby
z prostredia IKT,

hh) tretie strany st externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
suvislosti ide predovsetkym o externé subjekty, ktoré na zmluvnom zaklade s FR SR alebo
MF SR dodavaju pre FR SR alebo odoberaju od FR SR S$pecializované udaje alebo
vykonavaju pre FR SR S$pecializované prace suvisiace snavrhom, implementaciou,
testovanim, dodavanim, udrzbou, aktualizaciou alebo outsorucingom IKT, ako aj o ich
subdodavatel'ov,

ii) veduci zamestnanec
1. vedlci zamestnanec podla § 9 zakona ¢&. 311/2001 Z. z. Zakonnik prace v zneni
neskorsich predpisov,
. veduci statny zamestnanec podl'a § 11 zakona ¢. 400/2009 Z. z., a
3. nadriadeny podla § 4 zakona ¢. 200/1998 Z. z.
i) VPN kanal je bezpecnostny kanal, ktory vytvara Sifrované spojenie na pripojenie tretej
strany k IKT FS SR na zaklade Virtual Private Network technik,
kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného
miesta ako z priestorov FS SR.
1I) zamestnancom FS

1. zamestnanec vykonavajuci pracu vo verejnom zaujme v zmysle zakona ¢. 552/2003 Z.
z. 0 vykone prace vo verejnom zaujme v zneni neskorSich predpisov,

2. zamestnanec v S$tatnozamestnaneckom pomere v zmysle zakona ¢. 400/2009 Z.z.
o Statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d’alej len ,,zakon ¢. 400/2009 Z. z.*), a



3. colnik, ktory vykonava S$tatnu sluzbu podla zdkona ¢. 200/1998 Z. z. o Statnej sluzbe

colnikov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
len ,,zakon ¢. 200/1998 Z. z.“).

mm)  zasah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zaklade ziadosti o povolenie pristupu.

2. Zakladné poziadavky

1.

Tretia strana sa zavdzuje oboznamit’ svojich zamestnancov zucastiiujiicich sa na predmete plnenia
zmluvy s bezpecnostnymi poziadavkami v rozsahu uvedenom v tychto vSeobecnych podmienkach
pre zabezpecenie informacnej bezpecnosti FS SR.

Tretia strana sa zavédzuje oboznamit' a nasledne zabezpeCit od svojich zamestnancov,
realizujucich predmet plnenia zmluvy, dodrziavanie tychto povinnosti:

a)

b)

d)

g)

h)

)

k)

D

dodrziavat’ ochranu tidajov a informacii stvisiacich s IKT a s existujucimi alebo vyvijanymi
informacnymi systémami FS SR azavizok mlcanlivosti o udajoch a informaciach,
s ktorymi pocas vykonu prac vo FS SR prisli do styku, ako aj zdkaz ich vyuzitia pre osobnu
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom
konani, a to aj po ukonceni pracovného, resp. zmluvného pomeru,

zachovavat’ danové tajomstvo, s ktorym pocas vykonu prac vo FS SR prisli do styku, ako
aj zakaz jeho wvyuzitia pre osobnli potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgdnov ¢innych v trestnom konani a to aj po ukonceni pracovného pomeru,
resp. zmluvného pomeru,

zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pocas vykonu prac vo FS SR prisli
do styku, ako aj zadkaz ich wvyuzitia pre osobni potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych udajov pri plneni jeho tloh,

preukdzat na vyzvanie svoju totoznost bud’ zamestnancom straznej sluzby alebo
opravnenej osobe urcenej na priamu komunikaciu s nim (d’alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak straZzna sluzba nie je zriadena,

realizovat’ zdsahy do IKT FS SR iba v ur¢enom rozsahu v ramci poskytovania dohodnutych
prac a sluzieb pre FS SR,

pouzit’ len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouzit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vSeobecne
zavaznymi pravnymi predpismi a bezpe¢nostnymi politikami FS SR,

pouzivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluzieb externého subjektu v prospech FS SR,
neposkytnut’ svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedoslo k poskodeniu alebo

zniceniu kl'aCovych komponentov IKT alebo k neo¢akavanému preruseniu ich prevadzky,

riadit sa pokynmi opravnenej osoby, SLA manazéra FS SR, manazéra bezpecnosti
a manazéra informacnej bezpecnosti IKT FS SR pocas vykonu dohodnutych prac a sluzieb
pre FS SR,

zdokumentovat' vSetky zasahy do IKT FS SR podla pokynov opravnenej osoby
a bezodkladne jej ohlasit’ zistené bezpecnostné nedostatky, ktoré by mohli spdsobit’
ohrozenie dovernosti alebo integrity kodu alebo dokumentécie systému,

pripajat’ svoje technologické prostriedky (napr. pocita¢, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchadzajicom sthlase opravnenej osoby, a to len na nevyhnutne



p)

potrebn dobu a s reSpektovanim podmienok spojenych so sthlasom, ako napriklad
antivirusova kontrola a podobne,

moznosti vynasat’ zariadenia, material a Gdaje patriace FS SR (informac¢no-komunikaéné
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery udajov, poskytované
udaje, apod.) zpriestorov FS SR len s pisomnym sthlasom opravnenej osoby, priCom
zdokumentovana e-mailova komunikacia je v oddvodnenych a naliehavych pripadoch
povazovana za suhlas opravnenej osoby na priamu komunikaciu so ziadatel'om,

reSpektovat’ autorské prava k materialom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit’ vSetky materialy a udaje vratane elektronickych poskytnuté z FS SR a zlikvidovat
vSetky ich kopie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliiujtice poziadavky

1. V pripade, Ze predmet plnenia zmluvy suvisi s vyvojom a aktualizaciou IKT FS SR, tretia strana
akceptuje nasledujuce poziadavky:

a)

b)

g

h)

dodrziavanie bezpe¢nostnych poziadaviek relevantnych internych riadiacich aktov FS SR,
bezpecnostnych politik FS SR, platnej bezpe¢nostnej legislativy (najmé poziadaviek zakona
¢.275/2006 Z.z. o informacnych systémoch verejnej spravy v zneni neskorSich predpisov
a suvisiaceho vynosu), zachovavania mlcanlivosti o skuto¢nostiach zistenych pocas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie mlcanlivosti
tykajucej sa danového tajomstva a zachovavanie mlcanlivosti podla zdkona ¢. 122/2013
Z.z. oochrane osobnych tudajov aozmene adoplneni niektorych zékonov v zneni
neskorsich predpisov,

nevnesenie nepozadovaného kodu a nepozadovanych funkcii do IS, ktoré by mohli viest’
k zneuzitiu IS neautorizovanymi pristupmi a osobami,

zabezpeCenie ochrany dévernosti a integrity kodu a dokumentécie systému (do kontaktu
s kodom a dokumentaciou systému mozu prichadzat’ iba ti zamestnanci tretej strany, ktori
podpisali Poucenie zamestnancov externého subjektu o informacnej bezpecnosti v prostredi
IKT FS SR (dalej len ,,poucenie®),

povinnost’ vopred deklarovat’, podl'a akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pricom tento postup musi byt schvaleny FR SR,

pravo FS SR vykonat’ audit svojho vyvojového prostredia. Uéelom tohto auditu je sulad
vyvoja s deklarovanou metodikou, resp. normou,

suhlas s poskytnutim potrebnej sti¢innosti auditorovi vykonavajicemu audit IS, ak tento IS
suvisi s predmetom zmluvy. V pripade, ak potreba sucinnosti podl'a tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat’) clovekohodin, tretia strana nie je povinna
poskytnut’ su¢innost’ bez dohody o uhrade nakladov na takato su¢innost’,

suhlas s poskytnutim potrebnej sti¢innosti FS SR pre pripadny audit svojich informacnych
systémov a IKT, ak tieto stvisia s predmetom plnenia zmluvy. V pripade, ak potreba
suc¢innosti podl'a tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
¢lovekohodin, tretia strana nie je povinna poskytnut sucinnost bez dohody o tihrade
nakladov na takato sa¢innost’,

zabezpecCenie, aby predmet plnenia zmluvy obsahoval aj bezpecnostné poziadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby” (SLA manazér) FS SR zodpovednej za informacnu
bezpecnost’ a ¢innosti podl’a pismena a) az h) tychto dopliujtcich poziadaviek,

* Meno kontaktnej osoby za FS SR sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



j) menovanie kontaktnej osoby™ (SLA manaZér) tretej strany zodpovednej za informaénu
bezpecnost a ¢innosti podl'a pismena a) az h) tychto dopliujucich poziadaviek,

k) vykonanie testovania pre ¢innosti suvisiace s bezpecnostnymi poziadavkami suvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentacie o spdsobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanie interného pouzivatel'ského testovania
v rozsahu minimalne jedného tyzdna pred odovzdanim informacného systému, jeho casti
alebo suvisiacej aplikacie a zahrnutie jeho vystupov do dokumentacie o sposobe testovania
a o dosiahnutych vysledkoch,

1) dodanie dokumentacie pre nové alebo aktualizované IKT alebo ich casti, ktora obsahuje:

1. pouzivatel'ski dokumentaciu, ktorou je navod na pouzivanie systému, scenare
¢innosti so systémom pre jednotlivé roly, pravidld pouzivania systému, opis
bezpe¢nostnych procedur a ovladanie bezpecnostnych mechanizmov, opis
chybovych hléseni,

2. prevadzkovi a administratorski dokumentédciu, ktorou je dokumentacia
o architekture informac¢ného systému alebo jeho casti, popis prevadzkovych
postupov, postupy zotavenia sa z beznych chyb, rozdelenie roli pri prevadzke
a administracii systému, opis konfiguracie systému a umiestnenia jednotlivych
fyzickych, aplikaénych a datovych komponentov, védzby na existujice
informacné systémy, politiku pouzitia kryptografickych opatreni, podrobny opis
aktivit vyZzadovanych pri administracii systému, Sablony administratorskych
a operatorskych dennikov a uvedenie typov udalosti, ktoré¢ sa do nich zapisuju.

m) nesplnenie bezpecnostnych poziadaviek podla pism. a) az 1) s vynimkou pism. h) tohto
odseku bude dovodom na neukoncenie prislusnej etapy projektu alebo neschvalenie
prevzatia vykondvanej ¢innosti.

2. V pripade, ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poziadaviek uvedenych v odseku 4 tohto ¢lanku akceptuje nasledujice dopliujuce
poziadavky:

a) zabezpeCi realizovanie pristupu k softvéru alebo datam IKT FS SR na zéklade ziadosti
o pristup externého subjektu k IKT FS SR (dalej len ,ziadost*) podla prilohy ¢. 2.
V ziadosti musi byt uvedeny ddévod pristupu, rozsah pristupu (Cast’ IKT, resp. IS, ku
ktorému je pozadovany pristup), miesto pristupu aIP adresa zariadenia na pristup (v
pripade vzdialeného pristupu), stanoveny datum a Cas pristupu a mena zamestnancov tretej
strany, pre ktorych je pozadovany pristup. ZaleZitosti suvisiace so ziadostou sa realizuju
prostrednictvom kontaktnych osob a opravnenych zamestnancov. Ziadost' tretej strany
opristup k IKT FS SR podpisana kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou ziadostou alebo faxom), postou alebo osobne doruéi kontaktne;j
osobe FS SR. Kontaktna osoba FS SR doru¢i schvaleny resp. neschvaleny suhlas
s pristupom k IKT FS SR elektronicky, postou alebo osobne kontaktnej osobe tretej strany.

b) zabezpeci, aby vsetci jej zamestnanci realizujtci pristup k IKT FS SR na zaklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR poucenie podla prilohy ¢. 3. V pripade odmietnutia podpisania tohto
poucenia, nebude prislusnému zamestnancovi umozneny pristup k IKT FS SR,

c) zabezpeCi, aby vSetky zasahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonceni prac suvisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom zasSle opravnenému zamestnancovi
anasledne mu ho podpisany zasle aj v pisomnej podobe ato do 5 pracovnych dni od
realizacie pristupu podla prilohy ¢. 4.

** Meno kontaktnej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



5. Zaverecné ustanovenia

1. Vseobecné podmienky st zavdzné pre tretiu stranu v plnom rozsahu pokial v zmluve nie je
ustanoven¢ inak.

2. V pripade porusenia tychto vSeobecnych podmienok, v dosledku ktorého vznikne Skoda pre FR
SR, sa tretia strana zavézuje nahradit’ tato Skodu.

3 prilohy

Statutarny zastupca tretej strany



ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

Poradové Cislo Ziadosti/rok (vyplni SLA manaZér z evidencie):
1. Subjekt
(ziadatel):

2. Dovod ziadosti
o pristup’:

3. Rozsah pozadovaného
pristupu”™:

4. Sposob pristupu k IKT FS

5. Miesto, odkial’ zamestnanci ziadatel'a pozaduju pristup:
a) Miesto pripojenia v FS SR:

b) Pracovisko
ziadatel’a:

6. IP adresaly, z ktorej/ych ziadatel
pozaduje pristup:

7. Datum pozadovaného pristupu (od —
do):

8. Cas pozadovaného pristupu (od — do):

9. Spbsob vedenia evidencie
externého pripojenia k IKT FS

10. Mena zamestnancov ziadatel’a s uvedenim ¢isla obcianskeho preukazu, e-mailovej adresy, pre
ktorych je pristup pozadovany a spdsob ich autentifikacie™ " (v pripade vi&Sicho potu uviest’
v prilohe):

1.

* V pripade Ze ide o pristup tretej strany treba uviest, ¢i ide o ramcovy (dlhodoby) pristup alebo o elementarny
(kratkodoby) pristup v ramci dlhodobého pristupu. V tomto pripade, treba uviest identifikatné Cislo povolenia
ramcového pristupu.

** Uvedte IP adresy zariadeni, napr. IP servera s pozadovanou aplikaciou.

*okok

Napr. VPN, jeho IP, spbsob prihlasenia a dalSie informacie.

skskoksk

Viyplni SLA manazér alebo manazér bezpeénosti FS SR.

EEEE TS

Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatela.



RANEIR N

kontaktna osoba ziadatel'a s uvedenim e-mailovej adresy:

dna
podpis
kontaktnd osoba FS SR (SLA manazér) s uvedenim e-mailovej adresy:
dia
podpis
Vyjadrenie manazéra bezpecnosti FS SR:
dina
podpis
Schvalil:
A% dna
podpis

Externy pristup zruseny dna: Podpis SLA manazéra:



Finan¢né riaditel’stvo SR, Lazovna 63, 974 01 Banska Bystrica

POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o pravidlach bezpeénosti v prostredi IKT FS SR”

V zmysle relevantnych internych riadiacich aktov Finan¢nej spravy SR (d’alej len ,,FS*),

tykajucich sa pristupu externych subjektov k informa¢nym a komunikaénym technoldgiam
(d’alej len ,,JKT*) FS SR, bezpecnostnych politik FS SR, platnej bezpecnostnej legislativy
(najmi poziadaviek zakona ¢.275/2006 Z.z. o informac¢nych systémoch verejnej spravy

v zneni neskor$ich predpisov a suvisiaceho vynosu), ml¢anlivosti tykajlicej sa danového
tajomstva a v sulade so zakonom €. 122/2013 Z.z. o ochrane osobnych tdajov a o zmene

a doplneni niektorych zdkonov v zneni neskorSich predpisov, zamestnanec tretej strany ma
tieto povinnosti:

a)

b)

d)

2)

h)

)

dodrziavat ochranu udajov ainformacii savisiacich sIKT a s existujucimi alebo
vyvijanymi informa¢nymi systémami FS SR a zavdzok mlcanlivosti o udajoch a
informaciach, s ktorymi pocas vykonu prac v FS SR prisli do styku, ako aj zadkaz ich
vyuzitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
organov Cinnych v trestnom konani, a to aj po ukonceni pracovného, resp. zmluvného
pomeru,

zachovavat’ danové tajomstvo, s ktorym pocas vykonu prac v FS SR prisli do styku, ako
aj zdkaz ich vyuzitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov ¢innych v trestnom konani a to aj po ukonc¢eni pracovného pomeru,
resp. zmluvného pomeru,

zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pocas vykonu prac v FS SR
prisli do styku, ako aj zadkaz ich vyuzitia pre osobnl potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu
pre ochranu osobnych udajov pri plneni jeho uloh,

preukdzat’ na vyzvanie svoju totoznost bud® zamestnancom straznej sluzby alebo
opravnenej osobe urcenej na priamu komunikaciu s nim (d’alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak strazna sluzba nie je zriadena,

realizovat’ zasahy do IKT FS SR iba vurenom rozsahu vramci poskytovania
dohodnutych préc a sluzieb pre FS SR,

pouzit’ len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej ziadosti
o pristup externé¢ho subjektu k IKT FS SR,

pouzit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so
vSeobecne zaviznymi pravnymi predpismi a bezpecnostnymi politikami FS SR,

pouzivat' externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle
platnej zmluvy uzatvorenej s cielom poskytnutia sluzieb externého subjektu v prospech
FS SR,

neposkytnut’ svoju elektronickt identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedoslo k poSkodeniu

* Poucenie je potrebné vyhotovit v dvoch originaloch



k)

D

alebo zniceniu kl'ucovych komponentov IKT alebo k neocakdvanému preruseniu ich
prevadzky,

riadit’ sa pokynmi opravnenej osoby, SLA manazéra FS SR, manazéra bezpecnosti
a manazéra informacnej bezpe€nosti IKT FS SR pocas vykonu dohodnutych prac a
sluzieb pre FS SR

zdokumentovat’ vSetky zasahy do IKT FS SR podla pokynov oprdvnenej osoby
a bezodkladne jej ohlasit’ zistené bezpecnostné nedostatky, ktoré by mohli sposobit’
ohrozenie dovernosti alebo integrity kodu alebo dokumentécie systému,

m) pripajat’ svoje technologické prostriedky (napr. pocita¢, notebook, meracie pristroje

p)

apod.) k IKT FS SR len po predchadzajucom sthlase opravnenej osoby, a to len na
nevyhnutne potrebni dobu a s reSpektovanim podmienok spojenych so stihlasom, ako
napriklad antivirusova kontrola a podobne,

moznosti vynasat’ zariadenia, material a udaje patriace FS SR (informa¢no-komunikac¢né
zariadenia, vysledky zostav vytvorenych na zdklade skriptov, zbery tdajov, poskytované
udaje, a pod.) z priestorov FS SR len s pisomnym suhlasom opravnenej osoby, pri¢om
zdokumentovana e-mailova komunikéacia je v odovodnenych a naliechavych pripadoch
povazovana za sthlas oprdvnenej osoby na priamu komunikaciu so ziadatel'om,

reSpektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia
strana upozornena,

vratit’ vSetky materidly a idaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’
vSetky ich kopie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoruénym podpisom”” potvrdzujem, Ze som tomuto pouceniu v plnom

rozsahu porozumel, nemam voci nemu ziadne vyhrady a zavidzujem sa ho dodrziavat’.

. o Nézov
Titul, meno Cislo rAvnickes
P.cC. a priezvisko obcianskeho Funkcia Esoby / ) Datum Podpis
zamestnanca preukazu S7¢0
1.
2.
3.
4.
5.

** Je potrebné vypinit vSetky poZzadované tdaje uvedené v tabulke




Identifikacné udaje tretej strany

Evidencné ¢islo povolenia pristupu:

Protokol z pristupu tretej strany k IKT FS SR

Miesto, z ktorého bol vykonany pristup:

Datum — Cas od:

Détum - Cas do:

Dévod pristupu:

Evidenéné ¢islo ziadosti, na zaklade ktorej bol
pristup povoleny:

Miesto z ktorého bol pristup vykonany:

Meno opravnenej osoby uréenej na priamu
komunikaciu so zamestnancom tretej strany
ktory sa zicCastnil rieSenia problému:

Mena zamestnancov tretej strany, ktori
vykonali pristup pre rieSenie problému:

Struény popis analyzovaného problému:

Zoznam dokumentacie pre zasah:

Popis zédsahu :

e Spdsob rieSenia problému:

e Cinnosti vykonané pri pristupe (vratane pouZitych ,.selectov®):

e Zoznam skutoCnosti, s ktoryvmi sa pracovnici tretej strany oboznamili pri
pristupe:




Dokumentacia z pristupu:

Zaver:

Potreba opakovania pristupu:

Vyvolané d’alSie pristupy/opatrenia:

Iné pozndmky (napr. zistené bezpecnostné nedostatky):

Meno opravneného zamestnanca FS SR

Podpis

Podpis



