Ramcova zmluva o dodavke vypoctovej techniky, softvérovych licencii

a suvisiacich sluzbach

uzatvorena podla § 269 ods. 2 zakona ¢&. 513/1991 Z.z. Obchodny zakonnik v zneni
neskorsich pravnych predpisov (dalej aj ako ,Obchodny zakonnik®) a ustanoveni
§ 11 v spojeni s § 10 a § 64 zakona ¢. 25/2006 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
pravnych predpisov (dalej aj ako ,zakon o verejnom obstaravani®)

Clanok 1
ZMLUVNE STRANY

Dodavatel CNC, a.s.

sidlo: Borska 6, 841 04 Bratislava

v zastupeni: Ing. Miroslav Stre¢ansky — predseda predstavenstva

ICO: 35810 408

IC DPH: SK2020246305

zapisana: v obchodnom registri Okresného sudu Bratislava |, oddiel: Sa, vlozka &.:
2700/B

bankové spojenie: XXXXXXXXX

Cislo uctu / kdd banky: XXXXXXXXX

(dalej aj ako ,Dodavatel”)

a

Banka: Slovenska zaruéna a rozvojova banka, a. s.

Sidlo: Stefanikova 27, 814 99 Bratislava

v zastupeni: Ing. DuSan Toma$ec — predseda predstavenstva a
Ing. Peter Sevéovic — podpredseda predstavenstva

ICO: 00682420

IC DPH: SK2020804478

zapisana : v obchodnom registri Okresného sudu Bratislava |, oddiel: Sa, vlozka ¢.:
3010/B

bankové spojenie: XXXXXXXXX

Cislo Uctu / kéd banky: XXXXXXXXX

(dalej aj ako ,Banka“ alebo ,SZRB, a.s.“)

(Banka a Dodavatel sa dalej spolu oznacuju aj ako ,zmluvné strany*)
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] Clanok 2
UVODNE USTANOVENIA

Zmluvné strany uzatvaraju tuto ramcovi zmluvu o dodavke vypodtovej techniky, softvérovych
licencii  asuvisiacich sluzbach (dalej len ,ramcova zmluva“) ako vysledok verejného
obstaravania na predmet zakazky ,Dodavka vypoctovej techniky, komunikaénej infrastruktary
a suvisiacich sluzieb pre potreby SZRB, a. s.“ realizovaného podla zdkona o verejnom
obstaravani.

Clanok 3
PREDMET RAMCOVEJ ZMLUVY

Predmetom tejto ramcovej zmluvy je dodavka serverov, rackov s prislusenstvom, zaloznych
zdrojov, sietovych prepinacov, firewallov, diskovych poli, pevnych diskov, prislusenstva
danych zariadeni, komponentov zalohovacej paskovej jednotky, softvérovych licencii resp.
sublicencii (dalej aj ako ,ovar® alebo ,dodany tovar® alebo ,zariadenie*) blizSie
Specifikovanych v prilohe &. 1 tejto ramcovej zmluvy s ndzvom ,Cennik jednotlivych zariadeni
a sluzieb“ (dalej aj ako ,priloha €. 1) a sluzieb suvisiacich s dodanym tovarom uvedenych v
prilohe €. 1 (dalej aj ako ,sluzby* alebo ,suvisiace sluzby*). Suvisiacimi sluzbami su doru€enie
tovaru, inStalacia, implementécia a konfiguracia dodaného tovaru podfa poZiadaviek Banky,
integracia dodaného tovaru s existujucou informag&no-komunikaénou technolégiou a
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informacnymi systémami, uvedenie dodaného tovaru do prevadzky, konzultacie a poradenstvo
suvisiace s dodanym tovarom, =zaSkolenie obsluhy a vyzdvihnutie, odvoz a dovoz
reklamovaného tovaru a zaruény servis dodaného tovaru a servisna podpora na 48 mesiacov,
(dalej len ,suvisiace sluzby®). Konkrétne suvisiace sluzby vo vztahu ku konkrétnemu
zariadeniu budi pomenované v konkrétnej pisomnej Objednavke konkrétnych zariadeni.

Tovar a suvisiace sluzby budu Dodavatelom postupne dodavané Banke na zaklade
pisomnych objednavok Banky zasielanych Dodavatelovi v priebehu u&innosti tejto ramcovej
zmluvy, v ktorych bude Specifikovany najmd pozadovany tovar a/alebo suvisiace sluzby,
mnozstvo pozadovaného tovaru a/alebo rozsah suvisiacich sluzieb a termin dodania tovaru
a/alebo poskytnutia suvisiacej sluzby.

V pripade, Zze z dévodu technickej obmeny tovaru na trhu nebude uz mozné pocas platnosti
tejto ramcovej zmluvy dodat’ pozZadovany konkrétny druh tovaru uvedeny v prilohe €. 1 tejto
ramcovej zmluvy, Dodavatel sa zavazuje Banke predlozit ponuku na nahradny druh tovaru,
pricom technické parametre alebo technické Specifikacie musia byt rovnaké alebo lepSie, ako
su technické parametre a technické Specifikacie zariadenia uvedeného v prilohe €. 1 tejto
ramcovej zmluvy, ktoré uz nie je mozné dodat, za rovnaku alebo nizSiu jednotkovu kupnu cenu
zariadenia, pricom v tejto ramcovej zmluve stanovené jednotkové ceny musia byt dodrzané
ako maximalne. Ak Banka suhlasi s predloZzenym navrhom ponuky na nahradny druh tovaru,
uzatvori Dodavatel s Bankou dodatok k tejto ramcovej zmluve, ktorym sa zmeni priloha &. 1
ramcovej zmluvy v jej prisluSsnych ustanoveniach. Dodavatel sa zavazuje dodavat minimalne
po dobu platnosti a Gu€innosti tejto ramcovej zmluvy, t.j. 48 mesiacov od jej U¢innosti zariadenia
a to najma servre, diskové polia, diskové police a iné komponenty uvedené v prilohe €. 1 alebo
ich kompatibilné ekvivalenty pri zachovani minimalnych funkénych poziadaviek Banky, ktoré su
uvedené v opise predmetu zakazky verejnej sutaze zverejnenej vo Vestniku verejného
obstaravania ¢. 105/2014 zo dna 02.06.2014 pod znackou 9569 - MST

V pripade, Zze z dévodu cenového vyvoja na trhu dojde k zmene ceny prislusného tovaru
(zariadenia) uvedeného v prilohe €. 1 o viac ako 10 % smerom nadol vo vztahu k pévodnej
cene tohto zariadenia (t.j. cena zariadenia na trhu klesne) dodavaného podla tejto ramcovej
zmluvy, Dodavatel poskytne Banke zlavu z ceny tovaru uvedeného v prilohe €. 1 podla
vysledkov vykonaného prieskumu trhu podla €l. 4 tejto ramcovej zmluvy, pricom cena tovaru
uvedena v tejto ramcovej zmluve sa nembze zvySit. Dodavatel spolu s navrhom na
znizenie kupnej ceny zariadenia podla tohto bodu 3.4 tejto ramcovej zmluvy mdze predlozit
Banke aj navrh na zmenu zariadenia, ktoré ma na zaklade objednavky poskytnut, tak aby
nové navrhované zariadenie za tu istd kupnu cenu bolo vykonovo a kvalitativhe lepSie
zariadenie v porovnani so zariadenim uvedenym v prilohe €. 1 . Banka ma pravo rozhodnut
sa, Ci akceptuje navrh na zniZenie kupnej ceny zariadenia alebo navrh na poskytnutie
vykonovo a kvalitativne lepSieho zariadenia.

Dodavatefl v sulade s bodom 3.4 tejto ramcovej zmluvy predloZi do 5 dni od dorucenia vyzvy
Banky navrh na poskytnutie zfavy z kupnej ceny zariadenia a/alebo v sulade s bodom 3.3
tejto ramcovej zmluvy navrh na dodanie vykonovo a kvalitativne lepSieho zariadenia. Ak
Banka akceptuje predlozeny navrh Dodavatela na znizenie ceny zariadenia alebo navrh na
poskytnutie vykonovo a kvalitativne lepSieho zariadenia, potom uzatvoria zmluvné strany v
sulade s predlozenym a akceptovanym navrhom Dodavatela dodatok k tejto ramcovej zmluve,
ktory zohladni tito dohodu zmluvnych stran (ak to bude v sulade so zakonom o verejnom
obstaravani v jeho aktualne platnom zneni v ase ked by mal byt dany dodatok k ramcovej
zmluve uzatvoreny).

Clanok 4
PRIESKUM TRHU

Pocas trvania platnosti a G¢innosti tejto ramcovej zmluvy je Banka opravnena kazdych Sest (6)
mesiacov od nadobudnutia U€innosti tejto ramcovej zmluvy, na ucely overenia technického a
cenového vyvoja jednotlivych dodavanych typovych zariadeni na trhu, vykonat prieskumu trhu
v zmysle zakona o verejnom obstaravani, ktorého cieflom ma byt zistenie aktualnej kupne;j
ceny tovaru alebo jeho Casti na trhu a preverenie ekonomickej vyhodnosti tovaru alebo jeho
Casti v aktualnych trhovych podmienkach.

Banka preveri ekonomicku vyhodnost dodania Bankou poZadovaného tovaru v aktualnych
trhovych podmienkach prieskumom trhu asporni u troch inych tretich oséb (potencidlnych
dodavatelov zariadeni), ktori dany resp. obdobny typ zariadenia poZzadovany Bankou dodavaju
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na trh (dalej aj ako ,prieskum trhu®). Za aktualnu trhovu cenu zariadenia uvedeného v prilohe
€. 1 zistenu vysledkom prieskumu trhu sa povazuje aritmeticky priemer cien tohto zariadenia
zistenych prieskumom trhu.

Ak v &ase realizacie prieskumu trhu nie je mozné ziskat cenu za niektoré zo zariadeni podfla
prilohy €. 1, prieskum trhu sa vykona iba vo vztahu k tovaru alebo jeho €asti pri ktorom je ho
mozné vykonat.

Clanok 5
CENA A PLATOBNE PODMIENKY

Cena za jednotlivé zariadenia je stanovena podla zédkona &. 18/1996 Z. z. o cenach v zneni
neskorSich predpisov ako kupna cena maximalna pocas jej platnosti s moznostou jej znizenia
podfa bodov 3.3, 3.4, 3.5, 5.4 alebo 5.5 a &lanku 4 tejto ramcovej zmluvy (dalej aj ako ,cena
zariadeni®). Cena za sluzby je stanovena ako cena maximélna s moznostou jej znizenia (dalej
aj ako ,cena za sluzby").

Cena za jednotlivé zariadenia zahffia vSetky naklady Dodavatela pri plneni predmetu ramcovej
zmluvy, a to najma naklady Dodavatela na sluzby suvisiace s balenim, doru¢enim a vylozenim
tovaru v mieste plnenia. Jednotkova cena za jednotlivé zariadenia a suvisiace sluzby k tomuto
zariadeniu alebo suvisiace s tymto zariadenim uvedené v bode 3.1 tejto ramcovej zmluvy je
uvedena v prilohe €. 1 tejto ramcovej zmluvy.

5.3 Finan¢ny limit plnenia pre Banku podfa tejto ramcovej zmluvy nesmie presiahnut hodnotu

2 523 144 eur bez DPH (slovom: dva miliény pastodvadsattritisic stoStyridsatstyri eur bez
DPH), 3027 772,80 eur s DPH (tri miliony dvadsatsedemtisic sedemstosedemdesiatdva,80
eur s DPH). Banka nie je povinna vycerpat finanény limit plnenia uvedeny v tomto bode 5.3
tohto ¢lanku ramcovej zmluvy.

Kuapnu cenu dohodnutu v bode 5.2 tohto ¢lanku ramcovej zmluvy je mozné formou dodatku k
ramcovej zmluve menit na zaklade pisomnej dohody zmluvnych stran najma pri zmene
zakona o DPH a pri inych zmenach zakonov alebo vSeobecne zavaznych pravnych predpisov,
ktoré budu mat vplyv na kdpnu cenu vyplyvajicu z ramcovej zmluvy.

Zlavu z ceny podla bodu 3.4 tejto ramcovej zmluvy Dodavatel poskytne Banke po
oboznameni sa s vysledkom prieskumu trhu, ktory Banka realizovala podla ¢lanku 4 tejto
ramcovej zmluvy. Namiesto zfavy z ceny je Dodavatel opravneny poskytnut Banke vykonovo
a kvalitativne lepSie zariadenia v porovnani so zariadenim uvedenym v prilohe €. 1, ak s jeho
dodanim bude Banka suhlasit. Zlava z kupnej ceny alebo suhlas Banky s dodanim vykonovo
a kvalitativne lepSich zariadeni (v porovnani so zariadenim uvedenym v prilohe & 1) sa
dohodne v pisomnom dodatku tejto ramcovej zmluvy zohladfiujdcom dohodnutd zmenu.
Zmluvné strany sa dohodli na spdsobe platenia prostrednictvom bezhotovostného platobného
styku, ktory sa bude realizovat vyhradne prevodnym prikazom.

Zmluvné strany sa dohodli, Zze platba bude realizovana na zaklade faktury, ktord Dodavatefl
vystavi po riadnom prevzati objednaného tovaru a poskytnuti suvisiacej sluzby Bankou.
Prilohou faktury bude preberaci protokol (k riadne poskytnutému tovaru a sluzbam) podpisany
opravnenym zastupcom Banky. Za zmluvné strany pri plneni tejto rdmcovej zmluvy konaju
opravnené osoby, ktoré si zmluvné strany oznamia do 3 pracovnych dni od uzatvorenia tejto
ramcovej zmluvy. Zmluvné strany su opravnené zmenit svoje opravnené osoby jednostranne,
su v8ak povinné na takuto zmenu druhu zmluvnu stranu pisomne bezodkladne upozornit, a to
elektronicky na emailovu adresu Dodavatela veronikame@cnc.sk, resp. na emailovd adresu
Banky: jan.homoljak@szrb.sk

Lehota splatnosti faktury je 30 dni odo dha dorucenia riadne vyhotovenej faktury Banke, ktoru
Dodavatel vyhotovi po tom, ako Banka prevzala riadne plnenia podla bodu 6.6 tejto ramcovej
zmluvy a podpisala preberaci protokol. Lehota splatnosti faktiry sa pocita odo drfia doru€enia
faktury na adresu sidla Banky.

Kazda faktdra musi obsahovat vSetky nalezitosti dafiového dokladu podla zakona &. 222/2004
Z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov a zakona €. 431/2002 Z. z. o
uctovnictve v zneni neskorSich predpisov. Za spravne vyhotovenie faktiury zodpoveda v plnom
rozsahu Dodavatel.
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V pripade, Ze faktura nebude obsahovat prilohy podla bodu 5.7 tohto &lanku ramcovej zmluvy
alebo nalezZitosti podfa bodu 5.9 tohto ¢lanku ramcovej zmluvy, alebo bude obsahovat iné
zrejmé nespravnosti, chyby v pisani alebo pocitani, Banka ma pravo vratit ju Dodavatelovi na
doplnenie a prepracovanie. V takomto pripade sa ukonci pévodna lehota splatnosti a nova 30
driova lehota splatnosti zaéne plynat doru¢enim novej faktury Banke.

Faktdru je nevyhnutné zasielat poStou/kuriérom v obalke alebo dorucovat osobne opravnenej
osobe Banky.

. i Clanok6
CAS, SPOSOB A MIESTO PLNENIA RAMCOVEJ ZMLUVY

Prislusny tovar asnim suvisiace sluzby, ktoré budu blizSie Specifikované v prislusnej
objednavke sa Dodavatel zavazuje dodat do 60 dni od doru€enia kazdej osobitnej pisomnej
objednavky Banky Dodavatelovi vystavenej v zmysle tejto ramcovej zmluvy.

6.2 Rozsah, sp6sob a miesto plnenia prislusnej Casti dodavky tovaru a/alebo sluzby bude
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Specifikovat prisluSna objednavka Banky. Objemy prac a pocty kusov jednotlivych tovarov
Specifikované v prilohe ¢.1 su predpokladané objemy, ktoré budu ¢erpané po dobu platnosti
zmluvy a ktoré objednavatel S$pecifikuje v jednotlivych objednavkach podla aktualnych
potrieb objednavatela. Celkovy finanény limit uvedeny v bode 5.3 tejto ramcovej zmiuvy,
ako suma vSetkych vystavenych objednavok po dobu platnosti zmluvy nesmie byt
prekro¢eny.

Nevycerpanie finanéného limitu plnenia uvedeného v bode 5.3 tejto ramcovej zmluvy Bankou v
celom mnozstve nezaklada pravo Dodavatela uplatnit nahradu Skody ani pravo od tejto
ramcovej zmluvy odstupit’.

Dodavatel sa zavazuje kompletne dodat na miesto plnenia tovar pripraveny na pinohodnotné
pouzivanie so vSetkym prisluSenstvom (pripojovacie kable, a pod., ktoré bude blizsie
Specifikované v objednavke) potrebnym pre vyrobcom uréeny chod zariadeni a poskytnut
suvisiace sluzby k dodanému tovaru blizSie Specifikované v objednavke. K jednotlivym
zariadeniam Dodavatel doda pisomny navod na pouzitie (obsluhu) v slovenskom jazyku.

Dodavatel sa zavazuje vyhotovit preberacie protokoly minimalne v dvoch rovnopisoch s
platnostou originalu, pri€¢om po dodani tovaru odovzda za UCelom fakturacie jeden rovnopis
Banke ajeden rovnopis si ponecha, pricom k fakture prilozi képiu preberacieho protokolu.
Predmetné preberacie protokoly budu zarovern obsahovat zoznam vyrobnych Cisel vietkych
dodanych zariadeni.

Tovar sa povaZuje za dodany:

a) prevzatim kompletnej dodavky formou potvrdenia prevzatia na preberacom protokole po
vykonani montaze a instalacie prisluSnych zariadeni a po naslednom odskusSani ich
zakladnych funkcii opravnenou osobou Banky, ak sa vyzaduje montaz a inStalacia
dodaného tovaru podla tejto ramcovej zmluvy.

b) prevzatim kompletnej dodavky formou potvrdenia prevzatia na preberacom protokole po
dodani predmetu plnenia a po overeni zhodnosti vyrobnych Cisel zariadeni, ak sa
nevyzaduje montaz a inStalacia dodaného tovaru podla tejto ramcovej zmluvy.

Dodavatel je povinny pisomne informovat Banku o vSetkych skutoénostiach, ktoré mozu
ohrozit' v€asné plnenie predmetu rdmcovej zmluvy, a to bezodkladne po ich zisteni.

] Clanok 7
ZARUKA A ZARUCNY SERVIS

Banka oznamuje vady tovaru a/alebo suvisiacich sluzieb spésobom uvedenym v prilohe €. 2
tejto ramcovej zmluvy.

ZaruCné doby a spbsob vybavenia reklamacii pre jednotlivé druhy tovarov
a/alebo suvisiacich sluzieb su uvedené vo VSeobecnych servisnych podmienkach, ktoré tvoria
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prilohu €. 2 ,V8eobecné servisné podmienky“ tejto ramcovej zmluvy (dalej aj ako ,priloha €.
2“).

Dodavatel mbze vykonat opravu vadného zariadenia reklamovaného v zaru€nej dobe vo
svojom sidle alebo v sidle Banky. Servisné prace na zariadeniach, nahradné diely a dopravné
naklady k zaruCnym zasahom, naklady za odvoz vadného zariadenia a dovoz opraveného
alebo nového zariadenia sa v zaruénej dobe neuctuju a su zahrnuté v cene dodaného tovaru.

Zaruéna doba zacina plynut dfiom riadneho prevzatia tovaru, teda dhiom podpisania
preberacieho protokolu opravnenou osobou Banky a opravnenou osobou Dodavatela podla
tejto ramcovej zmluvy. Ak sa v ramci servisného zdsahu preukaze, Ze oprava alebo vymena
vadného zariadenia bude trvat dlhSie ako dva pracovné dni, Dodavatel je povinny doCasne
poskytnut Banke na dobu opravy alebo vymeny vadného zariadenia funkéné zariadenie s tymi
istymi technickymi parametrami alebo s lepSimi, ktoré zabezpeli funkEnost prislusného
systému Banky (ktorého sulastou je vadné zariadenie) po dobu opravy alebo vymeny
vadného tovaru. V pripade zapozi¢ania nahradného zariadenia po dobu opravy alebo vymeny
k tomuto dojde na zaklade protokolu o zapoZiCani nahradného zariadenia podpisaného
opravnenymi osobami Dodavatela a Banky. Po opraveni alebo vymene vadného zariadenia
Banka vrati bezplatne zapozi¢ané zariadenie a vratenie vyznaci opravnena osoba Banky a
opravnena osoba Dodavatela na protokole o bezplatnom zapozi¢ani nahradného zariadenia.

Zodpovednost Dodavatela za vady tovaru nevznikne, ak tieto boli spésobené neodbornou
prevadzkou, obsluhou a udrzbou a pouzivanim v rozpore s navodom na pouzitie.

Ak Dodavatel odmietne vykonat opravu dodaného vadného tovaru, pretoze podfa bodu 7.5
tejto ramcovej zmluvy mu nevznikla zodpovednost za vady tovaru, mbéze Banka dat opravit
vadny dodany tovar u tretej osoby. Tymto nie je dotknutd zodpovednost Dodavatela za vady
tovaru a jeho Casti, ktoré neboli predmetom opravy u tretej osoby, a Dodavatel sa nemébze
zbavit zodpovednosti za vady Casti zariadenia z dévodu, Ze jeho ina Cast bola opravena tretou
osobou, ak vadu reklamovanej Casti zariadenia nespdsobila ¢ast zariadenia opravena tretou
osobou alebo samotna oprava Casti zariadenia tretou osobou.

] Clanok 8 o
ZMLUVNE POKUTY A ZODPOVEDNOST ZA SKODU

V pripade nedodrzania terminov jednotlivych Ciastkovych dodavok vyplyvajucich z prisluSnych
objednavok je Banka opravnena uplatnit si u Dodavatela zmluvnu pokutu vo vyske 0.1 % z
kupnej ceny nedodanej dodavky, s ktorou je Dodavatel podla objednavky v omeskani, a to za
kazdy aj zaCaty defi omeSkania. Dodavkou sa mysli isuvisiacich ariadne objednanych
sluzieb. Tym nie je dotknuty narok na nahradu Skody.

Dodavatel nie je v omesSkani v pripade, ak dodaniu tovaru brania prekdzky na strane Banky.
Lehota dodania objednaného tovaru sa v takom pripade predlZuje o dobu trvania prekaZok na
strane Banky.

Ak jedna zo zmluvnych stran spdsobi akukolvek Skodu druhej zmluvnej strane vo vztahu k
tejto ramcovej zmluve, zodpovednost za Skody vratane $kéd spdsobenych tretim stranam sa
bude spravovat podla § 373 zakona &. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich
predpisov (dalej len ,Obchodny zakonnik“)*.

Drom podpisania preberacieho protokolu Bankou prechadza na Banku nebezpeéenstvo Skody
na dodanom tovare.

V pripade oneskorenej uhrady faktury je Dodavatel opravneny uplatnit’ si u Banky urok z
omeskania vo vySke 0,05% z fakturovanej sumy za kazdy aj zaCaty defi omesSkania platby. Za
den Uhrady sa povazuje defi kedy su finanéné prostriedky odoslané z u¢tu Banky v prospech
uctu Dodavatela.

Banka ma pravo v pripade omeSkania Dodavatela so splnenim si povinnosti podla bodu 7.2
tejto ramcovej zmluvy v spojeni s prilohou €. 2 ramcovej zmluvy pozadovat od Dodavatela
zaplatenie zmluvnej pokuty vo vyske 1% z kupnej ceny zariadenia za kazdy defi ome8kania so
splnenim povinnosti a to za kazdé jednotlivé nesplnenie svojej konkrétnej povinnosti.
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Banka je opravnena popri zmluvnej pokute poZadovat aj nahradu Skody spdsobenej
porusenim povinnosti Dodavatefla, na ktord sa zmluvna pokuta vztahuje, pri€¢om uplatnenim
zmluvnej pokuty nie je dotknuty narok Banky na nahradu 3kody spbsobenej porusenim
povinnosti Dodavatela uvedenych v tejto rdmcovej zmluve.

Zmluvna pokuta a/alebo nahrada Skody je splatna do 30 dni od doruéenia pisomnej vyzvy
(povinnej zmluvnej strane z tejto ramcovej zmluvy) na zaplatenie zmluvnej pokuty a/alebo
nahrady $kody.

~ Clanok 9 ]
VLASTNICKE A UZIVACIE PRAVO

Banka nadobuda vlastnicke pravo k dodanému tovaru po Uplnej uhrade ceny riadne dodaného
tovaru podla tejto ramcovej zmluvy a konkrétnej objednavky.

Ak je spolu so zariadenim dodavany aj typovy (krabicovy) softvér podla definicie uvedenej v
uzneseni vlady Slovenskej republiky €. 460 zo dha 6. jula 2011, Dodavatel sa zavazuje
poskytnut licenciu/sublicenciu alebo zabezpecit poskytnutie licencie/sublicencie Banke za
podmienok, tak ako sa tato udeluje v prospech spotrebitelov v ¢ase dodavky tovaru. Cena
licencie/sublicencie k softvéru je pritom zahrnuta v cene dodaného zariadenia (hardvéru)
uvedenej v bode 5.2 ramcovej zmluvy, s ktorého obsluhou alebo funk&nostou je softvér
spojeny. Licencie poskytnuté podla tejto ramcovej zmluvy su nevyhradné a udeluju sa v
neobmedzenom rozsahu na dobu neurgitu.

Clanok 10
PREDCASNE UKONCENIE RAMCOVEJ ZMLUVY
A OCHRANA DOVERNYCH INFORMACIi

Zmluvné strany mbézu predCasne ukongit platnost tejto ramcovej zmluvy pisomnou
dohodou zmluvnych stran, vypovedou alebo odstupenim od ramcovej zmluvy.

Kazda zo zmluvnych stran je opravnena odstupit od ramcovej zmluvy pri podstathom poruseni
zmluvnych podmienok druhou zmluvnou stranou tejto ramcovej zmluvy v zmysle § 345
Obchodného z&konnika. Pod podstatnym poruSenim zmluvnych podmienok Dodavatelom je
chapané opakované nedodanie tovaru alebo neposkytnutie sluzby v stanovenom termine a
dodanie tovaru alebo poskytnutie sluZzby s vadami a neodstranenie vad v terminoch a
spbsobom tak, ako je to uvedené v tejto rdmcovej zmluve. Dodavatel m6Ze odstupit’ od tejto
ramcovej zmluvy, ak Banka podstatne porusi tato ramcovu dohodu ak je v omeSkani s
Uhradou faktury a napriek pisomnému upozorneniu Dodavatela neuhradi faktiru do 15 dni od
dorucenia vyzvy Dodavatela na uhradenie faktury nezaplatenej v lehote jej splatnosti.

Odstupenie od ramcovej zmluvy sa nedotyka pravnych vztahov vzniknutych do okamihu
odstupenia od ramcovej zmluvy.

Ak sa banka nerozhodne odstupit od tejto ramcovej zmluvy méze Banka tuto zmluvu
vypovedat doru€enim pisomnej vypovede Dodavatelovi, a to vpripade ak déjde
k podstatnému poruseniu zmluvnych podmienok v zmysle bodu 10.2. tejto zmluvy ak nie je
v tejto ramcovej zmluve dohodnuté inak. Vypovedné lehota v takomto pripade je dva mesiace
a zaCina plynuat prvym driom mesiaca nasledujucom po doru€eni vypovede Dodavatelovi.

V pripade, akéhokolvek poruSenia povinnosti mi¢anlivosti Dodavatelom ohladom dévernych
informacii, ktoré su predmetom bankového tajomstva a/alebo ktoré su predmetom
ochrany osobnych udajov, banka méze tuto zmluvu vypovedat, pricom vypovedna lehota je
v takomto pripade tri pracovné dni a zacina plynut prvym diom nasledujucom po doruceni
vypovede Dodavatelovi.

Platnost’ ramcovej zmluvy sa pred&asne ukongi aj v pripade, Ze celkova hodnota objednaného
a dodaného tovaru pocas platnosti tejto ramcovej zmluvy dosiahne finanény limit uvedeny v
bode 5.3 tejto rdamcovej zmluvy.

Zmluvné strany sa zavazuju v pripade vypovedania ramcovej zmluvy resp. odstupenia od tejto
ramcovej zmluvy vysporiadat vSetky naroky vyplyvajuce z ramcovej zmluvy a z objednavok do
60 dni od skoncenia ucinnosti tejto ramcovej zmluvy.



10.7 Zanikom platnosti a uc€innosti tejto ramcovej zmluvy vSak nie su dotknuté prava a povinnosti,
ktoré vznikli pred zanikom jej platnosti ucinnosti, najma, ale nie neobmedzené pravo na
nahradu Skody, zmluvné pokuty, Uroky z omeSkania, povinnost mi¢anlivosti.

10.8 Dodavatel sa zavazuje:

a)
b)

c)

zabezpecit riadne a v€asné dodanie tovaru a sluzieb,

niest v plnom rozsahu zodpovednost za kvalitu poskytnutych tovarov a sluzieb za u¢elom
plnenia zavazkov podla tejto ramcovej zmluvy. Dodavatel nesie zodpovednost za
akukolvek pripadnu neziaducu modifikaciu osobnych udajov a bankového tajomstva
sposobent neodbornym zasahom Dodavatela, ako aj za akukolvek inG vadu tovarov a
sluzieb,

postupovat pri vykone vSetkych c&innosti dohodnutych v ramcovej zmluve pre Banku
s odbornou starostlivostou a v sulade so zdujmami Banky a podfa jej pokynov, konat’ tak,
aby nedoSlo k poSkodeniu alebo ohrozeniu dobrého mena a povesti Banky a poru$eniu
povinnosti mi¢anlivosti najma vo vztahu k osobnym udajom a/alebo udajom, ktoré su
predmetom bankového tajomstva.

10.9 Za dbéverné informacie podla tejto Zmluvy Zmluvné strany povazuju vsetky informacie
poskytnuté Bankou, a to vedome alebo nevedome, v pisomnej aj v Ustnej forme, najma
informacie, ktoré su predmetom bankového tajomstva a/alebo su osobnymi Gdajmi v zmysle
zakona ¢&. 122/2013 Z. z. o ohrane osobnych uUdajov, ktoré sa zmluvné strany dozvedeli v
suvislosti s touto ramcovou zmluvou (dalej len ,déverné informacie®) okrem tych ddvernych
informacii, ktoré je Banka povinna zverejhovat ako povinna osoba v zmysle bodu 11.4 tejto
ramcovej zmluvy a/alebo v zmysle vdeobecne zavaznych pravnych predpisov.

10.10 Zavazok mi¢anlivosti zmluvnych stran o ziskanych dévernych informaciach ukonéenim tejto
ramcovej zmluvy nezanika.

10.11 Dodavatel :

a)

b)

c)

d)

e)

potvrdzuje, Ze bol Bankou pouceny

e 0 ochrane udajov charakteru bankového tajomstva v zmysle zakona ¢. 483/2001 Z. z.
o bankach a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a

e ako prevadzkovatefom informaénych systémov o ochrane osobnych udajov v zmysle
zékona €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov,

e ako aj o pravach a povinnostiach, €i sankcidch ustanovenych vy3Sie uvedenymi
zakonmi,

zavazuje sa, ze Udaje charakteru bankového tajomstva a osobné udaje, ku ktorym maju,

resp. by mohli mat’ pristup v ramci plnenia predmetu tejto ramcovej zmluvy zamestnanci,

¢i zastupcovia Dodavatela (dalej spolu aj ako ,zamestnanci Dodavatela“) nezneuzije pre

svoje potreby a bez suhlasu Banky ich nezverejni a nikomu neposkytne, ani nespristupni,

bude ich chranit pred odcudzenim, stratou, poSkodenim, neopravnenym pristupom a

zmenou,

je si vedomy, Ze povinnost mi€anlivosti fyzickych oséb — zamestnancov Dodavatela o

bankovom tajomstve a o0 osobnych udajoch, ku ktorym maju, resp. by mohli mat pristup v

ramci plnenia predmetu tejto ramcovej zmluvy trva aj po ukon&eni zmluvného vztahu,

je povinny poucdit o povinnostiach, s ktorymi bola oboznameny, najma v8ak o povinnosti

mi¢anlivosti v8etkych zamestnancov Dodavatela, pripadne aj dalSie osoby, ktoré sa

podieflaju na realizacii ¢innosti v zmysle tejto ramcovej zmluvy,

berie na vedomie, Ze za poruSenie povinnosti micanlivosti fyzickych oséb si Banka mbze

narokovat uhradu vzniknutej Skody.

V pripade osobnych Gdajov Urad na ochranu osobnych Gdajov Slovenskej republiky méze
danej osobe uloZit pokutu od 150 eur do 3000 eur podla § 68 ods. 7 pism. e) zakona o
ochrane osobnych udajov.

Tymto nie je vylu&ena pripadna trestnopravna zodpovednost, ak konanie bude napifat

skutkovu podstatu trestné Cinu podla ustanoveni Trestného zakona.

) Clanok 11
ZAVERECNE USTANOVENIA
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Ramcovli zmluvu je mozné menit a dopifiat len na zaklade vzajomnej zmluvy oboch
zmluvnych stran formou ocislovanych pisomnych dodatkov, ktoré sa stanu neoddelitelnou
sucastou tejto rdmcovej zmluvy.

Pravne vztahy touto ramcovou dohodou vyslovne neupravené sa spravuju prislusnymi
ustanoveniami Obchodného zakonnika a inymi prislusnymi vSeobecne zavaznymi pravnymi
predpismi Slovenskej republiky.

Pripadné spory sa budu rieSit prednostne rokovanim zmluvnych stran. Ak akékolvek
ustanovenie tejto ramcovej zmluvy je alebo sa stane neplatnym a/alebo nevykonatelnym,
nebude to mat’ vplyv na platnost’ a/alebo vykonatelnost’ ostatnych ustanoveni tejto ramcovej
zmluvy. Zmluvné strany sa zavazuju dodatkom k tejto ramcovej zmluve nahradit takéto
neplatné a/alebo nevykonatefné ustanovenie takym, ktoré svojim obsahom zodpoveda
hospodarskemu a pravnemu ucelu pévodného ustanovenia. Vecne a miestne prisluSnym
sudom na riedenie sporov bude vecne a miestne prisluSny sud Slovenskej republiky.
Rokovacim jazykom bude slovensky jazyk.

Tato ramcova zmluva nadobuda platnost dfiom jej podpisania oboma zmluvnymi stranami a
ucinnost diom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav vedenom
Uradom vlady Slovenskej republiky. Zmluvné strany sa dalej dohodli, Ze zverejnenie tejto
ramcovej zmluvy zabezpeCi Banka bezodkladne, najneskdér do 5 pracovnych dni od jej
podpisania oboma zmluvnymi stranami. Dodavatel suhlasi so zverejnenim zmluvy v celom jej
zneni vratane jej pripadnych priloh v zmysle zakona &. 211/2000 Z. z. o slobodnom pristupe k
informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov
(dalej aj ako ,zakon®), pricom vyhlasuje, ze tato ramcova zmluva neobsahuje informacie, ktoré
by nebolo mozné zverejnit resp. spristupnit v zmysle zakona, a to najma obchodné tajomstvo,
bankové tajomstvo, dafiové tajomstvo a pod. a v pripade, ze také informacie obsahuje, dava
Dodavatel Banke suhlas tieto informacie v zmysle zakona zverejnit resp. spristupnit. V
pripade, ak zmluvné strany nezverejnia tuto ramcovu zmluvu v zmysle zakona a v zmysle
§ 47a Obcianskeho zakonnika v lehote troch mesiacov odo dna uzatvorenia tejto ramcovej
zmluvy, plati, Ze k uzatvoreniu tejto ramcovej zmluvy nedoSlo a zmluvné strany nie su touto
ramcovou zmluvou viazané.

Tato rdmcova zmluva sa uzatvara na dobu 48 mesiacov odo dfia nadobudnutia jej u€innosti.

Tato ramcova zmluva je vyhotovena v Styroch rovnopisoch s platnostou originalu; tri rovnopisy
su uréené pre Banku a jeden rovnopis pre Dodavatefla.

Neoddelitelnu sucast tejto ramcovej zmluvy tvoria tieto prilohy:
a) priloha €. 1 ,Cennik jednotlivych zariadeni a sluzieb®.
b) priloha €. 2 ,V8eobecné servisné podmienky*.

Zmluvné strany vyhlasuju, Ze si tuto rdmcovu zmluvu precitali, jej obsahu porozumeli, ramcova
zmluva nebola podpisand v tiesni ani za napadne nevyhodnych podmienok a na znak suhlasu
s jej obsahom ju vlastnoru¢ne podpisuju.

Ing. Dusan Toma$ec
Slovenska zaruéna a rozvojova banka, a. s. Ing. Miroslav StreCansky

predseda predstavenstva CNC, a.s.

Ing. Peter Sevéovic
Slovenska zaru€na a rozvojova banka, a. s.



Priloha €. 1 k ramcovej zmluve o dodavke vypoctovej techniky, softvérovych licencii a suvisiacich

sluzieb €. ................. /2014

Cennik jednotlivych zariadeni a sluzieb ( technicka Specifikacia )

1.1 Agregacny L2/L3 prepinac, 32-port GE/10GE s volitenym rozhranim SFP SFP+

Nazov vyrobcu: Cisco

Znacka a typ:

Catalyst 4500-X model WS-C4500X-32SFP+

Odkazy na dokumentaciu k navrhovanému zariadeniu:

- Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-x-series-switches/data_sheet c78-696791.html

- Catalyst 4500-X Series Switch Installation Note
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500x/installation/notes/OL_24795.html

- Aktudlny zoznam podporovanych GE SFP modulov
http://iwww.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver _modules/compatibility/matrix/OL_6981.html#38544

- Aktudlny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces modules/transceiver _modules/compatibility/matrix/OL_6974.html#79792

- Release Notes pre aktualne dostupny SW
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_32142-01.html

- Catalyst 4500 Series Switch Cisco I0S Release XE 3.5.0E and 15.2.1
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/XE3-5-0E/15-21E/configuration/guide/config.html

Vlastnosti /hodnoty navrhované
uchadzaéom

Parametre Pozadované vlastnosti/min. hodnoty
GE SFP modul 1000Base-T min. 10
10GE Opticky 10GBase-SR SFP+ modul min. 1
10GE Opticky 10GBase-ER SFP+ modul min. 1
10GE Metalicky Twinax SFP+ kabel 5m min. 2

HW a fyzické prevedenie

Minimalne 32 SFP/SFP+ portov. MoZnost pouzitia SFP alebo SFP+
rozhrania na lubovolnom porte.

Plne podporované (vid Data Sheet):
Prepinac disponuje 32 slotmi pre indtalaciu
GE SFP alebo 10GE SFP+ modulov. Pri
osadeni prepinaca vSetkymi pozadovanymi
GE a 10GE SFP/SFP+ modulmi (10+1+1+2 =
celkom 14 modulov) bude k dipozicii dal$ich
18 SFP/SFP+ slotov pre instalaciu
podporovanych GE SFP alebo 10GE SFP+
modulov v lubovolnej kombinacii.

V pripade potreby je mozné prepina¢ doplnit’
rozsirujucim modulom s dal§imi 8 SFP/SFP+
slotmi.

Zoznam podporovanych modulov GE SFP:
GLC-T (1000BASE-T)
GLC-SX-MM
GLC-LH-SM
GLC-ZX-SM
GLC-SX-MMD
GLC-LH-SMD
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP

DWDM SFP
GLC-EX-SMD
Zoznam podporovanych modulov 10GE
SEP+:

SFP-10G-SR
SFP-10G-LRM
SFP-10G-LR
SFP-10G-ER
SFP-10G-ZR

DWDM SFP+
SFP-H10GB-CU1M
SFP-H10GB-CU3M
SFP-H10GB-CU5SM

Modularne vyhotovenie, max. velkost 1RU

Plne podporované (vid Data Sheet):
Velkost 1RU.
MoZnost osadenia 1 rozsirujuceho modulu.

Min. 2 vstavané redundantné hot-swap ventilatory

Plne podporované (vid Data Sheet):
Prepina¢ obsahuje 5 redundantnych hot-
swap ventilatorov s moznostou definovania
smeru chladenia pri objednavke (front-to-
back, back-to-front)

Min. 2 vstavané redundantné hot-swap napajacie zdroje

Napajanie AC 230V

Plne podporované (vid Data Sheet):

Prepina¢ umozriuje instalaciu 2
redundantnych hot-swap napdjacich zdrojov.
Podoporované napajacie zdroje AC 230V, DC
-48V alebo ich kombinacia.

Vykonnostné parametre

Celkovy vykon prepina¢a min. 800Gbps

Plne podporované (vid Data Sheet):
Max. prepinacia kapacita 800 Gbps pre jeden
samostatny prepinac.

Podpora min. 50000 MAC adries

Plne podporované (vid Data Sheet):
Max 55 000 MAC adries zaznamov.

Podpora min. 16000 smerovacich zaznamov pre IPv4

Plne podporované (vid Data Sheet):
Max 256 000 HW IPv4 smerovacich
zaznamov.

Podpora min. 8000 smerovacich zaznamov pre |IPv6

Plne podporované (vid Data Sheet):
Max 128 000 HW IPv6 smerovacich
zdznamov.

Podpora min. 4000 aktivnych VLAN

Plne podporované (vid Data Sheet):
Max 4094 aktivnych VLAN.

Podpora min. 16000 hardvérovych zaznamov pre ACL aj QoS

Plne podporované (vid Data Sheet):
Max 128 000 HW zdielanych zédznamov pre
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ACL a QoS aktivnych VLAN.

Podpora virtuélneho prepinania, min. vykon 1600Gbps

Plne podporované (vid Data Sheet):
Spojenim 2ks prepinacov prostrednictvom
VSS technoldgie je mozné vytvorenie
jedného logického celku s celkvoou
prepinacou kapacitou 1,6 Gbps.

L2 funkcionalita

Podpora bezslu¢kovej infrastruktury (bez potreby STP)

Plne podporované (vid Data Sheet):
Spojenim 2ks prepinacov prostrednictvom
VSS technoldgie je mozné vytvorenie
jedného logického celku, &im je umoznené
dual-home pripajanie zariadeni na prepinace
prostrednictvom Port-Channel bez potreby
STP.

Dal$ou podporovanou moznostou je pouzitie
Flex Link technoldgie (vid Configuration
Guide).

Podpora monitorovania a zaznamu o datovych tokoch v hardvéri

Plne podporované (vid Data Sheet):
Podporované prostrednictvom Flexible
NetFlow technoldgie. Kapacita pre 128 000
HW zaznamov.

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Release Notes)

Podpora IEEE 802.3ad

Plne podporované (vid Release Notes)

Podpora dynamického pridelovania VLAN

Plne podporované (vid Release Notes):
IEEE 802.1x VLAN Assignment
Multi-authentication and VLAN Assignment

Podpora 802.1p CoS

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1Q Tunneling

Plne podporované (vid Release Notes)

Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Plne podporované (vid Data Sheet)

Max 8 instancii lokalneho (SPAN) alebo
vzdialeného (RSPAN) zrkadlenia datovych
tokov.

Podpora LLDP

Plne podporované (vid Release Notes)

Podpora VLAN sieti (protokol 802.1p,q)

Plne podporované (vid Release Notes)

Podpora 802.1D STP (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Ochrana pri vzniku jednosmernych liniek

Plne podporované (vid Release Notes)
UniDirectional Link Detection (UDLD)

L3 funkcionalita

Podpora protokolu pre zabezpecenie redundancie default gateway pre
pripojené koncové stanice

Plne podporované (vid Release Notes)
Podpora protokolov VRRP, GLBP, HSRP.

Podpora uRPF

Plne podporované (vid Release Notes)

Podpora dynamickych smerovacich protokolov - min. RIPv2/RIPng,
OSPFv2/v3, IS-IS a Multiprotocol BGP)

Plne podporované (vid Release Notes)
Podpora pre dynamické routovacie protokoly
RIPv1, RIPV2, RIPng, OSPFv2, OSPFV3,
EIGRP, EIGRPVS, 1S-IS, Multiprotocol BGP.

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Plne podporované (vid Data Sheet):

HW routing pre IPv4 max 250 Mpps, Max
256 000 smerovacich zaznamov.

HW routing pre IPv6 max 125 Mpps, Max
128 000 smerovacich zadznamov.

Vytvaranie virtudlnych smerovacich tabuliek, virtuélnych sieti na L3
urovni a ich separéacia na drovni datovych tokov - hlavicky paketov
musia obsahovat informaciu o prislusnosti (napr. tag) k danej L3
virtualnej sieti

Plne podporované (vid Data Sheet):
Podporované prostrednictvom technolégie
Easy Virtual Network (EVN).

Pre vytvaranie virtualnych smerovacich
tabuliek, ale bez moznosti vytvarania
virtualnych sieti (tag v hlavicke paketov) je
tiez mozné pouzit technolégiu VRF-lite.

Hlavicky paketov obsahuju informaciu o prislusnosti k danej virtualnej
sieti

Plne podporované (vid Data Sheet):
Podporované prostrednictvom technoldgie
Easy Virtual Network (EVN).

Podpora multicast v hardvéri, IGMP, MLD, PIM

Plne podporované (vid Data Sheet a Release
Notes):

Max 32 000 HW smerovacich zaznamov pre
IPv4 Multicast a 32 000 smerovacich
zaznamov pre |Pv6 Multicast.

Podporované IGMPv1, IGMPv2, IGMPv3,
IGMP Snooping, IPv6 MLD v1 a v2, IPv6
MLD Snooping v1 a v2, Bidirectional PIM (iba
IPv4), IPv4/IPv6 PIM-SSM, IPv4/IPv6 PIM-
SM, PIM-DM, PIMv1, PIMv2

Bezpecnost

Podpora DAI, DHCP Snooping, IP Source Guard, ochrana pred
pretec¢enim CAM tabulky

Plne podporované (vid Release Notes)
Ochrana pred prete¢im tabulky
prostrednictvom Port-Security funkcionality.

Podpora RADIUS CoA

Plne podporované (vid Release Notes)
RADIUS Change of Authorization

Podpora privatnych VLAN a port-based ACL

Plne podporované (vid Data Sheet)

Podpora pre autentifikaciu cez web pre klientov bez 802.1X suplikanta

Plne podporované prostrednictvom Web-
Based Authentication funkcionality.

|EEE 802.1X s Multi-Auth a Multi-Domain

Plne podporované (vid Release Notes)

Nastavovanie poradia autentizaénych mechanizmov pre kazdy port
zvlast

Plne podporované.
Bliz8ie informacie vid Configuration Guide.

|EEE 802.1X a MAB s dynamickym priradenym ACL (dACL)

PIne podporované (vid Release Notes)

|EEE 802.1X a MAB s dynamickym priradenim VLAN

Plne podporované (vid Release Notes)

Podpora IPv6 first hop security

Plne podporované (vid Release Notes)

IPv6 First Hop Security (FHS):

DHCPv6 Guard

IPv6 Destination Guard

IPv6 Snooping (Data Gleaning, per-limit
Address Limit)

IPv6 Neighbor Discovery Multicast
Suppression

IPv6 Router Advertisement (RA) Guard

Ochrana riadiacej jednotky pred DoS utokmi

Plne podporované (vid Release Notes)
Control Plane Policing (Copp)

Riadenie bezpec&nostnych funkcii pomocou pristupovych filtrov (Access
lists).

Plne podporované (vid Release Notes)

ManaZment zariadeni

Podpora SSHv2

Plne podporované (vid Release Notes)

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Plne podporované (vid Release Notes)

Podpora IPv4 a IPv6 pre manazment zariadenia

Plne podporované (vid Release Notes)
Separatny Out-Of-Band manazment port
s podporou pre IPv4 aj IPv6 manazment
pristup na zariadenie.
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Riadenie kvality sluZieb QoS Riadenie kvality poskytovanych sluZieb (QoS) pre prenos dat hlasu a

videa, prioritny queueing, traffic shaping, traffic policing, remarking

Plne podporované (vid Data Sheet
a Configuration Guide).

Prioritny queuing = Strict Priority / Low
Latency Queueing funkcionalita.

Podpora min. 8 front na port Plne podporované (vid Data Sheet)

Podpora pre 8 front na port.

1.2 Pristupovy L2/L3 prepinac - bez PoE, stoh, 24-port

Nazov vyrobcu: Cisco
Znacka a typ: Catalyst 3650 model WS-C3650-24TS-S

Odkazy na dokumentaciu k navrhovanému zariadeniu:

- Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/data_sheet c78-729449.html

- Catalyst 3650 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/hardware/installation/quide/Cat3650hig_book.html

- Aktualny zoznam podporovanych GE SFP modulov

http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver _modules/compatibility/matrix/OL 6981.html#38544
- Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver _modules/compatibility/matrix/OL_6974.html#79792

- Release Notes for Catalyst 3850 Series Switch, Cisco I0S XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release notes/OL3264701.html

- Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3650 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated guide/configuration_guide/b _consolidated 3650 3se_c

g.html

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacéom

HW a fyzické prevedenie

Podpora minimalne 24 down-link portov 10/100/1000
RJ45

Plne podporované (vid Data Sheet)
Prepinac obsahuje 24 portov 10/100/1000 RJ45

Podpora minimalne 4x opticky uplink GE (SFP)

Plne podporované (vid Data Sheet)
Prepinac obsahuje 4 GE SFP sloty.

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Stohovatelny, min. 9 prepinacov v stohu, priepustnost’
min. 48 Gbps na kazdy externy stohovany prepoj

Plne podporované (vid Data Sheet)

Prepina¢ umozfiuje instalaciu stacking modulu (modul
je zaratane v cenovej kalkuldcii) s priepustnostou az
160 Ghit/s.

Vstavany redundantny hot-swap napajaci zdroj alebo
redundancia napajacich zdrojov v rdmci stohu

Napéajanie AC 230V

Plne podporované (vid Data Sheet)

Prepina¢ umozriuje instalaciu 2 redundantnych hot-
swap napajacich zdrojov. Podoporované napajacie
zdroje AC 230V, DC -48V alebo ich kombinacia.

Max. velkost 1RU

Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre

Podpora min. 30000 MAC adries

Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zaznamov.

Podpora min. 16000 smerovacich zaznamov

Plne podporované (vid Data Sheet)
Max 24 000 HW IPv4 smerovacich zdznamov.

Podpora min. 1000 VLAN

Plne podporované (vid Data Sheet)
Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI -
Switched Virtual Interfaces (Inter-VLAN smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL

Plne podporované.

Podpora pre 3000 ACL zdznamov v HW.
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated_guide/confi
guration_guide/b_consolidated_3650_3se_cg/b_consol
idated 3650 3se cg chapter 01100101.html#con 10
59809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min.
9000B) ramcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zaznamu o datovych tokoch
v hardvéri

Plne podporované (vid Data Sheet)

Podporované prostrednictvom Flexible NetFlow
technolégie. Kapacita pre 1024 HW zaznamov.
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_cg/b_consol
idated 3650 3se_cg_chapter 01100101.html#con_10
59809

Podpora |IEEE 802.3ad (LACP)

PIne podporované (vid Data Sheet)

Podpora IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych
VLAN

Plne podporované:
IEEE 802.1q — vid Data Sheet

Voice VLAN - vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated 3650 3se_cg/b_consol
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idated _3650_3se_cqg_chapter_010000000.html

Dynamicé VLAN — podporované prostrednictvom IEEE
802.1x VLAN Assignment

Multi-authentication and VLAN Assignment
funkcionality - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se cg_chapter 01001100.html#ID573

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated 3650 3se cg/b_consol
idated 3650_3se_cg_chapter_01000.html

Ochrana STP Protokolu pred zmenou korerfiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root Guard
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se_cg/b_consol
idated 3650 3se cg_chapter 011110.html#1D202

Podpora bezslu¢kovej topolégie bez potreby STP

Plne podporované prostrednictvom Flex Link
technolégie — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se_cg_chapter 0100000.html#1D34

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD funkcionality
— vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se cg/b_consol
idated 3650 3se cg_chapter 0100001.html

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

Plne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated _guide/confi
guration_guide/b _consolidated 3650 3se cg/b _consol
idated 3650 3se cg chapter 01101.html#ID786

Podpora lokalneho aj vzdialeného zrkadlenia datovych
tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych indtancii a 56
RSPAN cielovych instancii — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se cg/b_consol
idated 3650 3se cg chapter 0111000.html#referenc
e_A5581324604C43FDAB318320AC6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP a HSRPv6
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated_guide/confi
quration_guide/b_consolidated 3650 3se_ca/b_consol
idated 3650 3se cg_chapter 010100.html#con 1115
357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF, OSPFV3,
EIGRP, EIGRPV6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)

Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se_cq_chapter 01001001.html#ID73

Hardvérova podpora prepinania unicast aj multicast
IPv4 a IPv6

Plne podporované (vid Data Sheet)

Bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj
IPv6 pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora IPvé6 first hop security - min. funkcia RA
guard, DHCPv6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:

IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated _guide/confi
guration_guide/b_consolidated_3650_3se_cg/b_consol
idated 3650 3se cg chapter 01001111.html#concept
_A4323E51EA47734295B2B6DFEB548DD71A

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Podpora uRPF

Plne podporované (vid Data Sheet)

Podpora Dynamic ARP Inspection, DHCP Snooping,
IP Source Guard, ochrana pred preteéenim CAM
tabulky

Plne podporované (vid Data Sheet)
Ochrana pred prete¢im tabulky prostrednictvom Port-
Security funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated_guide/confi
guration_guide/b_consolidated_3650_3se_cg/b_consol
idated _3650_3se_cqg_chapter 01001110.html#concept
10B8CCCBEAB043CBI37BF3990D686F76
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Podpora IEEE 802.1x s dynamickym priradenim VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se_cg_chapter 01001100.html#ID573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi

quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se cg chapter 01001100.html#1D620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se_cg/b_consol
idated 3650 3se cg_chapter_01001100.html#ID885

Podpora IEEE 802.1x pre datovu aj hlasovu VLAN
suc¢asne na jednom fyzickom porte

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi

quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se cg chapter 01001100.html#1D858

Podpora webovej autentifikacie pre non-802.1x
klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated 3650 3se_cg/b_consol
idated 3650 3se_cg_chapter 01001101.html

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN,
Auth-bypass VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se_cg_chapter_01001100.html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se cg/b_consol
idated 3650 3se cg chapter 01001100.html#ID874

Manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia -
v8etky tieto aplikacné sluzby musia podporovat’ IPv6:
Syslog, SNMP, Telnet, SSH, RADIUS, NTP

Plne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se cg/b consol
idated 3650 3se cg chapter 010100.html#con 1112
500

IPv6 Telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se cg chapter 010100.html#con 1111
152

IPv6 RADIUS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se_cqg_chapter 01000010.html#con_10
91098

IPv6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 3se_ca/b_consol
idated_3650_3se_cg_chapter_01011001.html#ID81

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid' Configuration Guide:

ICMPV6 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 3se_ca/b_consol
idated_3650_3se_cg_chapter_010100.html#con_1059
454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated_guide/confi
quration_guide/b_consolidated 3650 3se_ca/b_consol
idated 3650 3se cg_chapter 010100.html

IPv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_cg/b_consol
idated 3650 3se_cg_chapter 010100.html#con 1111
152

IPv6 SNMP -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se_cg_chapter 010100.html#con_1112
500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -

http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated 3650 3se_cg/b_consol
idated 3650 _3se_cg_chapter_01000101.html#concept



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID573
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID573
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID573
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID573
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID620
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID620
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID620
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID620
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID885
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID885
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID885
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID885
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID858
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID858
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID858
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID858
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001101.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001101.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001101.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001101.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID874
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID874
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID874
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01001100.html#ID874
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000010.html#con_1091098
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000010.html#con_1091098
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000010.html#con_1091098
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000010.html#con_1091098
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000010.html#con_1091098
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01011001.html#ID81
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01011001.html#ID81
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01011001.html#ID81
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01011001.html#ID81
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1059454
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1059454
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1059454
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1059454
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1059454
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1111152
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_010100.html#con_1112500
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000101.html#concept_8918C85C5DCF4C8F8E1FD7FB283F358F
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000101.html#concept_8918C85C5DCF4C8F8E1FD7FB283F358F
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000101.html#concept_8918C85C5DCF4C8F8E1FD7FB283F358F
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000101.html#concept_8918C85C5DCF4C8F8E1FD7FB283F358F

8918C85C5DCF4C8F8E1FD7FB283F358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 _3se_cg_chapter_01000110.html#con_12
26317

Podpora SNMPV3 (s autentifikaciou a Sifrovanim) Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se_cg_chapter 0110101.html#referenc
e 160326642C03413B92A68E856426EABA

Riadenie kvality sluzieb QoS Riadenie kvality poskytovanych sluzieb (QoS) pre Plne podporované — vid' Configuration Guide:
prenos dat hlasu a videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking Prioritny queuing — prepina¢ disponuje 8 frontami,

z toho 2 mézu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b _consolidated 3650 3se_cg/b_consol
idated 3650 3se cg chapter 0110101.html#referenc
e_160326642C03413B92A68E856426EABA

Traffic Shaping -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 _3se_ca/b_consol
idated 3650 3se cg chapter 0111010.html#concept
2384EF94E3EE432F89043C70182809B6

Traffic Policing — prepina¢ podporuje Single-Rate Two-
Color Policing a Dual-Rate Three-Color Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated _guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se cg chapter 0111010.html#concept
919398189C1845408EE097221D159772

DSCP Remarking — prepina¢ podporuje remarking
podla IP Precedence, DSCP, CoS, QoS Group -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se cg chapter 0111010.html#concept
E2E052E0381F4DB08768217FC6A679B3

Podpora IPv4 QoS aj IPv6 QoS Plne podporované — prepinaé¢ podporuje klasifikaciu
paketov pomocou IPv4 aj IPv6 ACL -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi

guration_guide/b_consolidated_3650_3se_ca/b_consol
idated 3650 3se cqg chapter 0111010.html#ID127

Podpora minimalne 8 front na port Plne podporované - prepina¢ disponuje 8 frontami,

z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/catal
yst3650/software/release/3se/consolidated guide/confi
quration_guide/b_consolidated 3650 3se_ca/b_consol
idated 3650 3se_cq_chapter 0110101.html#referenc
e_160326642C03413B92A68E856426EABA

1.3 Pristupovy L2/L3 prepinac - bez PoE, bez stohu, 48-port
Nazov vyrobcu: Cisco
Znacka a typ: Catalyst 3650 model WS-C3650-48TS-S

Odkazy na dokumentaciu k navrhovanému zariadeniu:

- Data Sheet
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/data_sheet c78-729449.html

- Catalyst 3650 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/hardware/installation/quide/Cat3650hig_book.html

- Aktualny zoznam podporovanych GE SFP modulov
http://www.cisco.com/c/en/us/td/docs/interfaces _modules/transceiver _modules/compatibility/matrix/OL_6981.html#38544

- Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver _modules/compatibility/matrix/OL_6974.html#79792

- Release Notes for Catalyst 3850 Series Switch, Cisco I0S XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release_notes/OL3264701.html

- Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3650 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_c

g.html
Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzac¢om
HW a fyzické prevedenie Podpora minimalne 48 down-link portov 10/100/1000 Plne podporované (vid Data Sheet)
RJ45 Prepina¢ obsahuje 48 portov 10/100/1000 RJ45
Podpora minimalne 4x opticky uplink GE (SFP) Plne podporované (vid Data Sheet)

Prepina¢ obsahuje 4 GE SFP sloty.

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)

GLC-LH-SM

GLC-LH-SMD

GLC-SX-MM

GLC-SX-MMD

GLC-EX-SMD

GLC-ZX-SM



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_01000110.html#con_1226317
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GLC-ZX-SMD
GLC-BX-D
GLC-BX-U
CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z
DWDM SFP

Vstavany redundantny hot-swap napajaci zdroj

Napajanie AC 230V

Plne podporované (vid Data Sheet)

Prepina¢ umozriuje instalaciu 2 redundantnych hot-
swap napajacich zdrojov. Podoporované napdjacie
zdroje AC 230V, DC -48V alebo ich kombinacia.

Max. velkost 1RU

Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre

Podpora min. 30000 MAC adries

Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zdznamov.

Podpora min. 16000 smerovacich zaznamov

Plne podporované (vid Data Sheet)
Max 24 000 HW IPv4 smerovacich zdznamov.

Podpora min. 1000 VLAN

Plne podporované (vid Data Sheet)
Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI -
Switched Virtual Interfaces (Inter-VLAN smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL

PlIne podporované.

Podpora pre 3000 ACL zaznamov v HW.
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650 3se_cg_chapter 01100101.html#co
n_1059809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B)
ramcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zaznamu o datovych tokoch v
hardvéri

Plne podporované (vid Data Sheet)

Podporované prostrednictvom Flexible NetFlow
technolégie. Kapacita pre 1024 HW zaznamov.
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b _consolidated 3650 3se ca/b co
nsolidated 3650 3se cg_chapter_01100101.html#co
n_1059809

Podpora |IEEE 802.3ad (LACP)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych VLAN

Plne podporované:
IEEE 802.1q — vid Data Sheet

Voice VLAN — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b consolidated 3650 3se ca/b co
nsolidated_3650_3se_cg_chapter_010000000.html

Dynamicé VLAN — podporované prostrednictvom
IEEE 802.1x VLAN Assignment

Multi-authentication and VLAN Assignment
funkcionality - vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg_chapter 01001100.html#ID
573

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650_3se_cg_chapter_01000.html

Ochrana STP Protokolu pred zmenou korefiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root Guard
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated_3650_3se_cg_chapter_011110.html#1D20
2

Podpora bezslu¢kovej topolégie bez potreby STP

Plne podporované prostrednictvom Flex Link
technolégie — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated 3650_3se_cg_chapter 0100000.html#ID3
4

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD
funkcionality — vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated_3650_3se_cg_chapter_0100001.html

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

Plne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated 3650 3se_cg_chapter_01101.html#ID786

Podpora lokalneho aj vzdialeného zrkadlenia datovych
tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych instancii a 56
RSPAN cielovych instancii — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
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alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg_chapter 0111000.html#refe
rence_A5581324604C43FDAB318320AC6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP a HSRPv6
funkcionality — vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650 3se cg chapter 010100.html#con
1115357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF, OSPFV3,
EIGRP, EIGRPv6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)

Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650 3se_cg_chapter 01001001.html#ID
73

Hardvérova podpora prepinania unicast aj multicast IPv4
a |IPv6

Plne podporované (vid Data Sheet)

Bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6
pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora IPv6 first hop security - min. funkcia RA guard,
DHCPvV6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:
IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg chapter 01001111.html#co
ncept 4323E51E47734295B2B6DFEB548DD71A

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Podpora Dynamic ARP Inspection, DHCP Snooping, IP
Source Guard, ochrana pred prete¢enim CAM tabulky

Plne podporované (vid Data Sheet)

Ochrana pred pretec¢im tabulky prostrednictvom Port-
Security funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg chapter 01001110.html#co
ncept 10B8CCC6EA6043CB937BF3990D686F76

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650_3se_cg_chapter 01001100.html#ID
573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated 3650 3se cg_chapter 01001100.html#ID
620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co

nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se_cg_chapter 01001100.html#ID

885

Podpora IEEE 802.1x pre datovu aj hlasovu VLAN
sucasne na jednom fyzickom porte

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated_3650_3se_cg_chapter_01001100.html#ID
858

Podpora webovej autentifikacie pre non-802.1x klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated_3650_3se_cg_chapter_01001101.htm

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN,
Auth-bypass VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated_3650_3se_cg_chapter_01001100.html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co
nsolidated 3650 3se cg_chapter 01001100.html#ID
874

Podpora uRPF

Plne podporované (vid Data Sheet)

Manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky
tieto aplikacné sluzby musia podporovat IPv6: Syslog,
SNMP, Telnet, SSH, RADIUS, NTP

Plne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
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IPv6 Telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650 3se cg chapter 010100.html#con
1111152

IPv6 RADIUS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650 3se_cg_chapter 01000010.html#co
n_1091098

IPv6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated 3650 3se ca/b co
nsolidated 3650_3se_cg_chapter_01011001.html#ID
81

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid Configuration Guide:

ICMPV6 -

http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co

nsolidated_3650_3se_cg_chapter_010100.html#con
1059454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b _consolidated 3650 3se ca/b co
nsolidated_3650_3se_cg_chapter_010100.html

IPVv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg_chapter 010100.html#con
1111152

IPv6 SNMP -

http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co

nsolidated_3650_3se_cg_chapter_010100.html#con
1112500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated_guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650 3se cg_chapter 01000101.html#co
ncept_8918C85C5DCFACBF8E1FD7FB283F358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated 3650_3se_cg_chapter_01000110.html#co
n_ 1226317

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Plne podporované — vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated 3650 3se_ca/b_co

nsolidated_3650_3se_cg_chapter_0110101.html#refe
rence_160326642C03413B92A68E856426EABA

Riadenie kvality sluzieb QoS

Riadenie kvality poskytovanych sluzieb (QoS) pre
prenos dat hlasu a videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking

Plne podporované — vid Configuration Guide:

Prioritny queuing — prepina¢ disponuje 8 frontami,

z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co

nsolidated 3650 3se cg_chapter 0110101.html#refe
rence_160326642C03413B92A68E856426EABA

Traffic Shaping -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co
nsolidated_3650_3se_cg_chapter_0111010.html#con
cept 2384EFO4E3EE432F89043C70182809B6

Traffic Policing — prepina¢ podporuje Single-Rate

Two-Color Policing a Dual-Rate Three-Color Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated _guide/co
nfiguration_guide/b_consolidated_3650_3se_ca/b_co

nsolidated_3650_3se_cg_chapter_0111010.html#con
cept 919398189C1845408EE097221D159772

DSCP Remarking — prepina¢ podporuje remarking
podla IP Precedence, DSCP, CoS, QoS Group -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat

alyst3650/software/release/3se/consolidated guide/co
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http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_2384EF94E3EE432F89043C70182809B6
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_2384EF94E3EE432F89043C70182809B6
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_2384EF94E3EE432F89043C70182809B6
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_E2E052E0381F4DB08768217FC6A679B3
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#concept_E2E052E0381F4DB08768217FC6A679B3

nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated _3650_3se_cg_chapter 0111010.html#con

cept E2E052E0381F4DB08768217FC6A679B3

Podpora IPv4 QoS aj IPv6 QoS

Plne podporované — prepina¢ podporuje klasifikaciu
paketov pomocou IPv4 aj IPv6 ACL -
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b_consolidated 3650 _3se_ca/b_co
nsolidated 3650_3se_cg_chapter_0111010.html#ID1
27

Podpora minimalne 8 front na port

Plne podporované - prepina¢ disponuje 8 frontami,

z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/cat
alyst3650/software/release/3se/consolidated guide/co
nfiguration_guide/b _consolidated 3650 3se ca/b co
nsolidated 3650 3se cg_chapter 0110101.html#refe
rence 160326642C03413B92A68E856426EABA



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#ID127
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#ID127
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#ID127
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#ID127
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0111010.html#ID127
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0110101.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0110101.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0110101.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0110101.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3650_3se_cg/b_consolidated_3650_3se_cg_chapter_0110101.html#reference_160326642C03413B92A68E856426EABA

1.4.A Pristupovy L2/L3 prepinaé - s PoE+, stoh, 48-port, 10GE uplink a GE uplink
Nazov vyrobcu: Cisco
Znacka a typ: Catalyst 3850 model WS-C3850-48F-S

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet c78-720918.html
Catalyst 3850 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/quide/b _c3850 _hig.html

Aktualny zoznam podporovanych GE SFP modulov

http://www.cisco.com/c/en/us/td/docs/interfaces modules/transceiver modules/compatibility/matrix/OL_6981.html#38544
Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver modules/compatibility/matrix/OL_6974.html#79792
Release Notes for Catalyst 3850 Series Switch, Cisco I0OS XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release _notes/OL3264701.html
Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3850 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated _guide/configuration_guide/b _consolidated 3850 3se c
g.html

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacéom
2x opticky uplink modul 10GE (SFP+) min. 1 Plne podporované
10GE SFP+ modul 10Gbase-SR min. 2 épeciﬁlkovany pre}pina(': typu 1.4.A je osadeny
GE SFPmodul 1000base-SX min. 2 vymenitelnym uplink modulom

C3850-NM-2-10G, ktory obsahuje celkom 4 sloty:
- 2x GE SFP sloty

- 2x slot, do ktorého je mozné instalovat GE SFP
rozhranie alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Zoznam podporovanych modulov 10GE SFP+:
SFP-10G-SR

SFP-10G-LRM

SFP-10G-LR

SFP-10G-ER

SFP-10G-ZR

DWDM SFP+

SFP-H10GB-CU1M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

HW a fyzické prevedenie Podpora minimalne 48 down-link portov 10/100/1000 Plne podporované (vid Data Sheet)
RJ45 Prepina¢ obsahuje 48 portov 10/100/1000 RJ45
Podpora miniméaine 4x opticky uplink GE (SFP) Plne podporované
Podpora minimalne 2x opticky uplink 10GE (SFP+) Navrhovany prepinac typu 1.4.A je osadeny
Volitené uplink rozhranie GE/10GE (vymenny uplink vymenitelnychuplink modulov
modul) C3850-NM-2-10G, ktory obsahuje celkom 4 sloty:

- 2x GE SFP sloty
- 2x slot, do ktorého je mozné instalovat GE SFP
rozhranie alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Zoznam podporovanych modulov 10GE SFP+:
SFP-10G-SR

SFP-10G-LRM

SFP-10G-LR

SFP-10G-ER

SFP-10G-ZR

DWDM SFP+

SFP-H10GB-CU1M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

Vstavany redundantny hot-swap napajaci zdroj alebo Plne podporované (vid Data Sheet)
redundancia napajacich zdrojov v rdmci stacku

Napajanie AC 230V Prepina¢ umozfiuje instalaciu 2 redundantnych hot-



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/guide/b_c3850_hig.html
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#38544
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#79792
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release_notes/OL3264701.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#69891
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#88477
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#69891
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#88477
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh

swap napajacich zdrojov. Podoporované napajacie
zdroje AC 230V, DC -48V alebo ich kombinacia.

Zaroven prepina¢ podporuje redundanciu
napajacich zdrojom v rdmci stacku prostrednictvom
StackPower technoldgie (vzajomne prepojenie az 4
prepinacov StackPower kablom, ¢o umozni
zdielanie kapacity kazdého napajacieho zdroja
vSetkymi prepinaémi v stacku).

Podpora |IEEE 802.3at (PoE+) na vSetkych
pristupovych portoch, PoE budget minimalne 750W

Plne podporované

Kazdy Specifikovany prepina¢ obsahuje 1x napajaci
zdroj 230V AC s PoE bugetom 800W, pricom PoE
budget je mozné zdielat medzi prepinaémi vdaka
StackPower technoldgii.

PoE podla 802.3at (PoE+) je mozné poskytnut na
l'ubovolnom pristupovom porte prepinaca.

Moznost $pecifikacie maximalneho PoE vykonu per
port

Plne podporované prostrednictvom Power Inline
Policing funkcionality -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated 3850 3se cg chapter 0100010.
html#con_ 1874695

Max. velkost 1RU

Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre

Podpora min. 30000 MAC adries

Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zaznamov.

Podpora min. 16000 smerovacich zdznamov

Plne podporované (vid Data Sheet)
Max 24 000 HW IPv4 smerovacich zdznamov.

Podpora min. 1000 VLAN

Plne podporované (vid Data Sheet)

Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI -
Switched Virtual Interfaces (Inter-VLAN
smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL

Plne podporované.

Podpora pre 3000 ACL zaznamov v HW.
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg chapter 01111100
.html#con 1059809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min.
9000B) ramcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zadznamu o datovych tokoch
v hardvéri

Plne podporované (vid Data Sheet)

Podporované prostrednictvom Flexible NetFlow
technolégie. Kapacita pre 1024 HW zaznamov.
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se_cg_chapter 01111100
.html#con 1059809

Podpora IEEE 802.3ad (LACP)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych
VLAN

Plne podporované:
IEEE 802.1q — vid Data Sheet

Voice VLAN - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_quide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se_cg_chapter 01001001
1.html

Dynamicé VLAN — podporované prostrednictvom
IEEE 802.1x VLAN Assignment

Multi-authentication and VLAN Assignment
funkcionality - vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se_cg chapter 01001001
1.html

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 011111.ht
ml

Ochrana STP Protokolu pred zmenou korefiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root
Guard funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg chapter 01001011
.html#1D202

Podpora bezslu¢kovej topolégie bez potreby STP

Plne podporované prostrednictvom Flex Link
technolégie — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg chapter 01001101
-html#1D34

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
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http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01111100.html#con_1059809
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elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 01001110
.html#ID19

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

Plne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se_cg_chapter_0100100.
html#1D786

Podpora lokalneho aj vzdialeného zrkadlenia datovych
tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych instancii

a 58 RSPAN cielovych instancii — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 01100101
-html#reference A5581324604C43FDAB318320AC
6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP

a HSRPv6 funkcionality — vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 0101010
html#con_1115357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF, OSPFv3,
EIGRP, EIGRPV6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)

Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg chapter 0111011.
html#ID73

Hardvérova podpora prepinania unicast aj multicast
IPv4 a IPv6

Plne podporované (vid Data Sheet)

Bezpecnost

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Riadenie bezpeénostnych funkcii pomocou IPv4 aj
IPv6 pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora uRPF

Plne podporované (vid Data Sheet)

Podpora IPV6 first hop security - min. funkcia RA
guard, DHCPv6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:
IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated_3850_3se_cqg_chapter_01000001
-.html#concept 4323E51E47734295B2B6DFEB548
DD71A

Podpora Dynamic ARP Inspection, DHCP Snooping,
IP Source Guard, ochrana pred preteéenim CAM
tabulky

Plne podporované (vid Data Sheet)

Ochrana pred prete¢im tabulky prostrednictvom
Port-Security funkcionality — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_quide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se_cg_chapter 01000000
-html#concept 10B8CCC6EA6043CBI37BF3990D
686F76

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg chapter 0111110.
html#ID573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
g/b_consolidated _3850_3se_cg_chapter 0111110
html#ID620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se c
g/b_consolidated _3850_3se_cg_chapter 0111110
html#1D885

Podpora |IEEE 802.1x pre datovu aj hlasovd VLAN
stcasne na jednom fyzickom porte

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg chapter 0111110.
html#ID858
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Podpora webovej autentifikacie pre non-802.1x
klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 0111111
html#ID7

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN,
Auth-bypass VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 0111110.
html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated 3850 3se cg chapter 0111110.
html#1D874

ManaZment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia -
vSetky tieto aplikacné sluzby musia podporovat IPv6:
Syslog, SNMP, Telnet, SSH, RADIUS, NTP

Plne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated 3850 3se cg chapter 0101010.
html#con_ 1112500

IPv6 Telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg_chapter 0101010.
html#con 1111152

IPv6 RADIUS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850_3se_cg_chapter_ 0110100
html#con_1091098

IPv6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se cg chapter 01110000
-.html#1D81

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid' Configuration Guide:

ICMPV6 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850_3se_cg_chapter_ 0101010
html#con_1059454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg_chapter 0101010.
html

IPv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg_chapter 0101010.
html#con 1111152

IPv6 SNMP -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850_3se_cg_chapter_ 0101010
html#con_ 1112500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg chapter 0110111.
html#concept 8918C85C5DCF4C8F8E1FD7FB283
F358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg chapter 0111000.
html#con 1226317

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated_3850_3se_cg_chapter_01100010
-html#reference 160326642C03413B92A68E85642
6EABA

Riadenie kvality sluzeb QoS

Riadenie kvality poskytovanych sluzieb (QoS) pre
prenos dat hlasu a videa, prioritny queueing, traffic

Plne podporované — vid Configuration Guide:
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http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0111000.html#con_1226317
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0111000.html#con_1226317
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0111000.html#con_1226317
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0111000.html#con_1226317
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0111000.html#con_1226317
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100010.html#reference_160326642C03413B92A68E856426EABA

shaping, traffic policing, DSCP remarking

Prioritny queuing — prepina¢ disponuje 8 frontami,

z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 01100111
-html#concept 7571E51176D048A090ABFDEACFQO
760E2

Traffic Shaping -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se_cg_chapter 01100111
-html#concept 53FE327EBFE141D88A4ABEF889
E143ED

Traffic Policing — prepina¢ podporuje Single-Rate
Two-Color Policing a Dual-Rate Three-Color
Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 01100111
-html#concept _919398189C1845408EE097221D15
9772

DSCP Remarking — prepina¢ podporuje remarking
podra IP Precedence, DSCP, CoS, QoS Group -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 01100111
-html#concept_36900FB4D6B5439DBADB6733256
4BC7A

Podpora IPv4 QoS aj IPv6 QoS

Plne podporované — prepinaé¢ podporuje klasifikaciu
paketov pomocou IPv4 aj IPv6 ACL -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se_cg_chapter 01100111
-.html#concept 12D6ABD04BB945D4AE3E242E5B
D1E350

Podpora minimalne 8 front na port

Plne podporované - prepina¢ disponuje 8 frontami,
z toho 2 méZu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg chapter 01100111
-html#concept 7571E51176D048A090ABFDEACFO
760E2



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_53FE327EBFE141D88A4ABEF889E143ED
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_919398189C1845408EE097221D159772
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_36900FB4D6B5439DBADB67332564BC7A
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2

1.4.B Pristupovy L2/L3 prepinaé - s PoE+, stoh, 48-port, 10GE uplink a GE uplink
Nazov vyrobcu: Cisco
Znacka a typ: Catalyst 3850 model WS-C3850-48F-S

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet c78-720918.html
Catalyst 3850 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/quide/b _c3850 _hig.html

Aktualny zoznam podporovanych GE SFP modulov

http://www.cisco.com/c/en/us/td/docs/interfaces modules/transceiver modules/compatibility/matrix/OL_6981.html#38544
Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#79792
Release Notes for Catalyst 3850 Series Switch, Cisco I0OS XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release_notes/OL3264701.html
Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3850 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated guide/configuration_guide/b _consolidated 3850 3se_c
g.html

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacéom
4x opticky uplink modul GE (SFP) min. 1 Specifikovany prepinaé typu 1.4.B je osadeny
GE SFPmodul 1000base-SX min. 2 vymenitefnym uplink modulom

C3850-NM-2-10G, ktory obsahuje celkom 4 sloty:

- 2x GE SFP sloty

- 2x slot, do ktorého je mozné instalovat GE SFP rozhranie
alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

HW a fyzické prevedenie Podpora minimalne 48 down-link portov 10/100/1000 Plne podporované (vid Data Sheet)
RJ45 Prepina¢ obsahuje 48 portov 10/100/1000 RJ45

Podpora minimalne 4x opticky uplink GE (SFP) Plne podporované

Podpora miniméaine 2x opticky uplink 10GE (SFP+) Navrhovany prepinac typu 1.4.B je osadeny

Volitelné uplink rozhranie GE/10GE (vymenny uplink vymenitelnychuplink modulov

modul) C3850-NM-2-10G, ktory obsahuje celkom 4 sloty:

- 2x GE SFP sloty

- 2x slot, do ktorého je mozné instalovat GE SFP rozhranie
alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Zoznam podporovanych modulov 10GE SFP+:
SFP-10G-SR

SFP-10G-LRM

SFP-10G-LR

SFP-10G-ER

SFP-10G-ZR

DWDM SFP+

SFP-H10GB-CU1M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

Vstavany redundantny hot-swap napajaci zdroj alebo Plne podporované (vid Data Sheet)
redundancia napdjacich zdrojov v rdmci stacku

Napajanie AC 230V Prepina¢ umozriuje instalaciu 2 redundantnych hot-swap
napajacich zdrojov. Podoporované napajacie zdroje AC
230V, DC -48V alebo ich kombinacia.

Zaroven prepina¢ podporuje redundanciu napajacich
zdrojom v ramci stacku prostrednictvom StackPower
technolégie (vzajomne prepojenie az 4 prepinacov
StackPower kablom, €o umozni zdielanie kapacity kazdého
napdjacieho zdroja v§etkymi prepinaémi v stacku).

Podpora IEEE 802.3at (PoE+) na vSetkych Plne podporované

pristupovych portoch, PoE budget minimalne 750W Kazdy $pecifikovany prepina¢ obsahuje 1x napdjaci zdroj
230V AC s PoE bugetom 800W, pricom PoE budget je
mozné zdielat medzi prepinaémi vdaka StackPower
technoldgii.



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/guide/b_c3850_hig.html
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#38544
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#79792
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release_notes/OL3264701.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#69891
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#69891
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#88477
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh

PoE podla 802.3at (PoE+) je mozné poskytnut na
lubovolnom pristupovom porte prepinaca.

Moznost Specifikacie maximalneho PoE vykonu per
port

Plne podporované prostrednictvom Power Inline Policing
funkcionality -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cg/b_consolidated 3850
3se_cg_chapter 0100010.html#con_1874695

Max. velkost 1RU

Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre

Podpora min. 30000 MAC adries

Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zdznamov.

Podpora min. 16000 smerovacich zdznamov

Plne podporované (vid Data Sheet)
Max 24 000 HW 1Pv4 smerovacich zaznamov.

Podpora min. 1000 VLAN

Plne podporované (vid Data Sheet)
Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI - Switched
Virtual Interfaces (Inter-VLAN smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL

Plne podporované.

Podpora pre 3000 ACL zaznamov v HW.
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se_cg_chapter 01111100.html#con 1059809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min.
9000B) rémcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zaznamu o datovych tokoch

v hardvéri

Plne podporované (vid Data Sheet)

Podporované prostrednictvom Flexible NetFlow

technolégie. Kapacita pre 1024 HW zaznamov.
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se_cg_chapter 01111100.html#con_1059809

Podpora |IEEE 802.3ad (LACP)

Plne podporované (vid Data Sheet)

Podpora |IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych
VLAN

Plne podporované:
IEEE 802.1q — vid Data Sheet

Voice VLAN - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se_cg_chapter 010010011.html

Dynamicé VLAN — podporované prostrednictvom IEEE

802.1x VLAN Assignment

Multi-authentication and VLAN Assignment funkcionality -

vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850
3se_cg_chapter 010010011 .html

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated _guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
_3se_cg_chapter 011111 html

Ochrana STP Protokolu pred zmenou korefiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root Guard
funkcionality — vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01001011.html#1D202

Podpora bezslu¢kovej topoldgie bez potreby STP

Plne podporované prostrednictvom Flex Link technolégie —
vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01001101.html#ID34

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD funkcionality —
vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se_cg_chapter 01001110.html#ID19

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

Plne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
_3se_cg_chapter 0100100.html#ID786

Podpora lokalneho aj vzdialeného zrkadlenia
datovych tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych instancii a 58
RSPAN cielovych instancii — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter 01100101.html#reference_A5581324604

C43FDAB318320AC6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP a HSRPv6
funkcionality — vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
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850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se cg_chapter 0101010.html#con 1115357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF, OSPFv3,
EIGRP, EIGRPv6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)

Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se_cqg_chapter 0111011.html#ID73

Hardvérova podpora prepinania unicast aj multicast
IPv4 a IPv6

Plne podporované (vid Data Sheet)

Bezpecnost’

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Riadenie bezpeénostnych funkcii pomocou IPv4 aj
IPv6 pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora uRPF

Plne podporované (vid Data Sheet)

Podpora IPvé6 first hop security - min. funkcia RA
guard, DHCPv6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:

IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b consolidated 3850
3se_cg_chapter_01000001.html#concept 4323E51E4773

4295B2B6DFEB548DD71A

Podpora Dynamic ARP Inspection, DHCP Snooping,
IP Source Guard, ochrana pred preteéenim CAM
tabulky

Plne podporované (vid Data Sheet)

Ochrana pred pretec¢im tabulky prostrednictvom Port-
Security funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01000000.html#concept 10B8CCCEEA6

043CB937BF3990D686F76

Podpora IEEE 802.1x s dynamickym priradenim
VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se cg chapter 0111110.htmi#ID573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter_0111110.htmli#1D620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated _guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se_cg_chapter 0111110.html#/D885

Podpora IEEE 802.1x pre datovu aj hlasovu VLAN
stcasne na jednom fyzickom porte

Plne podporované — vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cqg_chapter_0111110.html#ID858

Podpora webovej autentifikacie pre non-802.1x
klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
_3se_cg_chapter 0111111.htmI#ID7

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN,
Auth-bypass VLAN

Plne podporované — vid Configuration Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se_cg_chapter_0111110.html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
_3se_cg_chapter 0111110.html#ID874

Manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia -
vsetky tieto aplikacné sluzby musia podporovat IPv6:
Syslog, SNMP, Telnet, SSH, RADIUS, NTP

Plne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter 0101010.html#con 1112500

IPv6 Telnet, SSH -

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se_cqg_chapter_0101010.html#con_1111152

IPv6 RADIUS -

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
guide/b_consolidated 3850 3se_ca/b_consolidated 3850
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3se_cqg_chapter_0110100.html#con_1091098

IPv6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01110000.html#ID81

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid Configuration Guide:

ICMPV6 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se_ca/b_consolidated 3850
3se cg chapter 0101010.html#con 1059454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se_cqg_chapter_0101010.html

IPVv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 _3se_ca/b_consolidated 3850
3se_cg_chapter 0101010.html#con 1111152

IPv6 SNMP -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cg/b_consolidated 3850
3se_cqg_chapter_0101010.html#con_1112500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cag/b_consolidated 3850
3se cg_chapter_0110111.html#concept 8918C85C5DCF
4C8FBE1FD7FB283F358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated 3850 3se cg/b consolidated 3850
3se_cg_chapter 0111000.html#con 1226317

Podpora SNMPv3 (s autentifikaciou a Sifrovanim)

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01100010.html#reference_160326642C0
3413B92A68E856426EABA

Riadenie kvality sluzeb QoS

Riadenie kvality poskytovanych sluzieb (QoS) pre
prenos dat hlasu a videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking

Plne podporované — vid Configuration Guide:

Prioritny queuing — prepina¢ disponuje 8 frontami, z toho 2
mozu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated _guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850
3se cg chapter 01100111 html#concept 7571E51176D0
48A090ABFDEACFO0760E2

Traffic Shaping -

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3

850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850

3se_cqg_chapter_01100111.html#concept 53FE327EBFE
141D88A4ABEF889E143ED

Traffic Policing — prepina¢ podporuje Single-Rate Two-
Color Policing a Dual-Rate Three-Color Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850
3se_cg_chapter_01100111.html#concept 919398189C18
45408EE097221D159772

DSCP Remarking — prepina¢ podporuje remarking podla IP
Precedence, DSCP, CoS, QoS Group -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850
3se_cg_chapter 01100111.html#concept 36900FB4D6B
5439DBADB67332564BC7A

Podpora IPv4 QoS aj IPv6 QoS

Plne podporované — prepina¢ podporuije klasifikaciu
paketov pomocou IPv4 aj IPv6 ACL -
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated _3850_3se_ca/b_consolidated 3850

3se_cg_chapter_01100111.html#concept 12D6ABD04BB
945D4AE3E242E5BD1E350

Podpora minimalne 8 front na port

Plne podporované - prepina¢ disponuje 8 frontami, z toho 2
mbzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3
850/software/release/3se/consolidated_guide/configuration
quide/b_consolidated_3850_3se_ca/b_consolidated 3850

3se_cqg_chapter_01100111.html#concept 7571E51176D0
48A090ABFDEACFO760E2
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14.C

Pristupovy L2/L3 prepinaé - s PoE+, stoh, 48-port, 10GE uplink a GE uplink

Nazov vyrobcu: Cisco

Znacka a typ:

Catalyst 3850 model WS-C3850-48F-S

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet c78-720918.html
Catalyst 3850 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/quide/b _c3850 _hig.html

Aktualny zoznam podporovanych GE SFP modulov

http://www.cisco.com/c/en/us/td/docs/interfaces modules/transceiver modules/compatibility/matrix/OL_6981.html#38544
Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver modules/compatibility/matrix/OL_6974.html#79792
Release Notes for Catalyst 3850 Series Switch, Cisco I0OS XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release _notes/OL3264701.html
Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3850 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated _guide/configuration_guide/b _consolidated 3850 3se c
g.html

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacéom
HW a fyzické prevedenie Podpora minimalne 48 down-link portov 10/100/1000 Plne podporované (vid Data Sheet)
RJ45 Prepina¢ obsahuje 48 portov 10/100/1000 RJ45
Podpora minimalne 4x opticky uplink GE (SFP) Plne podporované
Podpora miniméaine 2x opticky uplink 10GE (SFP+) Navrhovany prepinac typu 1.4.B je osadeny
Volitelné uplink rozhranie GE/10GE (vymenny uplink vymenitelnychuplink modulov
modul) C3850-NM-2-10G, ktory obsahuje celkom 4 sloty:

- 2x GE SFP sloty
- 2x slot, do ktorého je moZné instalovat GE SFP
rozhranie alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFEP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Zoznam podporovanych modulov 10GE SFP+:
SFP-10G-SR

SFP-10G-LRM

SFP-10G-LR

SFP-10G-ER

SFP-10G-ZR

DWDM SFP+

SFP-H10GB-CU1M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

Vstavany redundantny hot-swap napajaci zdroj alebo Plne podporované (vid Data Sheet)
redundancia napajacich zdrojov v rdmci stacku
Napajanie AC 230V Prepina¢ umoznuje inStalaciu 2 redundantnych hot-

swap napajacich zdrojov. Podoporované napajacie
zdroje AC 230V, DC -48V alebo ich kombinacia.

Zaroven prepina¢ podporuje redundanciu
napajacich zdrojom v ramci stacku prostrednictvom
StackPower technoldgie (vzajomne prepojenie az 4
prepinacov StackPower kablom, ¢o umozni
zdielanie kapacity kazdého napajacieho zdroja
vSetkymi prepinacmi v stacku).

Podpora |IEEE 802.3at (PoE+) na vSetkych Plne podporované

pristupovych portoch, PoE budget minimalne 750W Kazdy Specifikovany prepina¢ obsahuje 1x napéjaci
zdroj 230V AC s PoE bugetom 800W, pricom PoE
budget je mozné zdielat medzi prepina¢mi vd'aka
StackPower technolégii.

PoE podla 802.3at (PoE+) je mozné poskytnut na
l'ubovolnom pristupovom porte prepinaca.

Moznost $pecifikacie maximalneho PoE vykonu per Plne podporované prostrednictvom Power Inline
port Policing funkcionality -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 0100010.
html#con_1874695

Max. velkost 1RU Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre Podpora min. 30000 MAC adries Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zaznamov.

Podpora min. 16000 smerovacich zaznamov Plne podporované (vid Data Sheet)
Max 24 000 HW IPv4 smerovacich zdznamov.

Podpora min. 1000 VLAN Plne podporované (vid Data Sheet)

Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI -
Switched Virtual Interfaces (Inter-VLAN
smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL Plne podporované.
Podpora pre 3000 ACL zédznamov v HW.



http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/hardware/installation/guide/b_c3850_hig.html
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#38544
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#79792
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release_notes/OL3264701.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg.html
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6981.html#69891
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html#88477
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_0100010.html#con_1874695
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
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http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3850-series-switches/data_sheet_c78-720918.html?cachemode=refresh
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http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated 3850 3se_c

a/b_consolidated 3850 3se cg_chapter 01111100
-html#con_1059809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min.
9000B) réamcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zaznamu o datovych tokoch
Vv hardvéri

Plne podporované (vid Data Sheet)

Podporované prostrednictvom Flexible NetFlow
technoldgie. Kapacita pre 1024 HW zaznamov.
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated 3850 3se cg chapter 01111100
.html#con 1059809

Podpora |IEEE 802.3ad (LACP)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych
VLAN

Plne podporované:
|IEEE 802.1q — vid Data Sheet

Voice VLAN — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated 3850 3se cg chapter 01001001
1.html

Dynamicé VLAN — podporované prostrednictvom
IEEE 802.1x VLAN Assignment

Multi-authentication and VLAN Assignment
funkcionality - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se_cq_chapter 01001001
1.html

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora |IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 011111.ht
ml

Ochrana STP Protokolu pred zmenou korefiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root
Guard funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se ¢
a/b_consolidated 3850 3se_cg_chapter 01001011
-.html#1D202

Podpora bezslu¢kovej topolégie bez potreby STP

Plne podporované prostrednictvom Flex Link
technolégie — vid' Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 01001101
.html#ID34

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg_chapter 01001110
.html#ID19

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

PIne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 0100100.
html#1D786

Podpora lokalneho aj vzdialeného zrkadlenia datovych
tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych instancii

a 58 RSPAN cielovych instancii — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
g/b_consolidated 3850_3se_cg_chapter 01100101
.html#reference A5581324604C43FDAB318320AC
6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP

a HSRPV6 funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg_chapter 0101010.
html#con 1115357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF, OSPFV3,
EIGRP, EIGRPV6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)
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Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 0111011
html#1D73

Hardvérova podpora prepinania unicast aj multicast
IPv4 a IPv6

Plne podporované (vid Data Sheet)

Bezpecnost

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Riadenie bezpeénostnych funkcii pomocou IPv4 aj
IPv6 pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora uRPF

Plne podporované (vid Data Sheet)

Podpora IPv6 first hop security - min. funkcia RA
guard, DHCPv6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:
IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se_cg_chapter_ 01000001
-html#concept 4323E51E47734295B2B6DFEB548
DD71A

Podpora Dynamic ARP Inspection, DHCP Snooping,
IP Source Guard, ochrana pred prete¢enim CAM
tabulky

Plne podporované (vid Data Sheet)

Ochrana pred prete¢im tabulky prostrednictvom
Port-Security funkcionality — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se ¢
a/b_consolidated 3850 3se_cg_chapter 01000000
.html#concept 10B8CCC6EA6043CBI37BF3990D
686F76

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se ¢
a/b_consolidated 3850_3se cg_chapter 0111110
html#ID573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 0111110.
html#1D620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850_3se_cg_chapter 0111110
html#ID885

Podpora IEEE 802.1x pre datovu aj hlasovu VLAN
stc¢asne na jednom fyzickom porte

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850_3se_cg_chapter 0111110
html#ID858

Podpora webovej autentifikacie pre non-802.1x
klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
g/b_consolidated 3850 3se cg_chapter 0111111
html#1D7

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN,
Auth-bypass VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
g/b_consolidated _3850_3se_cg_chapter 0111110
html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se c
g/b_consolidated _3850_3se_cg_chapter 0111110
html#1D874

Manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia -
vSetky tieto aplikacné sluzby musia podporovat IPv6:
Syslog, SNMP, Telnet, SSH, RADIUS, NTP

Plne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
g/b_consolidated _3850_3se_cg_chapter_0101010
html#con_ 1112500

IPv6 Telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
elconfiguration_guide/b_consolidated 3850 3se_c
g/b_consolidated _3850_3se_cg_chapter_0101010
html#con_1111152
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IPv6 RADIUS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850 3se cg_chapter 0110100.
html#con_1091098

IPv6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 01110000
-html#1D81

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid Configuration Guide:

ICMPV6 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
a/b_consolidated 3850 3se_cg_chapter 0101010
html#con_1059454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b consolidated 3850 3se c
g/b_consolidated 3850 3se cg chapter 0101010.
html

IPv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg chapter 0101010.
html#con 1111152

IPv6 SNMP -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated 3850 3se_c
a/b_consolidated 3850_3se cg_chapter_ 0101010
html#con 1112500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated _guid
e/configuration_guide/b_consolidated 3850_3se_c
a/b_consolidated 3850 3se cg chapter 0110111.
html#concept 8918C85C5DCF4C8F8E1FD7FB283
E358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_quide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se_cg chapter 0111000.
htmi#con 1226317

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated_3850_3se_cqg_chapter_01100010
-html#reference 160326642C03413B92A68E85642
6EABA

Riadenie kvality sluzeb QoS

Riadenie kvality poskytovanych sluzieb (QoS) pre
prenos dat hlasu a videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking

Plne podporované — vid Configuration Guide:

Prioritny queuing — prepina¢ disponuje 8 frontami,

z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg_chapter 01100111
-html#concept 7571E51176D048A090ABFDEACFQ
760E2

Traffic Shaping -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg_chapter 01100111
-html#concept 53FE327EBFE141D88A4ABEF889
E143ED

Traffic Policing — prepina¢ podporuje Single-Rate
Two-Color Policing a Dual-Rate Three-Color
Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
e/configuration_guide/b_consolidated_3850_3se_c
a/b_consolidated 3850 3se cg_chapter 01100111
.html#concept 919398189C1845408EE097221D15
9772

DSCP Remarking — prepina¢ podporuje remarking
podla IP Precedence, DSCP, CoS, QoS Group -
http://www.cisco.com/c/en/us/td/docs/switches/lan/c
atalyst3850/software/release/3se/consolidated_guid
elconfiguration_guide/b_consolidated 3850 3se c
a/b_consolidated 3850 3se cg_chapter 01100111
-html#concept _36900FB4D6B5439DBADB6733256
4BC7A

Podpora IPv4 QoS aj IPv6 QoS

Plne podporované — prepina¢ podporuje klasifikaciu
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Podpora minimalne 8 front na port

Plne podporované - prepina¢ disponuje 8 frontami,
z toho 2 mdzu byt konfigurované ako prioritné
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760E2



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_12D6ABD04BB945D4AE3E242E5BD1E350
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/consolidated_guide/configuration_guide/b_consolidated_3850_3se_cg/b_consolidated_3850_3se_cg_chapter_01100111.html#concept_7571E51176D048A090ABFDEACF0760E2

1.5 Pristupovy L2/L3 prepinaé - s PoE+, bez stohu, 48-port, 10GE a GE uplink

Nazov vyrobcu:

Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:

- Data Sheet

http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-switches/data_sheet c78-729449.html

Catalyst 3650 model WS-C3650-48FD-S

- Catalyst 3650 Switch Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/hardware/installation/guide/Cat3650hig_book.html

- Aktualny zoznam podporovanych GE SFP modulov
http://www.cisco.com/c/en/us/td/docs/interfaces modules/transceiver modules/compatibility/matrix/OL _6981.html#38544

- Aktualny zoznam podporovanych 10GE SFP+ modulov
http://www.cisco.com/c/en/us/td/docs/interfaces_modules/transceiver modules/compatibility/matrix/OL_6974.html#79792

- Release Notes for Catalyst 3850 Series Switch, Cisco I0OS XE Release 3.6E
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3e/release _notes/OL3264701.html

- Consolidated Platform Configuration Guide, Cisco 10S XE 3.3SE (Catalyst 3650 Switches)
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/3se/consolidated guide/configuration_guide/b _consolidated 3650 3se c

g.html

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

HW a fyzické prevedenie

Podpora minimalne 48 down-link portov 10/100/1000
RJ45

Plne podporované (vid Data Sheet)
Prepinac obsahuje 48 portov 10/100/1000 RJ45

Podpora minimalne 2x opticky uplink GE (SFP)

Podpora miniméaine 2x opticky uplink 10GE (SFP+)

Specifikovany prepina¢ obsahuje celkom 4 sloty:
- 2x GE SFP sloty

- 2x slot, do ktorého je mozné instalovat GE SFP
rozhranie alebo 10GE SFP+ rozhranie

Zoznam podporovanych modulov GE SFP:
GLC-T (10/100/1000)
GLC-LH-SM
GLC-LH-SMD
GLC-SX-MM
GLC-SX-MMD
GLC-EX-SMD
GLC-ZX-SM
GLC-ZX-SMD
GLC-BX-D
GLC-BX-U

CWDM SFP
SFP-GE-S
SFP-GE-L
SFP-GE-T
SFP-GE-Z

DWDM SFP

Zoznam podporovanych modulov 10GE SFP+:
SFP-10G-SR

SFP-10G-LRM

SFP-10G-LR

SFP-10G-ER

SFP-10G-ZR

DWDM SFP+

SFP-H10GB-CU1M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

Podpora IEEE 802.3at (PoE+) na vSetkych pristupovych
portoch su¢asne, PoE budget minimalne 750W

Plne podporované

Specifikovany prepina& obsahuje 2 napajacie
zdroje 230V AC s celkovych PoE budgetom 2x
775W = 1550W. PoZadovana podpora PoE podia
IEEE 802.3at (30W) na vetkych portoch sticasne
vyzaduje celkovy PoE budget 48 portov * 30W =
1440W, ktory $pecifikovany prepinaé spifia.

Moznost $pecifikacie maximalneho PoE vykonu per port

Plne podporované prostrednictvom Power Inline
Policing funkcionality -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 01011.h
tml#con_1874695

Vstavany redundantny hot-swap napajaci zdroj

Napéajanie AC 230V

Plne podporované (vid Data Sheet)

Prepina¢ umoziiuje instalaciu 2 redundantnych hot-
swap napajacich zdrojov. Podoporované napajacie
zdroje AC 230V, DC -48V alebo ich kombinacia.

Max. velkost 1RU

Plne podporované (vid Data Sheet)
Velkost 1RU.

Vykonnostné parametre

Podpora min. 30000 MAC adries

Plne podporované (vid Data Sheet)
Max 32 000 MAC adries zadznamov.

Podpora min. 16000 smerovacich zaznamov

Plne podporované (vid Data Sheet)
Max 24 000 HW IPv4 smerovacich zaznamov.

Podpora min. 1000 VLAN

Plne podporované (vid Data Sheet)

Prepina¢ podporuje 4096 VLAN IDs a 1000 SVI -
Switched Virtual Interfaces (Inter-VLAN
smerovanie)

Podpora min. 3000 hardvérovych zaznamov pre ACL

Plne podporované.

Podpora pre 3000 ACL zaznamov v HW.
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated 3650 3se
ca/b_consolidated 3650 3se cg chapter 011001
01.html#con_1059809

L2 funkcionalita

Podpora IEEE 802.3x Flow Control

Plne podporované (vid Data Sheet)

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B)
ramcov

Plne podporované (vid Data Sheet)

Podpora monitorovania a zdznamu o datovych tokoch v
hardvéri

Plne podporované (vid Data Sheet)
Podporované prostrednictvom Flexible NetFlow
technolégie. Kapacita pre 1024 HW zaznamov.
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http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _qu
ide/configuration_guide/b_consolidated _3650_3se
ca/b_consolidated 3650_3se_cg_chapter 011001
01.html#con_1059809

Podpora IEEE 802.3ad (LACP)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.3az (Energy Efficient Ethernet)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1q, hlasovych aj dynamickych VLAN

Plne podporované:
IEEE 802.1q — vid Data Sheet

Voice VLAN - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b _consolidated 3650 3se
cg/b_consolidated 3650 3se cg chapter 010000
000.html

Dynamicé VLAN — podporované prostrednictvom
IEEE 802.1x VLAN Assignment
Multi-authentication and VLAN Assignment
funkcionality - vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated 3650_3se
ca/b_consolidated 3650 3se_cg_chapter 010011
00.html#ID573

Podpora IEEE 802.1d (Spanning Tree Protocol)

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1s MST

Plne podporované (vid Data Sheet)

Podpora |IEEE 802.1w RSTP

Plne podporované (vid Data Sheet)

Podpora IEEE 802.1ab LLDP

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated _3650_3se
cg/b_consolidated 3650 3se_cg_chapter_01000.h
tml

Ochrana STP Protokolu pred zmenou korefiového
prepinaca, filtrovanie BPDU

Plne podporované prostrednictvom BPDU Root
Guard funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated _3650_3se
cg/b_consolidated 3650 3se_cg_chapter 011110.
html#1D202

Podpora bezslu¢kovej topolégie bez potreby STP

Plne podporované prostrednictvom Flex Link
technolégie — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b consolidated 3650 3se
cg/b_consolidated 3650 3se_cg_chapter 010000
0.html#ID34

Ochrana pri vzniku jednosmernych liniek

Plne podporované prostrednictvom UDLD
funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated 3650 3se
cg/b_consolidated _3650_3se_cg_chapter_010000
1.html

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Plne podporované (vid Data Sheet)

Podpora MLDv1 a MLDv2 snooping

Plne podporované (vid Data Sheet)

Podpora IGMP querier

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated 3650 3se
cg/b_consolidated 3650_3se_cg_chapter_01101.h
tml#1D786

Podpora lokéalneho aj vzdialeného zrkadlenia datovych
tokov

Plne podporované:

Max 8 SPAN alebo RSPAN zdrojovych instancii

a 56 RSPAN cielovych instancii — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 011100
0.html#reference A5581324604C43FDAB318320A
C6D4B7E

L3 funkcionalita

Podpora protokolu pre redundanciu funkcie default
gateway

Plne podporované prostrednictvom HSRP

a HSRPv6 funkcionality — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated 3650 3se
ca/b_consolidated 3650 3se_cg_chapter 010100.
html#con_1115357

Podpora dynamickych smerovacich protokolov
(minimalne RIPv2, RIP-NG, OSPFv2, OSPFv3 a PIM)

Plne podporované (vid Data Sheet)
Podpora pre RIVv1, RIPv2, RIPng, OSPF,
OSPFv3, EIGRP, EIGRPV6, BGPV4, IS-ISv4

Podpora statického IPv4 a IPv6 smerovania

Plne podporované (vid Data Sheet)

Podpora policy-based smerovania

Plne podporované (vid Data Sheet)

Podpora DHCP Option 82

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se cg_chapter 010010
01.htmi#ID73

Hardvérova podpora prepinania unicast aj multicast IPv4

a |IPv6

Plne podporované (vid Data Sheet)

Bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6
pristupovych filtrov

Plne podporované (vid Data Sheet)

Podpora privatnych VLAN

Plne podporované (vid Data Sheet)
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Podpora pre Private VLAN a Private VLAN Edge
funkcionalitu.

Podpora RADIUS CoA

Plne podporované (vid Data Sheet)

Podpora IPv6 first hop security - min. funkcia RA guard,
DHCPv6 guard

Plne podporované:

Podporované IPv6 first hop security funkcionality:
IPv6 Snooping Policy

IPv6 Binding Table Content

IPv6 Neighbor Discovery Inspection

IPv6 RA Guard

IPv6 DHCP Guard

vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated 3650_3se
ca/b_consolidated 3650 3se_cg_chapter 010011
11.html#concept 4323E51E47734295B2B6DFEBS
48DD71A

Podpora Dynamic ARP Inspection, DHCP Snooping, IP
Source Guard, ochrana pred prete¢enim CAM tabulky

Plne podporované (vid Data Sheet)

Ochrana pred prete¢im tabulky prostrednictvom
Port-Security funkcionality — vid Configuration
Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b _consolidated 3650 3se
ca/b_consolidated 3650 3se_cg_chapter 010011
10.html#concept 10B8CCC6EA6043CBI37BF399
OD686F76

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b consolidated 3650 3se
cg/b_consolidated 3650 3se_cg_chapter 010011
00.html#ID573

Podpora IEEE 802.1x s dynamickym priradenim ACL

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b consolidated 3650 3se
ca/b_consolidated 3650 3se cg chapter 010011
00.html#1D620

Podpora IEEE 802.1x s MAB

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated_3650_3se
cg/b_consolidated 3650 3se_cg_chapter 010011
00.html#1D885

Podpora IEEE 802.1x pre datovu aj hlasovu VLAN
stcasne na jednom fyzickom porte

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b consolidated 3650 3se
cg/b_consolidated 3650 3se_cg_chapter 010011
00.html#1D858

Podpora webovej autentifikacie pre non-802.1x klientov

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated 3650 3se
ca/b_consolidated 3650 3se_cg_chapter 010011
01.html

Podpora IEEE 802.1x Guest VLAN, Auth-fail VLAN, Auth-
bypass VLAN

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 010011
00.html

Podpora Wake-on-LAN spolu s 802.1x

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated 3650 3se
cg/b_consolidated _3650_3se_cg_chapter 010011
00.html#ID874

Podpora uRPF

Plne podporované (vid Data Sheet)

Manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky
tieto aplikacné sluzby musia podporovat IPv6: Syslog,
SNMP, Telnet, SSH, RADIUS, NTP

PlIne podporované — vid Configuration Guide:

IPv6 SNMP, Syslog -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se.
ca/b_consolidated 3650 3se_cg_chapter 010100.
html#con 1112500

IPv6 Telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated_3650_3se
cg/b_consolidated 3650_3se_cg_chapter_010100.
html#con 1111152

IPv6 RADIUS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated 3650 3se
cg/b_consolidated 3650_3se_cg_chapter_ 010000
10.html#con_1091098

IPV6 NTP (NTPv4) -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated 3650 3se
ca/b_consolidated 3650 3se_cg_chapter 010110
01.html#ID81
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Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP
over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6
traceroute, SNMP for IPv6 objects

Plne podporované — vid Configuration Guide:

ICMPV6 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_qu
ide/configuration_guide/b_consolidated 3650_3se
cg/b_consolidated 3650 3se cg chapter 010100.
html#con_1059454

TCP_UDP over IPv6 — IPv6 routing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated 3650_3se
cg/b_consolidated 3650 3se cg chapter 010100.
html

IPv6 ping, traceroute, telnet, SSH -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated 3650_3se
ca/b_consolidated 3650 3se cg_chapter 010100.
html#con 1111152

IPv6 SNMP -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration _guide/b_consolidated 3650 3se
ca/b_consolidated 3650 3se cg_chapter 010100.
html#con_1112500

Podpora SSHv2, HTTPS

Plne podporované — vid Configuration Guide

SSHv2 -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated_3650_3se
cg/b_consolidated 3650 _3se_cg_chapter 010001
01.html#concept 8918C85C5DCFA4C8F8ELFD7FB
283F358F

HTTPS -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated gu
ide/configuration_guide/b_consolidated 3650_3se
cg/b_consolidated 3650 _3se_cg_chapter 010001
10.html#con 1226317

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Plne podporované — vid Configuration Guide
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b consolidated 3650 3se
cg/b_consolidated 3650 3se_cg_chapter 011010
1.html#reference 160326642C03413B92A68E856
426EABA

Riadenie kvality sluzieb QoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos
dat hlasu a videa, prioritny queueing, traffic shaping,
traffic policing, DSCP remarking

Plne podporované — vid Configuration Guide:

Prioritny queuing — prepina¢ disponuje 8 frontami,
z toho 2 mdzu byt konfigurované ako prioritné
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 011010
1.html#reference 160326642C03413B92A68E856
426EABA

Traffic Shaping -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 011101
0.html#concept 2384EF94E3EE432F89043C7018
2809B6

Traffic Policing — prepina¢ podporuje Single-Rate
Two-Color Policing a Dual-Rate Three-Color
Policing -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated _gu
ide/configuration_guide/b_consolidated 3650 3se
cg/b_consolidated 3650 3se_cg_chapter 011101
0.html#concept _919398189C1845408EE097221D
159772

DSCP Remarking — prepina¢ podporuje remarking
podla IP Precedence, DSCP, CoS, QoS Group -

http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 011101

0.html#concept E2E052E0381F4DB08768217FC6
A67983

Podpora IPv4 QoS aj IPv6 QoS

Plne podporované — prepina¢ podporuje
klasifikaciu paketov pomocou IPv4 aj IPv6 ACL -
http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated_3650_3se
ca/b_consolidated 3650 3se_cg_chapter 011101
0.html#ID127

Podpora minimalne 8 front na port

Plne podporované - prepina¢ disponuje 8 frontami,
z toho 2 mdzu byt konfigurované ako prioritné

http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst3650/software/release/3se/consolidated_gu
ide/configuration_guide/b_consolidated _3650_3se
ca/b_consolidated 3650 3se cg chapter 011010
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1.6 Internetovy Firewall

Nazov vyrobcu: Cisco

Znacka a typ: ASA 5500-X model ASA5555-2SSD120-K9

Odkazy na dokumentaciu k navrhovanému zariadeniu:
- Data Sheet

http://www.cisco.com/c/en/us/products/collateral/routers/800-series-routers/data-sheet-c78-729807.html

- Cisco ASA 5500-X Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/security/asa/hw/maintenance/5500xguide/5500xhw.html

- Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html

- Release Notes for the Cisco ASA Series, 9.1(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa9l/release/notes/asarn91.html

- Release Notes for the Cisco ASA Series, 9.2(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/release/notes/asarn92.html

- Book 1: Cisco ASA Series General Operations CLI Configuration Guide, 9.2

http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli.html

- Book 2: Cisco ASA Series Firewall CLI Configuration Guide, 9.2

http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli.html

- Book 3: Cisco ASA Series VPN CLI Configuration Guide, 9.2
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli.html

Parametre Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacéom

HW a fyzické prevedenie Podpora vysokej dostupnosti v rezimoch A/A aj A/S

Plne podporované

Ponukany firewall disponuje Statefull Failover
funkcionalitou, ktora zabezpedi vysoku dostupnost
v rezime A/S.
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/ha-
failover.html

Rezim vysokej dostupnosti A/A je mozné
zabezpecit vytvorenim 2 alebo viacerych
virtualnych kontextov. V kazdom konetxte je mozné
samostatne definovat Statefull Failover a urcit,
ktory fyzicky firewall je aktivny pre dany kontext.
Striedanim aktivneho FW per kontext je mozné
efektivne dosiahnut poZzadovany A/A rezim vysokej
dostupnosti.
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/ha-
contexts.html

Dal$ou moznostou pre doasiahnutie vysokej
dostupnosti v A/A rezime je mozné pouzitim Cluster
fukcionality.
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/ha-
cluster.html

Modularne vyhotovenie, max. 2RU, min. 8 GE
portov

Plne podporované
Velkost 1RU.

Firewall obsahuje 8 portov 10/100/1000 RJ45
Ethernet.
http://www.cisco.com/c/en/us/td/docs/security/asa/h

w/maintenance/5500xguide/5500xhw/asa_overview
.html#69323

Min. 1 dedikovany port pre OOB manazment

Plne podporované

Firewall obsahuje 1 OOB manazment port.
http://www.cisco.com/c/en/us/td/docs/security/asa/h
w/maintenance/5500xquide/5500xhw/asa_overview
:html#pafid-1068466

Min. 2 vstavané redundantné hot-swap napajacie
zdroje

Napajanie AC 230V

Plne podporované

Specifikovany firewall obsahuje 2 redundantné hot-
swap napajacie zdroje 230V AC. Firewall tiez
umozriuje instalaciu az 2 redundantnych napajacich
zdrojov -48V DC.
http://www.cisco.com/c/en/us/td/docs/security/asa/h
w/maintenance/5500xguide/5500xhw/asa_overview
.html#pgfld-1079081

Min. 1 vstavany hot-swap SSD disk

Plne podporované

Specifikovany firewall obsahuje 2x 120GB SSD
disk s moznostou redundantnej RAID1
konfiguracie.
http://www.cisco.com/c/en/us/td/docs/security/asa/h
w/maintenance/5500xguide/5500xhw/asa_overview
.html#pgfld-1078201

Podpora min. 2 virtualnych firewall-ov

Plne podporované

Specifikovany firewall umozfiuje konfiguracia az 2
virtualnych kontextov.
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/ha-
contexts.html

Podpora riadenia systémovych zdrojov
a dedikovanie systémovych prostriedkov pre kazdy
virtualny firewall

Plne podporované

Mozné dedikovat nasledovné prostriedky pre kazdy
virtudlny firewall zvIast:
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- pocet suc¢asnych manazment spojeni pre graficky
ASDM manazment

- pocet sti€asnych TCP alebo UDP spojeni

- pocet si¢asne pripojenych hostov

- pocet aplikaénych in§pekcii za sekundu

- poc¢et MAC adries (pre Transparetny firewall)

- po¢et dynamickych smerovacich zaznamov

- pocet sti€asnych VPN spojeni

- pocet suc¢asnych SSH manazmentovych pristupov
- poCet syslog sprav za sekundu

- pocet sti¢asnych Telnet manazmentovych
pristupov

- pocet su€asnych NAT translacii
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/ha-
contexts.html#pafld-1707701

Vykonnostné parametre

Min. priepustnost firewallu: UDP 4Gbps, TCP
(IMIX/EMIX 2Gbps)

Plne podporované

(vid Data Sheet)

Max. priepustnost 4 Gbps pre statefull inspection
a 2 Gbps pre multiprotocol (IMIX/EMIX) statefull
inspection.

Min. pocet firewall spojeni: 1000000

Plne podporované

(vid Data Sheet)
1000 000 suc¢asnych spojeni

Min. pocet spojeni za sekundu: 50000

Plne podporované

(vid Data Sheet)

50 000 novovytvorenych spojeni za sekundu

Min. 3DES a AES VPN priepustnost: 500 Mbps

Plne podporované
(vid Data Sheet)

3DES a AES priepustnost 700 Mbit/s

Min. pocet VPN (IPSec alebo SSL VPN) spojeni:

5000 (site-to-site alebo pouzivatelskych)

Plne podporované
(vid Data Sheet)

Max. 5 000 IPSec VPN spojeni

L2 funkcionalita

Podpora vstavaného nastroja na monitorovanie
datovych tokov

Plne podporované

Prostrednictvom funkcionality NetFlow Secure
Event Logging (NSEL)
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/monitor-
nsel.html

L3 funkcionalita

Podpora OSPFv2 aj OSPFv3

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
ospf.html

Specifikovany firewall navy$e podporuje EIGRP

a BGP dynamické smerovacie protokoly.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
eigrp.htm!

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
bgp.html

Podpora IGMPv2 alebo IGMPv3

Plne podporované

Specifikovany firewall podoruje IGMPv1 a IGMPv2.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
multicast.html#pgfld-1391743

Podpora IEEE 802.1q, 802.3ad

Plne podporované

802.1q — podpora pre vytvaranie VLAN
subinterfaces
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
clifinterface-basic.html#pgfld-1888204

802.3ad — mozné definovat az 48 EtherChannelov,
v kazdom je mozné definovat az 16 aktivnych
rozhrani.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
clifinterface-basic.html#pgfid-1886880

Bezpecnost

Podpora IKEV1 aj IKEv2

Plne podporované
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/vpn/asa-vpn-cli/vpn-
ike.html#pgfld-1157643

Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Plne podporované

vid Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html#pgfld-684764

Podpora IPSec SuiteB (RFC 6379)

Plne podporované

vid Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html#pafld-684764

Podpora dvojfaktorovej autentifikacie

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/vpn/asa-vpn-cli/vpn-
aroups.html#pafld-1243545
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http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-groups.html#pgfId-1243545
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-groups.html#pgfId-1243545

Mapovanie VPN klientov do VLAN na zaklade
skupinovej politiky

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/vpn/asa-vpn-cli/vpn-
aroups.html#pafld-1373989

Podpora transparentného rezimu

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/intro-
fw.html

Podpora ,identity-based" firewall

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/aaa-
idfw.html

Podpora IPv6 a filtrovanie IPv6 prevadzky

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
cli/interface-routed.html#pafid-1709289

Navyse firewall podporuje nasledovné IPv6
funkcionality v suvislosti s fitrovanim prevadzky:

[ Application inspection for DNS, FTP, HTTP,
ICMP, ScanSafe, SIP, SMTP, IPsec-pass-thru, and
IPV6.

[ ASAIPS

[ ASA CX

[ NetFlow Secure Event Logging filtering

[1 TCP and UDP connection limits and timeouts,
TCP sequence number randomization

[ TCP normalization

[ TCP state bypass

[1 User statistics for Identity Firewall
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/mpf-
service-policy.html#pgfld-1584639

Nativna podpora IPv6 pre IPSec a SSL VPN

Plne podporované

Specifikovany firewall podporuje nasledovné IPv6
VPN funkcionality:
- Inner IPv6 for IKEv2
- IPv6 Support on the ASA’s outside interface
- Remote Access VPN support for IPv6:
- IPv6 Address Assignment Policy
- Assigning DNS Servers with IPv6 Addresses
to group policies
- Split tunneling
- AnyConnect Client Firewall Rules
- Client Protocol Bypass
- IPv6 Interface ID and prefix
- Sending ASA FQDN to AnyConnect client
- ASA VPN Load Balancing
- Dynamic Access Policies support IPv6
attributes
- Session Management

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa91/release/notes/asarn91.html

Podpora IPv4 NAT

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/nat-
overview.html

Podpora NAT64

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/nat-
overview.html#pgfld-1350162

Podpora TCP normalizacie (kontrola protokolu TCP
na zhodu so $tandardom)

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/conns-
connlimits.html#pgfld-1248019

Licencia pre maximalny poc¢et VPN spojeni
prostrednictvom softvérového klienta z PC aj
mobilného zariadenia

Plne podporované

Specifikovany firewall zahffia licencie:

- ASA-AC-E-5555 AnyConnect Essentials VPN
License - ASA 5555-X (5000 Users)

- ASA-AC-M-5555
AnyConnect Mobile - ASA 5555-X (req.
Essentials or Premium)

Tieto licencie umoziiuju VPN pripojenie vzdialenych
uzivatelov prostrednictvom SW klienta na PC ako
aj prostrednictvom mobilnych zariadeni — max.
5000 sucasne pripojenych zariadeni.

Ochrana proti DoS utokom ako Smurf, Fraggle,
WinNuke, Ping of Death, Tear Drop, invalid TCP
flag a dalSich

Plne podporované

Podpora viacerych metdd na cohranu pre réznymi
typmi utokov — Threat Detection
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/protect-
threat.html

Filtrovanie Java/ActiveX a SQL injection

Plne podporované



http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-groups.html#pgfId-1373989
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-groups.html#pgfId-1373989
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli/vpn-groups.html#pgfId-1373989
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/intro-fw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/intro-fw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/intro-fw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-idfw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-idfw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-idfw.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/interface-routed.html#pgfId-1709289
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/interface-routed.html#pgfId-1709289
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/interface-routed.html#pgfId-1709289
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/release/notes/asarn91.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/release/notes/asarn91.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/conns-connlimits.html#pgfId-1248019
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/conns-connlimits.html#pgfId-1248019
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/conns-connlimits.html#pgfId-1248019
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/protect-threat.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/protect-threat.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/protect-threat.html

Java/ActiveX inSpekcia — prostrednictvom
nastavenia HTTP inSpekcie -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/inspect-
basic.html#pgfld-2493009

SQLNet inSpekcia -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/inspect-
dbdir.html#pgfld-1588914

Podpora inSpekcie min. tychto protokolov —
DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP,
SIP, SMTP/ESMTP

Plne podporované

Podpora pre nasledovné inSpekcie protokolov:
- CTIQBE

- DCERPC

- DNS over UDP

- FTP

- GTP

- H.323 H.225 and RAS

- HTTP

- ICMP

- ICMP ERROR

- ILS (LDAP)

- Instant Messaging (IM)

- IP Options

- IPsec Pass Through

- IPv6

- MGCP

- MMP

- NetBIOS Name Server over IP
- PPTP

- RADIUS Accounting

- RSH

- RTSP

- ScanSafe (Cloud Web Security)
- SIP

- SKINNY (SCCP)

- SMTP and ESMTP

- SNMP

- SQL*Net

- Sun RPC over UDP and TCP
- TFTP

- WAAS

- XDCMP

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/inspect-
overview.html#96657

Ochrana proti IP Spoofing

Plne podporované

Na ochranu pred IP Spoofing Utokom je mozné
pouzit funkcionalitu Unicast Reverse Path
Forwarding (URPF).

http://www.cisco.com/c/en/us/support/docs/security/
asa-5500-x-series-next-generation-
firewalls/100830-asa-pix-netattacks.html#topic2

Podpora PIM-SM

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
multicast.html#pgfld-1391477

Manazment zariadeni

Nastavovanie parametrov jednotlivych spojeni

s min. podporou nasledujlcich parametrov — max
pocet spojeni jedného klienta, max pocet
Lembryonic” spojeni jedného klienta, nastavenie
doby trvania jednotlivych spojeni jedného klienta

Plne podporované

Mozné definovat’

- max. pocet su¢asnych TCP a/alebo UDP
spojeni

- max. pocet su€asnych ,embryonic” spojeni

- per-klient max. pocet sucasnych TCP a/alebo
UDP spojeni

- per-klient max. pocet su¢asnych ,embryonic*
spojeni

- dobu trvania ,embryonic* spojeni

- dobu trvania ,idle* spojeni

- dobu trvania polootvorenych spojeni

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/conns-
connlimits.html#78658

Manazment cez HTTPS a SSH

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/admin-
management.html#92075

Podpora SNMPv2c a SNMPv3

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/monitor-
snmp.html

Podpora NTP a SYSLOG

Plne podporované

NTP -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/basic-
hostname-pw.html#pgfld-1384353

SYSLOG -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
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sa92/configuration/general/asa-general-cli/monitor-
syslog.html

Podpora RADIUS a LDAP

Plne podporované

RADIUS -
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/aaa-
radius.html

LDAP -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/aaa-
Idap.html

Podpora integracie so SIEM prostredim

Plne podporované

Pre integraciu s nadradenym SIEM systémom je
mozné pouzit Standardné logovanie
prostrednictvom SYSLOG protokolu ako aj
sprostredkovanie podrobnych informacii o IP
datovych tokov prechadzajucich fireallom
prostrednictvom NetFlow Secure Event Logging.

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/monitor-
syslog.html

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/monitor-
nsel.html

Riadenie kvality sluzieb QoS

Podpora min. tychto QoS funkcii — policing,
shaping, priority queueing

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/conns-
gos.html#17659

Ostatné

Stavovy Firewall s funkciou Remote Access VPN

Plne podporované
(vid Data Sheet)



http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
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http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/conns-qos.html#17659
http://www.cisco.com/c/en/us/products/collateral/routers/800-series-routers/data-sheet-c78-729807.html?cachemode=refresh

1.7

Data Center Firewall

Nazov vyrobcu: Cisco

Znacka a typ:

Cisco ASA 5585-X model ASA5585-S20X-K9

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Data Sheet

http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/datasheet-c78-730903.html

Cisco ASA 5585-X Hardware Installation Guide
http://www.cisco.com/c/en/us/td/docs/security/asa/hw/maintenance/5585quide/5585Xhw.html

Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html

Release Notes for the Cisco ASA Series, 9.1(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa9l/release/notes/asarn91.html

Release Notes for the Cisco ASA Series, 9.2(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/release/notes/asarn92.html

Book 1: Cisco ASA Series General Operations CLI Configuration Guide, 9.2

http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli.html

Book 2: Cisco ASA Series Firewall CLI Configuration Guide, 9.2
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli.html

Book 3: Cisco ASA Series VPN CLI Configuration Guide, 9.2
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/vpn/asa-vpn-cli.html

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacéom

HW a fyzické prevedenie

Podpora min. 5 virtualnych firewall-ov

Plne podporované

Specifikovany firewall obsahuije licenciu pre 5
virtualnych kontextov.
http://www.cisco.com/c/en/us/td/docs/security/asal/a

sa92/configuration/general/asa-general-cli/ha-
contexts.html

Podpora riadenia systémovych zdrojov
a dedikovanie systémovych prostriedkov pre kazdy
virtudlny firewall

Plne podporované

Mozné dedikovat nasledovné prostriedky pre kazdy
virtudlny firewall zvlast:

- poGet suc¢asnych manazment spojeni pre graficky
ASDM manazment

- pocet sucasnych TCP alebo UDP spojeni

- poCet su€asne pripojenych hostov

- pocet aplikaénych inSpekcii za sekundu

- po¢et MAC adries (pre Transparetny firewall)

- po€et dynamickych smerovacich zaznamov

- pocet st€asnych VPN spojeni

- pocet suc¢asnych SSH manazmentovych pristupov
- pocet syslog sprav za sekundu

- poCet si€asnych Telnet manazmentovych
pristupov

- pocet suc¢asnych NAT translacii
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/ha-
contexts.html#pafld-1707701

Podpora vysokej dostupnosti v rezimoch A/A alebo
AIS

Plne podporované

Ponukany firewall disponuje Statefull Failover
funkcionalitou, ktora zabezpedi vysoku dostupnost
v rezime A/S.
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/ha-
failover.html

Rezim vysokej dostupnosti A/A je mozné
zabezpecit vytvorenim 2 alebo viacerych
virtualnych kontextov. V kaZzdom konetxte je mozné
samostatne definovat Statefull Failover a urcit,
ktory fyzicky firewall je aktivny pre dany kontext.
Striedanim aktivneho FW per kontext je mozné
efektivne dosiahnit pozadovany A/A rezim vysokej
dostupnosti.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/ha-
contexts.html

Dal$ou moznostou pre doasiahnutie vysokej
dostupnosti v A/A rezime je mozné pouzitim Cluster
fukcionality.
http://www.cisco.com/c/en/us/td/docs/security/asal/a

sa92/configuration/general/asa-general-cli/ha-
cluster.html

Sietova konektivita: min. 8 GE portov, min. 2 SFP+
porty

Plne podporované
(Vid Data Sheet)

Specifikovany firewall obsahuje 8 portov
10/100/1000 RJ45 Ethernet a 2 sloty SFP+ pre 10
Gigabit Ethernet

Min. 1 dedikovany port pre OOB manazment

Plne podporované
(Vid Data Sheet)

Firewall obsahuje 2 10/100/1000 Ethernet OOB
manazment port.

Min. 2 vstavané redundantné hot-swap napajacie
zdroje

Napajanie AC 230V

Plne podporované
(Vid Data Sheet)

Specifikovany firewall obsahuije 2 redundantné hot-
swap napajacie zdroje 230V AC. Firewall tiez
umozriuje instalaciu az 2 redundantnych napajacich
zdrojov -48V DC.

Max. velkost 2RU

Plne podporované
(Vid Data Sheet)
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Vykonnostné parametre

Min. priepustnost firewallu: pre UDP 10Gbps, pre
TCP (IMIX/EMIX) 5Gbps

Plne podporované
(Vid Data Sheet)

Max. priepustnost 10 Gbps pre statefull inspection
a 5 Gbps pre multiprotocol (IMIX/EMIX) statefull
inspection.

Min. pocet firewall spojeni: 2000000

Plne podporované
(Vid Data Sheet)

2 000 000 sucasnych spojeni

Min. pocet spojeni za sekundu: 125000

Plne podporované
(Vid Data Sheet)

200 000 novovytvorenych spojeni za sekundu

Min. 3DES a AES VPN priepustnost: 2Gbps

Plne podporované
(Vid Data Sheet)

3DES a AES priepustnost 2 Gbit/s

L2 funkcionalita

Podpora IEEE 802.1q, 802.3ad

Plne podporované

802.1q — podpora pre vytvaranie VLAN
subinterfaces
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
clifinterface-basic.html#pgfid-1888204

802.3ad — mozné definovat az 48 EtherChannelov,
v kazdom je mozné definovat az 16 aktivnych
rozhrani.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
cli/interface-basic.html#pgfid-1886880

L3 funkcionalita

Podpora OSPFv2 aj OSPFv3

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
ospf.html

Specifikovany firewall navy$e podporuje EIGRP

a BGP dynamické smerovacie protokoly.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
eigrp.html

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
bgp.html

Podpora PIM-SM

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
multicast.html#pgfld-1391477

Podpora IGMPv2 alebo IGMPv3

Plne podporované

Specifikovany firewall podoruje IGMPv1 a IGMPv2.
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/route-
multicast.html#pgfld-1391743

Bezpecnost’

Ochrana proti DoS utokom ako Smurf, Fraggle,
WinNuke, Ping of Death, Tear Drop, invalid TCP
flag a dalSich

Plne podporované

Podpora viacerych metéd na cohranu pre réznymi
typmi utokov — Threat Detection
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/protect-
threat.html

Filtrovanie Java/ActiveX a SQL injection

Plne podporované

Java/ActiveX inSpekcia — prostrednictvom
nastavenia HTTP in$pekcie -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/inspect-
basic.html#pgfld-2493009

SQLNet in$pekcia -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/inspect-
dbdir.html#pafid-1588914

Podpora in§pekcie min. tychto protokolov —
DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP,
SIP, SMTP/ESMTP

Plne podporované

Podpora pre nasledovné inSpekcie protokolov:
- CTIQBE

- DCERPC

- DNS over UDP

- FTP

- GTP

- H.323 H.225 and RAS

- HTTP

- ICMP

- ICMP ERROR

- ILS (LDAP)

- Instant Messaging (IM)

- IP Options

- IPsec Pass Through

- IPv6

- MGCP

- MMP

- NetBIOS Name Server over IP
- PPTP

- RADIUS Accounting

- RSH

- RTSP

- _ScanSafe (Cloud Web Security)
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- SIP

- SKINNY (SCCP)

- SMTP and ESMTP

- SNMP

- SQL*Net

- Sun RPC over UDP and TCP
- TFTP

- WAAS

- XDCMP

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/inspect-
overview.html#96657

Ochrana proti IP Spoofing

Plne podporované

Na ochranu pred IP Spoofing Utokom je mozné
pouzit funkcionalitu Unicast Reverse Path
Forwarding (URPF).

http://www.cisco.com/c/en/us/support/docs/security/
asa-5500-x-series-next-generation-
firewalls/100830-asa-pix-netattacks.html#topic2

Nastavovanie parametrov jednotlivych spojeni

s min. podporou nasledujlicich parametrov — max
pocet spojeni jedného klienta, max pocet
Lembryonic” spojeni jedného klienta, nastavenie
doby trvania jednotlivych spojeni jedného klienta

Plne podporované

Mozné definovat:

- max. pocet sucasnych TCP a/alebo UDP
spojeni

- max. poc¢et si€asnych ,embryonic” spojeni

- per-klient max. pocet su¢asnych TCP a/alebo
UDP spojeni

- per-klient max. pocet sti¢asnych ,embryonic*
spojeni

- dobu trvania ,embryonic* spojeni

- dobu trvania ,idle" spojeni

- dobu trvania polootvorenych spojeni

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/firewall/asa-firewall-cli/conns-
connlimits.html#78658

Podpora TCP normalizacie (kontrola protokolu TCP
na zhodu so $tandardom)

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/conns-
connlimits.html#pgfld-1248019

Podpora IKEV1 aj IKEv2

Plne podporované
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/vpn/asa-vpn-cli/vpn-
ike.html#pgfid-1157643

Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Plne podporované

vid Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html#pafld-684764

Podpora dvojfaktorovej autentifikacie

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/vpn/asa-vpn-cli/vpn-
groups.html#pgfld-1243545

Podpora IPSec SuiteB (RFC 6379)

Plne podporované

vid Release Notes for the Cisco ASA Series, 9.0(x)
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html#pgfld-684764

Mapovanie VPN klientov do VLAN na zaklade
skupinovej politiky

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/vpn/asa-vpn-cli/vpn-
groups.htmi#pgfid-1373989

Podpora transparentného rezimu

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/intro-
fw.html

Podpora ,identity-based" firewall

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/aaa-
idfw.html

Podpora IPv6 a filtrovanie IPv6 prevadzky

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-
clifinterface-routed.html#pgfld-1709289

Navyse firewall podporuje nasledovné IPv6
funkcionality v suvislosti s fitrovanim prevadzky:
[ Application inspection for DNS, FTP, HTTP,
ICMP, ScanSafe, SIP, SMTP, IPsec-pass-thru, and
IPv6.

0 ASAIPS

[ ASA CX

[ NetFlow Secure Event Logging filtering

1 TCP and UDP connection limits and timeouts,
TCP sequence number randomization

[J TCP normalization

[ TCP state bypass
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[ User statistics for Identity Firewall
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/mpf-
service-policy.html#pgfld-1584639

Nativna podpora IPv6 pre IPSec a SSL VPN

Plne podporované

Specifikovany firewall podporuje nasledovné IPv6
VPN funkcionality:
- Inner IPv6 for IKEv2
- |Pv6 Support on the ASA’s outside interface
- Remote Access VPN support for IPv6:
- IPv6 Address Assignment Policy
- Assigning DNS Servers with IPv6 Addresses
to group policies
- Split tunneling
- AnyConnect Client Firewall Rules
- Client Protocol Bypass
- IPv6 Interface ID and prefix
- Sending ASA FQDN to AnyConnect client
- ASA VPN Load Balancing
- Dynamic Access Policies support IPv6
attributes
- Session Management

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa90/release/notes/asarn90.html

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa9l/release/notes/asarn91.html

Podpora IPv4 NAT

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asala

sa92/configuration/firewall/asa-firewall-cli/nat-
overview.html

Podpora NAT64

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/firewall/asa-firewall-cli/nat-
overview.html#pgfld-1350162

Manazment zariadeni

Podpora integracie so SIEM prostredim

Plne podporované

Pre integraciu s nadradenym SIEM systémom je
mozné pouzit' Standardné logovanie
prostrednictvom SYSLOG protokolu ako aj
sprostredkovanie podrobnych informacii o IP
datovych tokov prechadzajucich fireallom
prostrednictvom NetFlow Secure Event Logging.

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/monitor-
syslog.html

http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/monitor-
nsel.html

Podpora vstavaného nastroja na monitorovanie
datovych tokov

Plne podporované

Prostrednictvom funkcionality NetFlow Secure
Event Logging (NSEL)
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/monitor-
nsel.html

Manazment cez HTTPS a SSH

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/admin-
management.html#92075

Podpora SNMPv2c a SNMPv3

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/monitor-
snmp.html

Podpora NTP a SYSLOG

Plne podporované

NTP -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/basic-
hostname-pw.html#pgfld-1384353

SYSLOG -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/monitor-
syslog.html

Podpora RADIUS a LDAP

Plne podporované

RADIUS -
http://www.cisco.com/c/en/us/td/docs/security/asa/a

sa92/configuration/general/asa-general-cli/aaa-
radius.html

LDAP -
http://www.cisco.com/c/en/us/td/docs/security/asa/a
sa92/configuration/general/asa-general-cli/aaa-
Idap.htmi

Riadenie kvality sluzieb QoS

Podpora min. tychto QoS funkcii — policing,
shaping, priority queueing

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/asa/a



http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/mpf-service-policy.html#pgfId-1584639
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa90/release/notes/asarn90.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/release/notes/asarn91.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/release/notes/asarn91.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/nat-overview.html#pgfId-1350162
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-nsel.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/admin-management.html#92075
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/admin-management.html#92075
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/admin-management.html#92075
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-snmp.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-snmp.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-snmp.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/basic-hostname-pw.html#pgfId-1384353
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/basic-hostname-pw.html#pgfId-1384353
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/basic-hostname-pw.html#pgfId-1384353
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/monitor-syslog.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-radius.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/general/asa-general-cli/aaa-ldap.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa92/configuration/firewall/asa-firewall-cli/conns-qos.html#17659

sa92/configuration/firewall/asa-firewall-cli/conns-
00s.html#17659

Ostatné

Stavovy firewall s funkciou VPN

Plne podporované
(Vid Data Sheet)



http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/datasheet-c78-730903.html

1.8 Data Center IPS

Nazov vyrobcu:

Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Firepower 3D8130

- Sourcefire 8000 Series Appliances Datasheet
https://na8.salesforce.com/sfc/p/ - 80000000dRHIDKOSmgXJbYzb67ME.8dGIG5Y8q4=

- Sourcefire 3D System User Guide v5.3

https://support.sourcefire.com/downloads/1531/fetch

- Sourcefire Next-Generation IPS (NGIPS) Datasheet.pdf (v prilohe)
https://na8.salesforce.com/sfc/p/80000000dRHIIXEH8ZNiEbVOSOcfMImwoKFSoZU=

- Sourcefire FirePOWER and SSL Appliance Specifications.pdf (v prilohe)
- Sourcefire Management and Usability.pdf (v prilohe)

- Sourcefire Detection Engine.pdf (v prilohe)

- Sourcefire Ecosystem.pdf

http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

HW a fyzické prevedenie

Max. 2RU

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.1

Modularne vyhotovenie, min. 4 RJ45 10/100/1000
porty

Plne podporované

Vid' Data Sheet

Podpora bypass médu

Plne podporované

Vid Data Sheet

Vykonnostné parametre

Vykon min. 4Gbps

Plne podporované

Vid' Data Sheet

Min. 40000 novych spojeni za sekundu

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.1

Min. 4000000 subeznych spojeni

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.1

Max. oneskorenie 150 mikrosekund

Plne podporované

Vid Data Sheet

Bezpecnost’

Vyrobca sa musi nachadzat v "Leaders" kvadrante
spolo¢nosti Gartner poslednych 24 mesiacov

Plne podporované

2013:
https://supportforums.cisco.com/discussion/120396

11/cisco-sourcefire-leader-gartner-magic-quadrant-
2013

2012:
http://www.sourcefire.com/gartner-magic-quadrant-
network-intrusion-prevention-systems-0

Podpora IDS aj IPS rezimu

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.309

IPS musi podporovat signatury pisané pre SNORT

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.691

IPS musi rozpoznavat sietové, serverové aj
klientské operacné systémy, aplikacie na serveroch
aj klientskych staniciach, sietové protokoly, ako aj
prihlasenych pouZivatelov v prostredi SZRB

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.134

Na zaklade informacii o bezpecénostnych slabinach
operacénych systémov v prostredi SZRB musi IPS
navrhnut, ktoré signattry maju byt zapnuté, aby
bolo prostredie SZRB aktivne chranené

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

IPS musi rozpoznat, ktoré signatury nie je potrebné
v prostredi SZRB aktivovat a ich vypnutim docielit
lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatary

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

Aktivacia releventnych a deaktivacia irelevantnych
signatur musi fungovat' s minimalnymi zasahmi zo
strany obsluhy SZRB

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

Signatury musia byt k dispozicii do 48 hodin od
zverejnenia bezpecnostnej chyby

Plne podporované

Oficialny statement vendora v pévodnom jazyku:
The Sourcefire Vulnerability Research Team (VRT)
works around the clock to provide new rules as
soon after a vulnerability is announced as possible.
The VRT is frequently first to release coverage for
Microsoft “Patch Tuesday” vulnerabilities. A full
history of Sourcefire security updates can be
provided upon request.

Vid Sourcefire Detection Engine.pdf bod 3.4.

Priklad signatary publikovanje do 48h:
http://www.htmlforums.com/archive/index.php/imag
es/t-152190.html

IPS musi chranit prostredie SZRB od znamych aj
tzv. "day-zero" utokov

Plne podporované



https://na8.salesforce.com/sfc/p/#80000000dRH9DK0SmqXJbYzb67ME.8dGlG5Y8q4=
https://support.sourcefire.com/downloads/1531/fetch
https://na8.salesforce.com/sfc/p/80000000dRH9IX6H8ZNi6bV0SOcfM9mwoKFSoZU
http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf
https://na8.salesforce.com/sfc/p/#80000000dRH9DK0SmqXJbYzb67ME.8dGlG5Y8q4=
https://na8.salesforce.com/sfc/p/#80000000dRH9DK0SmqXJbYzb67ME.8dGlG5Y8q4=
https://na8.salesforce.com/sfc/p/#80000000dRH9DK0SmqXJbYzb67ME.8dGlG5Y8q4=
https://na8.salesforce.com/sfc/p/#80000000dRH9DK0SmqXJbYzb67ME.8dGlG5Y8q4=
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
http://www.sourcefire.com/gartner-magic-quadrant-network-intrusion-prevention-systems-0
http://www.sourcefire.com/gartner-magic-quadrant-network-intrusion-prevention-systems-0
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
http://www.htmlforums.com/archive/index.php/images/t-152190.html
http://www.htmlforums.com/archive/index.php/images/t-152190.html

Vid Sourcefire Ecosystem.pdf

IPS musi rozpoznavat utoky od sietovej az po
aplikaénu vrstvu referenéného modelu OSI

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.627

Definovanie bezpecnostnych politik musi byt
nezavislé medzi roznymi segmentami (VLAN,
subnet) siete SZRB

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.511

IPS musi analyzovat spravanie sa datovych tokov v
prostredi SZRB, aby bolo mozné detekovat aj
utoky, ktoré sa beznymi mechanizmami nedetekuju,
a preto IPS musi podporovat analyzu datovych
tokov pomocou zaznamov generovanych zo
sietovych zariadeni, napr. Netflow

Plne podporované

Vid Sourcefire 3D System User Guide v5.3,
str.1322

IPS sondy musia byt schopné zachytavat
kompletné datové toky s moznostou exportu (napr.
vo formate PCAP) pre dal$iu analyzu a to bez
degradacie vykonu samotnej sondy na uroven
nepouzitelnosti

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.662

Typy odpovedi na detekované atoky zo strany IPS
sond - min. alarm do centraineho manazmentu,
ukoncenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, prepisanie obsahu
paketov

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.472

Detekcia IPv6 utokov

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.298

Operacny systém IPS musi byt zabezpeceny nad
rdmec beznych operaénych systémov

Plne podporované

Vid' Sourcefire Management and Usability.pdf, bod
8.2

Manazment zariadeni

Podpora integracia do SIEM prostredia

Plne podporované

http://www.sourcefire.com/partners/technology-
partners/sourcefire-api

Odosielanie udalosti do centralizovaného
manazmentu a na externy monitoring pomocou
SYSLOG, SNMPv3 (SHA+AES) a SMTP (podpora
SMTP spolu sSSL alebo TLS)

Plne podporované

SYSLOG
Vid' Sourcefire 3D System User Guide v5.3, str.572

SMTP aj s TLS/SSLv3

Vid Sourcefire 3D System User Guide v5.3,
str.2055

SNMPv3
Vid Sourcefire 3D System User Guide v5.3, str.570

IPS Sondy musia byt manazované z jedného
centralneho manazmentu

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.40



http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
http://www.sourcefire.com/partners/technology-partners/sourcefire-api
http://www.sourcefire.com/partners/technology-partners/sourcefire-api
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch

1.9 Internet Edge IPS

Nazov vyrobcu: Cisco

Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Firepower 3D7125

- Sourcefire 7000 Series Appliances Datasheet
https://na8.salesforce.com/sfc/p/ - 80000000dRH9kxCkselZ5WRutwCOM ADiBrz2dA=

- Sourcefire 3D System User Guide v5.3

https://support.sourcefire.com/downloads/1531/fetch

- Sourcefire Next-Generation IPS (NGIPS) Datasheet.pdf (v prilohe)
https://na8.salesforce.com/sfc/p/80000000dRHIIXEH8ZNiEbVOSOcfMImwoKFSoZU=

- Sourcefire FirePOWER and SSL Appliance Specifications.pdf (v prilohe)
- Sourcefire Management and Usability.pdf (v prilohe)

- Sourcefire Detection Engine.pdf (v prilohe)

- Sourcefire Ecosystem.pdf

http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

HW a fyzické prevedenie

Max. 2RU

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.3

Min. 4 RJ45 10/100/1000 porty a 4 SFP GE porty

Plne podporované

Vid Data Sheet

Vykonnostné parametre

Vykon min. 1Gbps

Plne podporované

Vid Data Sheet

Min. 40000 novych spojeni za sekundu

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.3

Min. 2000000 subeznych spojeni

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.3

Bezpecnost’

Vyrobca sa musi nachadzat v "Leaders" kvadrante
spolo¢nosti Gartner poslednych 24 mesiacov

Plne podporované

2013:
https://supportforums.cisco.com/discussion/120396

11/cisco-sourcefire-leader-gartner-magic-quadrant-
2013

2012:
http://www.sourcefire.com/gartner-magic-quadrant-
network-intrusion-prevention-systems-0

Operacny systém IPS musi byt zabezpeceny nad
rdmec beznych operaénych systémov

Plne podporované

Vid' Sourcefire Management and Usability.pdf, bod
8.2

Podpora bypass médu

Plne podporované

Vid' Data Sheet

Podpora IDS aj IPS rezimu

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.309

IPS musi podporovat signatury pisané pre SNORT

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.691

IPS musi rozpoznavat sietové, serverové aj
klientské operacné systémy, aplikacie na serveroch
aj klientskych staniciach, sietové protokoly, ako aj
prihlasenych pouzivatelov v prostredi SZRB

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.134

Na zéaklade informacii o bezpeénostnych slabinach
operacénych systémov v prostredi SZRB musi IPS
navrhnut, ktoré signattry maju byt zapnuté, aby
bolo prostredie SZRB aktivne chranené

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

IPS musi rozpoznat), ktoré signatury nie je potrebné
v prostredi SZRB aktivovat a ich vypnutim docielit
lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatary

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

Aktivacia releventnych a deaktivacia irelevantnych
signatur musi fungovat' s minimalnymi zasahmi zo
strany obsluhy SZRB

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.788

Signatury musia byt k dispozicii do 48 hodin od
zverejnenia bezpecnostnej chyby

Plne podporované

Oficialny statement vendora v pévodnom jazyku:
The Sourcefire Vulnerability Research Team (VRT)
works around the clock to provide new rules as
soon after a vulnerability is announced as possible.
The VRT is frequently first to release coverage for
Microsoft “Patch Tuesday” vulnerabilities. A full
history of Sourcefire security updates can be
provided upon request.

Vid Sourcefire Detection Engine.pdf bod 3.4.

Priklad signatary publikovanje do 48h:
http://www.htmlforums.com/archive/index.php/imag



https://na8.salesforce.com/sfc/p/#80000000dRH9kxCkseIZ5WRutwCOM_ADiBrz2dA=
https://support.sourcefire.com/downloads/1531/fetch
https://na8.salesforce.com/sfc/p/80000000dRH9IX6H8ZNi6bV0SOcfM9mwoKFSoZU
http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf
https://na8.salesforce.com/sfc/p/#80000000dRH9kxCkseIZ5WRutwCOM_ADiBrz2dA=
https://na8.salesforce.com/sfc/p/#80000000dRH9kxCkseIZ5WRutwCOM_ADiBrz2dA=
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
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IPS musi chranit prostredie SZRB od znamych aj
tzv. "day-zero" utokov

Plne podporované

Vid Sourcefire Ecosystem.pdf

IPS musi rozpoznavat utoky od sietovej az po
aplikaénu vrstvu referenéného modelu OSI

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.627

Definovanie bezpecnostnych politik musi byt
nezavislé medzi roznymi segmentami (VLAN,
subnet) siete SZRB

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.511

IPS musi analyzovat spravanie sa datovych tokov v
prostredi SZRB, aby bolo mozné detekovat aj
utoky, ktoré sa beznymi mechanizmami nedetekuju,
a preto IPS musi podporovat analyzu datovych
tokov pomocou zaznamov generovanych zo
sietovych zariadeni, napr. Netflow

Plne podporované

Vid Sourcefire 3D System User Guide v5.3,
str.1322

IPS sondy musia byt schopné zachytavat
kompletné datové toky s moznostou exportu (napr.
vo formate PCAP) pre dal$iu analyzu a to bez
degradacie vykonu samotnej sondy na uroven
nepouzitelnosti

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.662

Typy odpovedi na detekované Utoky zo strany IPS
sond - min. alarm do centraineho manazmentu,
ukonéenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, prepisanie obsahu
paketov

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.472

Detekcia IPv6 utokov

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.298

Manazment zariadeni

Podpora integracia do SIEM prostredia

Plne podporované

http://www.sourcefire.com/partners/technology-
partners/sourcefire-api

Odosielanie udalosti do centralizovaného
manazmentu a na externy monitoring pomocou
SYSLOG, SNMPv3 (SHA+AES) a SMTP (podpora
SMTP spolu sSSL alebo TLS)

Plne podporované

SYSLOG
Vid Sourcefire 3D System User Guide v5.3, str.572

SMTP aj s TLS/SSLv3

Vid Sourcefire 3D System User Guide v5.3,
str.2055

SNMPV3
Vid Sourcefire 3D System User Guide v5.3, str.570

IPS Sondy musia byt manazované z jedného
centralneho manazmentu

Plne podporované

Vid Sourcefire 3D System User Guide v5.3, str.40
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1.10 IPS MANAGMENT

Nazov vyrobcu:

Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:
- Sourcefire 3D System User Guide v5.3

Defense Center DC750

https://support.sourcefire.com/downloads/1531/fetch

- Sourcefire Next-Generation IPS (NGIPS) Datasheet.pdf (v prilohe)
https://na8.salesforce.com/sfc/p/80000000dRHIIXEH8ZNi6bYVOSOctMImMwoKFSoZU=

- Sourcefire FirePOWER and SSL Appliance Specifications.pdf (v prilohe)
- Sourcefire Management and Usability.pdf (v prilohe)

- Sourcefire Detection Engine.pdf (v prilohe)

- Sourcefire Ecosystem.pdf

http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

Vykonnostné parametre

UlozZenie min. 20 miliénov IPS udalosti

Plne podporované

Vid' Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.4

Rychlost spracovania generovanych IPS udalosti -
min. 2000 udalosti za sekundu

Plne podporované

Vid Sourcefire FirePOWER and SSL Appliance
Specifications.pdf, str.4

Bezpecnost’

Centralny graficky manazment pre vSetky DC aj
Internet edge IPS sondy

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.40

Vyrobca sa musi nachadzat v "Leaders" kvadrante
spolo¢nosti Gartner poslednych 24 mesiacov

Plne podporované

2013:
https://supportforums.cisco.com/discussion/120396

11/cisco-sourcefire-leader-gartner-magic-quadrant-
2013

2012:
http://www.sourcefire.com/gartner-magic-quadrant-
network-intrusion-prevention-systems-0

Operacny systém IPS musi byt zabezpeceny nad
ramec beZnych operacnych systémov

Plne podporované

Vid Sourcefire Management and Usability.pdf, bod
8.2

Manazment zariadeni

Centralny manazment musi byt plne
prispdsobitelny a min. musi informovat o top 10
uto¢nikoch podla zdrojovej IP, cielovej IP, IPS
udalosti, zoznam detekovanych opera¢nych
systémov, aplikacii, zariadeni, pripojenych
pouzivatelov, navStevované URL, detekované
malware, zataz systému

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.73

Centralny manazment IPS musi informovat’
prevadzku o vaznosti zneuZitia detekovanych
bezpecénostnych hrozieb

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.748

Export reportov vo formate PDF, HTML a CSV

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3,
str.1790

Komunikacia s grafickym manazmentom je
Sifrovana pomocou HTTPS min. SSLv3 spolu so
128bit Sifrou

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3,
str.2075

Komunikéacia medzi centralnym manazmentom a
sondami je Sifrovana min. AES 128bit Sifrou

Plne podporované

https://community.sourcefire.com/questions/is-
sensor-management-traffic-8305-encrypted

Komunikacia na konzolovy subsystém pomocou
SSH

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.66

Ponuknuty IPS manazment musi byt v zaujme
vyuzitia pInej funkcionality pontkanych IPS sond
odporucany ich vyrobcom.

Plne podporované

Vid' Sourcefire 3D System User Guide v5.3, str.40



https://support.sourcefire.com/downloads/1531/fetch
https://na8.salesforce.com/sfc/p/80000000dRH9IX6H8ZNi6bV0SOcfM9mwoKFSoZU
http://www.sourcefire.com/sites/sourcefire.com/files/18.pdf
https://support.sourcefire.com/downloads/1531/fetch
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
https://supportforums.cisco.com/discussion/12039611/cisco-sourcefire-leader-gartner-magic-quadrant-2013
http://www.sourcefire.com/gartner-magic-quadrant-network-intrusion-prevention-systems-0
http://www.sourcefire.com/gartner-magic-quadrant-network-intrusion-prevention-systems-0
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch
https://community.sourcefire.com/questions/is-sensor-management-traffic-8305-encrypted
https://community.sourcefire.com/questions/is-sensor-management-traffic-8305-encrypted
https://support.sourcefire.com/downloads/1531/fetch
https://support.sourcefire.com/downloads/1531/fetch

1.11 Konzolovy server s moznost'ou zabezpeceného vzdialeného 3G pristupu
Nazov vyrobcu: Cisco
Znacka a typ: CISC0O2901-16TS/K9

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Data Sheet Cisco 2900
http://www.cisco.com/c/en/us/products/collateral/routers/2900-series-integrated-services-routers-isr/data_sheet c78 553896.html
Data Sheet Serial and Asynchronous Modules for Cisco Integrated Services Routers
http://www.cisco.com/c/en/us/products/collateral/interfaces-modules/1800-2800-3800-series-16-port-async-high-speed-wan-interface-
card/product_data_sheet0900aecd80274416.html

Cisco 4G LTE Datasheet
http://www.cisco.com/c/en/us/products/collateral/interfaces-modules/4g-lte-wireless-wan-enhanced-high-speed-wan-interface-card/datasheet_c78-710314.html
Cisco 2900 HW Installation Guide

http://www.cisco.com/c/en/us/td/docs/routers/access/2900/hardware/installation/quide/Hardware Installation Guide.html
Dokumentéacia k SW Cisco 10S Software Release 15.3(3)M
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-software-release-15-3-3-m/model.html

Vlastnosti /hodnoty navrhované

Parametre Pozadované vlastnosti/min. hodnoty uchadzadom

HW a fyzické prevedenie Max. 1RU, min. 32 ASYNC portov pre OOB manazZment vratane Plne podporované

potrebnych kablov
Specifikované zariadenie je osadené 2ks
16-portovych modulov HWIC-16A

s prislusnymi prepojovacimi kablami CAB-
HD8-ASYNC. ASYNC porty su ukoncéené na
konektoroch RJ45.

Vid' Data Sheet Serial and Asynchronous
Modules for Cisco Integrated Services
Routers

Min. 1 rozhranie typu 3G HSPA/HSDPA/UMTS/EDGE/GPRS 21,1 Plne podporované
Mbps downlink/7,2 Mbps uplink
Specifikované zariadenie je osadené
modulom EHWIC-4G-LTE-G

Vid Cisco 4G LTE Datasheet.

Min 2 integrované GE porty Plne podporované

Specifikované zariadenie obsahuje 2ks
10/100/1000 Ethrenet integrovanych portov.
Dalsie porty je mozné v bududcnosti doplnit
zakupenim rozsirujiceho modulu.

Vid Data Sheet Cisco 2900

Pocet slotov na $asi pre moduly rozhrani min. 4 Plne podporované

Specifikované zariadenie obsahuije 4 sloty
pre rozsirujace moduly.

Vid Data Sheet Cisco 2900

Vykonnostné parametre Priepustnost’ v IMIX datovych tokoch pri aktivovani zénového firewallu
spolu s NAT aspori 150 Mbps

Priepustnost v IMIX datovych tokoch pri aktivovani zénového firewallu
spolu s hierarchickym QoS aspori 200 Mbps

Priepustnost v IMIX datovych tokoch pri aktivovani zénového firewallu
spolu s NAT a hierarchickym QoS aspori 130 Mbps

Priepustnost v IMIX datovych tokoch pri aktivovani hierarchického QoS
s IPSec aspori 30 Mbps

L2 funkcionalita Podpora VLAN sieti (protokol 802.1p,q)

L3 funkcionalita Smerovanie IPv4 a IPv6 Plne podporované

Vid Data Sheet Cisco 2900

Podpora Multiprotocol BGP, OSPFv2/v3, ISIS, RIPv2, RIP-NG, Statické Plne podporované
smerovania IPv4/IPv6, PIM-SM, PBR, PPP, IGMP, RADIUS, NTP,
RSVP, DHCP Multiprotocol BGP
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/iproute_bgp/configuration/15-mt/irg-
15-mt-book/irg-overview.html#GUID-
ECEF155D-6E1D-4829-9903-
089EF969BACYO

OSPFv2/v3
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/iproute_ospf/configuration/15-mt/iro-
15-mt-book/iro-cfg.html#GUID-337A269A-
8C1A-482F-B719-9368411AABCB

IS-1S
http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/iproute_isis/configuration/15-mt/irs-
15-mt-book/irs-ovrvw-cf.html

RIPv2 a RIPng
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/iproute_rip/configuration/15-mt/irr-
15-mt-book.html

Statické smerovanie IPv4/IPv6 a PBR
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/iproute_pi/configuration/15-mt/iri-15-
mt-book.html

PIM-SM
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipmulti_pim/configuration/15-mt/imc-
pim-15-mt-
book/imc_tech_oview.htmi#GUID-
E6A7759F-29A2-4264-8031-
7E50A10BBBD9
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IGMP
http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/ipmulti_igmp/configuration/15-
mt/imc-igmp-15-mt-book.html

PPP
http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/bbdsl/configuration/15-mt/bba-15-
mt-book/bba-preparing.html

RADIUS
http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/sec_usr_rad/configuration/15-
mt/sec-usr-rad-15-mt-book.html

NTP
http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/bsm/configuration/15-mt/bsm-15-mt-
book/bsm-time-calendar-set.html

RSVP
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/qos_rsvp/configuration/15-mt/qos-
rsvp-15-mt-book.html

DHCP
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/ipaddr_dhcp/configuration/15-
mt/dhcp-15-mt-book.html

Bezpecnost’

Podpora pre Unicast Reverse Path Forwarding

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/sec_data urpf/configuration/15-
mt/sec-data-urpf-15-mt-book.html

Zabezpecenie autenticity firmware/OS (Digital image signing)

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/sys-image-mamt/configuration/15-
mt/sysimgmgmt-15-mt-book/sysimgmgmt-
datly-sgnd-sw.html

Preklad IP adries NAT

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/ipaddr_nat/configuration/15-mt/nat-
15-mt-book.html

Riadenie bezpeénostnych funkcii pomocou pristupovych zoznamov
(Access lists) pre IPv4 aj IPv6

Plne podorované

http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/sec_data_acl/configuration/15-
mt/sec-data-acl-15-mt-book.html

Podpora IPSec VPN, DMVPN

Plne podorované

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/security/config_library/15-mt/secon-
15-mt-library.html

Podpora zénového firewallu

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/sec_data_zbf/configuration/15-
mt/sec-data-zbf-15-mt-book.html

Manazment zariadeni

Role-based CLI pristup

Plne podorované

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/sec_usr_cfg/configuration/15-

mt/sec-usr-cfg-15-mt-book/sec-role-base-
cli.html

SSHv2

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-
xmlfios/sec_usr_ssh/configuration/15-
mt/sec-usr-ssh-15-mt-book/sec-secure-
shell-v2.html

SNMPv3

Plne podporované

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/snmp/configuration/15-mt/snmp-15-
mt-book/nm-snmp-cfg-snmp-
support.htmi#GUID-BBA3AC8BE-BCF3-
4FC9-B862-68997AFC8521

Riadenie kvality sluzieb QoS

Riadenie kvality poskytovanych sluzieb QoS. Pre prenos dat hlasu a
videa. MoZnost optimalizacie Sirky pasma: queueing, shaping,
prioritizacia.

Plne podporované

Queuing
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/qos_conmgt/configuration/15-
mt/qos-conmgt-15-mt-book.html

Shaping
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/qos_plcshp/configuration/15-mt/qos-
pleshp-15-mt-book.html

Prioritizacia — podporované prostrednictvom
Low Latency Queueing alebo Priority
Queuing
http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/qos_conmgt/configuration/15-
mt/gos-conmgt-15-mt-book/gos-conmgt-lig-
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pps.html

http://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/qos_conmgt/configuration/15-
mt/gos-conmat-15-mt-book/gos-conmat-cfg-
pa.html

1.12 Centralny AAA Systém

Nazov vyrobcu: Cisco
Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:
- Data Sheet

Identity Service Engine

http://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data_sheet c78-656174.html

- Cisco Identity Services Engine User Guide, Release 1.2
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_gquidefise_user_guide.html

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzaéom

Typ

Min. 2 VM z dévodu vysokej dostupnosti,
prevadzkované v prostredi VMware ESX/ESXi 5.x,
hardvérové naroky na server podla odporucani
vyrobcu

Plne podporované

Vid Data Sheet.

Vykonnostné parametre

Licencia pre vSetky pozadované funckie pre min.
200 pouzivatelov a/alebo zariadeni

Plne podporované

Specifikované zariadenia obsahuje 200 licencii pre
véetky pozadované funkcionality.

Bezpecnost’

Plnohodnotna AAA funkcionalita — autentizacia
pouzivatelov, machine authentication, autorizacia a
logovanie ¢innosti

Plne podporované

Vid Data Sheet

Integrované funkcie AAA pre pripojenie z LAN, Wifi
aj VPN

Plne podporované

Vid Data Sheet

Podpora bezpec¢nostnych politik na principe
pouzivatelskyh roli a ich opravneni

Plne podporované

Vid Data Sheet

Autorizacia pristupu do siete kombinaciou min.
nasledujlcich parametrov — identita (meno/heslo,
certifikat) pripajajuceho sa pouzivatela, identita
(MAC adresa, profilacia, certifikat) pripajajuceho sa
zariadenia, ¢as pripojenia do siete, miesto
pripojenia do siete a spdsob pripojenia do siete
(wifi/LAN/VPN)

Plne podporované

Vid Data Sheet

Kategorizacia zariadeni na zaklade min. RADIUS,
MAC OUI, DHCP, HTTP, NMAP, SNMP, DNS

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/user_qguide/ise user_guide/ise prof pol.html

Musi obsahovat preddefinované kategérie
zariadeni (min. IP telefény, bezdrétové pristupové
body, windows desktop, MAC, Linux, iPhone. iPAD,
Android, atd.)

Plne podporované

Vid Data Sheet

Podpora RADIUS, RADIUS Proxy a RADIUS CoA
(Change of Authorization)

Plne podporované

RADIUS a RADIUS Proxy
http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_qguidel/ise_user_guide/ise_auth_pol.html#paf
1d-1284748

RADIUS Change of Authorization
http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_qguide/ise_user_guide/ise_pos_pol.html#pafl
d-2327265

Podpora min. tychto databaz identit — LDAP, Active
Directory, RSA tokeny a RADIUS kompatibilnych
token serverov

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_quidefise_user_guidef/ise_man_id_stores.ht
mi#pgfid-1346303

Podpora Guest pristupu z LAN aj Wifi

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/user_qguidel/ise_user_guide/ise_guest_pol.html#p
gfld-1548935

Dedikovany portal pre spravcu guest tétov

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/user_qguide/ise user_guide/ise guest pol.html#p
afid-1529281

Dedikovany portal pre webovu autentifikaciu guest
pouzivatelov

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/user_qguidel/ise_user_guide/ise_guest_pol.html#p
gfld-1529287

Podpora LDAP cez SSL

Plne podporované

https://supportforums.cisco.com/discussion/118537
51/ise-certificate-authority-certificate

Podpora min. tychto EAP metéd — EAP-
MSCHAPV2, EAP-TLS, PEAP, EAP-MD5, EAP-
GTC

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_quidefise_user guidef/ise_man_id_stores.ht
mi#pafid-1346303
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Podpora autentifikacie pre klientov nepodporujucich
802.1x (MAB, webova autentifikacia)

Plne podporované

http://www.cisco.com/c/en/us/products/collateral/ios
-nx-os-software/identity-based-networking-
services/config_guide_c17-663759.html

Kombinovana funkcionalita pre AAA, Guest Access,
NAC (Network Admission Control, pre Windows aj
MAC) v jednom a tom istom softvéri

Plne podporované

Vid Data Sheet

ManaZment zariadeni

Manazment cez HTTPS

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_quidefise_user_guidefise_admin.html#pgfld-
1238141

Podpora API rozhrania z moznostou CRUD (create,
read, update, delete) operacii

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/api_ref guide/api ref book/ise api ref ersl.html
#pgfld-1078598

Podrobny reporting - min. pripojené zariadenia a ich
pouzivatelia, autorizovani aj neautorizovani
pouzivatelia a ich zariadenia, guest pouzivatelia a
ich doba pripojenia v sieti, systémové zdroje

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2luser_quidefise_user_guide/ise_report.html

Logovanie ¢innost, Uspesnych aj nedspesnych
pokusov o prihlasenie v redlnom ¢ase

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2luser_quidefise_user_guidef/ise_mnt.html

Pre kazdy pokus o prihlasenie musi systém
uchovat presné a podrobné informacie o priebehu
pripojenia od pociato¢ného pokusu (napr. EAPoL-
Request-Identity) az po povolenie/zakazanie
pripojenia (napr. RADIUS Access-Accept/Access-
Reject)

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-
2/user_guide/ise_user_guide/ise_mnt.html

Podpora vyhladavania v systéme

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_guide/ise user_guide/ise_mnt.html#pgfid-
1543474

Podpora auditu konfiguracii NAD zariadeni v sulade
s "best practise" odporuc¢aniami

Plne podporované

http://www.cisco.com/c/en/us/td/docs/security/ise/1-

2/user_guide/ise_user_guide/ise_report.html#pgfld-
1053372

1.13

Internet Edge DMZ Server

Nazov vyrobcu:
Znacka a typ:

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Cisco

Cisco UCS Rack series server model UCSC-C220-M3S

Data Sheet

http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet c78-700626.html

Cisco UCS C220 Server Installation and Service Guide
http://www.cisco.com/c/en/us/td/docs/unified _computing/ucs/c/hw/C220/install/C220.html

Cisco UCS C220 M3 High-Density Rack Server (Small Form Factor Disk Drive Model) Spec Sheet

http://www.cisco.com/en/US/prod/collateral/ps10265/ps10493/C220M3_SFF_SpecSheet.pdf

Release Notes for Cisco UCS Server Configuration Utility, Release 4.0(1)
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/OL-32097-01.html#pgfid-97164

Hardware and Software Interoperability Matrix Utility Tool
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

Hardware and Software Interoperability for Standalone C-Series Servers in Release 2.0(1).pdf
http://www.cisco.com/c/dam/en/us/td/docs/unified computing/ucs/interoperability/matrix/r_hcl C_rel2-01.pdf

Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzaéom

HW a fyzické prevedenie

Rack prevedenie, Server musi obsahovat’
redundantné napdjacie zdroje

Plne podporované

Specifikovany server je v rack prevedeni (velkost
1RU) a obsahuje 2 redundantné 650W napajacie
zdroje 230V AC.

Vid Data Sheet.

Vykonnostné parametre

Min 2xCPU Mikroprocesor typu x86, min 6 CORE s
vykonovym &islom, podfa benchmarku
SPECint_rate_base2006 minimalne 400 pri
osadeni dvoma procesormi.

Plne podporované

Specifikovany server obsahuje 2x Intel E5-2643
CPU (3.50 GHz v2/130W 6C/25MB Cache/DDR3
1866MHz)

Min 16 pozicii pre paméatové DIMM moduly, pricom
ich obsaditelnost nesmie byt limitovana typom
pouzitej CPU

Plne podporované

Specifikovany server obsahuje 16pozicii pre DIMM
pamatové moduly.

Vid Data Sheet.

Podpora DRAM pri frekvencii 1866 MHz pri
obsadeni jednym alebo dvoma DIMM modulmi na
jeden pamétovy kanal

Min 32 GB RAM s podporou prevadzky pri
frekvencii 1866 MHz

Plne podporované

Specifikovany server obsahuje 4ks 8GB DDR3-
1866 MHz pamatovych modulov.

Architektura servera pouziva 4 paméatové kanaly
per CPU a max. 2 pamatové moduly per kanal —
vid Cisco UCS C220 M3 SFF SpecSheet.pdf str.16



http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/config_guide_c17-663759.html
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/config_guide_c17-663759.html
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/identity-based-networking-services/config_guide_c17-663759.html
http://www.cisco.com/c/en/us/products/collateral/security/identity-services-engine/data_sheet_c78-656174.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_admin.html#pgfId-1238141
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_admin.html#pgfId-1238141
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_admin.html#pgfId-1238141
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/api_ref_guide/api_ref_book/ise_api_ref_ers1.html#pgfId-1078598
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/api_ref_guide/api_ref_book/ise_api_ref_ers1.html#pgfId-1078598
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/api_ref_guide/api_ref_book/ise_api_ref_ers1.html#pgfId-1078598
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_report.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_report.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html#pgfId-1543474
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html#pgfId-1543474
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_mnt.html#pgfId-1543474
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_report.html#pgfId-1053372
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_report.html#pgfId-1053372
http://www.cisco.com/c/en/us/td/docs/security/ise/1-2/user_guide/ise_user_guide/ise_report.html#pgfId-1053372
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet_c78-700626.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C220/install/C220.html
http://www.cisco.com/en/US/prod/collateral/ps10265/ps10493/C220M3_SFF_SpecSheet.pdf
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/OL-32097-01.html#pgfId-97164
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet_c78-700626.html
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet_c78-700626.html
http://www.cisco.com/en/US/prod/collateral/ps10265/ps10493/C220M3_SFF_SpecSheet.pdf

Server musi podporovat osadenie az 8 lokalnych
HDD (SATA, SAS aj SSD). Ponuknuta konfiguracia
musi obsahovat 4 disky 600 GB SAS s 10k rpm a
diskovym radi¢om s podporou aspori RAID
0/1/10/5/6/50/60 a ochranou cache pri vypadku
napajania.

Plne podporované

Specifikovany server je osadeny:

- 4ks 600GB 10k rpm SAS 2,5“ HDD (max.
kapacita 8ks 2,5 HDD)

- 1ks diskovy radi¢ MegaRAID 9271CV with 8
internal SAS/SATA ports with Supercap

Min. 2 sietové rozhranie Gigabit Ethernet

Plne podporované

Vid Data Sheet.

Server musi disponovat samostatnym 10/100/1000
Ethernet rozhranim vyhradenym pre management

Plne podporované

Vid Data Sheet.

ManaZment zariadeni

Server musi disponovat integrovanym
administraénym agentom pre lights-out
management s pristupom k administraénému
rozhraniu prostrednictvom WWW prehliadaca s
podporou SSL.

Plne podporované

http://www.cisco.com/c/en/us/td/docs/unified comp
uting/ucs/c/sw/qui/config/quide/2-

0/b_Cisco_UCS _C-
series_GUI_Configuration_Guide 201/b_Cisco_UC
S C-

series_GUI_Configuration_Guide 201 chapter 01.
html#concept CE71DF1EF0D1487FB87F95C07D8
99D3B

integrovany administracny agent musi poskytnut
virtuadlne KVM rozhranie na textovu aj graficku
konzolu servera a zabezpecovat prenos prikazov z
klavesnice a mysi vzdialeného pocitac¢a. Musi tiez
umoznit namapovanie vzdialenych médii, suborov
alebo adresarov.

Plne podporované

http://www.cisco.com/c/en/us/td/docs/unified_comp

uting/ucs/c/sw/qui/config/quide/2-
0/b_Cisco UCS C-

series_GUI_Configuration_Guide 201.html

Podpora SW a OS

Server musi umoznit prevadzku Standardne
pouzivanych operaénych systémov na platforme
x86 v 32 aj 64 bitovych variantach, t.j.

Plne podporované

Specifikovany server podoruje in$talaciu bez

obsluhy nasledovnych operaénych systémov:

- Windows Server 2012

- Windows Server 2012 R2

- Windows Server 2008 R2 (64-bit)

- Red Hat Enterprise Linux 5 Update 8

- Red Hat Enterprise Linux 5 Update 9

- Red Hat Enterprise Linux 5 Update 10

- Red Hat Enterprise Linux 6 Update 3

- Red Hat Enterprise Linux 6 Update 4 (x86-64)

- Red Hat Enterprise Linux 6 Update 5

- SUSE Linux Enterprise Server 11 (SP2 and
SP3)

http://www.cisco.com/c/en/us/td/docs/unified comp

uting/ucs/release/notes/OL-32097-01.html#pgfld-
97164

Microsoft Windows vo verziach podporovanych
vyrobcom OS, vratane virtualizacnej technoldgie
Hyper-V

Plne podporované

Vid Hardware and Software Interoperability for
Standalone C-Series Servers in Release 2.0(1).pdf
alebo Hardware and Software Interoperability
Matrix Utility Tool

OS Linux minimalne vo variantach Novell SuSe ES,
RedHat Enterprise Linux, Oracle Enterprise Linux,
Oracle VM Server

Plne podporované

Vid Hardware and Software Interoperability for
Standalone C-Series Servers in Release 2.0(1).pdf
alebo Hardware and Software Interoperability
Matrix Utility Tool

VMware vSphere vo v8etkych podporovanych
verziach

Plne podporované

Vid Hardware and Software Interoperability for
Standalone C-Series Servers in Release 2.0(1).pdf
alebo Hardware and Software Interoperability
Matrix Utility Tool



http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet_c78-700626.html
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-c220-m3-rack-server/data_sheet_c78-700626.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_01.html#concept_CE71DF1EF0D1487FB87F95C07D899D3B
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/OL-32097-01.html#pgfId-97164
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/OL-32097-01.html#pgfId-97164
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/OL-32097-01.html#pgfId-97164
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/interoperability/matrix/r_hcl_C_rel2-01.pdf
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

2.1 SasiTYP 1

Nazov vyrobcu: 1BM

Znacka a typ: IBM Flex System

Odkazy na dokumentaciu k navrhovanému zariadeniu:

Chassis: http://www.redbooks.ibm.com/technotes/tips0863.pdf

FC switche: http://www.redbooks.ibm.com/technotes/tips0870.pdf
LAN switche: http://www.redbooks.ibm.com/technotes/tips0864.pdf
FSM: http://www.redbooks.ibm.com/technotes/tips0862.pdf

Parametre

PoZadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

Prevedenie

Optimalizované na umiestnenie do 19" racku,
maximalna vyska Sasi aj s napajanim 10U.

Optimalizované pre umiestnenie do 19“ racku,
vy$ka $asi aj s napajanim je 10U.

Pocet pozicii pre servery

Minimalne 14 pozicii pre servery polovi¢nej Sirky
alebo minimélne 7 pozicii pre servery plnej Sirky.

14 pozicii pre servre polovi¢nej Sirky alebo
minimalne 7 pozicii pre servery plnej Sirky

Pocet pozicii pre pripojovacie prvky

Minimalne 4 pozicie pre prepojovacie prvky
k externému prostrediu (externym sietam)

4 pozicie pre prepojovacie prvky k externému
prostrediu (externym sietam)

Ethernet pripojenie k externému prostrediu

2x Ethernetovy switch pre vyvedenie sietovych
kariet v serveroch, pricom kazdy switch musi mat
aspori 14 vonkajsich 10Gb/s Ethernet portov a
minimalne 14 internych 10Gb/s Ethernet portov.

2x IBM Flex System Fabric EN4093R 10Gb
Scalable Switch pre vyvedenie sietovych kariet v
serveroch, pricom kazdy switch musi ma 14
vonkajSich 10Gb/s Ethernet portov a 24 internych
10Gb/s Ethernet portov.

Pozadujeme osadenie kazdého zo switchov min.
10ks RJ45 SFP+ Transceiver a 4ks 10Gbps SFP+
Transceiver.

10ks RJ45 SFP+ Transceiver a
4ks 10Gbps SFP+ Transceiver

Ethernet switche musia podporovat rozsirenie
poétu

vstupno-vystupnych portov bez nutnosti fyzickej
vymeny switcha.

Ethernet switche podporuju rozsirenie poctu
vstupno-vystupnych portov bez nutnosti fyzickej
vymeny switcha.

Fiber Channel pripojenie k externému prostrediu

2x 16 Gb/s SAN switch pre vyvedenie sietovych
kariet v serveroch, pricom kazdy switch musi mat’
aspon 20 vonkajsich portov a minimalne 28
internych portov.

2x 16 Gb/s IBM Flex System FC5022 24-port 16Gb
ESB SAN Scalable Switch pre vyvedenie sietovych
kariet v serveroch, pri¢om kazdy switch ma 20
vonkajSich portov a 28 internych portov.

Na kazdom zo SAN switchov pozadujeme osadenie
min. dvanast portov prostrednictvom 8Gb SFP+
Transceiver.

Kazdy zo SAN switchov ma osadenych dvanast’
portov prostrednictvom 8Gb SFP+ Transceiver.

San switche musia podporovat a v pripade nutnosti
licencovania musia mat aktivnu licenciu na
funkcionality full fabric, extended fabrics, ISL
trunking, adaptive networking, advanced
performance monitoring.

San switche podporuji a maju zalicencované
funkcionality full fabric, extended fabrics, ISL
trunking, adaptive networking, advanced
performance monitoring.

Napajanie Osadenie $asi plnym moznym pocétom napajacich Sasi osadené plnym moznym poétom napajacich
zdrojov, podpora N+N a N+1 redundancie zdrojov, podpora N+N a N+1 redundancie
napajacich zdrojov, max. 6 napdjacich zdrojov, napajacich zdrojov, max. 6 napajacich zdrojov,
odolné voci vypadku ktoréhokolvek jedného odolné voci vypadku ktoréhokolvek jedného
napajacieho modulu v $asi napajacieho modulu v $asi.

Chladenie Osadenie $asi plnym moznym poctom chladiacich Sasi osadene plnym moznym pod&tom chladiacich

modulov, redundantné

modulov, redundantné

Spava a manazment

Redundantny manazovani modul pre riadenie a
kontrolu $asi a serverov umiestnenych v Sasi

Redundantny IBM Flex System Chassis
Management Module pre riadenie a kontrolu Sasi a
serverov umiestnenych v Sasi

Podpora manazovacich rozhrani Web, CLI,
SNMPv1, SNMPv3

Podpora manazovacich rozhrani Web, CLI,
SNMPv1, SNMPv3

Ostatné

Sasi kompatibilné so servermi TYP |

Sasi kompatibilné so servermi TYP |

Navrhované Sasi musi umoziiovat inStalaciu
centralizovaného manazment nédu pre spravu Sasi
a vietkych jej komponentov, virtualnych a fyzickych
s podporou min 4 Sasi, automatickou detekciou
spravovanych zariadeni, monitoringom a kontrolou
dostupnosti zariadeni a moznostou spravovania 1/0
adries.

Nainstalovany, centralizovany manazment nédu pre
spravu $asi a vetkych jej komponentov, virtualnych
a fyzickych s podporou 14 $asi, automatickou
detekciou spravovanych zariadeni, monitoringom a
kontrolou dostupnosti zariadeni a moznostou
spravovania I/O adries.

PoZaduje sa dostupnost najnov§ich SW aktualizacii
minimélne v priebehu 48 mesiacov.

Software subscripcia pre centralizovany
manazment néd cez obdobie 48 mesiacov, ktora
umozfiuje pristup k najnov§im SW aktualizaciam.

Podpora platforiem

Navrhované Sasi musi podporovat siéasne
platformu RISC aj x86

Navrhované Sasi podporuje stigasne platformu
RISC aj x86

2.2 Zalozny zdroj napajania

Nazov vyrobcu: 1BM

Znacka a typ: IBM Flex System -

UPS

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadza¢om
Vykon Min. 2700W Ano, vykon 2700W
Prevadzkové napatie 230V 230V

Komunikaéné porty

DB9 (serial) / RJ45 (SNMP)

DB9 (serial) / RJ45 (SNMP)

Pridavné batériové moduly

MozZnost osadit min. jeden pridavny batériovy
modul

Moznost osadit jeden pridavny batériovy modul

Vydrz

Min. 10minut pri 75% zatazZeni internej batérie

10minut pri 75% zatazeni internej batérie

Prevedenie

Zalozny zdroj montovatelny do 19" racku, max. 3U

Zélozny zdroj montovatelny do 19* racku 3U

Manazment UPS

Sucastou dodavky zaloZzného napajacieho zdroja
musi byt prislu§ny napajaci kabel a karta
umoznujuca manazment prostrednictvom sitového
rozhrania.

Sucastou dodavky zalozného napajacieho zdroja je
aj prislusny napdjaci kabel a karta umoziiujuca
manazment prostrednictvom sietového rozhrania.

Iné

Zaruka min. 3 roky na samotny zalozny zdroj
napajania a min. 1 rok na pridavné komponenty a

Zaruka na 3 roky na samotny zalozny zdroj
napajania a na 1 rok na pridavné komponenty a



http://www.redbooks.ibm.com/technotes/tips0863.pdf
http://www.redbooks.ibm.com/technotes/tips0870.pdf
http://www.redbooks.ibm.com/technotes/tips0864.pdf
http://www.redbooks.ibm.com/technotes/tips0862.pdf

inStalacia v lokalite uréenej obstaravatefom v cene

in$talacia v lokalite ur¢enej obstaravatelom je

zariadenia. Vv cene zariadenia.

2.3 Rack

Nézov vyrobcu: APC

Znacka a typ: AR3300 - NetShelter SX 42U/600/1200mm Enclosure with Roof and Sides

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadza¢om

Prevedenie 19" Rack s vySkou minimalne 42U. 19" Rack s vyskou 42U.
HIbka racku minimalne 1145.5 mm. HIbka racku 1200 mm.
Uzamykatelny rack, predné a zadné dvere Uzamykatelny rack, predné a zadné dvere
perforované perforované

Rozvod el. napdjania Dve nezavislé vetvy, kazda napajacia lista musi Dve nezavislé vetvy napajania, kazda napajacia
disponovat' lista disponuje napajacim konektorom pre pinu
napajacim konektorom pre pInt funkénost celého funkénost celého riesenia, pri zachovani
rieSenia, pri zachovani redundancie napajania, 230 redundancie napajania, 230 V.
V.

3.1 SERVER — TYP RISC

Nazov vyrobcu: 1BM

Znacka a typ: IBM Flex System p260 Compute Nodes, 7895-23X

Odkazy na dokumentaciu k navrhovanému zariadeniu:

IBM Flex System Enterprise Chassis (Data Sheet-USEN)
http://public.dhe.ibm.com/common/ssi/ecm/en/wzd12346usen/WZD12346USEN.PDF
IBM Flex System Manager (Data Sheet-USEN)
http://public.dhe.ibm.com/common/ssi/ecm/en/wzd12350usen/WZD12350USEN.PDF
IBM Flex System p260 and p460 Compute Nodes (Data Sheet-USEN)
http://public.dhe.ibm.com/common/ssi/ecm/en/wad12345usen/WAD12345USEN.PDF

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Procesor Server s architektirou SMP s procesormi typu Server typ RISC: IBM Flex System p260 Compute
RISC Node, MT: 7895-23X
Pocet procesorov a vykon Procesory osadené v serveri, pricom kazdy 8-jadrovy 4.0 GHz POWER7+ Procesorovy modul

procesor musi umoznovat minimalne 4 thready na
jadro (celkovo je pozadovanych 32 threadov na
socket) s minimalnou frekvenciou 4.0 GHz,
dosahujuci minimalny vykon 420 v teste
SPECIint2006_rate base - SPEC CPU2006.

v ramci vy$Sie uvedeného systému

Benchmark publikovany nezavisle na type
a prevedeni servera.

Ano

Pamat Min. 192GB instalovanych.

192 GB pamét, 6 x 32GB (2 x16GB RDIMMs) 4Gb
DDR3 1066 MHz

Server umoziiuje rozsirenie systémovej pamati na
min. 512 GB, ECC IBM Chipkill DDR3 SDRAM ,
1066 MHz.

Spifa poziadavku

Ethernet adaptér 4x10 Gb/s Ethernet fyzické pripojenie k externému
prostrediu, zabezpedujlce redundantné a vysoko
dostupné pripojenie blade servera na centralnu
infrastruktdru systému, komunikéacia
zabezpecovana prostrednictvom infrastruktary

v systéme

1 x Emulex 4-port 10Gb Ethernet Expansion Card

SAN adaptér 2 x 16Gb/s fyzické Fibre Channel pripojenie

k externému prostrediu zabezpecujuce
redundantné pripojenie servera na centralnu
infrastruktiru systému, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

1 x IBM Flex System FC5052 2-port 16Gb Fibre
Channel Adapter

Vv systéme

RozSirujuce sloty 2 x |/O konektory pre adaptéry. PCI Express 2.0 Splfa poziadavku
x16 rozhrania.

Napajanie 1 x napdjaci konektor zabezpecujlci pripojenie na Splha poziadavku
centralnu infrastruktdru systému 230 V

Ventilatory a chladenie Zabezpecované centralnou infrastruktirou systému Spifa poziadavku

Pred-poruchové zaruka Pred-poruchova zaruka na procesory, pamatové Spina poziadavku

moduly, VRM HDD a PCI sloty, pre véasné
detekovanie predporuchovych stavov uvedenych

komponentov
Operacny systém Operacny systém typu UNIX IBM AIX Standard Edition Version 7.1
Zaruka 4 roky, 24x7 s garantovanou dobou opravy NBD Splfia poziadavku
Prevedenie Kompatibilné s pontknutym Integrovanym Splfia poziadavku
systémom Sasi TYP | — prevedenie blade
Virtualizacia Podpora pre definovanie min. 160 virtuélnych PowerVM Standard Edition
Serverov.

MozZnost definovat limit poskytnutého vykonu
hardverového servera pre skupiny virtualnych
serverov.

Spifa poziadavku

Moznost pridelit nevyuzity vykon procesorov v
automatickom reZime bez zasahu operatora,
ostatnym virtudlnym serverom.

Spifa poziadavku

Kazdy z virtudlnych serverov méze v automatickom
rezime ziskat vykon celého servera.

Spifa poziadavku

Nastroj na manazment a provisioning prostredia
virtudlnych serverov.

PowerVC Standard Edition V1
IBM Systems Director Standard Edition

Sprava a manazment servera Formou vzdialenej pracovnej stanice, resp.
manazovacieho nédu.

Prostrednictvom Flex System Managera
manazment nédu v ramci Flex systém Sasi



http://public.dhe.ibm.com/common/ssi/ecm/en/wzd12346usen/WZD12346USEN.PDF
http://public.dhe.ibm.com/common/ssi/ecm/en/wzd12350usen/WZD12350USEN.PDF
http://public.dhe.ibm.com/common/ssi/ecm/en/wad12345usen/WAD12345USEN.PDF

3.2 SERVER-TYP 1

Nazov vyrobcu:

Znacka a typ: IBM Flex System x240 Compute Nodes

Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Prevedenie Blade server Ano
Vykon Mikroprocesor typu x86 s vykonovym ¢islom podla Mikroprocesor typu x86 - Intel Xeon 6C Processor

benchmarku SPECint_rate_base2006 minimalne
443 pri osadeni servera dvoma procesormi
(socket).

Model E5-2640 95W 2.5GHz/1333MHz/15MB

s vykonovym ¢islom podla benchmarku
SPECint_rate_base2006 443 pri osadeni servera
dvoma procesormi (socket).

Podcet procesorov (socket)

2 procesory osadené v kazdom servery, pricom
kazdy procesor musi umoznovat 12 threadov.

2 procesory osadené v kazdom servery, pricom
kazdy procesov umozriuje 12 threadov.

Pamat

128 GB RAM, minimalna velkost pamatového
modulu 16GB,
technolégia pamatovych modulov DDR3.

8x 16GB (1x16GB, 2Rx4, 1.35V) PC3L-10600 CL9
ECC DDR3 1333MHz LP RDIMM

Pamat rozsiritefna do min. 512 GB RDIMM RAM pri
plnom
osadeni servera 2 procesormi (socket)

Pamat rozsiritefna do 764 GB RDIMM RAM pri
plnom
osadeni servera 2 procesormi (socket)

Subsystém pevnych diskov

2 x min. 300GB 10K HDD s technolégiou SAS
2,celkovo

minimalne 2 diskové pozicie 2.5" Small form factor
(SFF)

2x IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS
HDD a celkovo

minimalne 2 diskové pozicie 2.5" Small form factor
(SFF)

Diskovy radi¢

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID kontrolér s podporou RAID 5, 50 a 1GB
cache

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID kontrolér s podporou RAID 5, 50 a 1GB
cache

Ethernet adaptér

Min. 2x 10 Gb/s Ethernet fyzické pripojenie k
externému prostrediu, zabezpecujuce redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infradtruktdru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v $asi.

2x 10Gb/s Ethernet IBM Virtual Fabric Adapter
fyzické pripojenie k externému prostrediu,
zabezpecujuce redundantné a vysoko dostupné
pripojenie blade servera na centralnu infrastruktdru
$asi, komunikacia zabezpecovana prostrednictvom
infraStruktury v $asi.

SAN adaptér

2x 8 Gbl/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktdru $asi, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

Vv $asi.

2x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktdru $asi, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

v $asi.

RozSirujuce sloty

Min. 1 USB port umiestneny na prednom panely
serveraa

1 USB port umiestneny na prednom panely servera
a

Min. 1 interny USB port.

1 interny USB port.

Napajanie

Min. 1 x napajaci konektor zabezpecujuci pripojenie
na centralnu infrastruktaru v Sasi

1 x napajaci konektor zabezpecujuci pripojenie na
centrélnu infrastruktdru v Sasi

Ventilatory a chladenie

Zabezpecgované centralnou infrastrukturou v Sasi

Zabezpecované centralnou infrastrukturou v Sasi

Predporuchova zaruka

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v&asné detekovanie predporuchovych
stavov uvedenych komponentov

Predporuchova zaruka na CPU, pamétové moduly,
HDD, pre véasné detekovanie predporuchovych
stavov uvedenych komponentov

Iné poZiadavky

Server _kompatibilny s navrhovanymi Sasi typ |

Server kompatibilny s navrhovanymi Sasi typ |

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

4 roky, 24x7 s garantovanou dobou opravy NBD




3.3 SERVER - TYP 2

Nézov vyrobcu:

Znacka a typ:

IBM Flex System x240 Compute Nodes

Parametre

PoZadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

Model - prevedenie

Blade server

Ano

Vykon servera

Mikroprocesor typu x86 s vykonovym cislom podla
benchmarku SPECint_rate_base2006 minimalne
377 pri osadeni servera dvoma procesormi
(socket).

Mikroprocesor typu x86 - Mikroprocesor typu x86 -
Intel Xeon 6C E5-2620 95W
2.0GHz/1333MHz/15MB

s vykonovym ¢&islom podla benchmarku
SPECint_rate_base2006 394 pri osadeni servera
dvoma procesormi (socket).

s vykonovym ¢islom podla benchmarku
SPECint_rate_base2006 394 pri osadeni servera
dvoma procesormi (socket).

Pocet procesorov (socket)

1 procesory osadeny s moznostou rozSirenia
minimalne na 2 procesory, pri€om kazdy procesor
musi umoziiovat 12 threadov

1 procesory osadeny s moznostou rozsirenia
minimalne na 2 procesory, pricom kazdy procesor
umozriuje 12 threadov

Pamat’

32 GB RAM, minimalna velkost pamatového
modulu 8GB,

technolégia pamatovych modulov DDR3, celkovo
min.

4x 8GB (1x8GB, 2Rx4, 1.35V) PC3L-10600 CL9
ECC DDR3 1333MHz LP RDIMM

Pamat celkovo rozsiritelna do min. 512 GB RDIMM
RAM pri plnom
osadeni servera 2 procesormi (socket)

Pamat rozsiritelna do 764 GB RDIMM RAM pri
plnom
osadeni servera 2 procesormi (socket)

Subsystém pevnych diskov

2 x min. 300GB 10K HDD s technolégiou SAS
2,celkovo

miniméalne 2 diskové pozicie 2.5" Small form factor
(SFF)

2x IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS
HDD a celkovo

minimalne 2 diskové pozicie 2.5" Small form factor
(SFF)

Diskovy radi¢

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID
kontrolér s podporou RAID 5, 50 a 1GB cache

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID
kontrolér s podporou RAID 5, 50 a 1GB cache

Ethernet adaptér

Min. 2x 10 Gb/s Ethernet fyzické pripojenie k
externému prostrediu, zabezpecujuce redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infradtruktdru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v Sasi.

2x 10Gb/s Ethernet IBM Virtual Fabric Adapter
fyzické pripojenie k externému prostrediu,
zabezpecujuce redundantné a vysoko dostupné
pripojenie blade servera na centralnu infrastruktdru
Sasi, komunikacia zabezpe€ovana prostrednictvom
infraStruktury v Sasi.

SAN adaptér

2x 8 Gbl/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktaru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v Sasi.

2x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktdru $asi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v $asi.

RozSirujuce sloty

Min. 2 sloty celkovo v serveri na pripojenie I/O
kariet

2 sloty celkovo v serveri na pripojenie 1/O kariet

Min. 1 USB port umiestneny na prednom panely
servera

1 USB port umiestneny na prednom panely servera

Min. 1 interny USB port.

1 interny USB port.

Napajanie

Min. 1 x napajaci konektor zabezpecujuci pripojenie
na centralnu infrastruktaru v Sasi

1 x napajaci konektor zabezpecujuci pripojenie na
centrélnu infrastruktaru v Sasi

Ventilatory a chladenie

Zabezpecované centralnou infradtrukttirou v Sasi

Zabezpectované centralnou infradtrukturou v Sasi

Predporuchova zaruka

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v€asné detekovanie predporuchovych
stavov uvedenych komponentov

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v€asné detekovanie predporuchovych
stavov uvedenych komponentov

Iné poZiadavky

Server kompatibilny s navrhovanymi Sasi typ |

Server kompatibilny s navrhovanymi Sasi typ |

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

4 roky, 24x7 s garantovanou dobou opravy NBD

3.4 SERVER - TYP 3

Nazov vyrobcu:

Znacka a typ:

IBM Flex System x240 Compute Node

Parametre

PoZadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

Model - prevedenie

Blade server

Ano

Vykon servera

Mikroprocesor typu x86 s vykonovym ¢islom podla
benchmarku SPECint_rate_base2006 minimalne
217 pri osadeni servera dvoma procesormi
(socket).

Mikroprocesor typu x86 - Intel Xeon 6C E5-2620
95W 2.0GHz/1333MHz/15MB

s vykonovym &islom podla benchmarku
SPECint_rate_base2006 394 pri osadeni servera
dvoma procesormi (socket).

Pocet procesorov (socket)

1 procesory osadeny s moznostou rozsirenia
miniméalne na dva procesory, pricom kazdy
procesor musi umozriovat 12 threadov

1 procesory osadeny s moznostou rozsirenia
minimalne na dva procesory, pricom kazdy
procesor umoziiuje 12 threadov

Pamat’

16 GB RAM, minimalna velkost paméatového
modulu 4GB, technolégia pamatovych modulov
DDR3, celkovo min.

4 x AGB (1x4GB, 1Rx4, 1.35V) PC3L-10600 CL9
ECC DDR3 1333MHz LP RDIMM

Pamat celkovo rozsiritelna do min. 512 GB RDIMM
RAM pri plnom osadeni servera 2 procesormi
(socket)

Pamat rozsiritelna do 764 GB RDIMM RAM pri
plnom
osadeni servera 2 procesormi (socket)

Subsystém pevnych diskov

2 x min. 1TB NL SAS HDD, celkovo minimalne 2
diskové pozicie 2.5" Small form factor (SFF)

2x IBM 1TB 2.5in SFF HS 7.2K 6Gbps NL SAS
HDD

Diskovy radi¢

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID kontrolér s podporou RAID 5/0 a 1GB

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID kontrolér s podporou RAID 5/0 a 1GB




cache

cache

Ethernet adaptér

Min. 2x 10 Gb/s Ethernet fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktdru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v Sasi.

2x 10Gb/s Ethernet IBM Virtual Fabric Adapter
fyzické pripojenie k externému prostrediu,
zabezpecujlce redundantné a vysoko dostupné
pripojenie blade servera na centralnu infrastruktdru
$asi, komunikacia zabezpe&ovana prostrednictvom
infradtruktary v $asi.

SAN adaptér

2 x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastrukturu $asi, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

v $asi.

2x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktaru Sasi, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

v Sasi.

RozSirujuce sloty

Min. 2 sloty celkovo v serveri na pripojenie 1/0
kariet

2 sloty celkovo v serveri na pripojenie 1/O kariet

Min. 1 USB port umiestneny na prednom panely
servera

1 USB port umiestneny na prednom panely servera

Min. 1 interny USB port

1 interny USB port

Napajanie

Min. 1 x napajaci konektor zabezpecujuci pripojenie
na centralnu infraStrukturu v Sasi

1 x napajaci konektor zabezpecujuci pripojenie na
centralnu infrastruktaru v Sasi

Ventilatory a chladenie

Zabezpedované centralnou infrastrukturou v Sasi

Zabezpecované centralnou infrastruktdrou v Sasi

Predporuchové zaruka

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v€asné detekovanie predporuchovych
stavov uvedenych komponentov

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v€asné detekovanie predporuchovych
stavov uvedenych komponentov

Iné poZiadavky

Server kompatibilny s navrhovanymi Sasi typ |

Server kompatibilny s navrhovanymi Sasi typ |

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

4 roky, 24x7 s garantovanou dobou opravy NBD

3.5 SERVER - TYP 4

Nazov vyrobcu:

Znacka a typ:

IBM Flex System x240 Compute Node

Parametre

PoZadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzacom

Model - prevedenie

Blade server

Ano

Vykon servera

Mikroprocesor typu x86 s vykonovym cislom podla
benchmarku SPECint_rate_base2006 minimalne
667 pri osadeni servera dvoma procesormi
(socket).

Mikroprocesor typu x86 Intel Xeon 8C Processor
Model E5-2690 135W 2.9GHz/1600MHz/20MB s
vykonovym ¢&islom podla benchmarku
SPECint_rate_base2006 minimalne 667 pri
osadeni servera dvoma procesormi (socket).

Pocet procesorov (socket)

2 procesory osadené v kazdom servery, pricom
kazdy procesor musi umoznovat 16 threadov.

2 procesory osadené v kazdom servery, pricom
kazdy procesor umoznuje 16 threadov.

Pamat’

64 GB RAM, minimalna velkost pamatového
modulu 4GB

16x 4GB (1x4GB, 1Rx4, 1.5V) PC3-12800 CL11
ECC DDR3 1600MHz LP RDIMM

Technolégia pamatovych modulov DDR3

Ano, technolégia pamatovych modulov DDR3

Pamaét celkovo rozsiritelna do min. 512 GB RDIMM
RAM pri plnom osadeni servera 2 procesormi
(socket)

Pamat rozsiritefna do 764 GB RDIMM RAM pri
plnom
osadeni servera 2 procesormi (socket)

Subsystém pevnych diskov

2 x min. 300GB 10K HDD s technolégiou SAS 2,
celkovo

minimalne 2 diskové pozicie 2.5" Small form factor
(SFF)

2x IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS
HDD, celkovo

minimalne 2 diskové pozicie 2.5" Small form factor
(SFF)

Diskovy radi¢

HW podpora RAID 0/1 a 10 s moznostou rozsirenia
o RAID kontrolér s podporou RAID 5/50 a 1GB
cache

HW podpora RAID 0/1 a 10 s mozZnostou rozsirenia
o RAID kontrolér s podporou RAID 5/50 a 1GB
cache

Ethernet adaptér

Min. 2x 10 Gb/s Ethernet fyzické pripojenie k
externému prostrediu, zabezpecujuce redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktaru Sasi, komunikacia
zabezpec€ovana prostrednictvom infrastruktary

v $asi.

2x 10Gb/s Ethernet IBM Virtual Fabric Adapter
fyzické pripojenie k externému prostrediu,
zabezpecujuce redundantné a vysoko dostupné
pripojenie blade servera na centralnu infrastruktaru
Sasi, komunikacia zabezpefovana prostrednictvom
infraStruktury v $asi.

SAN adaptér

2x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujuce redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktiru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v Sasi.

2x 8 Gb/s Fiber Channel fyzické pripojenie k
externému prostrediu, zabezpecujice redundantné
a vysoko dostupné pripojenie blade servera na
centralnu infrastruktaru Sasi, komunikacia
zabezpecovana prostrednictvom infrastruktary

v $asi.

RozSirujuce sloty

Min. 2 sloty celkovo v serveri na pripojenie 1/O
kariet,

2 sloty celkovo v serveri na pripojenie 1/0 kariet,

Min. 1 USB port umiestneny na prednom panely
serveraa

1 USB port umiestneny na prednom panely servera

Min. 1 interny USB port.

1 interny USB port.

Napajanie

Min. 1 x napajaci konektor zabezpecujuci pripojenie
na centralnu infraStrukturu v Sasi

1 x napajaci konektor zabezpecujuci pripojenie na
centrdlnu infrastruktaru v Sasi

Ventilatory a chladenie

Zabezpecované centralnou infradtrukttrou v Sasi

Zabezpecované centralnou infradtrukturou v Sasi

Predporuchova zaruka

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v€asné detekovanie predporuchovych
stavov uvedenych komponentov

Predporuchova zaruka na CPU, paméatové moduly,
HDD, pre v¢asné detekovanie predporuchovych
stavov uvedenych komponentov

Iné poZiadavky

Server kompatibilny s navrhovanymi Sasi typ |

Server kompatibilny s navrhovanymi Sasi typ |

Zaruka 4 roky, 24x7 s garantovanou dobou opravy NBD 4 roky, 24x7 s garantovanou dobou opravy NBD
4.1 Diskové pole

Nazov vyrobcu: 1BM

Znacka a typ: IBM Storwize V7000, 2076-524 — diskové pole

Odkazy na dokumentaciu k navrhovanému zariadeniu:
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Parametre

Pozadované vlastnosti/min. hodnoty

Vlastnosti /hodnoty navrhované uchadzac¢om

Prevedenie Diskové pole montovatelné do standardnej 19" Ano, diskové pole je montovatelné do standardnej
datovej skrine datovej skrine
Elektrické napajanie je redundantné, jednofazové Ano, elektrické napajanie je redundantné,
do 250V jednofazové do 250V
VSetky klucové (controller, disky, napajacie zdroje, Ano, vetky klucové (riadiaca jednotka, disky,
baterie) komponenty st redundantné, vymenitelné napajacie zdroje, batérie) komponenty su
a rozsiritelné pocas prevadzky diskového pola bez redundantné, vymenitelné a rozsiritelné pocas
nutnosti odstavky aplikacii prevadzky diskového pola bez nutnosti odstavky

aplikacii
Vlastnosti Aktiv-aktiv riadiace jednotky Ano, ponukané rieSenie ma aktiv-aktiv riadiace

jednotky

Podpora rota¢nych diskov, minimalne:

2,5” 300 GB 15krpm

600GB, 900GB a 1,2TB 10krpm SASI|

1TB, 3,5” 2TB, 3TB a 4TB NLSAS 11 7200 rpm
diskov

Podpora SSD diskov: 200GB, 400GB, 800GB SSD
diskov

Ano, diskové pole podporuje 2,5 300GB a 600GB
15krpm SAS II; 600GB, 900GB, 1,2TB
SASII10krpm; 1TB 7200 rpm NLSAS II; 3,5 2TB,
3TB a 4TB NLSAS Il 7200 rpm disky. Podporuje
2,5 200GB, 400GB a 800GB SSD diskové moduly

Interna diskové kapacita je rozsiritelna aspori na
240 diskov

Ano, interna diskova kapacita je rozsiritelna az na
504 diskov

MozZnost vytvorenia uzivatel'skej diskovej kapacity
aspon 20TiB pozostavajlcej z minimalne
jedenastich RAID5 s pouzitim 300GB 15k SAS II
6Gbps diskov a jedného RAID5 s pouzitim 8ks
aspori 200GB SSD diskovych modulov. Celkovy
pocet vSetkych pouzitych diskov vratane HSP
diskov je minimalne 96.

V diskovom poli musia byt osadené min. 3
expanzné police

Ano, ponukana konfiguracia diskového pola
poskytuje uzivatel'sku diskovu kapacitu 21,2 TiB.
Tato diskova kapacita pozostava z jedenastich
RAIDS5 s pouzitim 300GB 15krpm SAS Il diskovych
modulov a jedného RAID5 pozostavajticeho z 8ks
200GB SSD diskov. 4 diskové 300GB 15krpm
diskové moduly plnia funkciu HSP. Celkovy pocet
diskov vratane HSP diskov je 96.

Ponukané diskové pole obsahuje riadiacu jednotku
a tri expanzné police

Umozriuje mixovanie vSetkych podporovanych
typov diskov vyrobcu diskového pola rovnakého
formatu (2,5” alebo 3,5”) v ramci jednej diskovej
police

Ano, ponukané rieSenie umoznuje mixovanie
v8etkych podporovanych typov diskov rovnakého
formatu (2,5” alebo 3,5”) v ramci jednej diskovej
police

Umoziuje rovnomerné rozloZenie LUN cez vSetky
diskové moduly diskového pola

Ano, LUN-y je mozné rovnomerne rozlozit cez
vSetky diskové moduly diskového pola

Podpora RAID 0,1,5,6,10

Ano podporuje RAID 0,1,5,6,10

Datova cache paméat minimalne 16GB

Ano, datova cache pamat je 32GB

Podpora upgradu firmware kontrolérov a diskov
diskového pola online, bez nutnosti odstavky
aplikacie

Ano, umozriuje upgrade firmware kontrolérov a
diskov diskového pola online, bez nutnosti odstavky
aplikacie

Back-end konektivita medzi kontrolérmi a diskovymi
policami v Standarde dual-path SAS Il 6Gbps

Ano, Back-end konektivita medzi kontrolérmi a
diskovymi policami v §tandarde dual-path SAS Il
12Gbps

Host/SAN konektivita musi byt minimalne 8x SW
8Gbhps FC

Ano, Host/SAN konektivita je 8x SW 8Gbps FC

Minimalne 4x 1GbE TXiSCSI (moZnost pripojit
dalSie servre bez potreby FC)

Ano, 6x 1GbE TX iSCSI (moznost pripojit dalSie
servre bez potreby FC)

Systém je mozné rozsirit 0 10Gbps iSCSI a FCoE
konektivitu

Ano, systém je mozné rozsirit o 8x 10Gbps iSCSI
a FCoE konektivitu

Systém umozZiiuje automaticky tiering na Grovni
presunu ¢asti LUN medzi rotaénymi a SSD diskami.
Tento presun sa vykonava na zaklade merania
zataze v danom storage poole. V poole, v ktorom je
tato funkcionalita zapnuta sa vykonavaiju operacie
Gitania ako aj zapisu. Pozadujeme ¢asovo
neobmedzené licenéné pokrytie na pozadovanu
kapacitu

Ano, systém umoZziiuje automaticky tiering na
urovni presunu ¢asti LUN medzi rotaénymi a SSD
diskami. Tento presun sa vykonava na zaklade
merania zataze v danom storage poole. V poole, v
ktorom je tato funkcionalita zapnuta sa vykonavaju
operacie ¢itania ako aj zapisu. Pontkana
konfiguracia obsahuje ¢asovo neobmedzené
licenéné pokrytie na poZzadovanu kapacitu

Systém umozriuje ,preferred read” z SSD diskov.
PozZadujeme ¢asovo neobmedzené licenéné
pokrytie na poZzadovanu kapacitu

Ano, pozadovanu funkcionalitu poskytuje vlastnost
Volume Mirroring, ktora je su¢astou ponikaného
rieSenia a je Casovo neobmedzene licen¢ne pokryta
pre pozadovanu kapacitu

Umoziuje ,thin provisioning“. PoZzadujeme ¢asovo
neobmedzené licencné pokrytie na pozadovanu
kapacitu

Ano, umozriuje thin proviisoning. Riedenie obsahuje
gasovo neobmedzené licencné pokrytie na
pozadovanu kapacitu

Systém umozriuje transformaciu tradi¢ne
provisionovanych LUN na thin provisionované s
kapacitne a, vratane automatického uvolnenia
priestoru obsahujiceho nuly (automatic zero space
reclamation) pri takejto migracii. Pozadujeme
&asovo neobmedzené licenéné pokrytie na
pozadovanu kapacitu

Ano, pozadovanu funkcionalitu poskytuje vlastnost’
Volume Mirroring, ktora je si€astou ponukaného
rieSenia a je ¢asovo neobmedzene licenéne pokryta
pre pozadovanu kapacitu

Systém musi umozriovat online presun dat na
urovni logickych diskov/volumov (vratane diskov,
ktoré pouzivaju thin provisioning a vratane externe
virtualizovanej diskovej kapacity). Pozadujeme
Gasovo neobmedzené licenéné pokrytie na
pozadovanu kapacitu

Ano, tato funkcionalita suéastou pontkaného
rieSenia. Zabezpecuje ju interna virtualizacia
implementovana v IBM Storwize V7000.
Funkcionalita je ¢asovo neobmedzene licenéne
pokryta pre pozadovanu kapacitu

Umoziuje vytvaranie vacsich LUN ako 2TB.
PoZadujeme ¢asovo neobmedzené licenéné
pokrytie na poZzadovanu kapacitu

Ano, Umozhiuje vytvaranie vacsich LUN ako 2TB.
Funkcionalita je ¢asovo neobmedzene licenéne
pokryta na pozadovanu kapacitu

Systém podporuije virtualizaciu externych diskovych
poli pripojenych do SAN

Ano, systém podporuje virtualizaciu externych
diskovych poli (IBM aj nie IBM) pripojenych do SAN

Umoziuje vytvaranie diferencialnych,
inkrementalnych snapshotov a klonov LUN-ov s
moznostou vytvarania viacerych konzistentnych
skupin na urovni jednotlivych aplikacii. PoZzadujeme
&asovo neobmedzené licenéné pokrytie na
pozadovanu kapacitu

Ano, Umozfuje vytvaranie diferencialnych,
inkrementalnych snapshotov a klonov LUN-ov s
moznostou vytvarania viacerych konzistentnych
skupin na urovni jednotlivych aplikacii.
Funkcionalita je ¢asovo neobmedzene licenéne
pokryta na pozadovanu kapacitu

Umoziiuje synchrénnu replikéciu dat so
zabezpecenim konzistentnych skupin cez FCP min.
do 40 km, ako aj asynchronnu replikaciu dat cez
FCP so zabezpecenim konzistentnych skupin.
PoZadujeme ¢asovo neobmedzené licenéné
pokrytie na poZzadovanu kapacitu

Ano, Umoziuje synchrénnu replikaciu dat so
zabezpecenim konzistentnych skupin cez FCP min.
do 40 km, ako aj asynchrénnu replikaciu dat cez
FCP so zabezpec&enim konzistentnych skupin.
Funkcionalita je ¢asovo neobmedzene licenéne
pokryta na poZadovanu kapacitu

Systém umoziiuje ochranu dat voéi viac ako
dvojdiskovej chybe v ramci jednej RAID skupiny.
PoZadujeme ¢asovo neobmedzené

Ano, pozadovanu funkcionalitu poskytuje vlastnost’
Volume Mirroring, ktora je si€astou ponukaného
rieSenia a je Casovo neobmedzene licenéne pokryta
pre pozadovanu kapacitu
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licenéné pokrytie na poZzadovanu kapacitu

Umoziuje meranie vykonu v redlnom ¢ase.
PoZadujeme ¢asovo neobmedzené licenéné
pokrytie na poZzadovanu kapacitu

Ano, meranie vykonu v redlnom ¢ase je mozné
prostrednictvom GUI. Systém zobrazuje 5 minutovy
Casovy interval. Funkcionalita je ¢asovo
neobmedzene licen¢ne pokryta na pozadovanu
kapacitu

Obsahuje GUI, CLI a multipath SW. PoZadujeme
&asovo neobmedzené licenéné pokrytie na
pozadovanu kapacitu pre poZzadované platformy
oS

Ano, pontkané riesenie obsahuje GUI, CLI a
multipath SW.

Funkcionalita je ¢asovo neobmedzené licenéné
pokrytie na poZzadovanu kapacitu

Licencovanie a SW podpora

Vsetky vyssSie uvedené licencie poZzadujeme aby
boli aktivované v cene diskového pola.

Ano, vyssie uvedené licencie su aktivované v cene
diskového pola.

PoZadujeme SW podporu na obdobie 4 roky

Ano, ponukané rieSenie obsahuje SW podporu na
obdobie 4 roky

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.1.1 Rotacny disk 300GB

Nézov vyrobcu:

1BM

Znacka a typ: 300GB SAS II
Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzaéom
Prevedenie 2,5 HOT SWAP kompatibilné s pontikanym Ano
diskovym polom
Vlastnosti Min. 300 GB, 2,5" min. 15krpm Ano

SASII, 6 Gps

Ano, 12Gbps SASII

Licencovanie a SW podpora

VSetky licencie potrebné k prevadzke diskov
pozadujeme aby boli aktivované v cene diskov.

Ano, v8etky licencie potrebné k prevadzke diskov
su aktivované v cene diskov.

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.1.2 Rotacny disk 600GB

Nazov vyrobcu:

Znacka a typ:

IBM

600GB SAS II

Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Prevedenie 2,5 HOT SWAP kompatibilné s pontkanym Ano
diskovym polom
Vlastnosti Min. 600 GB, 2,5” min. 10krpm Ano
SASII, 6 Gps Ano

Licencovanie a SW podpora

VSetky licencie potrebné k prevadzke diskov
pozadujeme aby boli aktivované v cene diskov.

Ano, vSetky licencie potrebné k prevadzke diskov
su aktivované v cene diskov.

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.1.3 Rotacény disk 1 TB

Nazov vyrobcu: 1BM
Znacka a typ: 1 TB NLSAS II
Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom

Prevedenie 2,5 HOT SWAP kompatibilné s pontikanym Ano
diskovym polom

Vlastnosti Min. 1TB GB, 2,5” min. 10krpm Ano
SASII, 6 Gps Ano

Licencovanie a SW podpora VSetky licencie potrebné k prevadzke diskov Ano, vsetky licencie potrebné k prevadzke diskov
pozadujeme aby boli aktivované v cene diskov. sU aktivované v cene diskov.

Zaruka 4 roky, 24x7 s garantovanou dobou opravy NBD Ano, 4 roky, 24x7 s garantovanou dobou opravy

NBD
4.1.4 SSD disk 200GB
Nazov vyrobcu: 1BM

Znacka a typ:

200GB SSD SAS II 12Gbps

Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Prevedenie 2,5 HOT SWAP kompatibilné s pontikanym Ano
diskovym polom
Vlastnosti 2,5 HOT SWAP, min. 200GB, technoldgia e-MLC Ano

Licencovanie a SW podpora

VSetky licencie potrebné k prevadzke diskov

Ano, vSetky licencie potrebné k prevadzke diskov




pozadujeme aby boli aktivované v cene diskov.

sU aktivované v cene diskov.

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.1.5 SSD disk 400GB

Nézov vyrobcu:

Znacka a typ:

1BM

400GB SSD SAS 1I 12Gbps

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzaéom
Prevedenie 2,5 HOT SWAP kompatibilné s pontikanym Ano
diskovym polom
Vlastnosti 2,5 HOT SWAP, min. 400GB, technoldgia e-MLC Ano

Licencovanie a SW podpora

VSetky licencie potrebné k prevadzke diskov
pozadujeme aby boli aktivované v cene diskov.

Ano, vSetky licencie potrebné k prevadzke diskov
su aktivované v cene diskov.

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.1.6

Expanzna polica diskového pol'a

Nazov vyrobcu:

Znacka a typ:

1BM

IBM Storwize V7000 SFF Expansion, 2076-24F

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Prevedenie Rack 19”, max. 2RU, kompatibilna s ponukanym Ano, 2RU kompatibilna s pontkanym diskovym
diskovym polom polom
Vlastnosti Kapacita min 24 ks. 2,5” diskov alebo 12 ks. 3,5 Ano, kapacita 24 ks 2,5" diskov

diskov.

Licencovanie a SW podpora

VSetky licencie potrebné k prevadzke police
pozadujeme aby boli aktivované v cene expanznej
police.

Ano, v8etky licencie potrebné k prevadzke diskov
su aktivované v cene diskov

Zaruka

4 roky, 24x7 s garantovanou dobou opravy NBD

Ano, 4 roky, 24x7 s garantovanou dobou opravy
NBD

4.2 RozSirenie paskovej kniznice IBM TS3310

Nazov vyrobcu:

Znacka a typ:

1BM

Ultrium 6 Fibre Channel Tape Drive , FC 8342

Odkazy na dokumentaciu k navrhovanému zariadeniu:
http://www.redbooks.ibm.com/redbooks/pdfs/sq245946.pdf

Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzacom
Prevedenie Kompatibilné s IBM TS3310 Ano
Rozsirenie existujucich dvoch LTO Ultrium GEN 4 Ano
Paskové mechaniky paskovych mechanik o dva kusy LTO ultrium GEN
6 paskové mechaniky
Aktualizacia mikrokédu paskovej kniznice a Ano
paskovych mechanik
Li . Rozsirenie licenéného pokrytia paskovych slotov na Ano, FC1640 Capacity expansion
icencie 128
. 60ks naformatovanych paskovych médii LTO6 s Ano
Média < . .
Siarovym kédom
. 4 roky, 24x7 s garantovanou dobou opravy NBD Ano
Zaruka h
na novo dodané komponenty
5.1.a Virtualizacia
Nazov vyrobcu: VMware
Verzia licencie: VMware vSphere 5 Enterprise for 1 processor
Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadza¢om

Licencie - Host

Licencia VMware vSphere Enterprise pre 2

Ano



http://www.redbooks.ibm.com/redbooks/pdfs/sg245946.pdf

procesorové servery

3 ro¢na podpora pre vSetky zalicencované servery
Support a Subscripcia - Host a sucasne pristup k aktualizaciam a fixom na
obdobie 3 rokov.

5.1.b Virtualizacia

Nézov vyrobcu: VMware

Verzia licencie: VMware vCenter Server 5 Std for vSph5

Parametre Pozadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadza¢om

Licencie - Management Licencia pre vCenter management servery Ano
3 ro¢na podpora pre vSetky zalicencované servery Ano

Support a Subscripcia - Management a sucasne pristup k aktualizaciam a fixom na
obdobie 3 rokov.

5.2 Archivacia dat

Nazov vyrobcu: 1BM

Verzia licencie: IBM Tivoli Storage Manager

Odkazy na dokumentaciu k navrhovanému zariadeniu:
http://www.redbooks.ibm.com/redbooks/pdfs/sq247447 .pdf

Parametre PoZadované vlastnosti/min. hodnoty Vlastnosti /hodnoty navrhované uchadzaéom
Podpora OS Podpora Windows, Linux, Unix OS Ano, softvér podporuje Windows, Linux, Unix OS
Umoznenie vytvaranie uplnych, inkrementalnych aj Ano, umozfiuje vytvaranie Uplnych,
Fukcionalita diferencialnych zaloh suborovych systémov aj inkrementalnych aj diferencialnych zaloh
databaz suborovych systémov aj databaz

Podpora pre progresivne inkrementalne
zélohovanie, kedy sa vytvori plna zaloha iba raz
a potom sa vytvaraju uz iba inkrementalne zalohy
donekonecna

Licencie - Management

Softvér podporuje progresivne inkrementalne
zalohovanie, PInu zalohu vytvori iba raz a potom sa
vytvaraju uz iba inkrementalne zalohy bez
obmedzenia

Support a Subscripcia - Management Inforfnaf:le o f:lnqostl musi systém uchovavat Ano
Vv jedinej relacnej databaze ]
Zabezpedcenie integrity dat pomocou dvojfazovaho Ano

transakéného commit procesu do databazy

Moznost zalohovania internej databazy
zalohovacieho servera aj v ¢ase, ked na
zalohovacom serveri prebiehaju iné ¢innosti
(napriklad zalohovanie inych serverov)

Ano, je mozné zalohovanie internej databazy
zalohovacieho servera aj v ¢ase, ked na
zalohovacom serveri prebiehaju iné ¢innosti
(napriklad zalohovanie inych serverov)

Podpora pre disk-to-disk backup v prostredi
Windows, Linux aj Unix, kedy aktivne data
zostavaju na najrychlejSich zariadeniach

a neaktivne st odsuvané na lacnejSie UloZiska

Ano, podpora pre disk-to-disk backup v prostredi
Windows, Linux aj Unix, kedy aktivne data
zostavaju na najrychlejSich zariadeniach

a neaktivne su odstvané na lacnejSie UloZiska

Podpora pre verziovanie suborov, kedy je mozné
odzalohovat a uchovavat viac generécii toho istého
suboru pod rovnakym nazvom ako aj obnovovat
lubovolnu z tychto verzii suboru

Ano, podporuje verziovanie suborov, je mozné
odzalohovat a uchovavat viac generacii toho istého
stiboru pod rovnakym nazvom ako aj obnovovat
l'ubovolnu z tychto verzii siboru

Podpora migracie dat medzi storage-poolmi, podla
definovanych pravidiel (napriklad threshold
zaplnenia poolu) na Grovni jednotlivych stiborov

a bez ohladu na platformu zélohovacieho servera

Ano, podpora migracie dat medzi storage-poolmi,
podla definovanych pravidiel (napriklad threshold
zaplnenia poolu) na urovni jednotlivych stuborov

a bez ohladu na platformu zalohovacieho servera

UmozZenie vytvarania zalohy udajov na disk, na
pasky a na disk a pasky

Ano, umozniuje vytvaranie zalohy udajov na disk,
na pasky a na disk a pasky

Podpora pre hierarchické usporiadanie
zélohovacich storage pool-ov (lokalne disky,
diskové polia, paskové kniznice, ...) v lubovolnom
pocte a poradi ako aj definovanie pravidiel na
presun dat medzi tymito pool-mi podia
percentuéineho zapliania

Ano, podporuje hierarchické usporiadanie
zalohovacich storage pool-ov (lokalne disky,
diskové polia, paskové kniznice, ...) v lubovolnom
pocte a poradi ako aj definovanie pravidiel na
presun dat medzi tymito pool-mi podfa
percentudlneho zaplfiania

Podpora pre tape reclamation — automaticka
konsolidacia dat a redukcia nevyuZitého miesta na
paskach vzniknutého po uplynuti €asu platnosti dat

Ano, podporuije tape reclamation — automaticka
konsolidacia dat a redukcia nevyuzitého miesta na
paskach vzniknutého po uplynuti asu platnosti dat

Podpora deduplikacie bez dodatoénych nakladov

Ano, podporuje deduplikaciu bez dodatoénych
nakladov

Podpora deduplikacie na urovni klientov aj na
urovni servra

Ano, podporuje deduplikaciu na urovni klientov aj
na urovni servra

Podpora inkrementalnej migracie deduplikovanych
dat z jedného zalohovacieho servra na iny podfa
jednotlivych zalohovanych serverov, skupin a typu
dat pre podporu disaster recovery

Ano, podpora inkrementalnej migracie
deduplikovanych dat z jedného zalohovacieho
servra na iny podla jednotlivych zalohovanych
serverov, skupin a typu dat pre podporu disaster
recovery

Podpora archivacie pomocou definovania pravidiel
na expiraciu dat v archive na Grovni jednotlivych
suborov v zakladnom produkte bez potreby
dodatoénych modulov

Ano, podpora archivacie pomocou definovania
pravidiel na expiraciu dat v archive na Grovni
jednotlivych suborov v zakladnom produkte bez
potreby dodatoénych modulov

Podpora pre Journal Based Backup v prostredi
Windows a Linux

Ano, podpora pre Journal Based Backup
v prostredi Windows a Linux

Podpora pre prerusenie zalohovania (napriklad
z dévodu restartu zalohovacieho servra)

a nasledného pokrac¢ovania zalohy bez nutnosti
opatovného zalohovania uz odzalohovanych dat.
To isté pre proces restore.

Ano, podpora pre prerusenie zalohovania
(napriklad z dévodu restartu zalohovacieho servra)
a nasledného pokracovania zalohy bez nutnosti
opatovného zalohovania uz odzalohovanych dat.
To isté pre proces restore.

UmoZnenie vytvarania online aj offline zaloh

Ano, umoZnenie vytvarania online aj offline zaloh



http://www.redbooks.ibm.com/redbooks/pdfs/sg247447.pdf

databaz a aplikacii

databaz a aplikacii

Poskytovanie vytvarania syntetickych uplnych zaloh
z inkrementalnych zaloh

Ano, poskytuje vytvaranie syntetickych Gplnych
zaloh z inkrementalnych zaloh

Umoznenie Uplnej automatizacie procesov
zabezpedujucich vykon zalohovania a obnovy
udajov

Ano, umoznuje Uplnu automatizaciu procesov
zabezpecujlcich vykon zalohovania a obnovy
udajov

Podpora pre integraciu s VMware vStorage API

Ano, podporuje integraciu s VMware vStorage API

V prostredi VMware podpora pre in-guest backup
(zéloha z vnutra VM), on-host backup (zaloha
image z ESX servra) a off-host backup
(prostrednictvom vStorage API) na Grovni stborov
aj celych image

Ano, v prostredi VMware podpora pre in-guest
backup (zéloha z vnutra VM), on-host backup
(zéloha image z ESX servra) a off-host backup
(prostrednictvom vStorage API) na Urovni stiborov
aj celych image

Podpora pre internt ako aj vzdialenu replikaciu
zalohovanych udajov

Ano, podpora pre internt ako aj vzdialent
replikaciu zalohovanych udajov

poskytnutie nastrojov na monitorovanie centralneho
zalohovacieho systému (zataz servera, operacie na
zalohovacom servri, operacie na zalohovanom
servri, vyuZivanie pasok, zapifianie storage pool-ov,
mnozstvo dat od jednotlivych klientov)

Ano, poskytovanie nastrojov na monitorovanie
centralneho zalohovacieho systému (zataz servera,
operacie na zalohovacom servri, operacie na
zalohovanom servri, vyuzivanie pasok, zapliianie
storage pool-ov, mnozstvo dat od jednotlivych
klientov)

Poskytnutie grafickych reportov a $tatistik o stave a
¢ginnosti centralneho zalohovacieho systému, o jeho
aktualnom stave ako aj historickych reportov a
trendov

Ano, poskytnutie grafickych reportov a Statistik o
stave a €innosti centralneho zalohovacieho
systému, o jeho aktualnom stave ako aj
historickych reportov a trendov

Umozenie Sifrovania zaloh (na Urovni porovnatelnej
s AES)

Ano, umozriuje Sifrovanie zaloh (na drovni
porovnatelnej s AES)

Rozsiritelnost o HSM (hierarchical storage
management) rieSenie v prostredi Windows aj Unix

Ano, rozsiritelné o HSM (hierarchical storage
management) rieSenie v prostredi Windows aj Unix

Podpora zalohovacich politik, ktoré definuju aké
Udaje sa maju zalohovat, kolko verzii sa ma
uchovavat a aku dobu sa maju uchovavat. Taktiez
musi podporovat’ automatické odstranenie tdajov
z0 zaloh po prekroceni tychto podmienok (pocet
verzii, maximalna doba)

Ao, podpora zalohovacich politik, ktoré definuju aké
udaje sa maju zalohovat, kolko verzii sa ma
uchovavat a aku dobu sa maji uchovavat. Taktiez
podporuje automatické odstranenie udajov zo zaloh
po prekroceni tychto podmienok (pocet verzii,
maximalna doba)

Kompatibilita

Podpora automatického upgrade zalohovacieho
klienta bez ohladu na platformu

Ano, podpora automatického upgrade
zalohovacieho klienta bez ohladu na platformu

Moznost presunu zakupenych licencii z jedného
OS nainy

Ano, moznost presunu zakupenych licencii
z jedného OS na iny

Licencovanie

V pripade prekrocenia poctu licencii nedéjde

k deaktivacii pripadne obmedzeniu funkénosti
zalohovania ani obnovy. To znamena, Ze bude
mozné (po technickej stranke) odzalohovat viac
serverov ako je zakupenych licencii s tym, Ze
licenéne a obchodne sa tento stav nasledne doriesi

V pripade prekroGenia poctu licencii nedochadza

k deaktivacii ani k obmedzeniu funkénosti
zalohovania ani obnovy. To znamen4, ze bude
mozné (po technickej stranke) odzalohovat viac
serverov ako je zakupenych licencii s tym, ze
licen¢ne a obchodne sa tento stav nasledne doriesi.

X3 Polozka v poget hodks | Merné jednotka "?;S;;';‘:’Zé;::a CFE'S‘R‘EET['):‘:)" (ECS;;‘; :::’;;‘;
1. [Agregacny prepina¢ 32 port GE/10GE Catalyst 4500-X model WS-C4500X-32SFP+ 4 4 ks 27 669,00 110 676,00 132 811,20
2. |Pristupowy prepina¢ bez PoE 24 port Catalyst 3650 model WS-C3650-24TS-S 4 4 ks 4 162,00 16 648,00 19 977,60
3. |Pristupowy prepina¢ bez PoE 48 port Catalyst 3650 model WS-C3650-48TS-S 2 2ks 4 524,00 9 048,00 10 857,60
4. |Pristupovy prepina¢ s PoE 48 port STOH v konfiguracii - A Catalyst 3850 model WS-C3850-48F-S 2 2ks 10 089,00 20 178,00 24 213,60
5. [Pristupovy prepina¢ s PoE 48 port STOH v konfigurécii - B Catalyst 3850 model WS-C3850-48F-S 1 1ks 8 107,00 8 107,00 9 728,40
6. [Pristupovy prepina¢ s PoE 48 port STOH v konfiguracii - C Catalyst 3850 model WS-C3850-48F-S 3 3 ks 7 886,00 23 658,00 28 389,60
7. |Pristupowy prepina¢ s PoE 48 port bez STOH Catalyst 3650 model WS-C3650-48FD-S 1 1ks 7 156,00 7 156,00 8 587,20
8. |Internet Firewall ASA 5500-X model ASA5555-25SD120-K9 2 2 ks 18 133,00 36 266,00 43 519,20
9. [DataCenter Firewall Cisco ASA 5585-X model ASA5585-S20%-K9 2 2 ks 47 395,00 94 790,00 113 748,00
10. |DataCenter IPS Firepower 3D8130 2 2 ks 90 787,00 181 574,00 217 888,80
11. [Internet Edge IPS Firepower 3D7125 2 2ks 43 970,00 87 940,00 105 528,00
12. |IPS it Defense Center DC750 1 1ks 13 941,00 13 941,00 16 729,20
13. [Konzolowy sener CISCO2901-16TS/K9 2 2 ks 4 268,00 8 536,00 10 243,20
14. |Centralny AAA Systém Identity Senice Engine 2 2ks 8 160,00 16 320,00 19 584,00
15. |Internet Edge DMZ Server CISCO UCSC-C220-M3S 2 2 ks 7 908,00 15 816,00 18 979,20
16. [Sasi TYP 1 IBM Flex System 2 2 ks 116 800,00 233 600,00 280 320,00
17. |Zalozny zdroj IBM Flex System - UPS 4 4 ks 981,00 3 924,00 4 708,80
18. |Rack AR3300 - NetShelter SX 42U/600/1200mm 2 2ks 2 430,00 4 860,00 5 832,00
19. [Sener TYP RISC IBM Flex System p260 Compute Nodes 2 2 ks 29 607,00 59 214,00 71 056,80
20. |Senver TYP 1 IBM Flex System x240 Compute Nodes 11 11 ks 8 925,00 98 175,00 117 810,00
21. |Server TYP 2 IBM Flex System x240 Compute Nodes 1 1ks 4 708,00 4 708,00 5 649,60
22. |Server TYP 3 IBM Flex System x240 Compute Node 1 1ks 4 703,00 4 703,00 5 643,60

23. |Sener TYP 4 IBM Flex System x240 Compute Node 2 2ks 11 221,00 22 442,00 26 930,40

24. |Diskové pole IBM Storwize V7000 + 24 x RAID 5 + EXP police 2 2ks 287 824,00 575 648,00 690 777,60

25. |Rota¢ny disk 300 GB 300GB SAS Il 176 176 ks 1 043,00 183 568,00 220 281,60

26. |Rota¢ny disk 600 GB 600GB SAS I 4 4 ks 2 365,00 9 460,00 11 352,00

27. [Rota¢ny disk 1 TB 1TB NLSAS Il 4 4 ks 2 464,00 9 856,00 11 827,20

28. [SSD disk 200 GB 200GB SSD SAS Il 12Gbps 16 16 ks 4 632,00 74 112,00 88 934,40

29. [SSD disk 400 GB 400GB SSD SAS Il 12Gbps 2 2 ks 8 750,00 17 500,00 21 000,00

30. |Expanzné polica diskového pola IBM Storwize V7000 SFF Expansion 1 1ks 21 091,00 21 091,00 25 309,20

31. |Roz$irenie paskovej kniZnice Ultrium 6 Fibre Channel Tape Drive 1 1ks 64 352,00 64 352,00 77 222,40

32. [vi ia — licencia HOST ( VMware Sphere Ent )+ 3 rocna podpora |VMware VSphere 5 Enterprise for 1 processor 7 7ks 5 753,00 40 271,00 48 325,20

33. ia — licencia MANAGMENT ( pre vCenter ) + 3 rona podpora VMware VCenter Server 5 Std for vSph5 1 1ks 4 846,00 4 846,00 5 815,20

34. |Archivacia dat — SW licencia IBM Tivoli Storage Manager 1 1ks 67 470,00 67 470,00 80 964,00

35. [S1-IKT 150 150 hod 121,00 18 150,00 21 780,00

36. |S2-KIT 250 250 hod 145,00 36 250,00 43 500,00

37. |S3-IKT 300 300 hod 106,00 31 800,00 38 160,00

38. |S4-IKT 250 250 hod 145,00 36 250,00 43 500,00

39. |S5-IKT 600 600 hod 107,00 64 200,00 77 040,00

40. [S6-KT 600 600 hod 107,00 64 200,00 77 040,00

41. [S7-KT 670 670 hod 106,00 71 020,00 85 224,00

42. [S8-KT 100 121 121,00 12 100,00 14 520,00

43. [S9-IKT 170 121 121,00 20 570,00 24 684,00

44. |S10-IKT 150 121 121,00 18 150,00 21 780,00

Cena spolu za cely predmet zmluvy 2523 144,00 3027772,80




Priloha €. 2 k ramcovej zmluve o dodavke vypoctovej techniky, softvérovych licencii a suvisiacich
sluzieb €. ................. /2014

VSeobecné servisné podmienky

1. Dodavatel zarucuje, ze dodané zariadenie, Specifikované v prilohe ¢. 1 je bez zjavnych vad,
novo vyrobené a Ze ho mozno prevadzkovat v sulade s jeho vyrobcom predpisanymi
technickymi podmienkami.

2. Dodavatel sa zavazuje, Zze po dobu 48 mesiacov od podpisu ramcovej zmluvy bude dodavat
komponenty na ponukané zariadenia tak, aby bol zachovany princip ochrany investicii.

3. Banka bude dohliadat, na riadne pouzivanie zariadeni podla pokynov Dodavatela, uvedenych
v navodoch na pouzitie (technickych podmienkach a popisoch vybavenia).

4. Doba zaruky na tovar, po ktori ma Banka narok na bezplatny servis, je 48 mesiacov na v3etky
dodané zariadenia.

5. Doba zaruky zacina plynut diiom potvrdenia prevzatia doru¢eného tovaru opravnenou osobou
za Banku na preberacom protokole.

6. V pripade, Ze niektoré zariadenie vykaze v zaru¢nej dobe faktickd vadu (poruchu), Dodavatefl
zabezpeci jeho opravu alebo vymenu za nové zariadenia na mieste instalacie a to do 24 hodin
(nasledujuci pracovny deri) od nahlasenia poruchy Bankou podla odseku 8. tejto prilohy €. 2.

7. Zaruka sa nevztahuje na nasledovné pripady:
a) mechanické alebo fyzické poSkodenie tovaru Banky (zasah do technického vybavenia
neopravnenou osobou, zivelna pohroma, nadmerné znecistenie);
b) poSkodenie spdsobené neodbornou manipulaciou Banky ako uzivatela alebo
tretou osobou, alebo manipulaciou v rozpore s indtruk&énymi podmienkami;
c) poskodenie spdsobené preukazatelne poruchou elektrickej siete.

8. Spdsob nahlasovania vady tovaru (dalej aj ako ,vada‘):
a) vada bude nahlasena faxom na €islo +421 2 35 000 899 alebo elektronickou postou
na emailovu adresu helpdesk@cnc.sk, veronikame@cnc.sk
Pracovna doba Dodavatela je v pracovnych drioch od 7:30 hod. do 17:00 hod. (dalej aj
ako ,pracovna doba“). Vada nahlasena faxom alebo elektronickou postou mimo
pracovnej doby je povazovana za nahlasenu v nasledujuci najblizSi pracovny den o 7:30
hod.;

b) v hlaseni bude struéne popisand chyba alebo prejav vady, bude uvedené sériové
(vyrobné) &islo chybného zariadenia, &islo prisluSného preberacieho protokolu a uvedena
kontaktna osoba Banky s telefonnym &islom a emailovou adresou.

c) Dodavatel v pracovnej dobe potvrdi Banka prijatie nahldsenia poruchy do 2 hodin s
dobou pravdepodobného prichodu servisného technika na servisny zasah.
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