Tato realizacna zmluva sa uzatvara podla ustanovenia § 269 odsek 2 v spojeni s ustanovenim § 409
a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v platnom zneni (dalej len ,Obchodny zakonnik*)
a ustanoveni zakona €. 25/2006 Z. z. o verejnom obstaravani v platnom zneni (dalej len ,Zakon o

Realiza¢na zmluva

C.: OV01-2015/000216-159

Cislo zmluvy MF SR: 2015056202

verejnom obstaravani“) (dalej len ,Zmluva“) medzi nasledovnymi zmluvnymi stranami:

1)

(2)

Slovenska republika zastupena Ministerstvom financii Slovenskej republiky

sidlo:

ICO:

DIC:

IC DPH:

konajuce prostrednictvom:
bankové spojenie:

Cislo uctu v tvare IBAN:

(dalej len ,Kupujuci®)

Stefanovi¢ova 5, 817 82 Bratislava

00 151 742

2020798351

nie je platitelom DPH

Ing. Jaroslav Mikla, veduci sluzobného uradu
Statna pokladnica, Bratislava

SK59 8180 0000 0070 0000 1400

Atos IT Solutions and Services s.r.o.

sidlo:

ICO:

DIC:

IC DPH:

registracia:

konajuca prostrednictvom:
bankové spojenie:

Cislo uctu:

Cislo uctu v tvare IBAN:

(dalej len ,Predavajaci®)

(Kupujuci a Predavajuci dalej spolu len ,Zmluvné strany“ alebo kazdy samostatne aj ako

~Zmluvna strana®)

Dubravska cesta 4/1714, 841 04 Bratislava

45 650 276

2023110661

SK2023110661

OR OS Bratislava I., oddiel Sro, vlozka ¢. 66638/B
Ing. Emil Fito$, konatel

UniCredit Bank Slovakia a.s.

1097895000/1111

SK27 1111 0000 0010 9789 5000
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Predmet Zmluvy

Predmetom Zmluvy je zavazok Predavajuceho dodat Kupujucemu Tovar Specifikovany
v Prilohe €. 1 Zmluvy (dalej len ,Tovar®) a previest na Kupujuceho vlastnicke pravo k Tovaru
a poskytnut Kupujucemu suvisiace sluzby Specifikované v Prilohe €. 1 Zmluvy (dalej len
~ouvisiace Sluzby“) a zavazok Kupujuceho riadne dodany Tovar prevziat' (riadne poskytnuté
Suvisiace Sluzby prijat) a zaplatit Predavajucemu dojednanu kipnu cenu za Tovar a cenu za
poskytnuté Suvisiace Sluzby. Predmetom Zmluvy je aj zavazok Predavajuceho zabezpedit pre
Kupujuceho zaruény servis, servisnu podporu, instalaciu Tovaru.

Kapna cena za Tovar a cena za Suvisiace Sluzby

Kdpna cena za Tovar a cena za Suvisiace Sluzby je Specifikovana v Prilohe €. 1 Zmluvy a je
stanovena v zmysle zékona ¢&. 18/1996 Z. z. o cenach v platnom zneni (dalej len ,Zakon o
cenach®) a vyhlasky Ministerstva financii Slovenskej republiky €. 87/1996 Z. z., ktorou sa
vykonava Zakon o cenach v platnom zneni (dalej len ,Kupna cena®).

Kdpna cena zahfha vSetky ekonomicky opravnené naklady Predavajuceho vynalozené v
suvislosti s dodavkou pozadovanych Tovarov a Suvisiacich Sluzieb (najma ale nie vylu¢ne
naklady za Tovar, na obstaranie Tovaru, dovozné cla, dopravu na miesto dodania, poistenie
do ¢asu prechodu nebezpelenstva Skody na Tovare na Kupujuceho, naklady na obalovu
techniku a balenie, ako aj vSetky dalSie Suvisiace Sluzby) a primerany zisk Predavajiceho.

Kupna cena za Tovary je stanovena v mene EURO. Ak je Predavajuci platcom DPH
k fakturovanej Kupnej cene bude pripo¢itana dan z pridanej hodnoty stanovena v sulade
s pravnymi predpismi platnymi v ase dodania Tovaru.

Podmienky dodania a preberania Tovaru, podmienky poskytnutia Stvisiacich Sluzieb

Predavajuci minimalne sedem (7) kalendarnych dni pred dodanim Tovaru a poskytnutim
Suvisiacich Sluzieb Kupujucemu upozorni Kupujuceho na dodavku Tovaru/na poskytnutie
Suvisiacich Sluzieb, ato prostrednictvom elektronickej poSty na adresu osoby opravnenej
konat vo veciach technickych uvedenua v ¢lanku 11 Zmluvy. V pripade, ze Kupujuci riadne
dodany Tovar a Suvisiace Sluzby neprevezme, nebude Predavajuci v omeskani. V pripade ak
dodanie Tovaru alebo niektorej jeho €asti vyZaduje inStalaciu, zavazuje sa Predavajuci tuto
vykonat su€asne s dodanim Tovaru, a to v ramci dohodnutej Kupnej ceny.

Tovar za Kupujuceho prebera osoba opravnena konat' vo veciach technickych, pokial nebolo
Zmluvnymi stranami pisomne dojednané inak.

Tovar sa povazuje za riadne dodany a suvisiace sluzby za riadne poskytnuté po skonceni
preberacieho konania a podpisani akceptaéného protokolu s uvedenim datumu, peciatkou a
podpisom zodpovednej osoby Kupujuceho a Predavajuceho. Predavajuci na dodacom liste
uvedie S3pecifikaciu Tovarov, mnozZstvo Tovarov, uvedie zaruky a vyrobné C¢&isla
vyrobcu/vyrobcov na vSetky dodané zariadenia a prisluSenstvo. Pre prisluSenstvo sa uvedie
zaruka v pripade, ak prislusenstvo ma samostatnu zaruku.
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Tovar je Predavajuci povinny dodat riadne zabaleny, chraneny a s potvrdenym zaruénym
listom alebo ekvivalentnym dokladom, pokial je k nemu tento doklad obvykle dodavany, s
navodom na obsluhu v slovenskom resp. ¢eskom jazyku na plnohodnotné pouzivanie a so
v8etkymi potrebnymi instalaénymi médiami a prislusenstvom.

Kupujuci je opravneny odmietnut dodavku Tovaru a vykonané suvisiace sluzby v pripade, ak
ma/maju viditelné vady (najma@ poSkodené obaly), nebola dodrzand zmluvne dohodnuta
Specifikacia Tovaru a s nim suvisiacich sluzieb alebo ak dodany Tovar a/alebo poskytnuté
suvisiace sluzby vykazuju dalSie vady a nedostatky, ktoré Kupujuci nie je ochotny akceptovat
ako vady a nedostatky odstranitelné v lehote podfa navrhu Predavajuceho. V takomto pripade
sa povazuje takato dodavka Tovaru asluzieb s nim suvisiacich za neuskutoCnenu a
Predavajuci sa dostava do omeskania.

NebezpeCenstvo Skody na Tovare prechadza na Kupujuceho v Case prevzatia Tovaru od
Predavajuceho v sulade s tymto ¢lankom Zmluvy.

Termin a miesto dodania a preberania Tovaru

Miestom dodania a preberania Tovaru je : DataCentrum, Kop¢ianska 92, 851 01 Bratislava

Predavajuci sa zavazuje predmet plnenia podla bodu 1.1 dodat najneskér v lehote do
30.09.2015.

Platobné a fakturaéné podmienky

Kupujuci sa zavazuje za riadne dodany Tovar asnim suvisiace sluzby zaplatit
Predavajucemu Kupnu cenu podla Zmluvy, a to na zaklade faktury vystavenej Predavajucim
po dodani Tovaru a poskytnuti s nim suvisiacich sluzieb a podpisani akceptaéného protokolu
a podpisani servisného listu resp. ekvivalentného dokladu. Kupujuci neposkytne
Predavajucemu preddavok na zrealizovanie predmetu plnenia Zmluvy.

Predavajuci je opravneny vystavit fakturu za dodanie hardvérovej infrastruktiry serverov,
datovych ulozisk, softvéru a licencii pre operaCny systém, softvéru a licencii pre virtualizacny
systém, zalohovacieho softvéru asluzieb snimi suvisiacich, resp. inStalacnych
a konfiguraCnych prac podla prilohy €. 1 tejto Zmluvy alebo ich Casti vzdy po skonceni
akceptacie podlfa C&lanku 3 tejto Zmluvy, ato vo vySke zodpovedajucej prisludnému
Ciastkovému pineniu.

Kazda faktura vystavena Predavajucim musi obsahovat nalezitosti podla zédkona €. 222/2004
Z.z. 0 dani z pridanej hodnoty v plathom zneni a €islo Zmluvy Kupujuceho. Neoddelitefnou
sucCastou faktury Predavajuceho bude fotokdpia dodacieho listu potvrdeného Kupujucim.

Lehota splatnosti faktiry Predavajiceho je tridsat (30) kalendarnych dni odo dna podpisania
akceptacného protokolu. Ak predlozena faktura nebude vystavena v sulade so Zmluvou,
Kupujuci ju vrati v lehote splatnosti Predavajucemu na prepracovanie. Opravena faktura je
splatnéa do tridsiatich (30) kalendarnych dni odo dha jej doru€enia Kupujucemu.

VSetky faktury budu uhradzané vyhradne bezhotovostnym prevodom. Faktura sa povazuje za
riadne uhradenu dfiom odpisania fakturovanej sumy z Uétu Kupujuceho uvedeného v zahlavi
tejto Zmluvy.
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Bankové spojenie Predavajuceho uvedené na fakture musi byt zhodné s bankovym spojenim
dohodnutym v Zmluve. V opa¢nom pripade je Kupujuci opravneny uhradit fakturovani Kuapnu
cenu na bankové spojenie uvedené na fakture, pricom v takom pripade nezodpoveda Kupujuci
za pripadnu Skodu, ktora méze Predavajucemu v désledku nespravne adresovanej uhrady
Kupnej ceny vzniknut.

Zaruka za akost’ Tovaru a zodpovednost’ za vady

Zaruéna doba pre jednotlivé druhy Tovarov tvoriacich predmet Zmluvy je minimalne v dizke
podla platnej Generalnej zmluvy zo dia 07.10.2013 (dalej len ,Zaru¢na doba“). Ak vyrobca
alebo distribator Tovaru poskytuje dlhSiu zaruénu dobu, je Predavajuci povinny poskytnut
Kupujucemu Zaruénu dobu najmenej v rovnakej dizke trvania.

Zaru¢na doba zaCina plynat defi nasledujuci po skonceni preberacieho konania
Specifikovaného v ¢lanku 3 Zmluvy a podpisania dodacieho listu alebo ekvivalentného
dokumentu zo strany Kupujuceho.

Predavajuci zodpoveda za to, Zze Tovary tvoriace predmet plnenia Zmluvy budu mat poc€as
Zaruénej doby vlastnosti stanovené vyrobcom, a Ze Tovar bude spésobily na pouzitie na ucel
na aky sa Tovar obvykle pouziva.

V pripade, ak plnenie pozadované Kupujucim v zmysle Prilohy €. 1A) tejto Zmluvy nie je
v celom rozsahu zhodné pocas plnenia Zmluvy s plnenim Predavajiceho podla Prilohy €. 1B)
tejto Zmluvy, Predavajuci je povinny na vlastné naklady zabezpedit plne kompatibilné rieSenie
v zmysle Prilohy €. 1A).

Predavajuci zodpoveda za bezchybny technicky a pravny stav Tovaru.

Ak Predavajuci nedoda Tovar a snim suvisiace plnenie riadne a v&as, v mnozstve, rozsahu
a v akosti dohodnutej Zmluvnymi stranami, alebo pri dodani Tovaru a/alebo pri poskytnuti
s tym suvisiacich sluzieb poru$i niektort z povinnosti vyplyvajacich mu zo Zmluvy, ma dodany
Tovar alalebo s nim poskytnuté sluzby vady. Za vady sa povazuju aj vady instalacie
a konfiguracie Tovaru avady vdokladoch potrebnych na riadne uZivanie Tovaru.
Zodpovednost za vady sa spravuje prislusnymi ustanoveniami Obchodného zakonnika.



7

7.1

7.2

7.3

7.4

7.5

8.1

8.2

Podmienky zaruéného servisu

Predavajuci sa zavazuje poskytovat Kupujucemu bezplatny zaruény servis na Tovar pocas
3-ro€nej Zaru¢nej doby, a to nasledovne:

7.1.1 v pripade incidentov znemoznujucich pouzivanie systémov a zariadeni s vysokou
dolezitostou, kedy neexistuje postup pre nahradné rieSenie problému pouzitim
beznych postupov v kompetencii spravcu systému resp. zariadenia, sa Predavajuci
zavazuje poskytovat Kupujucemu bezplatny zaruény servis od pondelka do nedele od
0:00 hod do 24:00 hod, 365 dni v kalendarnom roku s nastupom na opravu
u Kupujuceho do 4 hodin od okamihu nahlasenia predmetnej poruchy (incidentu).
Predavajuci v tychto pripadoch garantuje vykonanie opravy do 24 od nahlasenia
predmetnej poruchy (incidentu).

7.1.2 v pripade incidentov obmedzujicich pouzivanie systémov a zariadeni pre skupinu
pouzivatelov spdsobujice vyznamné problémy pri pouzivani (prekonatelné docasnym
nahradnym postupom) sa Predavajlci zavazuje poskytovat’ bezplatny zaruény servis v
pracovnych drioch od 7:00 hod do 18:00 hod, ak je porucha nahlasena do 15:00 hod,
s nastupom na opravu u Kupujuceho do 24 hodin od okamihu nahlasenia predmetnej
poruchy (incidentu). Predavajuci v tychto pripadoch garantuje vykonanie opravy do 5
pracovnych dni od nahlasenia predmetnej poruchy (incidentu).

Za riadne nahlasenie poruchy sa povazuje dorucenie zZiadosti o vykonanie zaru¢ného servisu
Predavajucemu v sulade s ¢lankom 11 Zmluvy obsahujucej struény opis poruchy, uvedenie
Casu a predpokladaného dévodu jej vzniku, mena, priezviska a pracovného postavenia
opravneného zastupcu Kupujuceho pre tieto ucely. Pre vylu€enie akychkolvek pochybnosti sa
Zmluvné strany dohodli, ze za pisomnu ziadost sa pre Ucely tohto bodu Zmluvy povazuje tiez
ziadost zaslana elektronickou postou.

Ak ide ovadu Tovaru resp. vadu sluzieb suvisiacich s dodanim Tovaru, ktori Predavajuci
objektivne neméZe odstranit v lehote podla bodu 7.1, poskytne bezodplatne Kupujucemu
nahradné zariadenie rovnakych alebo lepSich parametrov po dobu odstrafiovania vady, resp.
iné vhodné nahradné rieSenie.

Zaruéna doba sa predlzuje o dobu, pocas ktorej bol Tovar v oprave.

Zaruéna oprava sa vykonava bez naroku na Uhradu akychkolvek suvisiacich nakladov
Predavajuceho ako su napr. dopravné naklady, vymena komponentov alebo inych Casti
Tovarov.

Sankcie

V pripade nedodrZzania dodacieho terminu uréeného v bode 4.2 Zmluvy, je Kupujuci
opravneny uplatnit’ si vo&i Predavajucemu zmluvnu pokutu vo vyske 0,05 % z ceny Tovaru za
kazdy den omeskania s riadnym dodanim Tovaru.

V pripade, ak Predavajuci nedodrzi lehoty na odstranenie poriach Tovaru v Zaruénej dobe
Specifikované v bode 7.1 Zmluvy, je Kupujuci opravneny uplatnit si voci Predavajucemu
zmluvnu pokutu vo vyske 0,05 % z ceny Zmluvy za kazdy defi ome$kania Predavajuceho
s odstranenim poruchy.



8.3 V pripade omeskania Kupujuceho s uhradou faktury Predavajiceho, je Predavajuci opravneny
fakturovat Kupujucemu urok z omeskania vo vySke ustanovenej Nariadenim viady SR
€. 21/2013 Z.z. za kazdy defi omeskania.

9 Vlastnicke pravo k Tovaru

9.1 Kupujuci nadobuda vlastnicke pravo k zakupenym Tovarom, len ¢o su mu Tovary riadne
dodané Predavajucim v sulade so Zmluvou.

10  Odstupenie od Zmluvy

10.1 Kupujuci je opravneny odstupit od Zmluvy v pripade podstatného porusenia Zmluvy zo strany
Predavajuceho, ktorym sa rozumie pripad, ak:

10.1.1 je Predavajuci v omeskani s dodanim Tovarov a/alebo s poskytnutim sluzieb s tym
suvisiacich o viac ako 14 kalendarnych dni;

10.1.2 ide o opakovanu vadu Tovaru za predpokladu, Ze sa vada Tovaru vyskytne najmenej
trikrat;

10.1.3 Predavajuci kona v rozpore so Zmluvou, vSeobecne zavaznymi pravnymi predpismi
a na pisomnu vyzvu Kupujuceho toto konanie a jeho nasledky v ur€enej primeranej
lehote neodstrani;

10.1.4 Kupujuci si zvoli odstipenie ako narok z vadného plnenia podla ustanovenia § 436
Obchodného zakonnika;

10.2 Predavajuci je opravneny odstupit od Zmluvy v pripade podstatného porusenia Zmluvy zo
strany Kupujuceho, ktorym sa rozumie pripad, ak je Kupujuci v omeskani s uhradenim faktury
o viac ako tridsat’ (30) kalendarnych dni a diznu &iastku Kupujuci neuhradi ani v primeranej
dodatocnej lehote, nie kratSej ako tridsat’ (30) kalendarnych dni, poskytnutej mu Predavajucim
VvV pisomnej vyzve.

10.3 Odstupenie od Zmluvy musi mat pisomnu formu, musi sa v iom uviest dovod odstupenia
a musi byt doru¢ené druhej Zmluvnej strane v sulade so Zmluvou.

10.4 Pre vylu€enie akychkolvek pochybnosti sa Zmluvné strany dohodli, Ze odstupenie od Zmluvy
nema vplyv na povinnosti Predavajuceho tykajuce sa zaru&ného servisu Tovarov.

11 Dorucovanie

11.1 Akakolvek pisomnost alebo iné spravy, ktoré sa dorucuju v suvislosti so Zmluvou (kazda z
nich dalej ako ,0znamenie“) musia byt

11.1.1 v pisomnej podobe;

11.1.2  doru€ené (i) osobne, (ii) poStou prvou triedou s uhradenym postovnym, (iii) kuriérom
prostrednictvom kuriérskej spolo€nosti alebo (iv) elektronickou poStou na adresy,
ktoré budu oznamené v sulade s tymto &lankom Zmluvy.

Zmluvné strany sa dohodli, Zze moznost doruCovania elektronickou poStou sa
neaplikuje v pripade, ak ide o zaslanie odstupenia od Zmluvy ktoroukolvek Zmluvnou
stranou.
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Oznamenie poskytované Kupujucemu bude zaslané na adresu uvedenu nizSie alebo inej
osobe alebo na inu adresu, ktoru Kupujuci priebezne oznami Predavajucemu v sulade s tymto
¢lankom Zmluvy:

k rukam:

email:

osoba opravnena konat vo veciach technickych:
email:

Oznamenie poskytované Predavajucemu bude zaslané na adresu uvedenu nizSie alebo inegj
osobe alebo na inu adresu, ktoru Predavajuci priebezne oznami Kupujucemu v sulade s tymto
¢lankom Zmluvy:

Predavajuci:

Atos IT Solutions and Services s.r.o.
Dubravska cesta 4, 841 04 Bratislava

k rukam:
email:

Oznamenie nadobuda ucinnost okamihom jeho prevzatia a ma sa za prevzaté:

11.4.1 v Case jeho doruCenia (alebo odmietnutia jeho prevzatia), pokial sa doru€uje osobne
alebo kuriérom; alebo

11.4.2 v Case jeho doru€enia, ale najneskér v piaty (5) kalendarny den po jeho odoslani,
pokial sa doru€uje ako postova zasielka prvej triedy s uhradenym postovnym; alebo

11.4.3 v Case jeho dorucenia, ale najneskér nasledujuci kalendarny defi po jeho odoslani,
pokial sa doru€uje prostrednictvom elektronickej posty.

Zaverecné ustanovenia

Pravne vztahy Zmluvnych stran touto Zmluvou a Generalnou zmluvou uzavretou dna
7.10.2013 medzi Ministerstvom vnutra a Predavajucim ako dodavatefom (dalej len ,Generalna
zmluva“) neupravené sa riadia prisludnymi ustanoveniami Obchodného zakonnika a ostatnymi
pravnymi predpismi SR.

Zmluva nadobuda platnost driom jej podpisu Zmluvnymi stranami a ucinnost drfiom
nasledujucim po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom vlady
Slovenskej republiky. Predavajaci tymto prehlasuje, Ze s vySSie uvedenym zverejnenim
Zmluvy suhlasi.

Ak je v suvislosti s vymedzenim vyznamu nejakého vyrazu v iom pouZité velké zaciatocné
pismeno, je tak len na ulah&enie orientacie v texte a vyraz ma rovnaky vyznam aj s malym
zacCiatoCnym pismenom, ibaZze z kontextu vyplyva inak. Ak z kontextu nevyplyva iné, vyrazy
v jednotnom €isle zahffiaju aj vyznam mnozného €isla a naopak.

Zmluvné strany sa dohodli, Ze Predavajuci nie je opravneny jednostranne zapocitat akukolvek
svoju pohladavku vo&i pohladavkam Kupujuceho.



12.5 Ak ktorékolvek z ustanoveni Zmluvy bude povaZované za nezdkonné, neplatné alebo
nevykonatelné (celkom alebo z Casti) podla akejkolvek pravnej normy, pravidla alebo na inom
zaklade, také ustanovenie (alebo jeho ¢ast) nebude v rozsahu, ktory je neplatny tvorit ¢ast
tejto Zmluvy, avSak zakonnost, platnost’ a vykonatelnost zvySnych ustanoveni Zmluvy zostane
nedotknuta.

12.6 Neoddelitefnou su¢astou tejto Zmluvy je:

Priloha €. 1: Specifikacia Tovarov a Kupnych cien Tovarov v nasledovnom ¢leneni:
A) Opis predmetu Realiza¢nej zmluvy,

B) Vlastny navrh plnenia predmetu Realizaénej zmluvy Dodavatela,

C) Naceneny Strukturovany rozpocet ceny Realizanej zmluvy.

12.7 Zmluva bola vyhotovena v troch (3) rovnopisoch v slovenskom jazyku. Kupujuci prevezme dva
(2) rovnopisy Zmluvy a Predavajuci prevezme jeden (1) rovnopis Zmluvy.

12.8 Zmluvné strany sa vyslovne dohodli, Ze ich zmluvné prava a povinnosti sa budu spravovat
touto Zmluvou ako aj ustanoveniami Generalnej zmluvy. Kupujuci svojim podpisom potvrdzuije,
Ze mu je znamy obsah vys$Sie uvedenej Generalnej zmluvy.

12.9 Zmluvné strany vyhlasuju, ze tato Zmluva je vyjadrenim ich slobodnej véle a Ze bola
podpisana vazne a nie v tiesni alebo za napadne nevyhodnych podmienok.

V Bratislave, diia ................ 2015 V Bratislave, diia ................ 2015
Za Kupujuceho: Za Predavajuceho:

Ing. Jaroslav Mikla Ing. Emil Fito$

veduci sluzobného uradu konatel



OPIS PREDMETU

Priloha €. 1A)

Specifikacia hardvérovych a softvérovych aktivnych sietovych prvkov a suvisiacich
inStalacnych a konfiguracnych prac.

kategoria podla
prlaty e | iomasekern, | opvews | oedion
zmluvy
1 | Aktivne sietové prvky s prislusenstvom 10.1.1
2. | Aktivne sietové prvky s prisluSenstvom 10.1.1
3. | Aktivne sietové prvky s prisluSenstvom 10.1.1
4. | Aktivne sietové prvky s prisluSenstvom 10.1.3
5. | Aktivne sietové prvky s prisluSenstvom 10.1.1
6. | Aktivne sietové prvky s prisluSenstvom 10.1.3
7. | Aktivne sietové prvky s prisluSenstvom 10.1.3
8. | Aktivne sietové prvky s prisluSenstvom 10.1.3
9. | Aktivne sietové prvky s prisluSenstvom 10.1.3
10. | Aktivne sietové prvky s prisluSenstvom 10.1.4
11. | Aktivne sietové prvky s prisluSsenstvom 10.1.3
12. | Aktivne sietoveé prvky s prisluSsenstvom 10.1.4
13. | Aktivne sietoveé prvky s prisluSsenstvom 10.1.3
14. | Aktivne sietoveé prvky s prisluSsenstvom 10.1.4
15. | Aktivne sietové prvky s prisluSsenstvom 10.1.3
16. | Aktivne sietové prvky s prisluSenstvom 10.1.4
17. | Aktivne sietové prvky s prisluSsenstvom 10.1.4
18. Zii%tf)izclzjr:gcgi)l?ﬂadavky na indtalaciu Kat. 17
10. Akt[vqel siet’ovév prvky s prisluSenstvom 10.1.1 kat. 17
a suvisiace sluzby
20. Qlétllj\\ll?seiasit;\lljezg;vky s prisluSenstvom 10.1.1 Kat. 17
21 ngtlg\c?staias'slzt;\lljezg;vky s prisluSenstvom 10.1.1 kat. 17
29 Akt[vqel siet’ovév prvky s prisluSenstvom 10.1.1 kat. 17
a suvisiace sluzby
23, Qlétllj\\ll?seiasit;\lljezg;vky s prisluSenstvom 10.1.3 Kat. 17
o4, zirzvt;ry s prisluSenstvom a suvisiace 10.1.1 kat. 17
o5, zirzvbilry s prislu$enstvom a suvisiace 101.1 kat. 17
Spolu




1 Aktivne sietové prvky s prislusenstvom
Datové siete — aktivne prvky - kategéria 10.1.1 prilohy €.1 generalnej zmluvy
Siet'ovy prepina¢€ pre servery a rozsiahlejSie LAN

Priloha €. 1A)

Parameter Specifikacia Pokcet EONELEIE
s rieSenie
Prostredie Data | Vnutorna infrastruktara datového centra musi byt tvorena prostredim resp. kompatibilné
Center Fabric typu Data Center Fabric, pozostavajucim z nasledovnych zakladnych ekvivalenty,
komponentov: reSpektujuc
o  Kostrové prepinac¢e DC Fabric zaruéné
o  Pristupové prepinace DC Fabric podmienky a plnu
o  Centralny riadiaci systém - DC Fabric kontroler funkénost a
o Ekosyst(?m pos,kytovavt.elov inteligentnych sietovych nezmenené
a bezpecnostnych sluzieb §
vlastnosti

Infrastruktura
prostredia Data Center
Fabric

Prostredie Data Center Fabric musi spifiat minimalne nasledovné

charakteristiky:
o

Automatizacia administracie vyuzivajica model
replikovatelnych politik na baze aplikacii

Jednotna platforma pre administraciu ako fyzickych,
tak aj virtualizovanych prostredi a cloud prostredi
Centralne nastroje  pre detailnd  viditelnost
komunikacie s monitoringom kondicie jednotlivych
aplikacii v realnom Case

VyuZivanie rovnakych administracnych a
prevadzkovych modelov ako aj modelov politik ako
pre aplikacie, tak aj pre sietové a bezpelnostné
zdroje (s budlicou moznostou rozSirenia o dalSie
typy zdrojov)

Otvorena softwarova platforma umozfujuca ako
integraciu zdrojov ekosystémovych partnerov, tak aj
vlastné vyuzitie

Skalovatelny rozsah a vykon (poZaduje sa podpora
minimalne 1000 a viac fyzickych pristupovych
portov).

Nativna podpora Skalovatelnej separacie a
bezpecného zdielania fyzického prostredia DC
Fabric prostrediami viacerych klientov

Musi byt tvorena neblokujucimi spojeniami 40 Gbps Ethernet s
minimalne nasledujucimi charakteristikami:

o

Line-rate forwarding pre IPv4 Unicast aj IPv4
Multicast
Distribuovana L3 default gateway zabezpecujuca
optimalny L3 forwarding
Eliminacia zaplavovych mechanizmov vyuzivanych
niektorymi  protokolmi  riadiacej  vrstvyy IP
(ARP/GARP)
Uplna mobilita koncovych uzlov — hostov
Mobilita  klientskych prostredi a aplikanych
prostredi
Dynamicka distribacia prevadzky a prioritizacia
paketov
Sofistikované riadenie zahltenia v sieti
Externa konektivita vo¢i WAN Edge smerovacom
s minimalnou podporou pre:

= Statické cesty

=  OSPF NSSA

= iBGP
Moznost vytvarania agregovanych logickych spojeni
pre koncové zariadenia a hosty s moznostou
maximalizacie ich dostupnosti prostrednictvom
distribucie fyzickych spojeni v rdmci agregatu medzi
odli$né pristupové uzly
Moznost vyuzitia existujucej 10GE optickej kabelaze
aj pre kostrové prepojenia 40GE

Centralizovana
administracia
prostredia Data Center
Fabric

Musi umoznit:

Automaticki detekciu a rekognoskaciu sietovych
uzlov, kontrolerov a topoldgie

Jednotné rozhranie pre pohlfad na siet,
virtualizované prostredia (hypervisory) a sietové
sluzby L4-L7

Grafické uzivatelské rozhranie, CLI a REST API
Aktualizacia SW vybavenia sietovych uzlov a
instancii DC Fabric kontrolera naprie¢ celym
prostredim




o  Automatické pridanie aditivnych pristupovych
prepinacov do prostredia DC Fabric (zero-touch
plug and play)

o Podpora TACACS+, RADIUS a LDAP

o Podpora RBAC, autentikécia pristupu s vyuzitim
certifikatov

o Audit vSetkych uzivatelskych pristupov, aktivit a
vykonanych zmien

Podpora pre SPAN a ERSPAN

Priloha €. 1A)

Data Center Fabric kontroler serverov v nasledujucej konfiguracii:

Centralny riadiaci
systétm — DC Fabric
kontroler

Musi poskytovat’ minimalne nasledovné funkcionality:

o  Aplika¢né sietové politiky

o  Deklarativny provisioning aplikacnych sietovych
prostredi zaloZzeny na otvorenom datovom modeli

o  Monitorovanie a diagnostika aplikacnych prostredi aj
fyzickej topologie DC Fabric

o Integracia sietovych sluzieb L4-L7 tretich stran

o Administracia verzii softwarového vybavenia
kostrovych a pristupovych prepina¢ov DC Fabric

o Inventarizacia a konfiguracia prostredia DC Fabric

o Distribuovana, vysoko dostupna implementacia
v ramci klastra (pozaduje sa redundancia na drovni
minimalne N+2)

o Kondi¢né ukazovatele pre vSetky kfucové riadené
objekty (klientské prostredia, aplikacné profily,
prepinace, atd.)

Management udalosti, vypadkov a vykonnosti

Data Center Fabric
kontroler

Musi podporovat

o  Abstraktnu logicku reprezentaciu vSetkych
komponentov konkrétnej aplikacie a ich vzajomnych
relacii

o  Vynutenie sietovej politiky v ramci celého prostredia
Data Center Fabric nezavisle na aktualnom
umiestneni koncového uzla

o  Vynutenie sietovej politky medzi definovatelnymi
skupinami koncovych uzlov

o Integrovany distribuovany bezpecnostny
mechanizmus pre L4 zabezpecenie horizontalnej
prevadzky (East-West)

o  Centralizované nastroje na spravu bezpecénostnych
politik L4 az L7 s podporou pre Siroky ekosystém
bezpecnostnych zariadeni (fyzickych aj
virtualizovanych)

o  Automaticki migraciu bezpeénostnych politik spolu
s migrovanymi aplikaciami a ich komponentami

o  Automatické vkladanie bezpe€nostnych zariadeni L4
az L7 (firewall, IPS) podfa potrieb aplikacie v sulade
s jej logickou reprezentaciou

Musi umoznit integraciu sietovych sluzieb L4-L7 s nasledujucimi
charakteristikami:

o  Automatizacia sluzobnych politik L4-L7 spolu s
integrovanym vynutenim pozadovanych datovych
ciest

o  Podpora retazenia sietovych sluzieb

o  Podpora automatizacie servisnych politik
prostrednictvom REST API vo formate JSON a XML

o  Automatické vkladanie a konfiguracia uzlov
poskytujucich sietové sluzby

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

LAN kostrovy prepinaé v nasledujucej konfiguracii:

Data Center Fabric —
kostrovy prepinac

. Kostrovy prepina¢ DC Fabric musi byt montovatelny do 19*
datového rozvadzaca (zastavany priestor max 2 RU).

. Kostrovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap napajacie zdroje AC 230V.

e  Kostrovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap ventilatory.

e  Kostrovy prepina¢ DC Fabric musi obsahovat minimalne 34
non-blocking 40GE portov s rozhranim QSFP+.

e  Kostrovy prepina¢ DC Fabric musi poskytnat moznost vyuzitia
existujucej 10GE optickej kabelaze aj pre kostrové prepojenia
40GE

LAN kostrovy prepinaé
- pocet osadenych

pocet osadenych QSFP+ rozhrani 18 x 40 Gbps QSFP+




QSFP+ rozhrani

LAN kostrovy prepinac

pocet napajacich zdrojov — 2

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1A)

LAN pristupovych prepinacov 14
Data Center Fabric — e  Pristupovy prepina¢ DC Fabric musi byt montovatelny do 19*
pristupovy prepina¢ datového rozvadzaca (zastavany priestor max 3 RU).
. Pristupovy prepina¢ DC Fabric musi obsahovat’ redundantné
hot-swap napajacie zdroje AC 230V.
. Pristupovy prepinaé DC Fabric musi obsahovat’ redundantné
hot-swap ventilatory.
. Pristupovy prepina¢ DC Fabric musi obsahovat minimaine 10
non-blocking 40GE portov s rozhranim QSFP+.
. Pristupovy prepinaé DC Fabric musi poskytndt moznost
vyuzitia existujucej 10GE optickej kabelaze aj pre kostrové
prepojenia 40GE
. Pristupovy prepina¢ DC Fabric musi obsahovat minimaine 48
non-blocking 1/10GE portov s rozhranim SFP+.
. Pristupovy prepina¢ DC Fabric musi podporovat roz$irenie
zékladného  poctu  integrovanych 1/10GE  rozhrani
prostrednictvom detaSovanych modulov 1GE alebo 1/10GE
rozhrani. Pripojenie detasovanych modulov rozhrani musi
aktivne vyuzivat vSetky dostupné uplink spojenia.
. PredloZzena ponuka musi obsahovat detaSovany modul
s minimalne 48 rozhraniami 100/1000BaseT pre pripojenie
koncovych uzlov a miniméalne 4 rozhraniami 10GE SFP+ pre
pripojenie k materskému pristupovému prepinac¢u DC Fabric.
LAN pristupovy | pocet osadenych SFP+/QSFP+
prepinaé -  pocet | 24 x 10 Gbps SFP+
osadenych 8 x 40 Gbps QSFP+
SFP+/QSFP+ rozhrani
LAN pristupovy | pocet napdjacich zdrojov — 2
prepinac
Prepojovacia kabelaz Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni
2 Aktivne siet'ové prvky s prislusenstvom
Datové siete - aktivne prvky — kategodria 10.1.1 prilohy &€.1 generalnej zmluvy
Prepinac
Parameter Specifikacia Pokcet 2 NELEIRE
s rieSenie
SAN Director v nasledujucej konfiguracii: 2 resp. kompatibilné
SAN Director prepinaé | SAN Director musi byt montovatelny do 19“ datového rozvadzada ekvwaler.]ty,
(zastavany priestor max 14 RU). reSpektujic
SAN Director musi obsahovat redundantné hot-swap napajacie zdroje zarucne ’
AC 230V s moznostou napojenia na 2 nezavislé napajacie vetvy.. podnjlenky a pind
SAN Director musi obsahovat hot-swap ventilatory. funkénost ] a
SAN Director musi obsahovat hot-swap redundantnd centralnu riadiacu nezmenene
vlastnosti

jednotku (supervisor).

SAN Director musi obsahovat hot-swap Fabric moduly s plnou
redundanciou (plna priepustnost aj v pripade vypadku primarneho
Fabricu).

VSetky line karty SAN Directora musia byt typu hot-swap.

SAN Director musi podporovat' in-service softvérovy upgrade.

SAN Director musi umoznovat instalaciu FC portov o rychlostiach
2/4/8/10/16G.

SAN Director musi umozrfiovat instalaciu 10G FCoE portov.

SAN Director musi umoznovat instalaciu az 384 16G FC portov s
podporou tzv. line-rate prevadzky sucasne na kazdom z nich (non-
blocking).

SAN Director musi podporovat
smerovanie komunikacie.

SAN Director musi podporovat LUN zénovanie.

SAN Director musi podporovat’ vytvaranie virtualnych SAN sieti (VSAN)
a smerovanie medzi VSAN (Inter VSAN Routing — IVR) implementované
v hardvéri.

SAN Director musi podporovat vytvaranie trunking ISL prepojeni s

multiprotokolarne prepinanie a

4




Priloha €. 1A)

podporou multipath load-balancingu (vyzadovana podpora az 16
fyzickych liniek v jednom logickom agregovanom prepojeni). Zaroven je
pozadované, aby porty tvoriace logické agregované prepojenie mohli byt
na roznych line kartach (ochrana pre vypadkom celej line karty).
SAN Director musi podporovat’ filtrovanie komunikacie na baze ACL v
hardvéri.
SAN Director musi podporovat prioritizaciu kritickej prevadzky, kontrolu
Sirky pasma a oneskorenia (QoS).
SAN Director musi podporovat enkrypciu FC komunikacie.
SAN Director musi podporovat Fibre Channel Security Protocol (FC-SP).
Manazment SAN Directorov musi byt dostupny cez prikazovy riadok
(CLI) a zaroven aj prostrednictvom centralneho grafického manazment
systému.
SAN Director musi podporovat definovanie pristupov pre administratorov
per VSAN (Per-VSAN RBAC).
SAN Director musi podporovat zabezpecené protokoly pre spravu
zariadenia SSH, SFTP, SNMPv3.
SAN Director musi obsahovat diagnostické nastroje:

e FC Trace Route, FC Ping

e  Nastroje pre zrkadlenie komunikacie (SPAN, RSPAN)

o Statistické Gdaje na Grovni jednotlivych portov ako aj na trovni

samotnych tokov dat (flows).
. Kontrolu hardvéru pri Starte systému (POTS).
. Online diagnostiku pre sledovanie stavu zariadenia pocas
prevadzky.

SAN Director

pozadovany pocet 48-portovych 16 Gbps FC 10 kariet — 3

SAN Director

pozadovany pocet 16 Gbps FC SFP+ rozhrani na 10 karte - 48

SAN Director

pozadovany pocet zdrojov — 8

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

SAN ToR prepinace v nasledujucej konfiguracii:

SAN fabric ToR
prepinac

SAN fabric ToR prepina¢ musi byt montovatelny do 19” datového
rozvadzaca (zastavany priestor max 1 RU).

SAN fabric ToR prepina¢ musi obsahovat redundantné hot-swap
napajacie zdroje AC 230V.

SAN fabric ToR prepina¢ musi obsahovat hot-swap ventilatory.

SAN fabric ToR prepina¢ musi podporovat’ in-service softvérovy
upgrade.

SAN fabric ToR prepina¢ musi obsahovat 48 non-blocking FC portov s
podporovanymi rychlostami 2/4/8/16G.

SAN fabric ToR prepina¢ musi podporovat postupny rast do budtcna v
zmysle poétu pouzivanych portov (pay-as-you-grow model —
navy$ovanie poc¢tu pouzivanych portov iba prostrednictvom licencii).
SAN fabric ToR prepina¢ musi podporovat LUN zénovanie.

SAN fabric ToR prepina¢ musi podporovat vytvaranie virtualnych SAN
sieti (VSAN) a routovanie medzi VSAN (Inter VSAN Routing — IVR)

v harvéri.

SAN fabric ToR prepina¢ musi podporovat vytvaranie trunking ISL
prepojeni s podporou multipath load-balancingu (vyZadovana podpora
az 16 fyzickych liniek v jednom logickom agregovanom prepojeni pricom
je vyzadované, aby pre konkrétne logické agregované prepojenie mohli
byt pouzité lubovolné fyzické porty prepinaca).

SAN fabric ToR prepina¢ musi podporovat N-Port ID virtualizaciu
(NPIV) a N-port virtualizaciu (NPV).

SAN fabric ToR prepina¢ musi podporovat filtrovanie komunikacie na
baze ACL v hardvéri.

SAN fabric ToR prepina¢ musi podporovat prioritizaciu kritickej
prevadzky, kontrolu $irky pasma a oneskorenia (QoS).

SAN fabric ToR prepina¢ musi podporovat Fibre Channel Security
Protocol (FC-SP).

Manazment SAN fabric ToR prepinaca musi byt dostupny cez prikazovy
riadok (CLI) a zaroven aj prostrednictvom centralneho grafického
manazment systému.

SAN fabric ToR prepina¢ musi podporovat’ definovanie pristupov pre
administratorov per VSAN (Per-VSAN RBAC).

SAN fabric ToR prepina¢ musi podporovat zabezpecené protokoly pre




spravu zariadenia SSH, SFTP, SNMPV3.

SAN fabric ToR prepina¢ musi obsahovat diagnostické nastroje:

FC Trace Route, FC Ping

Nastroje pre zrkadlenie komunikacie (SPAN)

Statistické (idaje na trovni jednotlivych portov ako aj na drovni
samotnych tokov dat (flows).

Kontrolu hardvéru pri Starte systému (POTS).

Online diagnostiku pre sledovanie stavu zariadenia pocas prevadzky.

Pocet zdrojov SAN
fabric ToR prepinaca

Pocet zdrojov SAN fabric ToR prepinaca — 2

Pocet 16 Gbps FC
SFP+ rozhrani SAN
fabric ToR prepinaca

Pocet 16 Gbps FC SFP+ rozhrani SAN fabric ToR prepinaca — 48

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1A)

3 Aktivne siet'ové prvky s prisluSenstvom
Datové siete —aktivne prvky - kategéria 10.1.1 prilohy €.1 generalnej zmluvy
WAN smerovac

Parameter Specifikacia Pokcet Y
s rieSenie
WAN smerovac v nasledujucej konfiguracii: resp. kompatibilné
HW poziadavky a Modularne prevedenie, min. 4 sloty na moduly ek}/ivaler?t'y,
poziadavky na fyzické | Min. 2 vstavané redundantné hot-swap napajacie zdroje "e'Sp?kt'UJUC
zaruéné

prevedenie

Napajanie AC 230V

Min. 6 portov 10GBASE-SR
Min. 2 porty 1000BASE-T
Min. 3 porty 1000BASE-SX

Poziadavky na
vykonnostné
parametre

Celkovy vykon smerovaca pri pouziti funkcii smerovania + NAT alebo
smerovania + stavovy firewall min. 40 Gbps

Podpora min. 1 000 000 subeznych spojeni, min. 100 000 novych
spojeni za sekundu

Podpora min. 1 000 000 smerovacich zaznamov pre IPv4

Podpora min. 1 000 000 smerovacich zaznamov pre IPv6

Podpora min. 40 000 hardvérovych zaznamov pre ACL aj QoS

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zaznamu o datovych tokoch v hardvéri
Podpora IEEE 802.1q

Podpora IEEE 802.3ad

Podpora IEEE 802.1d (Spanning Tree Protocol), filtrovanie BPDU
Podpora IEEE 802.1w (Rapid Spanning Tree)

Podpora IEEE 802.1s (Multiple VLAN Spanning Tree)

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPVv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway
Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora BFD

Podpora VRF

Podpora MPLS, MPLS VPN, MPLS TE, 6VPE, AToM

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovaca pred pretazenim z dévodu vytvarania
abnormalneho poc¢tu NAT zaznamov

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na

Riadenie bezpec¢nostnych funkcii pomocou IPv4 aj IPv6 pristupovych

6

podmienky a pinu
funkénost a
nezmenené
vlastnosti




bezpecnost

filtrov

Podpora stavového firewallu

Podpora RADIUS

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vetky tieto aplikacné
sluzby musia podporovat IPv6: Syslog, SNMP, Telnet, SSH, RADIUS,
NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects
Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1A)

4  Aktivne sietové prvky s prislusenstvom

Datoveé siete — bezpe€nostné prvky - kategoéria 10.1.3 prilohy €.1 generalnej zmluvy

VPN koncentrator

& A Pocet Ekvivalentné
Parameter Specifikacia ks riesenie
VPN koncentrator v nasledujucej konfiguracii: resp. kompatibilné
HW poziadavky a Modularne prevedenie, min. 1 slot na moduly ekvvivalerllt’y,
poziadavky na fyzické | Min. 2 vstavané redundantné hot-swap napajacie zdroje reSpektujic
zarucéné

prevedenie

Napajanie AC 230V
Min. 2 porty 10GBASE-SR
Min. 4 porty 1000BASE-LX/LH

PoZiadavky na
vykonnostné
parametre

Celkovy vykon smerovaca min. 10 Gbps
Celkovy vykon smerovaca pre IPSec min. 5 Gbps
Podpora min. 4 000 IPSec tunelov

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zaznamu o datovych tokoch v hardveéri
Podpora IEEE 802.1q

Podpora IEEE 802.3ad

Podpora IEEE 802.1d (Spanning Tree Protocol), filtrovanie BPDU
Podpora IEEE 802.1w (Rapid Spanning Tree)

Podpora IEEE 802.1s (Multiple VLAN Spanning Tree)

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPVv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway
Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora BFD

Podpora VRF

Podpora MPLS, MPLS VPN, MPLS TE, AToM

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovaca pred pretazenim z dévodu vytvarania
abnormalneho poétu NAT zaznamov

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na
bezpecnost

Riadenie bezpecnostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

podmienky a pinu
funkénost a
nezmenené
vlastnosti




Priloha €. 1A)

Podpora IPSec spolu s 3DES a AES Sifrovanim
Podpora IPSec Suite-B

Podpora RADIUS

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - v3etky tieto aplikacné
sluzby musia podporovat IPv6: Syslog, SNMP, Telnet, SSH, RADIUS,
NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects
Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

5 Aktivne sietové prvky s prisluSenstvom
Datové siete — aktivne prvky - kategoria 10.1.1 prilohy €.1 generalnej zmluvy
Sietovy prepinac

Parameter

Specifikacia

Pocet ks

Ekvivalentné

rieSenie

Prepinac typu 1 v nasledujucej konfiguracii: 2 resp. kompatibilné
HW poZiadavky a | Modularne vyhotovenie ekvivalenty,
poziadavky na fyzické | Minimalne 16 SFP/SFP+ portov (pouzitie SFP alebo SFP+ rozhrania reSpektujic
prevedenie na lubovolnom porte) zarucné

Vstavany redundantny hot-swap napajaci zdroj podmienky a plnu

Min. 2 vstavané redundantné hot-swap ventilatory funkénost ) a

Napajanie AC 230V nezmenene
Poziadavky na | Celkovy vykon prepinada min. 240 Gbps vlastnosti
vykonnostné Podpora virtualneho prepinania, min. vykon 480 Gbps
parametre Podpora min. 50000 MAC adries

Podpora min. 4000 aktivnych VLAN

Podpora min. 16000 smerovacich zaznamov pre IPv4
Podpora min. 8000 smerovacich zaznamov pre |IPv6
Podpora min. 4000 hardvérovych zaznamov pre ACL aj QoS

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B) ramcov
Podpora monitorovania a zaznamu o datovych tokoch v hardvéri
Podpora IEEE 802.3ad (LACP)

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocol)

Podpora IEEE 802.1s MST

Podpora IEEE 802.1w RSTP

Podpora IEEE 802.1ab LLDP

Ochrana STP Protokolu pred zmenou koreriového prepinaca,
filtrovanie BPDU

Podpora bezsluckovej topolégie bez potreby STP

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Podpora MLDv1 a MLDv2 snooping

Podpora IGMP querier

Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na
bezpecnost

Riadenie bezpecénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov




Podpora IPv6 first hop security

Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
ochrana pred pretecenim CAM tabulky

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Podpora IEEE 802.1x s dynamickym priradenim ACL

Podpora IEEE 802.1x s MAB

Podpora IEEE 802.1x pre datovu aj hlasovd VLAN sucasne na jednom
fyzickom porte

Podpora webovej autentifikacie pre non-802.1x klientov

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto
aplikacné sluzby musia podporovat' IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Podpora minimalne 8 front na port

Pocet napajacich | Pocet napdjacich zdrojov v prepinaci — 2

zdrojov v prepinaci

Pocet SFP/SFP+ | Pocet SFP/SFP+ modulov osadenych v prepinadi:
modulov  osadenych | 8 x 1000Base-T

v prepinadi 8 x 10GBase-SR

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1A)

Prepinac typu 2 v nasledujucej konfiguracii:

HW  pozZiadavky a
poziadavky na fyzické
prevedenie

Max. velkost 1RU

Napajanie AC 230V

Podpora minimalne 48 down-link portov 10/100/1000 RJ45
Podpora minimalne 2x opticky uplink 10GE (SFP+)

Poziadavky na
vykonnostné
parametre

Podpora min. 10000 MAC adries

Podpora min. 1000 aktivnych VLAN

Podpora min. 1000 smerovacich zaznamov

Podpora min. 1000 hardvérovych zaznamov pre ACL

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B) ramcov
Podpora monitorovania a zaznamu o datovych tokoch v hardvéri
Podpora IEEE 802.3ad (LACP)

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocol)

Podpora IEEE 802.1s MST

Podpora IEEE 802.1w RSTP

Podpora IEEE 802.1ab LLDP

Ochrana STP Protokolu pred zmenou korenového prepinaca,
filtrovanie BPDU

Podpora bezslu¢kovej topoldgie bez potreby STP

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Podpora MLDv1 a MLDv2 snooping

Podpora IGMP querier

Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6
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Poziadavky na
bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora IPv6 first hop security

Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
ochrana pred pretecenim CAM tabulky

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Podpora IEEE 802.1x s dynamickym priradenim ACL

Podpora IEEE 802.1x s MAB

Podpora IEEE 802.1x pre datovu aj hlasovd VLAN suc¢asne na jednom
fyzickom porte

Podpora webovej autentifikacie pre non-802.1x klientov

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto
aplikacné sluzby musia podporovat' IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

PoZiadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Podpora minimalne 8 front na port

Pocet napajacich
zdrojov v prepinadi

Pocet napajacich zdrojov v prepinadi — 2

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1A)

Smerovac v nasledujucej konfiguracii:

HW  pozZiadavky a
poziadavky na fyzické
prevedenie

Modularne prevedenie, min. 4 sloty na moduly
Max. velkost 2RU

Napajanie AC 230V

Min. 3 porty 1000BASE-T

Min. 64 sériovych portov

Poziadavky na
vykonnostné
parametre

Smerovaci vykon podla metodiky RFC 2544 min. 3 Gbps
Kombinovany vykon smerovaca pri pouziti NAT+QoS+ACL min. 80
Mbps

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zaznamu o datovych tokoch

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocol), filtrovanie BPDU
Podpora IGMPv1, IGMPv2 a IGMPv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

PoZiadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora VRF

Podpora MPLS, MPLS VPN, 6VPE

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovata pred pretazenim 2z dbévodu vytvarania
abnormalneho poétu NAT zaznamov

Poziadavky na

Podpora detekcie aplikacii (email, streaming video, skype, sql, sip,
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bezpecnost

ssh, bittorrent, http, atd’)

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Podpora IEEE 802.1x s dynamickym priradenim ACL

Podpora IEEE 802.1x s MAB

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky

na

manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto
aplikaéné sluzby musia podporovat' IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky

na

riadenie kvality sluzeb

QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, ftraffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1A)

6 Aktivne siet'ové prvky s prislus§enstvom

Datové siete — bezpecnostné prvky - kategoria 10.1.3 prilohy €.1 generalnej zmluvy

Firewall
Parameter Specifikacia Pocet ks Ekv.|v'a Ief\tne
rieSenie
OOB firewall v nasledujucej konfiguracii: 1 resp. kompatibilné
HW poziadavky a | Stavovy firewall s podporou vysokej dostupnosti ekvivalenty,
poZziadavky na fyzické | Modularne vyhotovenie reSpektujlic
prevedenie Min. 10 portov 10/100/1000 RJ45 zarucné
Min. 1 dedikovany port pre OOB manazment podmienky a pind
Napéjanie AC 230V funk&nost a
Poziadavky na | Min. priepustnost firewallu: UDP 2.5Gbps, TCP (IMIX/EMIX) 1.25Gbps nezmenene
vykonnostné Min. priepustnost IPS: 525 Mbps viastnosti
parametre Min. pocet subezZnych spojeni: 500 000
Min. pocet spojeni za sekundu: 25 000
Min. 3DES a AES VPN priepustnost: 250 Mbps
Podpora min. 100 SSL VPN spojeni bez nutnosti VPN klienta
Podpora min. 2 virtualnych firewall-ov
Podpora riadenia systémovych zdrojov a dedikovanie systémovych
prostriedkov pre kazdy virtualny firewall
Podpora transparentného rezimu
Podpora ,identity-based* firewall
Poziadavky na L2 | Podpora IEEE 802.1q
funkcionalitu Podpora IEEE 802.3ad
Poziadavky na L3 | Podpora OSPFv2 aj OSPFv3
funkcionalitu Podpora PIM-SM
Podpora IGMPv2 alebo IGMPv3
Poziadavky na | Podpora IKEV1 aj IKEvV2
bezpecnost Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Podpora dvojfaktorovej autentifikacie

Podpora IPSec SuiteB (RFC 6379)

Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora NAT44, NAT46, NAT64, NAT66

Ochrana proti DoS utokom ako Smurf, Fraggle, WinNuke, Ping of
Death, Tear Drop, invalid TCP flag a dalSich

Filtrovanie Java/ActiveX a SQL injection

Podpora inSpekcie min. tychto protokolov — DCERPC, DNS, FTP,
H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP

Ochrana proti IP Spoofing
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Nastavovanie parametrov jednotlivych spojeni s min. podporou
nasledujucich parametrov — max pocet spojeni jedného klienta, max
pocet ,embryonic“ spojeni jedného klienta, nastavenie doby trvania
jednotlivych spojeni jedného klienta

Podpora TCP normalizacie (kontrola protokolu TCP na zhodu so
Standardom)

Poziadavky na IPS
funkcionalitu

Vyrobca sa musi nachadzat v "Leaders" kvadrante spolo€nosti
Gartner poslednych 24 mesiacov

Vyrobca musi byt testovany nezavislou testovacou agentirou NSS
labs poslednych 24 mesiacov

Podpora IDS aj IPS rezimu

IPS musi podporovat' signatury pisané pre SNORT

IPS musi rozpoznavat sietové, serverové aj klientské operaéné
systémy, aplikacie na serveroch aj klientskych staniciach, sietové
protokoly, ako aj prihlasenych pouzivatelov

Na zaklade informacii o bezpecnostnych slabinach operaénych
systémov v prostredi musi IPS navrhnut, ktoré signatiry maju byt
zapnuté, aby bolo prostredie aktivne chranené

IPS musi rozpoznat, ktoré signatury nie je potrebné aktivovat a ich
vypnutim docielit' lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatury

Aktivacia relevantnych a deaktivacia irelevantnych signatar musi
fungovat' s minimalnymi zasahmi zo strany obsluhy

Signatdary musia byt k dispozicii do 48 hodin od zverejnenia
bezpe&nostnej chyby

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov

IPS musi rozpoznavat utoky od sietovej az po aplikaénu vrstvu
referenéného modelu OSI

Definovanie bezpeénostnych politik musi byt nezavislé medzi réznymi
segmentami (VLAN, subnet) siete

IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detekovat aj utoky, ktoré sa beznymi mechanizmami nedetekuju, a
preto IPS musi podporovat analyzu datovych tokov pomocou
zdznamov generovanych zo sietovych zariadeni, napr. Netflow

IPS sondy musia byt schopné zachytavat kompletné datové toky s
moznostou exportu (napr. vo formate PCAP) pre dalSiu analyzu a to
bez degradacie vykonu samotnej sondy na uroven nepouzitelnosti
Typy odpovedi na detekované utoky zo strany IPS sond - min. alarm
do centralneho manaZmentu, ukonCenie spojenia, zahadzovanie
paketov, ukladanie obsahu paketov, interaktivna HTTP odpoved
Detekcia IPv6 utokov

Stavové rozpoznavanie vzoriek - identifikuje Utoky zaloZzené na
zranitelnosti stavovou rekonS$trukciou prenosu cez viac paketov pre
vSetky protokoly

Analyza protokolov — uskutoCfiuje stavové dekddovanie aplikanych
protokolov ako su FTP, SMTP, HTTP, DNS, RPC, NetBIOS

Detekcia anomalii sietovych prenosov (napr. TCP SYN flood)

Detekcia anomalii protokolov (napr. HTTP odpoved bez dotazu,
kontrola suladu s RFC pre HTTP metddy)

Anti-IDS/IPS evazivne techniky — uskutoCnuje normalizaciu sietovej
prevadzky, defragmentacia na IP vrstve a rekonstrukciu TCP spojenia
Operaény systém IPS musi byt zabezpeceny nad ramec beznych
operacnych systémov

PoZiadavky na
manazment zariadeni

Manazment cez HTTPS a SSH

Podpora SNMPv2c a SNMPv3

Podpora NTP a SYSLOG

Podpora RADIUS a LDAP

Podpora IPv6

Podpora vstavaného nastroja na monitorovanie datovych tokov
Podpora integracie so SIEM prostredim

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora min. tychto QoS funkcii — policing, priority queueing

Pocet napajacich
zdrojov

Pocet napajacich zdrojov — 2
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Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni |

Priloha €. 1A)

7 Aktivne siet'ové prvky s prislusenstvom

Datove siete - bezpe€nostné prvky - kategdria 10.1.3 prilohy €.1 generalnej zmluvy

Vnutorny firewall

Parameter Specifikacia Pokcet Sl
s rieSenie
Vnutorny firewall v nasledujucej konfiguracii: 2 resp. kompatibilné
Podporované role Firewall/VPN, méd IPS (L2), L2 firewall ek}/ivaler.]t’y,
Virtualne kontexty Podpora vytvorenia separatnych logickych kontextov (FW, IPS, L2FW) ;Zsrﬁg:guwc
s oddelenymi rozhraniami, adresaciou, smerovanim a politikami odmienky a olnd
Firewall-ovi agenti pre | FTP, H.323, http, HTTPS, IMAP4, MGCP, MS RPC, NetBios Datagram, ?unk(“:nost‘y P a
protokoly Oracle SQL Net, POP3. RSH, RTSP, SCCP, SIP, SMTP, SSH, .
nezmenené
SunRPC, TCP Proxy, TFTP A
vlastnosti

VPN

Podporované IKEV], IKEV2, IPSec s IPv4 a IPv6

protokoly

Podporované AES-128, AES-256, AES-GCM-128, AES-GCM-256, Blowfish, DES,
Sifrovania 3DES

Podporované MD | AES-XCBC-MAC, MD5, SHA-1, SHA-2-256, SHA-2-512

algoritmy

Podporované  Diffie- | DH skupina 1, 2, 5, 14, 19, 20, 21

Hellman algoritmy

Podporované RSA, DSS, ECDSA signatures with X.509 certificates, pre-shared keys,
autentifikacie hybrid, XAUTH, EAP

Iné vlastnosti

NAT-T, Dead Peer Detection

Podporované funkcie
Site-to-Site VPN

Policy-based VPN, route-based VPN (GRE, IP-IP, SIT)

Podporované topoldgie: Hub and spoke, full mesh, partial mesh

Médy dynamického vyberu spojenia: load sharing, active/standby, link
aggregation

Podporované funkcie
VPN pre klientov:

IPSec VPN klient pre Microsoft Windows
Automatické update-y konfiguracie z brany
Automaticky failover

Bezpecnostné kontroly klientov

Bezpecné prihlasenie do domény

Sprava a manazment
servera

Server musi poskytovat moznost vzdialenej konzoly cez siet LAN
nezavisli od operaéného systému, resp. vzdialend spravu formou
nezavislej pracovnej stanice. Podpora vzdialeného zapnutia / vypnutia
(standby rezim) servera, aktualizacia firmvéru, sprava virtualizacie.

Autentifikacia
pouzivatelov

Interna databaza pouzivatelov, LDAP, Microsoft Active Directory,
RADIUS, TACACS+

Vysoké dostupnost’

Klastrovanie firewall-ov, active-active/active-standby, az do 16 zariadeni
Stateful failover (vratane VPN spojeni)

VRRP

SLB

Agregacia spojeni

Detekcia zlyhania spojenia

ISP Multihoming

Vysoka dostupnost a loadbalancing medzi viacerych ISP, vratane VPN
spojeni, vyber spojenia na zaklade QoS

Pridelovanie IP adries

Klastre FW: statické, IPv4, IPv6
Samostatny FW: statické, DHCP, PPPoA, PPPoE, IPv4, statické IPv6
Sluzby: DHCP Server a DHCP relay pre IPv4

Preklad adries

IPv4, IPv6
Staticky NAT, source NAT s PAT, destination NAT s PAT

Smerovanie Statické cesty IPv4 a IPv6, PBR, statické smerovanie multicast-u

Dynamické IGMP proxy, RIPv2, OSPFv2, BGP pre samostatny firewall, PIM-SM

smerovanie

IPv6 Dual stack IPv4/IPv6, ICMPv6, DNSv6

SIP Umozfiuje dynamicky prechod RTP stream-ov, NAT traversal, hibkovu
inSpekciu, spolupraca s RFC3261-kompatibilnymi zariadeniami

Vlastnosti  $pecifické | Stateless filtrovanie paketov ethernetovych protokolov

pre méd IPS apre L2

Stateful filtrovanie paketov IP protokolov
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Firewall

VLAN re-tagging
Filtrovanie MAC adries

Vysoka dostupnost’

Active-passive klastrovanie L2 FW
Active-active/active-passive klastrovanie IDS
Active-active klastrovanie IPS

Podpora fail-open rozhrani v IPS méde

Vlastnosti  spolo¢né
pre vSetky role

Enkapsulacia

Ethernet, 802.1q VLAN,
PPPoA, PPPoE pri roli Firewall/VPN

Riadenie pristupu

IPv4 and IPv6 tunneled IP IP-in-IP
IPV6 enkapsulacia GRE

Pokrocilé riadenie | Zoény rozhrani
pristupu Cas
Informacie TLS
Doménové mena
Pouzivatel'ské informacie
Aplikacie
Manazment a
monitorovanie
Centralizovany Enterprise-level centralizovany manazment, zber logov a
manazment
Monitorovanie cez | SNMPv1, SNMPv2c, and SNMPv3
SNMP

Sledovanie toku dat

Tcpdump cez konzolu, vzdialené sledovanie cez SMC

Vysoka  bezpecnost
manazmentovej
komunikacie

256-bitova bezpecnost komunikacie medzi zariadenim a manazmentom

Vykon a parametre

Priepustnost firewall-u pri 1518 byte-ovych UDP paketoch minimalne 60
Gbps

Priepustnost VPN pri pouziti AES-CGM minimalne 18 Gbps
Minimalne 200 000 VPN tunelov

Neobmedzeny pocet VPN klientov

Minimalne 30 miliénov spojeni sucasne (bez inSpekcie)

300 000 novych TCP spojeni za sekundu (bez inSpekcie)

Minimalne 40 miliénov 64-byte-ovych paketov za sekundu
Priepustnost inSpekcie pri 1518 byte-ovych UDP paketoch minimalne 30
Gbps

Priepustnost HTTP inSpekcie pri 21 kB payload-e minimalne 10 Gbps
Priepustnost SSL inSpekcie pri pouziti AES-256 minimalne 3,3 Gbps
InSpekcia minimalne 12 miliénov spojeni su¢asne

Moznost pouZzitia az do 250 virtualnych kontextov

Moznost aktivacie antispamovej ochrany

Aktivacia antivirovej ochrany

Moznost aktivacie filtrovania web stranok

Podpora loadbalancovania serverov

Podpora klastrovania

Minimalne dva fixné 10/100/1000 ethernetové rozhrania

Moznost osadenia 26x gigabitovych metalickych portov

Moznost osadenia 12x 10 gigabitovych ethernetovych portov
Podpora pre 3G modem

Pocet pozicii pre sietové I/O moduly — 3

Iné rozhrania: 4 x USB, 1 x Serial 1 x VGA, 1 x IPMI Ethernet
Redundantné napajanie

Vy$ka zariadenia

Maximalne 2U

Pozadovany pocet | Sietovy modul SFP+ 4 Portovy. Osadené 4 rozhraniami SFP+ 10GigE
osadenych  rozhrani | SR.

na zariadenie: Sietovy modul 10Gbps RJ45 2 portovy.

PozZadovany pocet | 100 virtualnych kontextov

aktivovanych

virtualnych kontextov:

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1A)
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8 Aktivne siet'ové prvky s prislusenstvom

Datové siete - bezpe€nostné prvky - kategdria 10.1.3 prilohy ¢€.1 generalnej zmluvy

Vnutorny Intrusion Prevention System

Priloha €. 1A)

Parameter Specifikacia Pokcet HLElEe
s rieSenie

Vnutorny IPS v nasledujucej konfiguracii: 2 resp. kompatibilné

IPS Riedenie pre Intrusion Prevention System (IPS) je tvorené hardwarovou ekvvivaler']t'y,
sondou, ktora filtruje v realnom &ase sietovi prevadzku a podra re'SP?kt,UJUC
stanovenej politiky blokuje alebo upozorfiuje na prevadzku, ktora by zarucne ]
mohla byt hrozbou pre vnatorné zariadenia a infrastruktaru. podnjlenky a pind
Riesenie je redundantné, spdsob prevadzky a licencii musi umoznit funkénost ] a
prevadzku active-active. nezmenene

vlastnosti

Realizacia SSL desifracie je mozna priamo na zariadeni.

RieSenie vie rozdelit sondu na minimalne 100 plnohodnotnych
virtualnych senzorov s vlastnou politikou.

IPS umozriuje riadit Sirku pasma podla protokolu a portu na konkrétnych
sietovych rozhraniach, podmienkou je kompatibilita s QoS 802.1pa
DiffServ.

IPS sonda generuje NetFlow data a ma moznost ich preposielat dalej
pre analyzu. Suc€astou dodavky je systém pre behavioralnu analyzu
NetFlow.

VSetky komponenty su spravované z jednej centralnej konzoly, dostupné
ako web aplikacia.

IPS parametre

Riesenie splfia parametre:

Priepustnost IPS pri plne;j filtracii musi byt minimalne 10 Gbps.
Priepustnost pre deSifrovanie s SSL prevadzkou (pre 10% SSL) 10
Gbps.

Pocet subeznych sietovych spojeni minimalne 13.000.000.

Pocet novych spojeni za sekundu minimalne 450.000 (TCP).

SSL desifracia podporuje sledovanie minimalne 1.600.000 SSL spojeni.
SSL desifracia umoznuje import minimalne 256 kltcov.

Celkovy pocet dostupnych portov minimalne 8x (10/100/1000), osadené
8x metalickymi 1Gb s integrovanou fail-open funkciou. Moznost
rozSirenia o moduly 8 port (SFP +/ SFP) 10 GigE / 1 GigE, 2 port (QSFP
+) 40 GigE.

Integrované fail open pre minimalne 8 portov (4 segmenty).

Musi obsahovat’ redundantny zdroj.

Maximalna vyska celého dodavaného systému 2U.

IPS vlastnosti a
funkcie

Kazdy z minimalne 100 dostupnych virtualnych senzorov ma vlastnu
politiku pre:

Firewallové ACL pravidla, IPS politiky, anti-malware politiky, politiky
detekcie botnetov, anti DoS politiky a politiky pre ochranu webovych
serverov.

Zariadenie musi byt spravovatelné aj pomocou prikazového riadku
pomocou SSH.

InSpekcia vybranych transportnych protokolov musi zahffiat minimalne
kontrolu tunelovania IPv6, tunely (V4 in V4, V4 in V6, V6 in V4, V6 in
V6), MPLS, GRE a Q-in-Q Double VLAN.

RieSenie musi byt schopné vykonavat pravidelné automatické
aktualizacie IPS signatur vyrobcom. Podporuje moZnost automatickej
alebo manualnej instalacie.

Zariadenie dalej umozniuje:

Prevadzku cez konkrétne sietové porty IPS sondy je mozné kompletne
zachytavat a ukladat pre neskorSiu analyzu.

IPS je mozné zapoijit bud v in-line (vSetok prevadzku cez IPS prechadza
a IPS rozhoduje, ¢i ho pusti dalej alebo zablokuje) alebo pasivnom
made (IPS dostava kopiu redlnej prevadzky a ak identifikuje Gtok, posle
poziadavku na uzavretie spojenie na komunikujuce zariadenia ).
Ochrana webovych serverov je na Urovni serverovej aplikacie (Apache,
IIS) ale aj na Urovni samotnej webovej aplikacie (SQL Injection, Cross-
site scripting).

Je mozné chranit' len konkrétne webové aplikacie podla ich nazvu.

Su obsiahnuté signatury pre kompletné pokrytie OWASP top 10 utokov.
Rozpoznavanie a ochrana na aplikacnej vrstve 7 OSI modelu (minimalne
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protokoly: http, ftp) Detekcia shellcode v prenaSanych suboroch (pdf,
doc, xls, ppt, png).

Hodnotenie prenasanych suborov (resp. ich odtlackov) pomocou online
anti-malware sluzby.

Kategorizacia webu podla URL, na ktoru je vysielana poziadavka z
online reputaéného systému.

Rozpoznavanie jednotlivych aplikacii na urovni protokolu http a moznost
ich selektivneho blokovania bez nutnosti blokovat vSetku http prevadzku
(minimalne zdiefanie suborov, peer-2-peer, instant messaging,
anonymnu, socialne siete).

Moznost vytvarania vlastnych IPS signatur a importu Snort signatur.

IPS je napojena na online reputatny systém evidujuci aktivitu
kombinacie IP adresa a port vo svete a umozriuje podla ohodnotenia
reputacnym systémom na prevadzku reagovat.

IP adresy reputacného systému su rozdelené na krajiny pévodu podlia
geolokacnej databazy.

Krajine pdvodu aj reputaciu je mozné vyuzivat ako atribut v definicii
pravidiel pre: limitované novo otvorené spojenia za Casovy interval,
limitovanie maximalneho poctu otvorenych spojeni, ACL pravidla pre
UpInu blokaciu prevadzky alebo definiciu vynimky pre IPS filtraciu.

IPS poskytuje podporu proti DoS / DDoS utokom. Ma k dispozicii
preddefinované profily a umoznuje tvorit nové na zaklade aktualnej
prevadzky:

- na zaklade odchylok od Statistického profilu umoznuje IPS sonda
blokovat vybranu prevadzku

- su sledované osobitnym profilom rézne typy prevadzky (TCP (SYN,
ACK, FIN, RST), UDP, ICMP)

- ochrana proti (slow) http utokom

Moznost integracie s VMware. Sonda podporuje VMware vShield API
a je schopna pomocou neho kontrolovat prevadzku na urovni virtualnych
hypervizorov.

Pozadovany pocet
osadenych rozhrani
na zariadenie:

Sietovy modul 10GigE/1GigE 8 Portovy. Osadené 4 rozhrania SFP+
10GigE SR.

Pozadovany pocet
aktivovanych
virtualnych kontextov:

Minimalne 1000 virtualnych kontextov

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1A)

9 Aktivne siet'ové prvky s prislusenstvom

Détové siete — bezpe&nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy

Vonkajsi Intrusion Prevention System

Parameter Specifikacia Pokcet AT e
s rieSenie

Vonkajsie IPS v nasledujucej konfiguracii: 2 resp. kompatibilné

IPS Riesenie pre IPS je tvorené z fyzickych zariadeni s moznostou zapojenia ekvivalenty,
Vo vysokej dostupnost. re'ép?kt'ujuc
Sietova konektivita: min. 2x 10GBASE-SR zarucne
Modularne  vyhotovenie, rozsiritelné na min. 10 volitenych podmienky a pint
monitorovacich portov (podpora portov min. 1000BASE-T, 1000BASE- funkEnost a
SX, 10GBASE-SR) nezmenené

vlastnosti

Podpora bypass médu

Min. 1 dedikovany port pre OOB manazment
Napajanie AC 230V

Min. IPS priepustnost 10 Gbps

Min. pocet spojeni: 15 000 000

Min. pocet spojeni za sekundu: 200 000
Max. latencia 200 mikrosekund
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IPS poziadavky na
bezpecnost

Vyrobca sa musi nachadzat v "Leaders" kvadrante spolo¢nosti Gartner
poslednych 24 mesiacov

Vyrobca musi byt testovany nezavislou testovacou agentirou NSS labs
poslednych 24 mesiacov

Podpora IDS aj IPS rezimu

IPS musi podporovat signatury pisané pre SNORT

IPS musi rozpoznavat sietové, serverové aj klientské operacné systémy,
aplikacie na serveroch aj klientskych staniciach, sietové protokoly, ako aj
prihlasenych pouzivatefov

Na zaklade informacii o bezpecnostnych slabinach opera¢nych
systémov v prostredi musi IPS navrhnut, ktoré signatdary maju byt
zapnuté, aby bolo prostredie aktivne chranené

IPS musi rozpoznat, ktoré signatiry nie je potrebné aktivovat a ich
vypnutim docielit lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatury

Aktivacia relevantnych a deaktivacia irelevantnych signatir musi
fungovat' s minimalnymi zasahmi zo strany obsluhy

Signatdry musia byt k dispozicii do 48 hodin od zverejnenia
bezpecnostnej chyby

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov

IPS musi rozpoznavat utoky od sietovej az po aplikaénu vrstvu
referen¢ného modelu OSI

Definovanie bezpe€nostnych politik musi byt nezavislé medzi réznymi
segmentami (VLAN, subnet) siete

IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detegovat’ aj Utoky, ktoré sa beznymi mechanizmami nedeteguju, a preto
IPS musi podporovat analyzu datovych tokov pomocou zaznamov
generovanych zo sietovych zariadeni, napr. Netflow

IPS sondy musia byt schopné zachytavat kompletné datové toky s
moznostou exportu (napr. vo formate PCAP) pre dalSiu analyzu a to bez
degradacie vykonu samotnej sondy na uroven nepouzitelnosti

Typy odpovedi na detegované utoky zo strany IPS sond - min. alarm do
centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, interaktivna HTTP odpoved

Detekcia IPv6 utokov

Stavové rozpoznavanie vzoriek - identifikuje Utoky zalozené na
zranitelnosti stavovou rekonstrukciou prenosu cez viac paketov pre
vSetky protokoly

Analyza protokolov — uskutoCnuje stavové dekddovanie aplikaénych
protokolov ako su FTP, SMTP, HTTP, DNS, RPC, NetBIOS

Detekcia anomalii sietovych prenosov (napr. TCP SYN flood)

Detekcia anomalii protokolov (napr. HTTP odpoved bez dotazu, kontrola
stladu s RFC pre HTTP metédy)

Anti-IDS/IPS evazivne techniky — uskutoCfiuje normalizaciu sietovej
prevadzky, defragmentacia na IP vrstve a rekonstrukciu TCP spojenia
Operacny systém IPS musi byt zabezpeCeny nad ramec beznych
operacnych systémov

IPS manazment

IPS Sondy musia byt manazované z jedného centralneho grafického
manazmentu

Podpora integracia do SIEM prostredia

Odosielanie udalosti do centralizovaného manazmentu a na externy
monitoring pomocou SYSLOG, SNMPv3 (SHA+AES) a SMTP (podpora
SMTP spolu s SSL alebo TLS)

UloZenie min. 50 miliénov IPS udalosti

Rychlost spracovania generovanych IPS udalosti - min. 5 000 udalosti
za sekundu

Centralny manazment musi byt plne prispdsobiteflny a min. musi
informovat o top 10 uto¢nikoch podla zdrojovej IP, cielovej IP, IPS
udalosti, zoznam detegovanych opera¢nych systémov, aplikacii,
zariadeni, pripojenych pouzivatelov, navStevované URL, detegované
malware, zataz systému

Centralny manazment IPS musi informovat prevadzku o vaznosti
zneuzitia detegovanych bezpec€nostnych hrozieb

Export reportov vo formate PDF, HTML a CSV

Komunikacia s grafickym manazmentom je Sifrovana pomocou HTTPS
min. SSLv3 spolu so 128bit Sifrou
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Priloha €. 1A)

Komunikacia medzi centralnym manazmentom a sondami je Sifrovana
min. AES 128bit Sifrou

Komunikacia na konzolovy subsystém pomocou SSH

Operacny systém manazmentového systému musi byt zabezpeéeny nad
ramec beznych operaénych systémov

Prepojovacia kabelaz Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

10 Aktivne sietové prvky s prisluSsenstvom
Datové siete - sietovy manazment - kategédria 10.1.4 prilohy €.1 generalnej zmluvy
Platforma pre SIEM

& AT Pocet Ekvivalentné
Parameter Specifikacia ks riesenie
SIEM rieSenie RieSenie musi poskytovat systém poskytujici Bezpecnostny resp. kompatibilné
monitorovaci a manazment udalosti (Security information and event ekvivalenty,
management SIEM). Systém poskytuje moznost monitorovat’ virtualne, reSpektujuc
ale aj fyzické systémy infraStruktiry. Monitoruje a koreluje vSetky typy zarucéné
logovanych udalosti, vratane réznych systémov (Windows, Unix ..) podmienky a plnu
a zariadeni (IPS, Firewall ..). funkénost a
RieSenie sa sklada zo samostatnych zariadeni Bezpe¢nostny manazer, nezmenené
manazeér logov, kolektor udalosti, korelaéné zariadenie. vlastnosti
Zariadenie bezpe¢nostny manazér v nasledujucej konfiguracii: 2
SIEM Bezpecnostny RieSenie obsahuje zariadenie poskytujuce analyzu logov, poskytovanie
Manazér bezpe&nostného monitoringu a manazmentu udalosti a analyzu udalosti
siete.
RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.
RieSenie je schopné spracovat miliardy logov a udalosti niekolko
mesiacov spat, s moznostou odhalenia dlhodobych utokov typu ATP
(Advanced Persistent Threats).
Zariadenie umozruje spracovat minimalne 60 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 8 TB.
Zariadenie musi mat licenciu na technoldgiu real-time posudzovania
o vonkajsich rizikovych faktoroch. (napr. nové zranitelnosti, reputacia dat
s aktualnym stavom vnutorného systému a dat).
Prepojovacia kabelaz Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni
Zariadenie manazér logov v nasledujucej konfiguracii: 2
SIEM Manazér logov RieSenie obsahuje zariadenie poskytujuce zaistenie integrity zhodu
logov z normou.
RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.
VSetky zaznamy su uchované tak aby nedoslo k manipuléacii a bol k nim
zaisteny okamzity pristup.
Umoziiuje pristup k originalnym log zaznamom.
Zariadenie moze ukladat' log zaznamy aj lokalne.
Zariadenie umoznuje pripojit' aj externé ulozisko (softwérovo pomocou
napr. CIFS, NFS, iSCSI).
Zariadenie umoznuje spracovat minimalne 50 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 8 TB.
Zariadenie na tento Ucel je dedikované.
Zariadenie vyZaduje na spravnu funkénost zariadenie bezpecénostny
manazér.
Prepojovacia kabelaz Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni
Zariadenie kolektor udalosti v nasledujucej konfiguracii: 4
SIEM Kolektor RieSenie obsahuje redundantné zariadenia poskytujuce zberanie logov a
udalosti udalosti tretich stran na korelaciu.
RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.
Zariadenie ma kapacitu minimalne 18 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 1 TB.
Zariadenie na tento Ucel je dedikované.
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Zariadenie vyzaduje na spravnu funkénost zariadenie bezpecnostny
manazér.

Priloha €. 1A)

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Korelaéné zariadenie v nasledujucej konfiguracii:

SIEM Korelaéné
zariadenie

RieSenie poskytuje sledovanie dat vredlnom c&ase aumoziiuje
odhalovanie rizik a hrozieb skorej ako k nim pride.

Je mozné nasadit v redlnom alebo historickom mdde.

Umoznuje s identifikdciou a ohodnotenim bezpecnostnych udalosti
v realnom ¢ase s pohladu firemnych pravidiel a rizik.

Zariadenie ma kapacitu 50 000 udalosti za sekundu.

Zariadenie vyzaduje na spravnu funkénost zariadenie bezpecnostny
manazér.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

11 Aktivne siet'ové prvky s prislusenstvom

Datové siete — bezpe&nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy

Ochrana proti DDoS

Parameter

Specifikacia

Pocet
ks

Ekvivalentné
rieSenie

Zariadenie DDoS ochrany v nasledujucej konfiguracii:

2

DDoS ochrana

RieSenie pre DDoS je tvorené z fyzickych zariadeni s moznostou
zapojenia vo vysokej dostupnosti, moznostou zapojenia inline alebo
v zrkadlenom mode s uplinkom pripojenia do siete pasivne. RieSenie
obsahuje aj samostatné zariadenie na SSL inSpekciu.

RieSenie deteguje a chrani pred typmi DoS a DDoS utokov vratane
zahltenim UDP, ICMP, SYN, TCP, IGMP. Ochrana pred utokmi
zahltenim sa m6ze spustat automaticky.

Zariadenie spolupracuje s ostatnymi bezpe¢nostnymi zariadeniami ako
je SIEM a NBAD.

Zariadenie podporuje obranu proti zero-day utokmi.

RieSenie poskytuje dashboard v redlnom Case.

Manazment pre DDoS ochranu musi byt fyzicky oddeleny, realizovany
ako dedikované zariadenie.

DDoS parametre

Riesenie spiiia parametre:

Minimalna priepustnost zariadenia 10 Gbps

Maximalne su€asné spojenia: 4000 000 paketov za sekundu
Maximalne DDoS utok zahltenim: 10 000 000 paketov za sekundu
Moznost in§pekénych portov 4x 10 G (XFP)

Moznost nasadenia v Active-Passive mode alebo Active-Active méde

DDoS opera¢ny mod

Transparentny L2 méd

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Zariadeni SSL inSpekcia v nasledujucej konfiguracii:

SSL inSpekcia

Riesenie obsahuje fyzické zariadenia s moznostou vysokej dostupnosti.
Zariadenie umozriuje Sifrovat’ a deSifrovat SSL prevadzku.

Zariadenie je na tento Ucel dedikované.

Moznost nasadenia v Active-Passive mode alebo Active-Active mdde

SSL inSpekcia

RieSenie SSL inSpekcie umozni priepustnost minimalne 30 Gbps.
Priepustnost SSL je 15 Gbps.

Rie$enie ma priepustnost minimalne 30 000 SSL spojeni za sekundu
(2K kluce)

1.4 milidéna L4 spojeni za sekundu

1.7 miliéna L7 poziadaviek za sekundu

Celkovy pocet dostupnych portov min 20 port (SFP +) 10 GigE.

RieSenie umozni vytvorenie az 48 nezavislych virtualnych systémov, z
moznostou riadenia pre uzivatelov kazdé prostredie zvlast.

RieSenie je dodavané minimalne s 20 virtualnymi systémami.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Zariadeni DDoS manazment v nasledujucej konfiguracii:

DDoS manazment

Zariadenie na manazment SSL in§pekcie a DDoS musi byt realizovany
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ako fyzické zariadenie.

Sucastou zariadenia na manazment je licencia na riadenie zariadenia
DDoS ochrany aSSL inSpekcie aj s pozadovanym mnozstvom
virtualnych kontextov.

Zariadenie musi byt s licenciou na pozeranie podrobnych historickych
udalosti.

Pozadovany pocet
osadenych  rozhrani
na zariadenie DDoS
ochrany

Minimalne 4 x sietovy modul 10 Gbps SR.

Pozadovany
osadenych
na zariadenie
inSpekcie

pocet
rozhrani
SSL

Minimalne 4 x sietovy modul 10 Gbps SR.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

12 Aktivne prvky s prisluSenstvom

Datové siete - sietovy manazment - kategéria 10.1.4 prilohy €.1 generalnej zmluvy

Zariadenia monitorujuce sietové anomalie (NBAD)

Parameter

Specifikacia

Pocet

Ekvivalentné
rieSenie

NBAD rieSenie

RieSenie obsahuje autondmne sondy, kolektor pripadne kolektory a
systétm pre Behaviordlnu Analyzu (Anomaly Detection System)
a zaroven umoznuje dlhodobé ukladanie prevadzkovych Statistik.
RieSenie bude monitorovat vnutornu prevadzku prostrednictvom sond.
Zariadenie moéze monitorovat vnutorni prevadzku aj pomocou
aktivnych prvkov generujlcich spracovanie paketov (Netflow).

Sondy budu schopné zberat' Udaje minimalne na dvoch miestach (napr.
vnutorna a vonkajsia prevadzka).

RieSenie umozriuje dlhodobé ukladanie Statistik o prevadzke.

Dedikované sondy v nesledujucej konfiguracii:

Dedikované sondy

Poskytuje podrobné informacie o prenesenych datach. Monitoruje
polozky na vrstvach L2, L3, L4 ale aj L5-L7.

Sonda ma vykon na port 5 Miliénov paketov za sekundu.

Monitorovacim rozhranim st minimalne 4 x 10 Gbps ethernetové porty
SFP+. Zariadenie ma aj dedikované sietové rozhranie na vzdialenu
spravu.

PoZadovany pocet
osadenych  rozhrani
na zariadenie
dedikované sondy

Minimalne 4 x sietovy modul 10 Gbps SR.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Kolektor v nesledujucej konfiguracii:

Kolektor

RieSenie umozZniuje do uloZzného priestoru dedikovaného pre analyzu,
zber a dlhodobé ukladanie sietovych Statistik generovanych sondami
(alebo inymi zariadeniami).

Kolektor ma vykon 200 000 tokov za sekundu.

Ulozna kapacita 24 TB.

Licencovanie je na zariadenie a nie je ziadne obmedzenie typu pocet
zdrojov  dat, mnozstvo monitorovanych tokov alebo pocet
monitorovanych zariadeni.

Zariadenie ma aj dedikované sietové rozhranie na vzdialenu spravu.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Systém detekcie v nesledujucej konfiguracii:

Systém detekcie

RieSenie obsahuje systém na detekciu anomalnych a neziaducich
udalosti v sietovej infrastrukture.
Rie$enie umoziuje konfiguraciu
a kolektorov.

a spravovanie pre viac sond

20

resp. kompatibilné
ekvivalenty,
reSpektujuc
zaruéné
podmienky a plnu
funkénost a
nezmenené
vlastnosti




RieSenie umoziuje minimalne udalosti ako detekciu Utokov, anomalie
chovania IP adries, infikované zariadenia malware, porusenie
bezpecnostnych politik ale aj Dos a DDoS utokov.

Riesenie podporuje integraciu so SIEM.

Zariadenie spracuva Netflow, IPFIX, NetStream.

Zariadenie musi byt schopné reportovat' a hlasit’ alarmy prostrednictvom
minimalne prostrednictvom e-mail, SMS, syslog, SNMP.

Spolupraca so SIEM prostrednictvom Syslog, SNMP.

Vykonnost vzorkovanim je minimalne 20 000 tokov za sekundu.
Dizajnované na celkovu priepustnost minimalne 20 Gbps.

Priloha €. 1A)

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

13 Aktivne siet'ové prvky s prislusenstvom

Datové siete — bezpecnostné prvky - kategoria 10.1.3 prilohy €.1 generalnej zmluvy

Firewall - loadbalancer

Parameter Specifikacia Pokcet Sl
s rieSenie

Sasi v nasledujucej konfiguracii: 2 resp. kompatibilné

Format zariadenia Modularne $asi ekvvivaler?t’y,
Moznost osadenia minimalne 4x ADC (Application Delivery Controller) reSpektujuc
blade-ov zaruéné
Pridavanie dal$ich blade-ov poc¢as prevadzky podr?ienky a plnu
Montovatelné do 19U rozvadzaca funkénost ] a
Vyska max. 4U nezmenené

vlastnosti

Podpora min. 4 napajacich zdrojov

Podpora multi-tenant
prostredia

Ano

Blade vykon

Schopnost spracovat’

2 miliény L7 poZiadaviek za sekundu

1 miliény L4 spojeni za sekundu

14 miliénov L4 HTTPS poziadaviek za sekundu

48 miliénov spojeni sucasne

80 Gbps L7/L4 priepustnost

200 000 SSL transakcii za sekundu (1K kluce, RC4-MD5)
44 000 SSL transakcii za sekundu (2K kluce)

10 mil. subeznych SSL spojeni

Blade HW parametre

10-jadrovy Intel Xeon procesor

Pamat 64 GB

800 GB SSD

10/100/1000 Manazment-ovy port

Moznost osadenia 4x40 GB optickych portov (QSFP+)
Moznost osadenia 16x10Gbps optickych portov (SFP+)

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Pocet osadenych | Pocet osadenych blade-ov v Sasi - 3
blade-ov v Sasi
Pocet aktivovanych | Pocet aktivovanych virtualnych kontextov - 60

virtualnych kontextov

14 Aktivne siet'ové prvky s prislusenstvom

Détové siete - sietovy manaZment - kategéria 10.1.4 prilohy &.1 generalnej zmluvy

Systém riadenia pristupov

Parameter Specifikacia P?(cet 2 LRI
s rieSenie

Zariadenie systému riadenia pristupov v nasledujtcej konfiguracii: 2 resp. kompatibilné
HW  poziadavky a | Min. 2 hardvérové zariadenia z dévodu vysokej dostupnosti ekvivalerllty,
poziadavky na fyzické | Max. vefkost 1RU na kazdé hardvérové zariadenie re’ép?kt’umc
prevedenie Podpora pre min. 2000 pouzivatelov a/alebo zariadeni Zarucne

Licencia pre vSetky pozadované funkcie pre min. 2000 pouzivatelov podmienky a pint

a/alebo zariadeni funkcnost ] a
PoZiadavky na | Plnohodnotna AAA funkcionalita — autentizacia pouZivatelov, machine nezmenene
bezpeé&nost authentication, autorizécia a logovanie &innosti vlastnosti
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Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN

Podpora bezpecnostnych politik na principe pouzivatelskych roli a ich
opravneni

Autorizacia pristupu do siete kombinaciou min. nasledujucich
parametrov — identita (meno/heslo, certifikat) pripajajuceho sa
pouzivatela, identita (MAC adresa, certifikat) pripajajuceho sa
zariadenia, €as pripojenia do siete, miesto pripojenia do siete a spdsob
pripojenia do siete (wifi/LAN/VPN)

Podpora registrovania zariadeni a zamietnutie pripojenia pre
neregistrované zariadenia

Generovanie X.509 certifikatov pre pripajané zariadenia po€as procesu
ich registracie

Dedikovany portal pre spravu registrovanych zariadeni

Podpora RADIUS, RADIUS Proxy a RADIUS CoA (Change of
Authorization)

Podpora min. tychto databaz identit — LDAP, Active Directory, RSA
tokeny a RADIUS kompatibilnych token serverov

Podpora Guest pristupu z LAN aj Wifi

Dedikovany portal pre spravcu guest uctov

Dedikovany plne upravitelny portal pre webovu autentifikaciu guest
pouzivatelov

Podpora LDAP cez SSL

Podpora min. tychto EAP metéd — EAP-MSCHAPV2, EAP-TLS, PEAP,
EAP-MD5, EAP-GTC

Podpora autentifikacie pre klientov nepodporujucich 802.1x (MAB,
webova autentifikacia)

PoZiadavky na
manazment zariadeni

Manazment cez HTTPS

Podpora API rozhrania z moznostou CRUD (create, read, update,
delete) operacii

Podrobny reporting - min. pripojené zariadenia a ich pouzivatelia,
autorizovani aj neautorizovani pouZivatelia a ich zariadenia, guest
pouzivatelia a ich doba pripojenia v sieti, systémové zdroje

Logovanie €innosti, UspesSnych aj nedspesnych pokusov o prihlasenie v
realnom Case

Pre kazdy pokus o prihlasenie musi systém uchovat presné a podrobné
informacie o priebehu pripojenia od pociatoéného pokusu (napr. EAPoL-
Request-Identity) az po povolenie/zakazanie pripojenia (RADIUS Access
Accept/RADIUS Access Reject)

Podpora vyhladavania v systéme — min. vyhladanie pouzivatelov
zadanim ich pouzivatelského mena, vyhladanie zariadeni zadanim
nazvu vyrobcu

Podpora auditu konfiguracii NAD zariadeni v sulade s "best practice"
odporu€aniami

Priloha €. 1A)

15 Aktivne siet'ové prvky s prisluSsenstvom

Datoveé siete — bezpe€nostné prvky - kategoéria 10.1.3 prilohy €.1 generalnej zmluvy

Vonkajsi firewall

Parameter Specifikacia Pokget Ekn"li:;;z?;ne
Vonkajsi firewall v nasledujucej konfiguracii: 2 resp. kompatibilné
HW  poZiadavky a | Stavovy firewall s podporou vysokej dostupnosti ekvivalenty,
poziadavky na fyzické | Modularne vyhotovenie re'ép?kt'ujuc
prevedenie Min. 8 10 Gbps SFP+ portov Zarucne
Min. 4 10/100/1000 RJ45 porty podmienky a pint
Min. 1 dedikovany port pre OOB manazment funkénost ) a
Min. 2 vstavané redundantné hot-swap napajacie zdroje nezmenene
vlastnosti

Napajanie AC 230V

Poziadavky na
vykonnostné
parametre

Min. priepustnost firewallu: UDP 30Gbps, TCP (IMIX/EMIX) 20Gbps
Min. pocet subeznych spojeni: 4 000 000

Min. pocet spojeni za sekundu: 300 000

Min. 3DES a AES VPN priepustnost: 2 000 Mbps

Podpora min. 100 virtualnych firewall-ov

Moznost rozSirenia na min. 250 virtualnych firewall-ov

Podpora riadenia systémovych zdrojov a dedikovanie systémovych

22




prostriedkov pre kazdy virtualny firewall
Podpora transparentného rezimu
Podpora ,identity-based* firewall

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.1q
Podpora IEEE 802.3ad

Poziadavky na L3
funkcionalitu

Podpora OSPFv2 aj OSPFv3
Podpora PIM-SM
Podpora IGMPv2 alebo IGMPVv3

Poziadavky na
bezpecnost

Podpora IKEV1 aj IKEv2

Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Podpora dvojfaktorovej autentifikacie

Podpora IPSec SuiteB (RFC 6379)

Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora NAT44, NAT46, NAT64, NAT66

Ochrana proti DoS utokom ako Smurf, Fraggle, WinNuke, Ping of Death,
Tear Drop, invalid TCP flag a dalSich

Filtrovanie Java/ActiveX a SQL injection

Podpora inSpekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323,
HTTP, ICMP, LDAP, SIP, SMTP/ESMTP

Ochrana proti IP Spoofing

Nastavovanie parametrov jednotlivych spojeni s min. podporou
nasledujucich parametrov — max pocet spojeni jedného klienta, max
pocet ,embryonic® spojeni jedného klienta, nastavenie doby trvania
jednotlivych spojeni jedného klienta

Podpora TCP normalizacie (kontrola protokolu TCP na zhodu so
Standardom)

PoZiadavky na
manazment zariadeni

Manazment cez HTTPS a SSH

Podpora SNMPv2c a SNMPv3

Podpora NTP a SYSLOG

Podpora RADIUS a LDAP

Podpora IPv6

Podpora vstavaného nastroja na monitorovanie datovych tokov
Podpora integracie so SIEM prostredim

PoZiadavky na
riadenie kvality sluzeb
QoS

Podpora min. tychto QoS funkcii — policing, priority queueing

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1A)

16 Aktivne siet'ové prvky s prislusenstvom

Datoveé siete — sietovy manazment - kategoria 10.1.4 prilohy €.1 generalnej zmluvy

Softvér na Service Manazment

& A Pocet Ekvivalentné
Parameter Specifikacia ks riesenie
SD - Minimalne 1 instancia 1 resp. kompatibilné
V3 r " - - ekvivalenty,
Seobecné . Podla ITIL v3, pokrytie procesov Request Management, Incident reSpektujic
poziadavky Management, Problem and Knowledge Management, Configuration ZAUENé
Management, Service Level Management a Change Management. podmienky a pind
e Vytvorenie centralnej konfiguracnej databazy datového centra. funkénost a
Pouzivatel'ské e  Pristup pre jednotlivé roly (Administrator/Spravca, Operator, nezmenené
rozhranie Riesitel, Pouzivatel) prostrednictvom web rozhrania. vlastnosti
. Rozhranie pre pouzivatelov, operatorov a rieSitefov bude

v slovenskom jazyku.

Konfiguracia systému

. Pristupna z WEB GUI.

. Umoznit konfiguraciu pre procesy Incident, Request, Change,
Configuration, Knowlegde, SLA management.

. Systém  spristupni  schvalovanie poziadaviek na
prostrednictvom konfigurovatelného workflow

e  Tvorba pravidiel automatickej notifikacie a eskalacie

zmenu

Request Management

e  Akceptovat alebo zamietnut poziadavku s informaciami o vyrieSeni

e  Prehlad avyhladavanie v historii vSetkych poziadaviek, ktoré
pouzivatel vytvoril v minulosti

e  Sledovanie informacii o prevadzkovych obmedzeniach, vypadkoch
a udalostiach spojenych s IT infradtruktdrou a sluzbami

Incident Management

e Nahlasovanie vypadkov / incidentov prostrednictvom webového
rozhrania koncovych pouzivatelov aj rieSitelov
e  Spracovanie incidentov z monitorovacich nastrojov _na zaklade
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definovanych pravidiel

Problem Management

Analyza vypadkov
Aktualizécia znalostnej databazy

Change Management

Schvalovanie, planovanie a implementacia zmien, vratane
poziadaviek na nové sluzby pre koncovych zakaznikov

Navrhy workflow

Planovanie zmien, posudenie kolizii,

maintenance a blackout okien

planovanie v ramci

Configuration
Management

Vytaranie konfiguracnych poloziek réznych typov s definovanou
sadou atribatov, vytvaranie na zaklade definovanych pravidiel a
Sablon

Aktualizaciu stavu a zmenové riadenie s autorizaciou zmien,
prehlad o histérii zmien a verzionovanie atributov.

Riadenie zivotného cyklu konfiguracnej polozky od jej zaradenia do
CMDB az po jej vyradenie

Vizualizaciu vazieb medzi jednotlivymi prvkami infrastruktary, od IT
sluzby aZ po jednotlivé komponenty sluzieb.

Service Level

Pro-aktivne sledovanie (notifikacie, eskalacie) ako ochrana proti

Management nesplneniu dohodnutej kvality sluzieb.
. Reaktivne sledovanie (reporting) — spatné vyhodnotenie plnenia
kvality sluzieb
Reporting e  Preddefinované tlacové zostavy pre manazérov aj pre rieSitelov.

Vytvaranie réznych zakaznickych reportov aich publikovanie pre
ostatnych pouzivatelov.

Priloha €. 1A)

17 Aktivne sietové prvky s prislusenstvom
Datoveé siete — sietovy manazment - kategéria 10.1.4 prilohy €.1 generalnej zmluvy
Softvér a licencie System Monitoring

Parameter

Specifikacia

Pocet
ks

rieSenie

Monitoring - Minimalne 1 inStancia, licenéné pokrytie pre minimalne
100 serverovskych a 100 sietovych zariadeni.

1 resp. kompatibilné

ekvivalenty,

VSeobecné

On-line kontrola a vypocet dostupnosti sluzieb

Flexibilné parametrizovatelné prezentaéné rozhranie

Vzdialeny monitoring bez nutnosti inStalacie agenta

Rozsah podporovany ch platforiem a aplikéacii - hardware, operacné
systémy, sietové prvky, iné

re$pektujuc
zarucné

funkénost
nezmenené

Server Monitoring

Monitorovanie komponentov
- CPU, memory, disk
- Zurnaly
- Vykonové pocitadla
- Procesy a sluzby
- Suborovy systém
- Sietové rozhrania
Centralne monitorovanie heterogénneho prostredia serverov, min.:
- Linux
- UNIX (Solaris, AIX, HPUX, Tru64)
- Windows
Historické vykonnostné reporty
Sledovanie SLA a reportovanie ich dodrzovania

vlastnosti

Virtualizacia

IBM PowerVM
VMware
Hyper-V

Citrix XenServer

Monitorovanie
dostupnosti sluzieb

Cas odozvy - DNS Server (lookup), LDAP Server (LDAP query),
Web Server (nacitanie stranky), Network Server (server + port),
Application Server (transakcia), DB Server (Read/Write zaznamu)
Dostupnost - Email Server (odoslanie emailu) , Network Server

Monitorovanie SLA

Grafické rozhranie pre definovanie SLA parametrov ako su:
dostupnost, ¢as obnovy, ¢as vypadku a pod.

On-line kalkulacia dodrziavania SLA a vystrahy bliziaceho sa
poru$enia

Operatorské rozhranie

Prezeranie a spracovavanie alarmov

Vytvaranie SLA a prezeranie SLA vykonnostnych reportov
Vytvaranie, prezeranie a planovanie generovania reportov
Vytvaranie a prezeranie vlastnych dashboardov

24

Ekvivalentné

podmienky a plnu




Priloha €. 1A)

18 VsSeobecné poziadavky na instalaciu a konfiguraciu vyssie uvedenej infrastruktury.

Parameter Specifikacia Pokcet Al
s rieSenie
Poziadavky na - Navrh technickej architektdry rieSenia a Specifikacia laaS resp. kompatibilné
¢innosti pre tvorbu sluzieb ekvivalenty,
laa$ infrastruktary - Detailny navrh zapojenia a konfiguracie reSpektujlic
o  LAN infrastruktary Z?)I;Junc;?eenk a olnd
o  SAN infrastruktary ?unkénost‘y P a
o  pripojenia do WAN infrastruktary nezmenené
o  bezpecnosti pre LAN infrastrukturu vlastnosti
- Fyzicka inStalacia a nastavenie hardvérovych komponentov
- Instalacia a nastavenie softvérovych komponentov
- InStalacia a konfiguracia nasledovnych systémovych
komponentov:
o sietovej infrastruktury (LAN)
o  sietovej infrastruktiry (SAN)
o  pripojenia do WAN infrastruktary
o  bezpecénosti
o  monitoringu hardvérovych a softvérovych
komponentov
o  manazmentu hardvérovych a softvérovych
komponentov
- Konfiguracia inicidlneho prostredia pre poskytovanie laaS
sluZieb
- Technicka a prevadzkova dokumentacia IKT infrastruktury
- laaS prevadzkova dokumentacia
- Testovanie rieSenia (funkéné a systémové testy)
- Testy funkénosti redundancie rieSenia infrastruktary a
virtualizacie
- Skolenie administratorov
VSetky prace su vykonavané len na dodavanych zariadeniach
19 Aktivne siet'ové prvky s prisluSenstvom
Datové siete - kategoria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy ¢€.1 generalnej zmluvy
InStalacné a konfiguracné prace na LAN infrastrukture
Parameter Specifikacia Pokget Ek:_’i:;;z?;"e
Instalacné a konfiguracné prace 1 resp. kompatibilné
Instalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia ekywaler_]t'y,
a konfigl_Jra(:r'\é prace kabelaze ;Zsrﬁzrljtéwuc
na LAN infrastruktire - Tvorba logického dizajnu sietovej infrastruktary podmienky a plnu
- Tvorba IP adresného planu funkénost a
- Tvorba vzorovej konfiguracie tenant-a nezmenené
vlastnosti

Tvorba testovacich procedur na overenie spravnej funkénosti
a redundancie sietovej infrastruktury

Fyzicka inStalacia zariadeni do rack-ov

Zapojenie a oznacenie napajacej kabelaze

Zapojenie a oznacenie datovej kabelaze

Aktualizacia softvéru zariadeni

Spustenie zariadeni akontrola funkénosti jednotlivych
zariadeni

Konfiguracia zariadeni vsulade s dizajnom sietovej
infrastruktury

Testovanie sietovej infrastruktury podla vypracovanych

testovacich procedur
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20 Aktivne siet'ové prvky s prislusenstvom
Datové siete - kategoéria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy €.1 generalnej zmluvy
InStalacné a konfigurané prace na SAN infrastrukture

Priloha €. 1A)

Parameter Specifikacia Pokcet HLElEe
s rieSenie
InStalaéné a konfiguraéné prace 1 resp. kompatibilné
Instalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia ekv\nv?(lzar']t'y,
a konfigura¢né prace kabelaze ;Z?Egnéujuc
na SAN infrastrukttre - Tvorba logického dizajnu sietovej infrastruktary podmienky a pinu
- Tvorba dizajnu VSAN a zénovania funkénost a
- Tvorba vzorovej konfiguracie tenant-a nezmengné
- Tvorba testovacich procedir na overenie spravnej funkénosti viastnosti
a redundancie sietovej infrastruktury
- Fyzicka inStalacia zariadeni do rack-ov
- Zapojenie a oznacenie napajacej kabelaze
- Zapojenie a oznacenie datovej kabelaze
- Aktualizacia softvéru zariadeni
- Spustenie zariadeni akontrola funkénosti jednotlivych
zariadeni
- Konfiguracia zariadeni vsulade s dizajpom sietovej
infrastruktary
- Testovanie sietovej infrastruktury podla vypracovanych
testovacich procedur
21 Aktivne siet'ové prvky s prislus§enstvom
Datové siete - kategoéria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy €.1 generalnej zmluvy
InStalacné a konfiguracné prace na WAN a VPN infraStrukture
Parameter Specifikacia Pokcet Y
s rieSenie
InStalaéné a konfiguraéné prace 1 resp. kompatibilné
InStalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia (:kylvell(lter?t,y,
a konfiguracné prace kabelaze espextujuc
WAN a VPN s o N . i Zarucne
,n"’f‘ Strukt - Tvorba logického dizajnu pripojenia do externych sieti a VPN podmienky a plnu
Infrastrukiure spojeni pre administratorov DC funkénost a
- Tvorba IP adresného planu nezmenené
vlastnosti

Tvorba vzorovej konfiguracie tenant-a

Tvorba testovacich procedur na overenie spravnej funk&nosti
a redundancie sietovej infrastruktiry pre WAN a VPN

Fyzicka inStalacia zariadeni do rack-ov

Zapojenie a oznacenie napajacej kabelaze

Zapojenie a oznacenie datovej kabelaze

Aktualizacia softvéru zariadeni
Spustenie  zariadeni  a kontrola
zariadeni

Konfiguracia zariadeni
infrastruktary WAN a VPN
Testovanie sietovej infrastruktury
testovacich procedur

funkénosti  jednotlivych

vsulade s dizajnom sietovej

podfa vypracovanych

VSetky prace na WAN a VPN infrastrukture su vykonavané len na
dodavanych zariadeniach

22 Aktivne siet'ové prvky s prislusenstvom
Datove siete - kategdria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy &.1 generalnej zmluvy
InStalacné a konfiguraéné prace na ,out-of-band” (OOB) infrastrukture

Parameter Specifikacia P?(cet 2 LRI
s rieSenie
Instalaéné a konfiguraéné prace 1 resp. kompatibilné
< ——— — - - - - — ekvivalenty,
Intalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia - .
reSpektujuc
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a konfiguracné prace
na ,out-of-band”
(OOB) infrastruktare

kabelaze

Tvorba logického dizajnu sietovej infrastruktury pre OOB
manazment

Tvorba IP adresného planu

Tvorba testovacich procedur na overenie spravnej funkénosti
sietovej infrastruktury

Fyzicka inStalacia zariadeni do rack-ov

Zapojenie a oznacenie napajacej kabelaze

Zapojenie a oznacenie datovej kabelaze

Aktualizacia softvéru zariadeni
Spustenie zariadeni  a kontrola
zariadeni

Konfiguracia zariadeni v sulade s
infrastruktary pre OOB manazment
Testovanie sietovej infrastruktury
testovacich procedur

funkénosti  jednotlivych

dizajnom  sietovej

podla vypracovanych

zarucné

podmienky a plnu

funkénost
nezmenené
vlastnosti

a

23 Aktivne siet'ové prvky s prislusenstvom
Datové siete - kategoria 10.1.3 a Suvisiace sluzby kategoria 17
prilohy €.1 generalnej zmluvy
InStalaéné a konfiguracné prace na bezpecnostnych zariadeniach

Parameter Specifikacia Pokcet Y
s rieSenie
InStalaéné a konfiguraéné prace 1 resp. kompatibilné
TR —— — - = . ekvivalenty,
Instalacné - Tvorba logického dizajnu infrastruktary pre komponenty repekiuitio
a konfiguraéné prace sietovej bezpednosti ope
na bezpecnostnych 5 A i Enanifika e zarucne
bezpe Y - Tvorba  navrhu  technického  dizajnu  a Specifikacia dmienk InG
zariadeniach . . . podmienky a pinu
komponentov sietovej bezpecnosti funkénost a
- Tvorba testovacich procedur na overenie spravnej funkénosti nezmenené
vlastnosti

a redundancie siete
Komponenty sietovej bezpecnosti
o  zariadenia na ochranu proti DDoS
zariadenia na SSL inSpekciu
zariadenia vonkajsi Firewall
zariadenia vnutorny Intrusion Prevention System
zariadenia Next-generation Firewall
zariadenia vonkajSie Intrusion Prevention System
zariadenie SIEM
zariadenia monitorujuce sietové anomalie
zariadenie loadbalancer
o  systém riadenia pristupov
InStalacia a konfiguracia bezpecnostnych komponentov tak
aby spifiali technicky dizajn
Fyzicka inStalacia zariadeni do rack-ov
Zapojenie a oznacenie napajacej kabelaze
Zapojenie a oznacenie datovej kabelaze
Aktualizacia softvéru zariadeni

O O O O O O O O

Spustenie zariadeni a kontrola funkénosti jednotlivych
komponentov
Konfiguracia systémov a prostredia pre poskytovanie

Ziaducich bezpecnostnych sluZieb pre vzorového tenanta
Testovanie  rieSenia  podla vypracovanych  testovacich
procedur

Testy funk&nosti redundancie rieSenia security
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24 Servery s prislusenstvom
Serverové systémy - kategéria 1.1.1 a Suvisiace sluzby kategoéria 17
prilohy €.1 generalnej zmluvy
InStalaéné a konfiguracné prace na Service Manazment

Priloha €. 1A)

Parameter Specifikacia Pokcet EONELEIE
s rieSenie
InStalaéné a konfiguraéné prace 1 resp. kompatibilné
Instalacné - Indtalacia VM pre SD ekv\nvaler']t'y,
a konfiguraéné prace - Instalacia aplikécie pre SD ;Z?Egﬁ“’uc
na ServiceDesku (SD) o Zakladna intalacia i ;
podmienky a plnu
o InsStalacia databazy funkénost a
o InStalacia webovej sluzby nezmenené
o  Personalizacia administratorského rozhrania vlastnosti
- Konfiguracia systému
o Tvorba vzorovych roli Operator, RieSitel, Pouzivatel
o Zakladna (vzorova) konfiguracia procesov
. Request Management
= Incident Management
= Problem Management
=  Change Management
=  Configuration Management
=  Service Level Management
- Konfiguracia reportingu
o  Konfiguracia vzorovych preddefinovanych zostav
Konfiguracia vzorovej personalizovanej zostavy
25 Servery s prislusenstvom
Serverové systémy - kategdria 1.1.1 a Suvisiace sluzby kategoria 17
prilohy €.1 generalnej zmluvy
Instalacné a konfiguraéné prace na Monitoringu
& A Pocet Ekvivalentné
Parameter Specifikacia ks riesenie
Instalacné a konfiguraéné prace 1 resp. kompatibilné
Intalacné - Indtalacia VM pre Monitoring ekywaler_lt'y,
a konfiguracné prace - Instalacia aplikacie pre Monitoring ;Zsrﬁgrljtémuc
na Monitoringu o  Zakladna intalacia i )
podmienky a plnu
o InStalacia databazy funkénost’ a
o InsStalacia webovej sluzby nezmenené
vlastnosti

o  Personalizacia administratorského rozhrania

- Tvorba operatorskych roli a personalizacia operatorského
rozhrania

- Konfiguracia systému

o Identifikacia monitorovanych zariadeni
Identifikacia monitorovanych parametrov
Konfiguracia servisnych pristupov k zariadeniam
Vzorova konfiguracia monitorovanych parametrov
Vzorova konfiguracia monitoringu SLA
Vzorova konfiguracia zakladnych
monitoringu
- Overenie funkcie

o Monitoring zariadenia podla vzorovej konfiguracie

monitorovanych parametrov

Vytvorenie zakladného reportu pre zariadenie

O O O O O

reportov

VsSeobecné poziadavky na predmet zakazky

Verejny obstaravatel poZaduje od uchadzada dodanie

charakteristik predmetu zékazky alebo ich ekvivalentu za predpokladu garancie:

o kvality a kompatibility rieSenia reSpektujuc zarucné a prevadzkové podmienky, pinu funkénost a
nezmenené vlastnosti,

¢ enviromentalnosti rieSenia z pohladu nizkej spotreby energii,

o efektivnosti rieSenia v zmysle celozivotnych nakladov.
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Vlastny navrh plnenia predmetu Realizacnej zmluvy Dodavatela

1 Aktivne siet'ové prvky s prislusenstvom
Datové siete — aktivne prvky - kategoéria 10.1.1 prilohy &.1 generalnej zmluvy
Siet'ovy prepina€ pre servery a rozsiahlejSie LAN

Parameter Specifikacia Pokcs:et
Prostredie Data | Vnutorna infrastruktara datového centra musi byt tvorend prostredim
Center Fabric typu Data Center Fabric, pozostavajucim z nasledovnych zakladnych
komponentov:
o  Kostrové prepinace DC Fabric
o  Pristupové prepina¢e DC Fabric
o  Centralny riadiaci systém - DC Fabric kontroler
o  Ekosystém poskytovatelov inteligentnych sietovych

a bezpecnostnych sluzieb
Prostredie Data Center Fabric musi spifiat minimalne nasledovné
charakteristiky:

o  Automatizacia administracie vyuzivajica model
replikovatelnych politik na baze aplikacii

o Jednotna platforma pre administraciu ako fyzickych,
tak aj virtualizovanych prostredi a cloud prostredi

o Centralne nastroje pre detailnd viditelnost
komunikacie s monitoringom kondicie jednotlivych
aplikacii v realnom Case

o  Vyuzivanie rovnakych administraénych a
prevadzkovych modelov ako aj modelov politik ako
pre aplikacie, tak aj pre sietové a bezpelnostné
zdroje (s budicou moznostou rozSirenia o dalSie
typy zdrojov)

o  Otvorena softwarova platforma umozfujuca ako
integraciu zdrojov ekosystémovych partnerov, tak aj
vlastné vyuzitie

o  Skalovatelny rozsah a vykon (poZaduje sa podpora
minimalne 1000 a viac fyzickych pristupovych
portov).

o Nativha podpora S$kalovatelnej separacie a
bezpecného zdiefania fyzického prostredia DC
Fabric prostrediami viacerych klientov

Infrastruktura Musi byt tvorend neblokujicimi spojeniami 40 Gbps Ethernet s

prostredia Data Center | minimalne nasledujicimi charakteristikami:

Fabric o Line-rate forwarding pre IPv4 Unicast aj IPv4
Multicast

o Distribuovana L3 default gateway zabezpecujuca
optimalny L3 forwarding
o  Eliminacia zaplavovych mechanizmov vyuZivanych
niektorymi  protokolmi  riadiacej  vrstvy IP
(ARP/GARP)
o UpIna mobilita koncovych uzlov — hostov
o Mobilita klientskych prostredi a aplikacnych
prostredi
o Dynamicka distribaucia prevadzky a prioritizacia
paketov
o  Sofistikované riadenie zahltenia v sieti
o  Externd konektivita vo¢i WAN Edge smerovacom
S minimalnou podporou pre:
= Statické cesty
= OSPF NSSA
= iBGP
o  Moznost vytvarania agregovanych logickych spojeni
pre koncové zariadenia a hosty s mozZnostou
maximalizacie ich dostupnosti prostrednictvom
distribucie fyzickych spojeni v ramci agregatu medzi
odli$né pristupové uzly
o  Moznost vyuzitia existujucej 10GE optickej kabelaze
aj pre kostrové prepojenia 40GE

Centralizovana Musi umoznit:

administracia o  Automaticki detekciu a rekognoskaciu sietovych
prostredia Data Center uzlov, kontrolerov a topolégie

Fabric o Jednotné rozhranie pre pohlad na siet,

virtualizované prostredia (hypervisory) a sietové
sluzby L4-L7




e}

Grafické uzivatel'ské rozhranie, CLI a REST API
Aktualizacia SW vybavenia sietovych uzlov a
instancii DC Fabric kontrolera naprie¢ celym
prostredim

Automatické pridanie aditivnych  pristupovych
prepinacov do prostredia DC Fabric (zero-touch
plug and play)

Podpora TACACS+, RADIUS a LDAP

Podpora RBAC, autentikacia pristupu s vyuzitim
certifikatov

Audit vSetkych uzivatelskych pristupov, aktivit a
vykonanych zmien

Podpora pre SPAN a ERSPAN

Priloha €. 1B)

Data Center Fabric kontroler serverov v nasledujucej konfiguracii:

Centralny riadiaci
systétm — DC Fabric
kontroler

Musi poskytovat’ minimalne nasledovné funkcionality:

o
(e]

Aplikacné sietové politiky

Deklarativny  provisioning aplikaénych sietovych
prostredi zaloZzeny na otvorenom datovom modeli
Monitorovanie a diagnostika aplikacnych prostredi aj
fyzickej topologie DC Fabric

Integracia sietovych sluzieb L4-L7 tretich stran
Administracia  verzii  softwarového vybavenia
kostrovych a pristupovych prepinacov DC Fabric
Inventarizacia a konfiguracia prostredia DC Fabric
Distribuovana, vysoko dostupna implementéacia
v ramci klastra (pozaduje sa redundancia na drovni
minimalne N+2)

Kondi¢né ukazovatele pre vSetky kluCové riadené
objekty (klientské prostredia, aplikacné profily,
prepinace, atd.)

Management udalosti, vypadkov a vykonnosti

Data Center Fabric
kontroler

Musi podporovat’

o

Abstraktnu logicku reprezentaciu vietkych
komponentov konkrétnej aplikacie a ich vzajomnych
relacii

Vynutenie sietovej politiky v ramci celého prostredia
Data Center Fabric nezavisle na aktualnom
umiestneni koncového uzla

Vynutenie sietovej politky medzi definovatelnymi
skupinami koncovych uzlov

Integrovany distribuovany bezpecnostny
mechanizmus pre L4 zabezpecenie horizontalnej
prevadzky (East-West)

Centralizované nastroje na spravu bezpec€nostnych
politik L4 az L7 s podporou pre Siroky ekosystém
bezpecnostnych zariadeni (fyzickych aj
virtualizovanych)

Automaticku migraciu bezpecnostnych politik spolu
s migrovanymi aplikaciami a ich komponentami
Automatické vkladanie bezpecnostnych zariadeni L4
az L7 (firewall, IPS) podla potrieb aplikacie v sulade
s jej logickou reprezentaciou

Musi umoznit integraciu sietovych sluzieb L4-L7 s nasledujucimi

charakteristikami:

o

o

Automatizacia sluzobnych politik L4-L7 spolu s
integrovanym vynutenim pozadovanych datovych
ciest

Podpora retazenia sietovych sluzZieb

Podpora automatizacie servisnych politik
prostrednictvom REST API vo formate JSSON a XML
Automatické vkladanie a konfiguracia uzlov
poskytujucich sietové sluzby

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

LAN kostrovy prepina¢ v nasledujucej konfiguracii:

Data Center Fabric —
kostrovy prepinac

Kostrovy prepina¢ DC Fabric musi byt montovatelny do 19*
datového rozvadzaca (zastavany priestor max 2 RU).

Kostrovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap napajacie zdroje AC 230V.

Kostrovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap ventilatory.

Kostrovy prepina¢ DC Fabric musi obsahovat minimalne 34
non-blocking 40GE portov s rozhranim QSFP+.

Kostrovy prepina¢ DC Fabric musi poskytnut moznost vyuzitia
existujucej 10GE optickej kabelaze aj pre kostrové prepojenia




40GE
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LAN kostrovy prepinac
- pocCet osadenych
QSFP+ rozhrani

pocet osadenych QSFP+ rozhrani 18 x 40 Gbps QSFP+

LAN kostrovy prepinac

pocet napajacich zdrojov — 2

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

LAN pristupovych prepinacov

14

Data Center Fabric —
pristupovy prepinac

Pristupovy prepina¢ DC Fabric musi byt montovatelny do 19*
datového rozvadzaca (zastavany priestor max 3 RU).
Pristupovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap napajacie zdroje AC 230V.

Pristupovy prepina¢ DC Fabric musi obsahovat redundantné
hot-swap ventilatory.

Pristupovy prepina¢ DC Fabric musi obsahovat minimaine 10
non-blocking 40GE portov s rozhranim QSFP+.

Pristupovy prepina¢ DC Fabric musi poskytnit moznost
vyuzitia existujucej 10GE optickej kabelaze aj pre kostrové
prepojenia 40GE

Pristupovy prepina¢ DC Fabric musi obsahovat minimaine 48
non-blocking 1/10GE portov s rozhranim SFP+.

Pristupovy prepina¢é DC Fabric musi podporovat rozSirenie
zakladného  poctu  integrovanych 1/10GE  rozhrani
prostrednictvom detasovanych modulov 1GE alebo 1/10GE
rozhrani. Pripojenie detadovanych modulov rozhrani musi
aktivne vyuzivat vSetky dostupné uplink spojenia.

Predlozena ponuka musi obsahovat detaSovany modul
s minimalne 48 rozhraniami 100/1000BaseT pre pripojenie
koncovych uzlov a minimalne 4 rozhraniami 10GE SFP+ pre
pripojenie k materskému pristupovému prepinac¢u DC Fabric.

LAN pristupovy | pocet osadenych SFP+/QSFP+
prepinaé -  pocet | 24 x 10 Gbps SFP+

osadenych 8 x 40 Gbps QSFP+
SFP+/QSFP+ rozhrani

LAN pristupovy | pocet napajacich zdrojov — 2
prepinac

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Popis polozky Pocet kusov
1 Aktivne sietové prvky s prisluSenstvom
Data Center Fabric kontroler serverov 5

APIC-CLUSTER-L1 APIC Cluster - Large Configurations (> 1
1000 Edge Ports)

CON-SSXNB-APIC3L1 SSPT EXPRESS 8X5XNBD APIC 1
Cluster-Large Configurations (> 1

APIC-SERVER-L1 APIC Appliance - Large Configurations (> 1
1000 Edge Ports)

APIC-PSU-650W 650W power supply for C-series rack 1
servers

R2XX-RAIDO Enable RAID 0 Setting 1

APIC-MR-1X162RZ-A 16GB DDR3-1866-MHz RDIMM/PC3- 8
14900/dual rank/x4/1.5v

APIC-TPM1-001 Trusted Platform Module 1

APIC-USBFLSH-S-4GB 4G USB small form factor 1

APIC-RAID-11-C220 Cisco UCS RAID SAS 2008M-8i Mezz 1
Card for C220 (0/1/10/5/50)

APIC-CPU-E52630B 2.60 GHz E5-2630 v2/80W 6C/15MB 5
Cache/DDR3 1600MHz

APIC-HD1T7KS2-E 1TB SAS 7.2K RPM 2.5 inch HDD/hot P
plug/drive sled mounted




Popis polozky

Pocet kusov

1 Aktivne sietové prvky s prisluSenstvom

APIC-SD120G0KS2-EV 120 GB 2.5 inch Enterprise Value 6G

SATA SSD L

APIC-PSU-650W 650W power supply for C-series rack 1
servers

APIC-PCIE-CSC-02 Cisco VIC 1225 Dual Port 10Gb SFP+ 1
CNA

CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors

2

2 Meter Length

APIC-DK9-1.0 APIC Base Software Release 1.0(1) 1

APIC-SERVER-L1 APIC Appliance - Large Configurations (> 1
1000 Edge Ports)

APIC-PSU-650W 650W power supply for C-series rack 1
servers

R2XX-RAIDO Enable RAID 0 Setting 1

APIC-MR-1X162RZ-A 16GB DDR3-1866-MHz RDIMM/PC3- 8
14900/dual rank/x4/1.5v

APIC-TPM1-001 Trusted Platform Module 1

APIC-USBFLSH-S-4GB 4G USB small form factor 1

APIC-RAID-11-C220 Cisco UCS RAID SAS 2008M-8i Mezz 1
Card for C220 (0/1/10/5/50)

APIC-CPU-E52630B 2.60 GHz E5-2630 v2/80W 6C/15MB 2
Cache/DDR3 1600MHz

APIC-HD1T7KS2-E 1TB SAS 7.2K RPM 2.5 inch HDD/hot 2
plug/drive sled mounted

APIC-SD120G0KS2-EV 120 GB 2.5 inch Enterprise Value 6G 1
SATA SSD

APIC-PSU-650W 650W power supply for C-series rack 1
servers

APIC-PCIE-CSC-02 Cisco VIC 1225 Dual Port 10Gb SFP+ 1
CNA

CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors 5
2 Meter Length

APIC-DK9-1.0 APIC Base Software Release 1.0(1) 1

APIC-SERVER-L1 APIC Appliance - Large Configurations (> 1
1000 Edge Ports)

APIC-PSU-650W 650W power supply for C-series rack 1
servers

R2XX-RAIDO Enable RAID 0 Setting 1

APIC-MR-1X162RZ-A 16GB DDR3-1866-MHz RDIMM/PC3- 8
14900/dual rank/x4/1.5v

APIC-TPM1-001 Trusted Platform Module 1

APIC-USBFLSH-S-4GB 4G USB small form factor 1

APIC-RAID-11-C220 Cisco UCS RAID SAS 2008M-8i Mezz 1
Card for C220 (0/1/10/5/50)

APIC-CPU-E52630B 2.60 GHz E5-2630 v2/80W 6C/15MB P
Cache/DDR3 1600MHz

APIC-HD1T7KS2-E 1TB SAS 7.2K RPM 2.5 inch HDD/hot P
plug/drive sled mounted

APIC-SD120G0KS2-EV 120 GB 2.5 inch Enterprise Value 6G 1

SATA SSD

Priloha €. 1B)



Popis polozky

Pocet kusov

1 Aktivne sietové prvky s prisluSenstvom

APIC-PSU-650W 650W power supply for C-series rack

servers L
APIC-PCIE-CSC-02 Cisco VIC 1225 Dual Port 10Gb SFP+ 1
CNA
CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors
2
2 Meter Length
APIC-DK9-1.0 APIC Base Software Release 1.0(1) 1
LAN kostrovych prepinacov 4
QSFP-40G-SR-BD= QSFP40G BIDi Short-reach Transceiver 184
N9K-C9336PQ Nexus 9336 ACI Spine switch with 36p 40G
4
QSFP
CON-SCN-9336PQ SC CORE 8X5XNBDNexus 9336 ACI 4
Spine switch with 36p 40G QSF
ACI-N9KDK9-11.0 Nexus 9500 or 9300 ACI Base Software 4
NX-OS Rel 11.0
N9K-C9300-ACK Nexus 9300 Accessory Kit 4
N9K-C9300-FAN3 Nexus 9300 Fan 3 Port-side Intake 8
CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors 8
2 Meter Length
N9K-PAC-1200W Nexus 9300 1200W AC PS Port-side Intake 8
N9K-C9300-RMK Nexus 9300 Rack Mount Kit 4
N9K-C9300-FAN3-B Nexus 9300 Fan 3 Port-side Exhaust 8
N9K-PAC-1200W-B Nexus 9300 1200W AC PS Port-side 8
Exhaust
LAN pristupovych prepinacov 14
N9K-C9396PX Nexus 9300 48p 1/10G SFP+ & additional 14
uplink module req.
CON-SCN-9396PX SC CORE 8X5XNBD Nexus 9300 with 14
48p
ACI-N9KDK9-11.0 Nexus 9500 or 9300 ACI Base Software 14
NX-OS Rel 11.0
N9K-C9300-ACK Nexus 9300 Accessory Kit 14
N9K-C9300-FAN2-B Nexus 9300 Fan 2 Port-side Exhaust 42
CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors 28
2 Meter Length
N9K-PAC-650W-B Nexus 9300 650W AC PS Port-side 08
Exhaust
N9K-C9300-RMK Nexus 9300 Rack Mount Kit 14
N9K-M12PQ ACI Uplink Module for Nexus 9300 12p 40G 14
QSFP
GLC-T 1000BASE-T SFP 84
ACI-LIC-PAK ACI Software License PAK Expansion 14
ACI-N9K-48X ACI SW license for a 48p 1/10G??Nexus 9K 14

Priloha €. 1B)
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Popis polozky Pocet kusov

1 Aktivne sietové prvky s prisluSenstvom

SFP-10G-SR= 10GBASE-SR SFP Module 226
SFP-H10GB-CU3M= 10GBASE-CU SFP+ Cable 3 Meter 128
SFP-H10GB-CU1M= 10GBASE-CU SFP+ Cable 1 Meter 16

N2K-C2248TP-E N2K-C2248TP-E-1GE (48x100/1000-

pack:N2K-C2248TP-E-1GE

T+4x10GE) airflow/PS option 2

CON-SCN-C2248TPE SC CORE 8X5XNBD Null SKU-No line 2
item services included

SFP-H10GB-CU5M 10GBASE-CU SFP+ Cable 5 Meter 8

CAB-C13-C14-AC Power cord C13 to C14 (recessed 4
receptacle) 10A

N2248TP-E-FA-BUN Standard Airflow pack:N2K-C2248TP-E- 2
1GE 2 ACPS 1Fan

CON-SCN-2248EFA SC CORE 8X5XNBD Standard Airflow 5

2 Aktivne siet'ové prvky s prislusenstvom
Datové siete - aktivnhe prvky — kategéria 10.1.1 prilohy €.1 generalnej zmluvy

Prepinac
Parameter Specifikacia PoktS:et
SAN Director v nasledujucej konfiguracii: 2

SAN Director prepinac

SAN Director musi byt montovatelny do 19“ datového rozvadzaca
(zastavany priestor max 14 RU).

SAN Director musi obsahovat redundantné hot-swap napajacie zdroje
AC 230V s moznostou napojenia na 2 nezavislé napajacie vetvy..

SAN Director musi obsahovat hot-swap ventilatory.

SAN Director musi obsahovat' hot-swap redundantnu centralnu riadiacu
jednotku (supervisor).

SAN Director musi obsahovat hot-swap Fabric moduly s plnou
redundanciou (plna priepustnost aj v pripade vypadku primarneho
Fabricu).

VSetky line karty SAN Directora musia byt typu hot-swap.

SAN Director musi podporovat in-service softvérovy upgrade.

SAN Director musi umoznovat instalaciu FC portov o rychlostiach
2/4/8/10/16G.

SAN Director musi umoznovat instalaciu 10G FCoE portov.

SAN Director musi umoznovat inStalaciu az 384 16G FC portov s
podporou tzv. line-rate prevadzky suCasne na kazdom z nich (non-
blocking).

SAN Director musi podporovat multiprotokolarne prepinanie a
smerovanie komunikacie.

SAN Director musi podporovat LUN zénovanie.

SAN Director musi podporovat’ vytvaranie virtualnych SAN sieti (VSAN)
a smerovanie medzi VSAN (Inter VSAN Routing — IVR) implementované
v hardveéri.

SAN Director musi podporovat vytvaranie trunking ISL prepojeni s
podporou multipath load-balancingu (vyzadovana podpora az 16
fyzickych liniek v jednom logickom agregovanom prepojeni). Zaroven je
pozadované, aby porty tvoriace logické agregované prepojenie mohli byt
na réznych line kartach (ochrana pre vypadkom celej line karty).

SAN Director musi podporovat filtrovanie komunikéacie na baze ACL v
hardvéri.

SAN Director musi podporovat prioritizaciu kritickej prevadzky, kontrolu
Sirky pasma a oneskorenia (QoS).

SAN Director musi podporovat enkrypciu FC komunikacie.

SAN Director musi podporovat Fibre Channel Security Protocol (FC-SP).
Manazment SAN Directorov musi byt dostupny cez prikazovy riadok
(CLI) a zaroven aj prostrednictvom centralneho grafického manazment
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systému.
SAN Director musi podporovat definovanie pristupov pre administratorov
per VSAN (Per-VSAN RBAC).
SAN Director musi podporovat zabezpecené protokoly pre spravu
zariadenia SSH, SFTP, SNMPv3.
SAN Director musi obsahovat diagnostické nastroje:
e FC Trace Route, FC Ping
. Nastroje pre zrkadlenie komunikacie (SPAN, RSPAN)
o  Statistické udaje na urovni jednotlivych portov ako aj na Grovni
samotnych tokov dat (flows).
e  Kontrolu hardvéru pri Starte systému (POTS).
e  Online diagnostiku pre sledovanie stavu zariadenia pocas
prevadzky.

SAN Director

pozadovany pocet 48-portovych 16 Gbps FC |0 kariet — 3

SAN Director

pozadovany pocet 16 Gbps FC SFP+ rozhrani na 10 karte - 48

SAN Director

pozadovany pocet zdrojov — 8

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

SAN ToR prepinace v nasledujucej konfiguracii:

SAN fabric ToR
prepinac

SAN fabric ToR prepina¢ musi byt montovatelny do 19” datového
rozvadzaca (zastavany priestor max 1 RU).

SAN fabric ToR prepina¢ musi obsahovat redundantné hot-swap
napajacie zdroje AC 230V.

SAN fabric ToR prepina¢ musi obsahovat hot-swap ventilatory.

SAN fabric ToR prepina¢ musi podporovat in-service softvérovy
upgrade.

SAN fabric ToR prepina¢ musi obsahovat 48 non-blocking FC portov s
podporovanymi rychlostami 2/4/8/16G.

SAN fabric ToR prepina¢ musi podporovat postupny rast do budtcna v
zmysle poctu pouzivanych portov (pay-as-you-grow model —
navySovanie poc¢tu pouzivanych portov iba prostrednictvom licencii).
SAN fabric ToR prepina¢ musi podporovat LUN zénovanie.

SAN fabric ToR prepina¢ musi podporovat vytvaranie virtualnych SAN
sieti (VSAN) a routovanie medzi VSAN (Inter VSAN Routing — IVR)

v harvéri.

SAN fabric ToR prepina¢ musi podporovat vytvaranie trunking ISL
prepojeni s podporou multipath load-balancingu (vyzadovana podpora
az 16 fyzickych liniek v jednom logickom agregovanom prepojeni pricom
je vyzadované, aby pre konkrétne logické agregované prepojenie mohli
byt pouzité fubovolné fyzické porty prepinaca).

SAN fabric ToR prepina¢ musi podporovat N-Port ID virtualizaciu
(NPIV) a N-port virtualizaciu (NPV).

SAN fabric ToR prepina¢ musi podporovat filtrovanie komunikéacie na
baze ACL v hardvéri.

SAN fabric ToR prepina¢ musi podporovat’ prioritizaciu kritickej
prevadzky, kontrolu Sirky pasma a oneskorenia (QoS).

SAN fabric ToR prepina¢ musi podporovat Fibre Channel Security
Protocol (FC-SP).

Manazment SAN fabric ToR prepinaca musi byt dostupny cez prikazovy
riadok (CLI) a zarovern aj prostrednictvom centralneho grafického
manazment systému.

SAN fabric ToR prepina¢ musi podporovat’ definovanie pristupov pre
administratorov per VSAN (Per-VSAN RBAC).

SAN fabric ToR prepina¢ musi podporovat zabezpecené protokoly pre
spravu zariadenia SSH, SFTP, SNMPv3.

SAN fabric ToR prepina¢ musi obsahovat diagnostické nastroje:

FC Trace Route, FC Ping

Nastroje pre zrkadlenie komunikacie (SPAN)

Statistické (idaje na trovni jednotlivych portov ako aj na trovni
samotnych tokov dat (flows).

Kontrolu hardvéru pri Starte systému (POTS).

Online diagnostiku pre sledovanie stavu zariadenia pocas prevadzky.

Pocet zdrojov SAN
fabric ToR prepinaca

Pocet zdrojov SAN fabric ToR prepinaca — 2

Pocet 16 Gbps FC
SFP+ rozhrani SAN
fabric ToR prepinaca

Pocet 16 Gbps FC SFP+ rozhrani SAN fabric ToR prepinaca — 48

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni




Popis polozky

Pocet kusov

2 Aktivne sietové prvky s prisluSenstvom

SAN Director 2

DS-C9710 MDS 9710 Chassis No Power Supplies Fans >
Included

CON-SNT-C9710 SMARTNET 8X5XNBD MDS 9710 Chassis 2

DS-C9700-LC-BL Blank Filler Card for Line Card slot in 10
MDS9700 Chassis

DS-9710-KIT-CCO MDS 9710 Accessory Kit for Cisco 2

DS-X9710-FAB1 MDS 9710 Crossbar Switching Fabric-1 12
Module

CON-SNT-97FA1 SMARTNET 8X5XNBD MDS 9710 12
Crossbar Sw

DS-X97-SF1-K9 MDS 9700 Series Supervisor-1 4

CON-SNT-97SU1 SMARTNET 8X5XNBD MDS 9700 Series 4
Supe

DS-CAC97-3KW MDS 9700 3000W AC power supply 16

CAB-C19-CBN Cabinet Jumper Power Cord 250 VAC 16A 16
C20-C19 Connectors

DS-X9448-768K9 48-Port 16-Gbps Fibre Channel Switching 5
Module

CON-SNT-9748P SMARTNET 8X5XNBD 48-Port 16-Gbps 2
Fibr

DS-SFP-FC16G-SW 16 Gbps Fibre Channel SW SFP+ LC 96

DS-X9448-768K9 48-Port 16-Gbps Fibre Channel Switching 5
Module

CON-SNT-9748P SMARTNET 8X5XNBD 48-Port 16-Gbps 2
Fibr

DS-SFP-FC16G-SW 16 Gbps Fibre Channel SW SFP+ LC 96

DS-X9448-768K9 48-Port 16-Gbps Fibre Channel Switching 5
Module

CON-SNT-9748P SMARTNET 8X5XNBD 48-Port 16-Gbps P
Fibr

DS-SFP-FC16G-SW 16 Gbps Fibre Channel SW SFP+ LC 96

M97S3K9-6.2.7 MDS 9710 Supervisor/Fabric-3 NX-OS 2
Software Release 6.2(7)

DCNM-SAN-M97-K9 DCNM for SAN License for MDS 9700 2

CON-SAU-97SAN SW APP SUPP + UPGR DCNM for SAN 2
License for MDS 9700

M97ENTK9 Enterprise Package License for 1 MDS9700 2
Switch

CON-SAU-97ENT SW APP SUPP + UPGR Enterprise P
package license for 1 MDS970

SAN ToR prepinacov 2

DS-C9148S-D48PSK9 MDS 9148S 16G FC switch w/ 48 2
active ports + 16G SW SFPs

CON-SNT-C48S SMARTNET 8X5XNBD MDS 9148S 16G FC P
switch

DCNM-SAN-M91-K9 DCNM for SAN License for MDS 9100 2

CON-SAU-SM91K SW APP SUPP + UPGR DCNM for SAN 2
License

M9100ENT1K9 Enterprise package license for 1 MDS9100 5
series switch

CON-SAU-91ENT SW APP SUPP + UPGR Enterprise 5
package |

CAB-C15-CBN Cabinet Jumper Power Cord 250 VAC 13A 4

C14-C15 Connectors

Priloha €. 1B)
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Popis polozky

Pocet kusov

2 Aktivne sietové prvky s prisluSenstvom

DS-9148S-KIT-CSCO MDS 9148S Accessory Kit for Cisco

DS-SFP-FC16G-SW 16 Gbhps Fibre Channel SW SFP+ LC

96

M91S5K9-6.2.9 MDS 9100 Supervisor/Fabric-5 NX-OS
Software Release 6.2.9

3 Aktivne siet'ové prvky s prisluSenstvom
Datové siete —aktivne prvky - kategoéria 10.1.1 prilohy &.1 generalnej zmluvy
WAN smerovac

Parameter

Specifikacia

Pocet
ks

WAN smerovac v nasledujucej konfiguracii:

HW poziadavky a
poziadavky na fyzické
prevedenie

Modularne prevedenie, min. 4 sloty na moduly

Min. 2 vstavané redundantné hot-swap napéjacie zdroje
Napajanie AC 230V

Min. 6 portov 10GBASE-SR

Min. 2 porty 1000BASE-T

Min. 3 porty 1000BASE-SX

PoZiadavky na
vykonnostné
parametre

Celkovy vykon smerovaca pri pouziti funkcii smerovania + NAT alebo
smerovania + stavovy firewall min. 40 Gbps

Podpora min. 1 000 000 subeznych spojeni, min. 100 000 novych
spojeni za sekundu

Podpora min. 1 000 000 smerovacich zaznamov pre IPv4

Podpora min. 1 000 000 smerovacich zaznamov pre IPv6

Podpora min. 40 000 hardvérovych zaznamov pre ACL aj QoS

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zdznamu o datovych tokoch v hardvéri
Podpora IEEE 802.1q

Podpora IEEE 802.3ad

Podpora IEEE 802.1d (Spanning Tree Protocol), filtrovanie BPDU
Podpora IEEE 802.1w (Rapid Spanning Tree)

Podpora IEEE 802.1s (Multiple VLAN Spanning Tree)

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

PoZiadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway
Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora BFD

Podpora VRF

Podpora MPLS, MPLS VPN, MPLS TE, 6VPE, AToM

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovaca pred pret'azenim z dévodu vytvarania
abnormalneho poctu NAT zaznamov

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na
bezpecnost

Riadenie bezpecénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora stavového firewallu

Podpora RADIUS

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manaZzment zariadenia - vSetky tieto aplikacné
sluzby musia podporovat IPv6: Syslog, SNMP, Telnet, SSH, RADIUS,
NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects




Podpora SSHv2, HTTPS
Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky na

riadenie kvality sluzeb | Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a

QoS

Podpora 802.1p CoS

videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking
Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1B)

Popis polozky Pocet kusov

3 Aktivne sietové prvky s prisluSenstvom

WAN smerovacov 2
ASR1004 Cisco ASR1004 Chassis Dual P/S 2
CON-SCN-ASR1004 SC CORE 8X5XNBD Cisco ASR1004 >
Chassis Dual P/S REFURBISHED

ASR1K-INTERNET ASR1K-Int Edge/Peering incl. 5
BGP/NAT/ZBFW - tracking only

ASR1000-ESP40 Cisco ASR1000 Embedded Services 5
Processor 40G

CON-SCN-ASR1000E SC CORE 8X5XNBD Cisco ASR1000

j 2

Embedded Services Processor

ASR1000-RP2 Cisco ASR1000 Route Processor 2 8GB 2
DRAM

CON-SCN-ASRRP2 SC CORE 8X5XNBD ASR1000 Route 2
Processor 2 8GB DRAM Spare

M-ASR1K-RP2-8GB Cisco ASR1000 RP2 8GB DRAM 2

M-ASR1K-HDD-80GB Cisco ASR1000 RP2 80GB HDD 2

SASR1R2-AISK9-313S Cisco ASR 1000 Series RP2 5
ADVANCED IP SERVICES

CON-SCN-SASRSK3S SC CORE 8X5XNBD Cisco ASR 1000 2

Series RP2 ADVANCED IP SERV

ASR1000-6TGE ASR1000 6 port 10 GE Line Card 2

CON-SCN-ASR10006 SC CORE 8X5XNBD ASR1000 6 port

10 GE Line Card 2
XFP-10G-MM-SR 10GBASE-SR XFP Module 12
ASR1000-SIP40 Cisco ASR1000 SPA Interface Processor 40 2
CON-SCN-1000SP40 SC CORE 8X5XNBD Cisco ASR1000 5

SPA Interface Processor 40 REF
SPA-5X1GE-V2 Cisco 5-Port Gigabit Ethernet Shared Port 2

Adapter
CON-SCN-5X1GEV2 SC CORE 8X5XNBD 5-Pt Gigabit Enet 2

Shared Pt Adptr
GLC-SX-MMD 1000BASE-SX SFP transceiver module MMF 6

850nm DOM

SFP-GE-T 1000BASE-T SFP (NEBS 3 ESD) 4

ASR1000-SPA SPA for ASR1000; No Physical Part; For
Tracking Only

ASR1004-PWR-AC Cisco ASR1004 AC Power Supply 4

CAB-C13-CBN Cabinet Jumper Power Cord 250 VAC 10A

C14-C13 Connectors 4
FLASR1-FW-RTU Firewall Right-To-Use Feature Lic for P
ASR1000 Series
CON-SCN-ASR1IFWRT SC CORE 8X5XNBD Firewall Right- P

To-Use Feature Lic for ASR10




4  Aktivne siet'ové prvky s prislusenstvom
Datové siete — bezpe€nostné prvky - kategoéria 10.1.3 prilohy &.1 generalnej zmluvy
VPN koncentrator

Priloha €. 1B)

Parameter

Specifikacia

Pocet
ks

VPN koncentrator v nasledujucej konfiguracii:

HW poziadavky a
poziadavky na fyzické
prevedenie

Modularne prevedenie, min. 1 slot na moduly

Min. 2 vstavané redundantné hot-swap napajacie zdroje
Napajanie AC 230V

Min. 2 porty 10GBASE-SR

Min. 4 porty 1000BASE-LX/LH

Poziadavky na
vykonnostné
parametre

Celkovy vykon smerovaca min. 10 Gbps
Celkovy vykon smerovaca pre IPSec min. 5 Gbps
Podpora min. 4 000 IPSec tunelov

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zaznamu o datovych tokoch v hardveéri
Podpora IEEE 802.1q

Podpora IEEE 802.3ad

Podpora IEEE 802.1d (Spanning Tree Protocol), filtrovanie BPDU
Podpora IEEE 802.1w (Rapid Spanning Tree)

Podpora IEEE 802.1s (Multiple VLAN Spanning Tree)

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway
Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora BFD

Podpora VRF

Podpora MPLS, MPLS VPN, MPLS TE, AToM

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovaca pred pret'azenim z dovodu vytvarania
abnormalneho poctu NAT zaznamov

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

PoZiadavky na
bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora IPSec spolu s 3DES a AES Sifrovanim

Podpora IPSec Suite-B

Podpora RADIUS

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto aplikacné
sluzby musia podporovat IPv6: Syslog, SNMP, Telnet, SSH, RADIUS,
NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects
Podpora SSHv2, HTTPS

Podpora SNMPv3 (s autentifikdciou a Sifrovanim)

PoZiadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Popis polozky

Pocet kusov

4 Aktivne sietoveé prvky s prisluSenstvom

VPN koncentrator 2
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Popis polozky

Pocet kusov

4 Aktivne sietoveé prvky s prisluSenstvom

ASR1001X-20G-VPN ASR1001-X 20G VPN Bundle K9
AES Built-in 6x1G 2x10G

CON-SCN-ASR100VP SC CORE 8X5XNBD ASR1001-X 20G
VPN Bundle K9 AES Built

SLASR1-AES Cisco ASR 1000 Advanced Enterprise Services
License

CON-SCN-SLASR1AM SC CORE 8X5XNBD Cisco ASR 1000
Advanced Enterprise Services

ASR1K-OTHER ASR1K-other applications for Enterprise or
SP- Tracking only

GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module
MMF/SMF 1310nm DOM

SFP-10G-SR 10GBASE-SR SFP Module

M-ASR1001X-8GB Cisco ASR1001-X 8GB DRAM

FLSA1-BIN-2X10GE-P ASR1001-X Built-In 10GE 2-port
License

NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400

SASR1K1XUK9-313S Cisco ASR1001-X I0S XE
UNIVERSAL

ASR1001-X-PWR-AC Cisco ASR1001-X AC Power Supply

CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors
2 Meter Length

FLSASR1-IPSEC IPSEC License for ASR1000 Series

CON-SCN-FLSASRO00 SC CORE 8X5XNBD IPSEC License
for ASR1000 Series

FLSA1-1X-2.5-20G 2.5G to 20Gbps upgrade License for ASR
1001-X Built-in 2x10

CON-SCN-FLSA11XW SC CORE 8X5XNBD 2.5G to 20Gbps
upgrade License for ASR 1001

5 Aktivne sietové prvky s prisluSenstvom
Datové siete — aktivne prvky - kategdria 10.1.1 prilohy €.1 generalnej zmluvy
Sietovy prepinac

Parameter

Specifikacia

Pocet ks

Prepinac typu 1 v nasledujucej konfiguracii:

2

HW  poziadavky a
poziadavky na fyzické
prevedenie

Modularne vyhotovenie

Minimalne 16 SFP/SFP+ portov (pouzitie SFP alebo SFP+ rozhrania

na lubovolnom porte)

Vstavany redundantny hot-swap napajaci zdroj
Min. 2 vstavané redundantné hot-swap ventilatory
Napajanie AC 230V

Poziadavky na
vykonnostné
parametre

Celkovy vykon prepinac¢a min. 240 Gbps

Podpora virtualneho prepinania, min. vykon 480 Gbps
Podpora min. 50000 MAC adries

Podpora min. 4000 aktivnych VLAN

Podpora min. 16000 smerovacich zaznamov pre IPv4
Podpora min. 8000 smerovacich zdznamov pre IPv6
Podpora min. 4000 hardvérovych zaznamov pre ACL aj QoS

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B) ramcov
Podpora monitorovania a zdznamu o datovych tokoch v hardvéri
Podpora IEEE 802.3ad (LACP)

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocol)

Podpora IEEE 802.1s MST

Podpora IEEE 802.1w RSTP

Podpora IEEE 802.1ab LLDP




Ochrana STP Protokolu pred zmenou koreriového prepinaca,
filtrovanie BPDU

Podpora bezslu¢kovej topoldgie bez potreby STP

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Podpora MLDv1 a MLDv2 snooping

Podpora IGMP querier

Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na
bezpecnost

Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora IPv6 first hop security

Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
ochrana pred prete¢enim CAM tabulky

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Podpora IEEE 802.1x s dynamickym priradenim ACL

Podpora IEEE 802.1x s MAB

Podpora IEEE 802.1x pre datovu aj hlasovd VLAN sucasne na jednom
fyzickom porte

Podpora webovej autentifikacie pre non-802.1x klientov

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

PoZiadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manaZment zariadenia - vSetky tieto
aplikaéné sluzby musia podporovat IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

PoZiadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Podpora minimalne 8 front na port

Pocet napajacich
zdrojov v prepinaci

Pocet napajacich zdrojov v prepinadi — 2

Pocet SFP/SFP+
modulov  osadenych
v prepinadi

Pocet SFP/SFP+ modulov osadenych v prepinadi:
8 x 1000Base-T
8 x 10GBase-SR

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1B)

Prepinac typu 2 v nasledujucej konfiguracii:

HW  poZiadavky a
poziadavky na fyzické
prevedenie

Max. velkost 1RU

Napajanie AC 230V

Podpora minimalne 48 down-link portov 10/100/1000 RJ45
Podpora minimalne 2x opticky uplink 10GE (SFP+)

Poziadavky na
vykonnostné
parametre

Podpora min. 10000 MAC adries

Podpora min. 1000 aktivnych VLAN

Podpora min. 1000 smerovacich zéznamov

Podpora min. 1000 hardvérovych zaznamov pre ACL

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora mini-jumbo (min. 1530B) a jumbo (min. 9000B) ramcov
Podpora monitorovania a zaznamu o datovych tokoch v hardveéri
Podpora IEEE 802.3ad (LACP)

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocol)

Podpora IEEE 802.1s MST

Podpora IEEE 802.1w RSTP

Podpora IEEE 802.1ab LLDP

Ochrana STP Protokolu pred zmenou korefiového prepinaca,
filtrovanie BPDU

Podpora bezsluckovej topoldgie bez potreby STP

Ochrana pri vzniku jednosmernych liniek

Podpora IGMPv1, IGMPv2 a IGMPv3 snooping

Podpora MLDv1 a MLDv2 snooping

Podpora IGMP querier




Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Poziadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFVv3, PIM)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Hardvérova podpora prepinania unicast aj multicast IPv4 a IPv6

Poziadavky na
bezpecnost

Riadenie bezpecénostnych funkcii pomocou IPv4 aj IPv6 pristupovych
filtrov

Podpora IPv6 first hop security

Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
ochrana pred pretecenim CAM tabulky

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN

Podpora IEEE 802.1x s dynamickym priradenim ACL

Podpora IEEE 802.1x s MAB

Podpora IEEE 802.1x pre datovu aj hlasovd VLAN sucasne na jednom
fyzickom porte

Podpora webovej autentifikacie pre non-802.1x klientov

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto
aplikacéné sluzby musia podporovat' IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPv3 (s autentifikaciou a Sifrovanim)

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS

Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP
remarking

Podpora IPv4 QoS aj IPv6 QoS

Podpora minimalne 8 front na port

Pocet napajacich
zdrojov v prepinadi

Pocet napajacich zdrojov v prepinadi — 2

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1B)

Smerovagé v nasledujucej konfiguracii:

HW  poziadavky a
poziadavky na fyzické
prevedenie

Modularne prevedenie, min. 4 sloty na moduly
Max. velkost 2RU

Napajanie AC 230V

Min. 3 porty 1000BASE-T

Min. 64 sériovych portov

Poziadavky na
vykonnostné
parametre

Smerovaci vykon podla metodiky RFC 2544 min. 3 Gbps
Kombinovany vykon smerovaca pri pouziti NAT+QoS+ACL min. 80
Mbps

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.3x Flow Control

Podpora jumbo ramcov

Podpora monitorovania a zaznamu o datovych tokoch

Podpora IEEE 802.1q

Podpora IEEE 802.1d (Spanning Tree Protocaol), filtrovanie BPDU
Podpora IGMPv1, IGMPv2 a IGMPv3

Podpora IGMP snooping a IGMP fast leave

Podpora MLDv1 a MLDv2

Podpora zrkadlenia datovych tokov

Podpora PPP, PPPoE, Multilink PPP, CHAP

PoZiadavky na L3
funkcionalitu

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov (minimalne RIPv2, RIP-
NG, OSPFv2, OSPFv3, PIM, IS-IS, MP-BGP)

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora GRE, IPv6 tunelovania, L2TP

Podpora VRF

Podpora MPLS, MPLS VPN, 6VPE

Podpora statického a dynamického NAT, vratane PAT

Podpora H.323 a SIP spolu s NAT

Ochrana smerovaca pred pretazenim z doévodu vytvarania
abnormalneho poétu NAT zaznamov

Poziadavky na
bezpecnost

Podpora detekcie aplikacii (email, streaming video, skype, sql, sip,
ssh, bittorrent, http, atd.)
Riadenie bezpeénostnych funkcii pomocou IPv4 aj IPv6 pristupovych




filtrov

Podpora RADIUS, RADIUS CoA

Podpora IEEE 802.1x s dynamickym priradenim VLAN
Podpora IEEE 802.1x s dynamickym priradenim ACL
Podpora IEEE 802.1x s MAB

Podpora uRPF

Ochrana riadiacej jednotky pred DoS utokmi

Poziadavky na
manazment zariadeni

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto
aplikacné sluzby musia podporovat' IPv6: Syslog, SNMP, Telnet, SSH,
RADIUS, NTP

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6
objects

Podpora SSHv2, HTTPS

Podpora SNMPV3 (s autentifikaciou a Sifrovanim)

Poziadavky na
riadenie kvality sluzeb
QoS

Podpora 802.1p CoS
Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat hlasu a
videa, prioritny queueing, traffic shaping, traffic policing, DSCP

remarking
Podpora IPv4 QoS aj IPv6 QoS

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1B)

Popis polozky Pocet kusov
5 Aktivne sietové prvky s prisluSenstvom
Prepinac typu 1 2
WS-C4500X-F-16SFP+ Catalyst 4500-X 16 Port 10G IP Base 2
Back-to-Front No P/S
CON-SCN-WSC450X SC CORE 8X5XNBD Catalyst 4500-X 2
16 P
CA4KX-PWR-750AC-F/2 Catalyst 4500X 750W AC back to 5
front cooling 2nd PWR supply
C4KX-PWR-750AC-F Catalyst 4500X 750W AC back to front 5
cooling power supply
C4500X-IPB IP Base license for Catalyst 4500-X 2
C4KX-NM-BLANK Catalyst 4500X Network Module Blank 2
CAB-C15-CBN Cabinet Jumper Power Cord 250 VAC 13A 4
C14-C15 Connectors
S45XUK9-37E CAT4500-X Universal Crypto Image 2
GLC-T 1000BASE-T SFP 16
SFP-10G-SR 10GBASE-SR SFP Module 16
Prepinac typu 2 2
WS-C2960XR-48TD-| Catalyst 2960-XR 48 GigE 2 x 10G 2
SFP+ [P Lite
CON-SCN-WSC2968T SC CORE 8X5XNBD Catalyst 2960- 2
XR 48
CAB-C15-CBN Cabinet Jumper Power Cord 250 VAC 13A 4
C14-C15 Connectors
PWR-C2-250WAC 250W AC Config 2 Power Supply 2
CAB-CONSOLE-USB Console Cable 6 ft with USB Type A 2
and mini-B
Smerovac 1
CISC02911/K9 Cisco 2911 w/3 GE 4 EHWIC 2 DSP 1 SM 1
256MB CF 512MB DRAM IPB
CON-SCN-2911 SC CORE 8X5XNBD Cisco 2911 w/3 GE4 1
CON-SUSA-2911 IPS SIGNATURE ONLY Cisco 2911 w/3 1
GE4
PWR-2911-AC Cisco 2911 AC Power Supply 1
CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors
1
2 Meter Length
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Popis polozky

Pocet kusov

5 Aktivne sietové prvky s prisluSenstvom

ISR-CCP-EXP Cisco Config Pro Express on Router Flash

MEM-2900-512MB-DEF 512MB DRAM for Cisco 2901-2921
ISR (Default)

MEM-CF-256MB 256MB Compact Flash for Cisco 1900 2900
3900 ISR

SL-29-1PB-K9 IP Base License for Cisco 2901-2951

SM-S-BLANK Removable faceplate for SM slot on Cisco
290039004400 ISR

S29UK9-15401T Cisco 2901-2921 10S UNIVERSAL

HWIC-16A 16-Port Async HWIC

6 Aktivne siet'ové prvky s prislus§enstvom
Datové siete — bezpe€nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy

Firewall

Parameter

Specifikacia

Pocet ks

OOB firewall v nasledujucej konfiguracii:

1

HW  poziadavky a
poziadavky na fyzické
prevedenie

Stavovy firewall s podporou vysokej dostupnosti
Modularne vyhotovenie

Min. 10 portov 10/100/1000 RJ45

Min. 1 dedikovany port pre OOB manazment
Napajanie AC 230V

PoZiadavky na
vykonnostné
parametre

Min. priepustnost firewallu: UDP 2.5Gbps, TCP (IMIX/EMIX) 1.25Gbps
Min. priepustnost’ IPS: 525 Mbps

Min. pocet subeznych spojeni: 500 000

Min. pocet spojeni za sekundu: 25 000

Min. 3DES a AES VPN priepustnost: 250 Mbps

Podpora min. 100 SSL VPN spojeni bez nutnosti VPN klienta

Podpora min. 2 virtualnych firewall-ov

Podpora riadenia systémovych zdrojov a dedikovanie systémovych
prostriedkov pre kazdy virtualny firewall

Podpora transparentného rezimu

Podpora ,identity-based* firewall

PoZiadavky na L2
funkcionalitu

Podpora IEEE 802.1q
Podpora IEEE 802.3ad

Poziadavky na L3
funkcionalitu

Podpora OSPFv2 aj OSPFv3
Podpora PIM-SM
Podpora IGMPv2 alebo IGMPv3

Poziadavky na
bezpecnost

Podpora IKEv1 aj IKEv2

Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Podpora dvojfaktorovej autentifikacie

Podpora IPSec SuiteB (RFC 6379)

Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora NAT44, NAT46, NAT64, NAT66

Ochrana proti DoS utokom ako Smurf, Fraggle, WinNuke, Ping of
Death, Tear Drop, invalid TCP flag a dalSich

Filtrovanie Java/ActiveX a SQL injection

Podpora inSpekcie min. tychto protokolov — DCERPC, DNS, FTP,
H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP

Ochrana proti IP Spoofing

Nastavovanie parametrov jednotlivych spojeni s min. podporou
nasledujucich parametrov — max pocet spojeni jedného klienta, max
pocet ,embryonic” spojeni jedného klienta, nastavenie doby trvania
jednotlivych spojeni jedného klienta

Podpora TCP normalizacie (kontrola protokolu TCP na zhodu so
$tandardom)

Poziadavky na IPS
funkcionalitu

Vyrobca sa musi nachadzat v "Leaders" kvadrante spolo¢nosti
Gartner poslednych 24 mesiacov

Vyrobca musi byt testovany nezavislou testovacou agentirou NSS
labs poslednych 24 mesiacov

Podpora IDS aj IPS rezimu




IPS musi podporovat’ signatury pisané pre SNORT

IPS musi rozpoznavat sietové, serverové aj klientské operacné
systémy, aplikacie na serveroch aj klientskych staniciach, sietové
protokoly, ako aj prihlasenych pouzivatelov

Na zaklade informécii o bezpecnostnych slabinach operaénych
systémov v prostredi musi IPS navrhnit, ktoré signatiry maju byt
zapnuté, aby bolo prostredie aktivne chranené

IPS musi rozpoznat, ktoré signatury nie je potrebné aktivovat a ich
vypnutim docielit' lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatury

Aktivacia relevantnych a deaktivacia irelevantnych signatur musi
fungovat' s minimalnymi zasahmi zo strany obsluhy

Signatary musia byt k dispozicii do 48 hodin od zverejnenia
bezpecnostnej chyby

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov

IPS musi rozpoznavat utoky od sietovej az po aplikaéni vrstvu
referenéného modelu OSI

Definovanie bezpecénostnych politik musi byt nezavislé medzi réznymi
segmentami (VLAN, subnet) siete

IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detekovat aj utoky, ktoré sa beznymi mechanizmami nedetekuju, a
preto IPS musi podporovat analyzu datovych tokov pomocou
zdznamov generovanych zo sietovych zariadeni, napr. Netflow

IPS sondy musia byt schopné zachytavat kompletné datové toky s
moznostou exportu (napr. vo formate PCAP) pre dalSiu analyzu a to
bez degradacie vykonu samotnej sondy na uroven nepouzitelnosti
Typy odpovedi na detekované uUtoky zo strany IPS sond - min. alarm
do centralneho manaZmentu, ukonCenie spojenia, zahadzovanie
paketov, ukladanie obsahu paketov, interaktivna HTTP odpoved
Detekcia IPv6 utokov

Stavové rozpoznavanie vzoriek - identifikuje Utoky zaloZzené na
zranitelnosti stavovou rekon$trukciou prenosu cez viac paketov pre
vSetky protokoly

Analyza protokolov — uskutoCriuje stavové dekddovanie aplikanych
protokolov ako su FTP, SMTP, HTTP, DNS, RPC, NetBIOS

Detekcia anomalii sietovych prenosov (napr. TCP SYN flood)

Detekcia anomalii protokolov (napr. HTTP odpoved bez dotazu,
kontrola suladu s RFC pre HTTP metddy)

Anti-IDS/IPS evazivne techniky — uskutoCnuje normalizaciu sietovej
prevadzky, defragmentacia na IP vrstve a rekonstrukciu TCP spojenia
Operacny systém IPS musi byt zabezpe€eny nad ramec beznych
operacnych systémov

PoZiadavky na | Manazment cez HTTPS a SSH

manazment zariadeni Podpora SNMPv2c a SNMPv3

Podpora NTP a SYSLOG

Podpora RADIUS a LDAP

Podpora IPv6

Podpora vstavaného nastroja na monitorovanie datovych tokov
Podpora integracie so SIEM prostredim

Poziadavky na | Podpora min. tychto QoS funkcii — policing, priority queueing
riadenie kvality sluZzeb

QoS

Pocet napajacich | Pocet napajacich zdrojov — 2

zdrojov

Prepojovacia kabelaz Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Priloha €. 1B)

Popis polozky Pocet kusov

6 Aktivne sietové prvky s prisluSenstvom

OOB Firewall 1

ASA5545-FPWR-BUN ASA 5545-X with FirePOWER Svcs.

Chassis and Subs. Bundle 1
ASA5545-FPWR-K9 ASA 5545-X with FirePOWER Services 1
8GE AC 3DES/AES 2SSD
CON-SCN-A45FPK9 SC CORE 8X5XNBD ASA 5545-X with 1

FirePOWER Services, 8GE,

SF-FP5.3.1-K9 Cisco FirePOWER Software v5.3.1 1

ASA5545-CTRL-LIC Cisco ASA5545 Control License 1
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Popis polozky

Pocet kusov

6 Aktivne sietové prvky s prisluSenstvom

ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply

SF-ASA-X-9.2.2-K8 ASA 9.2.2 Software image for ASA 5500-
X Series,5585-X,ASA-SM

ASA5500-SSL-100 ASA 5500 SSL VPN 100 Premium User
License

CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M

ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows,
Solaris, Linux, Mac)

ASA5500-ENCR-K9 ASA 5500 Strong Encryption License
(3DES/AES)

CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M

ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply

ASA-ANYCONN-CSD-K9 ASA 5500 AnyConnect Client +
Cisco Security Desktop Software

ASA5500X-SSD120INC ASA 5512-X through 5555-X 120GB
MLC SED SSD (Incl.)

ASA5545-MB "ASA 5545 IPS Part Number with which PCB
Serial is associated

ASA-IC-6GE-CU-C ASA 5545-X/5555-X Interface Card 6-port
10/100/1000, RJ-45

CON-SCN-ASACUC1 SC CORE 8X5XNBD ASA 5545-
X/5555-X In

L-ASA5545-TA= Cisco ASA5545 FirePOWER IPS License

L-ASA5545-TA-3Y Cisco ASA5545 FirePOWER IPS 3YR
Subscription

7 Aktivne siet'ové prvky s prislusenstvom
Datové siete - bezpe€nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy
Vnutorny firewall

Parameter Specifikacia Pok(;et
Vnutorny firewall v nasledujucej konfiguracii: 2

Podporované role

Firewall/VPN, méd IPS (L2), L2 firewall

Virtualne kontexty

Podpora vytvorenia separatnych logickych kontextov (FW, IPS, L2FW)
s oddelenymi rozhraniami, adresaciou, smerovanim a politikami

Firewall-ovi agenti pre
protokoly

FTP, H.323, http, HTTPS, IMAP4, MGCP, MS RPC, NetBios Datagram,
Oracle SQL Net, POP3. RSH, RTSP, SCCP, SIP, SMTP, SSH,
SunRPC, TCP Proxy, TFTP

VPN

Podporované IKEv1, IKEV2, IPSec s IPv4 a IPv6

protokoly

Podporované AES-128, AES-256, AES-GCM-128, AES-GCM-256, Blowfish, DES,
Sifrovania 3DES

Podporované MD
algoritmy

AES-XCBC-MAC, MD5, SHA-1, SHA-2-256, SHA-2-512

Podporované  Diffie-
Hellman algoritmy

DH skupina 1, 2, 5, 14, 19, 20, 21

Podporované
autentifikacie

RSA, DSS, ECDSA signatures with X.509 certificates, pre-shared keys,
hybrid, XAUTH, EAP

Iné vlastnosti

NAT-T, Dead Peer Detection

Podporované funkcie
Site-to-Site VPN

Policy-based VPN, route-based VPN (GRE, IP-IP, SIT)

Podporované topoldgie: Hub and spoke, full mesh, partial mesh

Maoédy dynamického vyberu spojenia: load sharing, active/standby, link
aggregation

Podporované funkcie
VPN pre klientov:

IPSec VPN klient pre Microsoft Windows
Automatické update-y konfiguracie z brany




Automaticky failover
Bezpecnostné kontroly klientov
Bezpecné prihlasenie do domény

Sprava a manazment
servera

Server musi poskytovat moznost vzdialenej konzoly cez siet LAN
nezavisli od operacného systému, resp. vzdialenu spravu formou
nezavislej pracovnej stanice. Podpora vzdialeného zapnutia / vypnutia
(standby rezim) servera, aktualizacia firmvéru, sprava virtualizacie.

Autentifikacia
pouzivatelov

Interna databaza pouzivatelov, LDAP, Microsoft Active Directory,
RADIUS, TACACS+

Vysoka dostupnost’

Klastrovanie firewall-ov, active-active/active-standby, az do 16 zariadeni
Stateful failover (vratane VPN spojeni)

VRRP

SLB

Agregacia spojeni

Detekcia zlyhania spojenia

ISP Multihoming

Vysoka dostupnost’ a loadbalancing medzi viacerych ISP, vratane VPN
spojeni, vyber spojenia na zaklade QoS

Pridelovanie IP adries

Klastre FW: statické, IPv4, IPv6
Samostatny FW: statické, DHCP, PPPoA, PPPoE, IPv4, statické IPv6
Sluzby: DHCP Server a DHCP relay pre IPv4

Preklad adries

IPv4, IPv6
Staticky NAT, source NAT s PAT, destination NAT s PAT

Smerovanie Statické cesty IPv4 a IPv6, PBR, statické smerovanie multicast-u

Dynamické IGMP proxy, RIPv2, OSPFv2, BGP pre samostatny firewall, PIM-SM

smerovanie

IPv6 Dual stack IPv4/IPv6, ICMPv6, DNSv6

SIP Umozfiuje dynamicky prechod RTP stream-ov, NAT traversal, hibkovu
inSpekciu, spolupraca s RFC3261-kompatibilnymi zariadeniami

Vlastnosti  Specifické | Stateless filtrovanie paketov ethernetovych protokolov

pre mod IPS a pre L2
Firewall

Stateful filtrovanie paketov IP protokolov
VLAN re-tagging
Filtrovanie MAC adries

Vysoka dostupnost’

Active-passive klastrovanie L2 FW
Active-active/active-passive klastrovanie IDS
Active-active klastrovanie IPS

Podpora fail-open rozhrani v IPS méde

Vlastnosti spolo¢né
pre vSetky role

Enkapsulacia

Ethernet, 802.1q VLAN,
PPPoA, PPPoE pri roli Firewall/VPN

Riadenie pristupu

IPv4 and IPv6 tunneled IP IP-in-IP
IPV6 enkapsulacia GRE

Pokrocilé riadenie | Zény rozhrani
pristupu Cas
Informacie TLS
Doménové mena
Pouzivatelské informacie
Aplikacie
Manazment a
monitorovanie
Centralizovany Enterprise-level centralizovany manazment, zber logov a
manazment
Monitorovanie cez | SNMPv1, SNMPv2c, and SNMPv3
SNMP

Sledovanie toku dat

Tcpdump cez konzolu, vzdialené sledovanie cez SMC

Vysokd  bezpecnost
manazmentovej
komunikacie

256-bitova bezpecnost komunikacie medzi zariadenim a manazmentom

Vykon a parametre

Priepustnost firewall-u pri 1518 byte-ovych UDP paketoch minimalne 60
Gbps

Priepustnost VPN pri pouziti AES-CGM minimalne 18 Gbps

Minimalne 200 000 VPN tunelov

Neobmedzeny pocet VPN klientov

Minimalne 30 miliénov spojeni sucasne (bez inSpekcie)

300 000 novych TCP spojeni za sekundu (bez in§pekcie)

Minimalne 40 miliénov 64-byte-ovych paketov za sekundu

Priepustnost inSpekcie pri 1518 byte-ovych UDP paketoch minimalne 30
Gbhps

Priepustnost HTTP inSpekcie pri 21 kB payload-e minimalne 10 Gbps
Priepustnost SSL inSpekcie pri pouziti AES-256 minimalne 3,3 Gbps
InSpekcia minimalne 12 miliénov spojeni sucasne

Moznost pouzitia az do 250 virtualnych kontextov

Priloha €. 1B)




Priloha €. 1B)

Moznost aktivacie antispamovej ochrany

Aktivacia antivirovej ochrany

Moznost aktivacie filtrovania web stranok

Podpora loadbalancovania serverov

Podpora klastrovania

Minimalne dva fixné 10/100/1000 ethernetové rozhrania
Moznost osadenia 26x gigabitovych metalickych portov
Moznost osadenia 12x 10 gigabitovych ethernetovych portov
Podpora pre 3G modem

Pocet pozicii pre sietové I/O moduly — 3

Iné rozhrania: 4 x USB, 1 x Serial 1 x VGA, 1 x IPMI Ethernet
Redundantné napajanie

Vyska zariadenia

Maximalne 2U

Pozadovany

pocet

osadenych  rozhrani | SR.

na zariadenie:

Sietovy modul 10Gbps RJ45 2 portovy.

Sietovy modul SFP+ 4 Portovy. Osadené 4 rozhraniami SFP+ 10GigE

Pozadovany
aktivovanych

virtudlnych kontextov:

pocet | 100 virtualnych kontextov

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Popis polozky

Pocet kusov

7 Aktivne sietové prvky s prisluSenstvom

Vnutorny firewall

McAfee Next Generation Firewall 3206-C1 Appliance

McAfee Next Generation Firewall 3206-C1 Appliance -
podpora Gold Software Support & Onsite Next Business Day
Hardware Support na 1 rok

McAfee Security Management Center 2 Nodes High
Availability Pair Offering - perpetualni licence s podporou Gold
Software Support na 1 rok

McAfee Security Management Center 2 Nodes High
Availability Pair Offering - obnova podpory Gold Software Support
na 1 rok

4 Port SFP+ Module

4 Port SFP+ Module - podpora Gold Software Support &
RMA Hardware Support na 1 rok

Short Reach 10 Gbps SFP+ Transceiver LC

2 Port 10Gbps RJ45 Bypass Module

2 Port 10Gbps RJ45 Bypass Module - podpora Gold Software
Support & RMA Hardware Support na 1 rok

Virtual Contexts for 5201, 3206, and 1402 Appliances / 8
CPU Software Appliances - perpetualni licence

McAfee Security Management Center Domain License - 200
Domains - perpetualni licence s podporou Gold Support na 1 rok

McAfee Security Management Center Domain License - 200
Domains - podpora Gold Support na 1 rok

AntiVirus Pack - subscription licence s podporou Gold
Software Support na 1 rok

3200 Series AC Power Supply

Doprava

8 Aktivne siet'ové prvky s prislusenstvom
Datové siete - bezpe€nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy
Vnutorny Intrusion Prevention System

Parameter

Specifikacia

Pocet
ks




Priloha €. 1B)

Vnatorny IPS v nasledujucej konfiguracii:

IPS

RieSenie pre Intrusion Prevention System (IPS) je tvorené hardwarovou
sondou, ktora filtruje v redlnom case sietovd prevadzku a podla
stanovenej politiky blokuje alebo upozorfiuje na prevadzku, ktora by
mohla byt hrozbou pre vnutorné zariadenia a infrastruktaru.

RiesSenie je redundantné, spdsob prevadzky a licencii musi umoznit
prevadzku active-active.

Realizacia SSL desifracie je mozna priamo na zariadeni.

RieSenie vie rozdelit sondu na minimalne 100 plnohodnotnych
virtualnych senzorov s vlastnou politikou.

IPS umozriuje riadit Sirku pasma podla protokolu a portu na konkrétnych
sietovych rozhraniach, podmienkou je kompatibilita s QoS 802.1pa
DiffServ.

IPS sonda generuje NetFlow data a ma moznost ich preposielat dalej
pre analyzu. Suc¢astou dodavky je systém pre behavioralnu analyzu
NetFlow.

V3etky komponenty su spravované z jednej centralnej konzoly, dostupné
ako web aplikacia.

IPS parametre

Riedenie spifia parametre:

Priepustnost IPS pri plne;j filtracii musi byt minimalne 10 Gbps.
Priepustnost pre deSifrovanie s SSL prevadzkou (pre 10% SSL) 10
Gbps.

Pocet subeznych sietovych spojeni minimalne 13.000.000.

Pocet novych spojeni za sekundu minimalne 450.000 (TCP).

SSL desifracia podporuje sledovanie minimalne 1.600.000 SSL spojeni.
SSL desifracia umoznuje import minimalne 256 kltcov.

Celkovy pocet dostupnych portov minimalne 8x (10/100/1000), osadené
8x metalickymi 1Gb s integrovanou fail-open funkciou. MozZnost
roz$irenia o moduly 8 port (SFP +/ SFP) 10 GigE / 1 GigE, 2 port (QSFP
+) 40 GigE.

Integrované fail open pre minimalne 8 portov (4 segmenty).

Musi obsahovat redundantny zdroj.

Maximalna vyska celého dodavaného systému 2U.

IPS vlastnosti a
funkcie

Kazdy z minimalne 100 dostupnych virtudlnych senzorov ma vlastnu
politiku pre:

Firewallové ACL pravidla, IPS politiky, anti-malware politiky, politiky
detekcie botnetov, anti DoS politiky a politiky pre ochranu webovych
serverov.

Zariadenie musi byt spravovatelné aj pomocou prikazového riadku
pomocou SSH.

InSpekcia vybranych transportnych protokolov musi zahffiat minimalne
kontrolu tunelovania IPv6, tunely (V4 in V4, V4 in V6, V6 in V4, V6 in
V6), MPLS, GRE a Q-in-Q Double VLAN.

RieSenie musi byt schopné vykonavat pravidelné automatické
aktualizacie IPS signatur vyrobcom. Podporuje moZnost automatickej
alebo manualnej instalacie.

Zariadenie dalej umoziuje:

Prevadzku cez konkrétne sietové porty IPS sondy je mozné kompletne
zachytavat a ukladat pre neskorSiu analyzu.

IPS je mozné zapoijit bud v in-line (vSetok prevadzku cez IPS prechadza
a IPS rozhoduje, ¢i ho pusti dalej alebo zablokuje) alebo pasivnom
mode (IPS dostava képiu redlnej prevadzky a ak identifikuje utok, posle
poziadavku na uzavretie spojenie na komunikujuce zariadenia ).
Ochrana webovych serverov je na Urovni serverovej aplikacie (Apache,
IIS) ale aj na Urovni samotnej webovej aplikacie (SQL Injection, Cross-
site scripting).

Je mozné chranit' len konkrétne webové aplikacie podla ich nazvu.

Su obsiahnuté signatury pre kompletné pokrytie OWASP top 10 utokov.
Rozpoznavanie a ochrana na aplikaénej vrstve 7 OSI modelu (minimalne
protokoly: http, ftp) Detekcia shellcode v prenasanych suboroch (pdf,
doc, xls, ppt, png).

Hodnotenie prenasanych suborov (resp. ich odtlackov) pomocou online
anti-malware sluzby.

Kategorizacia webu podla URL, na ktord je vysielana poziadavka z
online reputacného systému.

Rozpoznavanie jednotlivych aplikacii na urovni protokolu http a moznost
ich selektivneho blokovania bez nutnosti blokovat v§etku http prevadzku
(minimalne zdielanie suborov, peer-2-peer, instant messaging,
anonymnu, socialne siete).

Moznost vytvarania vlastnych IPS signatur a importu Snort signatur.

IPS je napojena na online reputaény systém evidujuci aktivitu
kombinacie IP adresa a port vo svete a umozriuje podla ohodnotenia
reputatnym systémom na prevadzku reagovat.

IP adresy reputacného systému su rozdelené na krajiny pévodu podla




geolokacnej databazy.

UpInu blokéaciu prevadzky alebo definiciu vynimky pre IPS filtraciu.

prevadzky:
blokovat vybranu prevadzku
ACK, FIN, RST), UDP, ICMP)

- ochrana proti (slow) http utokom

hypervizorov.

Krajine pdvodu aj reputaciu je mozné vyuzivat ako atribut v definicii
pravidiel pre: limitované novo otvorené spojenia za Casovy interval,
limitovanie maximalneho poctu otvorenych spojeni, ACL pravidla pre

IPS poskytuje podporu proti DoS / DDoS utokom. Ma k dispozicii
preddefinované profily a umozrnuje tvorit nové na zaklade aktualnej

- na zaklade odchylok od Statistického profilu umozfiuje IPS sonda
- su sledované osobitnym profilom rézne typy prevadzky (TCP (SYN,

Moznost integracie s VMware. Sonda podporuje VMware vShield API
a je schopna pomocou neho kontrolovat' prevadzku na urovni virtualnych

Pozadovany pocet
osadenych rozhrani

na zariadenie:

10GigE SR.

Sietovy modul 10GigE/1GigE 8 Portovy. Osadené 4 rozhrania SFP+

Pozadovany pocet

aktivovanych

virtudlnych kontextov:

Minimalne 1000 virtualnych kontextov

Prepojovacia kabelaz Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1B)

Popis polozky Pocet kusov

8 Aktivne sietové prvky s prisluSsenstvom

Vnutorny IPS

McAfee Network Security IPS NS9100 Appliance

Popis produktu: Integrated Network Intrusion Detection &
Prevention appliance in a 2U chassis. Includes eight (8) fixed
10/100/1000Mbps RJ45 copper ports, two (2) fixed 40GigE
QSFP+ ports (transceivers sold separately), and supports up to 2
optional network modules (choose from an 8 port 10GigE/1GigE
SFP+ network module, 2 port 40GigE QSFP+ network module, 6
port 1 GE RJ45 module and 4 port 40GE QSFP+ module). This
appliance delivers up to 10Gbps of next-generation IPS
performance. Includes one 1600W AC PSU. Optional redundant
1600W AC power supply unit sold separately.

McAfee Network Security IPS NS9100 - podpora Gold
Software Support & RMA Hardware Support na 1 rok

McAfee Network Security Manager Software Starter Edition -
perpetualni licence s podporou Gold Software Support na 1 rok

McAfee Network Security 10GigE/1GIigE 8 Port Network
Module - nakup modulu pro IPS sondu

McAfee Network Security 10GigE/1GIigE 8 Port Network
Module - RMA Hardware Support na 1 rok

McAfee Network Security SFP+ 10GigE SR Fiber Optic
Transceiver - nakup transceiveru

Optional AC Redundant Power Supply Kit NS series

Optional AC Redundant Power Supply Kit NS series -
podpora RMA Hardware Support na 1 rok

Doprava

9 Aktivne siet'ové prvky s prislusenstvom
Datové siete — bezpe€nostné prvky - kategoéria 10.1.3 prilohy €.1 generalnej zmluvy
Vonkaj$i Intrusion Prevention System

Parameter

Specifikacia

Pocet




Priloha €. 1B)

Vonkajsie IPS v nasledujucej konfiguracii:

IPS

RieSenie pre IPS je tvorené z fyzickych zariadeni s moznostou zapojenia
vo vysokej dostupnost'.

Sietova konektivita: min. 2x 10GBASE-SR

Modularne  vyhotovenie, rozSiritelné na min. 10 volitefnych
monitorovacich portov (podpora portov min. 1000BASE-T, 1000BASE-
SX, 10GBASE-SR)

Podpora bypass médu

Min. 1 dedikovany port pre OOB manazment

Napajanie AC 230V

Min. IPS priepustnost 10 Gbps

Min. pocet spojeni: 15 000 000

Min. pocet spojeni za sekundu: 200 000

Max. latencia 200 mikrosekund

IPS poziadavky na
bezpecnost

Vyrobca sa musi nachadzat v "Leaders" kvadrante spolo¢nosti Gartner
poslednych 24 mesiacov

Vyrobca musi byt testovany nezavislou testovacou agenturou NSS labs
poslednych 24 mesiacov

Podpora IDS aj IPS rezimu

IPS musi podporovat signatury pisané pre SNORT

IPS musi rozpoznavat sietové, serverové aj klientské operacné systémy,
aplikacie na serveroch aj klientskych staniciach, sietové protokoly, ako aj
prihlasenych pouzivatefov

Na zaklade informacii o bezpecnostnych slabinach opera¢nych
systémov v prostredi musi IPS navrhnat, ktoré signatiry maju byt
zapnuté, aby bolo prostredie aktivne chranené

IPS musi rozpoznat, ktoré signatiry nie je potrebné aktivovat a ich
vypnutim docielit lepSie vyuzitie vykonu sond pre aktivne pouzivané
signatury

Aktivacia relevantnych a deaktivacia irelevantnych signatur musi
fungovat' s minimalnymi zasahmi zo strany obsluhy

Signatdary musia byt k dispozicii do 48 hodin od zverejnenia
bezpe&nostnej chyby

IPS musi chranit prostredie od znamych aj tzv. "day-zero" utokov

IPS musi rozpoznavat utoky od sietovej az po aplikaCnu vrstvu
referenéného modelu OSI

Definovanie bezpeénostnych politik musi byt nezavislé medzi réznymi
segmentami (VLAN, subnet) siete

IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detegovat’ aj utoky, ktoré sa beznymi mechanizmami nedeteguiju, a preto
IPS musi podporovat analyzu datovych tokov pomocou zaznamov
generovanych zo sietovych zariadeni, napr. Netflow

IPS sondy musia byt schopné zachytavat kompletné datové toky s
moznostou exportu (napr. vo formate PCAP) pre dalSiu analyzu a to bez
degradacie vykonu samotnej sondy na uroven nepouzitelnosti

Typy odpovedi na detegované utoky zo strany IPS sond - min. alarm do
centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov,
ukladanie obsahu paketov, interaktivna HTTP odpoved

Detekcia IPv6 utokov

Stavové rozpoznavanie vzoriek - identifikuje Utoky zalozené na
zranitelnosti stavovou rekonS$trukciou prenosu cez viac paketov pre
vSetky protokoly

Analyza protokolov — uskutoCniuje stavové dekoédovanie aplikaénych
protokolov ako su FTP, SMTP, HTTP, DNS, RPC, NetBIOS

Detekcia anomalii sietovych prenosov (napr. TCP SYN flood)

Detekcia anomalii protokolov (napr. HTTP odpoved bez dotazu, kontrola
suladu s RFC pre HTTP metddy)

Anti-IDS/IPS evazivne techniky — uskutoChuje normalizaciu sietovej
prevadzky, defragmentéacia na IP vrstve a rekonstrukciu TCP spojenia
Operacny systém IPS musi byt zabezpeCeny nad ramec beznych
operacnych systémov

IPS manazment

IPS Sondy musia byt manazované z jedného centralneho grafického
manazmentu

Podpora integracia do SIEM prostredia

Odosielanie udalosti do centralizovaného manazmentu a na externy
monitoring pomocou SYSLOG, SNMPv3 (SHA+AES) a SMTP (podpora
SMTP spolu s SSL alebo TLS)

UloZenie min. 50 miliénov IPS udalosti

Rychlost spracovania generovanych IPS udalosti - min. 5 000 udalosti
za sekundu

Centralny manazment musi byt plne prispdsobitelny a min. musi
informovat o top 10 Uto¢nikoch podla zdrojovej IP, cielovej IP, IPS
udalosti, zoznam detegovanych operacnych systémov, aplikacii,
zariadeni, pripojenych pouzivatelov, navStevované URL, detegované
malware, zataz systému




Centralny manazment IPS musi informovat prevadzku o vaznosti
zneuzitia detegovanych bezpecénostnych hrozieb

Export reportov vo formate PDF, HTML a CSV

Komunikacia s grafickym manazmentom je Sifrovana pomocou HTTPS
min. SSLv3 spolu so 128bit Sifrou

Komunikacia medzi centralnym manazmentom a sondami je Sifrovana
min. AES 128bit Sifrou

Komunikacia na konzolovy subsystém pomocou SSH

Operacny systém manazmentového systému musi byt zabezpeceny nad
ramec beznych operaénych systémov

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Priloha €. 1B)

Popis polozky Pocet kusov
9 Aktivne sietové prvky s prisluSenstvom
Vonkajsi IPS 2
FS3500-K9 Cisco FireSIGHT Management Center 3500 5
Chassis 1U
CON-SNT-FS3500 SMARTNET 8X5XNBD FireSIGHT 2
FS3500
CAB-ACE AC Power Cord (Europe) C13 CEE 7 1.5M 4
FS-PWR-AC-650W- Cisco FireSIGHT 650W AC Power 4
Supply
SF-FS5.3.1-K9 Cisco FireSIGHT Management Center
2
Software v5.3.1
FS3500-FSIGHT-LIC Cisco FireSIGHT Management Center P
3500 Software License
FP8350-BUN Cisco FirePOWER 8350 Chassis and
S 1
Subscription Bundle
FP8350-K9 Cisco FirePOWER 8350 Chassis 2U 7 Slots 1
CON-SNT-FP8350 SMARTNET 8X5XNBD FirePOWER 1
FP8350
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
FP-PWR-AC-1000W- Cisco FirePOWER 1000W AC Power 2
Supply
SF-FP5.3-K9 Cisco FirePOWER Software v5.3 1
FP8350-CTRL-LIC Cisco FirePOWER 8350 Control License 1
FPNM-2SR-10G-BP FirePOWER 2-Port 10 Gbps SR Fiber P
Network Module with Bypass
CON-SNT-NM-2SR SMARTNET 8X5XNBD NetMod 2-Port 10 P
Gbps SR Fiber with Bypass
FP8350-TA-LIC= Cisco FirePOWER 8350 IPS and Apps 1
Service Licenses
FP8350-TA-3Y Cisco FirePOWER 8350 IPS and Apps 3YR 1
Service Subscription
FP8350-BUN Cisco FirePOWER 8350 Chassis and
S 1
Subscription Bundle
FP8350-K9 Cisco FirePOWER 8350 Chassis 2U 7 Slots 1
CON-SNT-FP8350 SMARTNET 8X5XNBD FirePOWER 1
FP8350
CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M 2
FP-PWR-AC-1000W- Cisco FirePOWER 1000W AC Power 5
Supply
SF-FP5.3-K9 Cisco FirePOWER Software v5.3 1
FP8350-CTRL-LIC Cisco FirePOWER 8350 Control License 1
FPNM-2SR-10G-BP FirePOWER 2-Port 10 Gbps SR Fiber 5
Network Module with Bypass




Priloha €. 1B)

Popis polozky Pocet kusov

9 Aktivne sietové prvky s prisluSenstvom

CON-SNT-NM-2SR SMARTNET 8X5XNBD NetMod 2-Port 10

Service Subscription

Gbps SR Fiber with Bypass 2
FP8350-TA-LIC= Cisco FirePOWER 8350 IPS and Apps 1
Service Licenses
FP8350-TA-3Y Cisco FirePOWER 8350 IPS and Apps 3YR 1

10 Aktivne siet'ové prvky s prislusenstvom
Datové siete - sietovy manazment - kategdria 10.1.4 prilohy .1 generalnej zmluvy

Platforma

re SIEM

Parameter

Specifikacia

Pocet
ks

SIEM rieSenie

RieSenie musi poskytovat systém poskytujuci Bezpecénostny
monitorovaci a manazment udalosti (Security information and event
management SIEM). Systém poskytuje moznost monitorovat’ virtualne,
ale aj fyzické systémy infrastruktiry. Monitoruje a koreluje vSetky typy
logovanych udalosti, vratane réznych systémov (Windows, Unix ..)
a zariadeni (IPS, Firewall ..).

RieSenie sa sklada zo samostatnych zariadeni Bezpe¢nostny manazer,
manazér logov, kolektor udalosti, korelacné zariadenie.

Zariadenie bezpeénostny manazér v nasledujucej konfiguracii:

SIEM Bezpecnostny
Manazér

RieSenie obsahuje zariadenie poskytujuce analyzu logov, poskytovanie
bezpe&nostného monitoringu a manazmentu udalosti a analyzu udalosti
siete.

RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.

RieSenie je schopné spracovat miliardy logov a udalosti niekolko
mesiacov spat, s moznostou odhalenia dlhodobych utokov typu ATP
(Advanced Persistent Threats).

Zariadenie umozriuje spracovat minimalne 60 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 8 TB.

Zariadenie musi mat licenciu na technoldgiu real-time posudzovania
o vonkajsich rizikovych faktoroch. (napr. nové zranitelnosti, reputacia dat
s aktualnym stavom vnutorného systému a dat).

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Zariadenie manazér logov v nasledujucej konfiguracii:

SIEM Manazér logov

RieSenie obsahuje zariadenie poskytujuce zaistenie integrity zhodu
logov z normou.

RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.

V8etky zaznamy su uchované tak aby nedoslo k manipuldcii a bol k nim
zaisteny okamzity pristup.

Umoziiuje pristup k originalnym log zaznamom.

Zariadenie mézZe ukladat log zdznamy aj lokalne.

Zariadenie umoznuje pripojit' aj externé ulozisko (softwérovo pomocou
napr. CIFS, NFS, iSCSI).

Zariadenie umozriuje spracovat minimalne 50 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 8 TB.

Zariadenie na tento Ucel je dedikované.

Zariadenie vyZaduje na spravnu funkénost zariadenie bezpecénostny
manazeér.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Zariadenie kolektor udalosti v nasledujucej konfiguracii:

SIEM Kolektor
udalosti

RieSenie obsahuje redundantné zariadenia poskytujuce zberanie logov a
udalosti tretich stran na korelaciu.

RieSenie musi podporovat nasadenie vo vysokej dostupnosti
k dosiahnutiu redundancie.

Zariadenie ma kapacitu minimalne 18 000 udalosti za sekundu.
Vstavany diskovy priestor je minimalne 1 TB.

Zariadenie na tento Ucel je dedikované.




manazér.

Zariadenie vyzaduje na spravnu funkénost zariadenie bezpeénostny

Priloha €. 1B)

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Korelaéné zariadenie v nasledujucej konfiguracii:

SIEM Korelaéné
zariadenie

odhalovanie rizik a hrozieb skorej ako k nim pride.
Je mozné nasadit v realnom alebo historickom maéde.

v realnom €ase s pohladu firemnych pravidiel a rizik.
Zariadenie ma kapacitu 50 000 udalosti za sekundu.

manazeér.

RieSenie poskytuje sledovanie dat vredlnom c&ase aumoziiuje

Umoznuje s identifikdciou a ohodnotenim bezpe€nostnych udalosti

Zariadenie vyzaduje na spravnu funkénost zariadenie bezpeénostny

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Popis polozky

Pocet kusov

10 Aktivne prvky s prislusenstvom

Zariadeni bezpe¢nostny manazér

McAfee Enterprise Security Manager 5600 - appliance

Popis produktu: McAfee Enterprise Security Manager,
provides Log Analysis, SIEM and Network Analysis functions.
Includes 8 TB of local storage. 2U Appliance.

McAfee Enterprise Security Manager 5600 - podpora Gold
Software Support & Onsite Next Business Day Hardware Support
na 1 rok

Zariadeni manazér logov

McAfee Enterprise Log Manager 5600 - appliance

Popis produktu: McAfee Enterprise Log Manager, provides
Compliant Log Management functions. Includes 8 TB of local
storage.2U Appliance. Rated for 50,000 events per second.
Requires the purchase of McAfee Enterprise Security Manager
appliance.

McAfee Enterprise Log Manager 5600 - podpora Gold
Software Support & Onsite Next Business Day Hardware Support
na 1 rok

Zariadeni kolektor udalosti

McAfee Event Receiver 3450 - appliance

Popis produktu: McAfee Event Receiver, collects 3rd party
logs, events and flow data for correlation and analysis by McAfee
Enterprise Security Manager. 2U Appliance. Rated for 15,000
events per second. Includes 1.8 TB of local storage. Requires the
purchase of McAfee Enterprise Security Manager appliance.

McAfee Event Receiver 3450 - podpora Gold Software
Support & Onsite Next Business Day Hardware Support na 1 rok

12

McAfee Global Threat Intelligence Enterprise Security
Manager (ESM) Module - subscription License s podporou Gold
Software Support na 1 rok pro ESM 5600

Popis produktu: Integrates McAfee Global Threat Intelligence
(GTI) for enhanced local situational awareness enabling security
administrators to identify what hosts are communicating with
suspicious or malicious IP addresses while highlighting the events,
hosts, and the users involved in potentially malicious transactions.
Available as an optional add on to a McAfee Enterprise Security
Manager standalone appliance or combination appliance; select
ESM VM models and to a McAfee Event Reporter Appliance.
Cannot be sold standalone. Please note: licensing is per HA
(redundant) pair. An HA (redundant) pair consists of two identical
ESM physical or virtual appliances.
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Popis polozky Pocet kusov

10 Aktivne prvky s prislusenstvom

Zariadeni korelacné zariadenie

McAfee Advanced Correlation Engine 2600 (ACE) - appliance

Popis produktu: Provides McAfee RSC and Enterprise
correlation for the McAfee Enterprise Security Manager. 2U
Appliance.

McAfee Advanced Correlation Engine 2600 (ACE) - podpora
Gold Software Support & Onsite Next Business Day Hardware
Support na 1 rok

Doprava

11 Aktivne siet'ové prvky s prislusenstvom
Datové siete — bezpe€nostné prvky - kategéria 10.1.3 prilohy €.1 generalnej zmluvy
Ochrana proti DDoS

Parameter

Specifikacia

Pocet
ks

Zariadenie DDoS ochrany v nasledujucej konfiguracii:

2

DDoS ochrana

RieSenie pre DDoS je tvorené z fyzickych zariadeni s moznostou
zapojenia vo vysokej dostupnosti, moznostou zapojenia inline alebo
v zrkadlenom mode s uplinkom pripojenia do siete pasivne. RieSenie
obsahuje aj samostatné zariadenie na SSL inSpekciu.

RieSenie deteguje a chrani pred typmi DoS a DDoS utokov vratane
zahltenim UDP, ICMP, SYN, TCP, IGMP. Ochrana pred utokmi
zahltenim sa méze spustat automaticky.

Zariadenie spolupracuje s ostatnymi bezpe¢nostnymi zariadeniami ako
je SIEM a NBAD.

Zariadenie podporuje obranu proti zero-day utokmi.

RieSenie poskytuje dashboard v realnom Case.

Manazment pre DDoS ochranu musi byt fyzicky oddeleny, realizovany
ako dedikované zariadenie.

DDoS parametre

Riegenie spiiia parametre:

Minimalna priepustnost zariadenia 10 Gbps

Maximalne su€asné spojenia: 4000 000 paketov za sekundu
Maximalne DDoS utok zahltenim: 10 000 000 paketov za sekundu
Moznost inSpekénych portov 4x 10 G (XFP)

MozZnost nasadenia v Active-Passive méde alebo Active-Active méde

DDoS operacny mod

Transparentny L2 méd

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Zariadeni SSL inSpekcia v nasledujucej konfiguracii:

SSL inSpekcia

RieSenie obsahuje fyzické zariadenia s moznostou vysokej dostupnosti.
Zariadenie umozriuje Sifrovat’ a deSifrovat SSL prevadzku.

Zariadenie je na tento Ucel dedikované.

Moznost nasadenia v Active-Passive mode alebo Active-Active mdde

SSL inSpekcia

Rie$enie SSL inSpekcie umozni priepustnost minimalne 30 Gbps.
Priepustnost SSL je 15 Gbps.

RieSenie ma priepustnost minimalne 30 000 SSL spojeni za sekundu
(2K kluce)

1.4 miliéna L4 spojeni za sekundu

1.7 miliéna L7 poziadaviek za sekundu

Celkovy pocet dostupnych portov min 20 port (SFP +) 10 GigE.

RieSenie umozni vytvorenie az 48 nezavislych virtualnych systémov, z
moznostou riadenia pre uzivatelov kazdé prostredie zvlast.

RieSenie je dodavané minimalne s 20 virtualnymi systémami.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Zariadeni DDoS manazment v nasledujucej konfiguracii:

DDoS manazment

Zariadenie na manazment SSL in§pekcie a DDoS musi byt realizovany
ako fyzické zariadenie.
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Sucastou zariadenia na manazment je licencia na riadenie zariadenia
DDoS ochrany a SSL inSpekcie aj s pozadovanym mnozstvom
virtualnych kontextov.

Zariadenie musi byt s licenciou na pozeranie podrobnych historickych
udalosti.

Pozadovany pocet
osadenych  rozhrani
na zariadenie DDoS
ochrany

Minimalne 4 x sietovy modul 10 Gbps SR.

Pozadovany pocet
osadenych  rozhrani
na zariadenie SSL
inSpekcie

Minimalne 4 x sietovy modul 10 Gbps SR.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Popis polozky Pocet kusov
11 Aktivne sietové prvky s prisluSenstvom

Zariadeni DDoS ochrany 2
19260012 DefensePro 12412 Behavioral Protection 2
19260012-CL3 DefensePro 12412 / Support (3 Years) 2
9062096 10Gbps Pluggable Optics (XFP) Multimode SR 8
9062096-CL3 10Gbps Pluggable Optics (XFP) Multimode SR- 8

CL3 Support (3 Years)
Zariadeni SSL inSpekcia 2
19010314 Alteon-NG 6420 XL - 30G 2
19010314-CL3 Alteon-NG 6420 XL-CL3 Support (3Years) 2
906231 Memory Upgrade - from 32GB to 64 GB - Alteon 2
6420/6420 XL

906231-CL3 Memory Upgrade - from 32GB to 64 GB - Alteon 2
6420/6420 XL-CL3 Support (3Years)

9210087 Additional 5 vADCs Extension 6

9210087-CL3 Additional 5 vVADCs Extension-CL3 Support 6
(3Years)

910180 Single AC Power Supply - Alteon 6420 2

910180-CL3 Single AC Power Supply - Alteon 6420-CL3 2
Support (3Years)

9062206 10Gbps Pluggable Optics Multimode SR 8

9062206-CL3 10Gbps Pluggable Optics Multimode SR-CL3 8
Support (3Years)

9062186 1Gbps Pluggable Copper 1000BASET 4

9062186-CL3 1Gbps Pluggable Copper 1000BASET-CL3 4
Support (3Years)

Zariadeni DDoS manazment 1
1927020 APSolute Vision - Appliance 1
19260012-CL3 APSolute Vision - Appliance / Support (3 1

Years)
927014 APSolute Vision Security Reporter - Software Option 1
19260012-CL3 APSolute Vision Security Reporter / Support (3 1
Years)
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Popis polozky

Pocet kusov

11 Aktivne sietové prvky s prisluSenstvom

9070100 Right to Use (RTU): 6 Physical and 60 Virtual
instances - Software Option

9070100-CL3 Right to Use (RTU): 6 Physical and 60 Virtual
instances - Software Option-CL3 Support (3 Years)

12 Aktivne prvky s prislusenstvom
Datové siete - sietovy manazment - kategdria 10.1.4 prilohy .1 generalnej zmluvy
Zariadenia monitorujuce sietové anomalie (NBAD)

Parameter

Specifikacia

Pocet
ks

NBAD rie$enie

RieSenie obsahuje autondmne sondy, kolektor pripadne kolektory a
systétm pre Behavioralnu Analyzu (Anomaly Detection System)
a zaroven umoznuje dlhodobé ukladanie prevadzkovych Statistik.
RieSenie bude monitorovat vnutornu prevadzku prostrednictvom sond.
Zariadenie modze monitorovat vnutornu prevadzku aj pomocou
aktivnych prvkov generujucich spracovanie paketov (Netflow).

Sondy budu schopné zberat’ udaje minimalne na dvoch miestach (napr.
vnutorna a vonkajsia prevadzka).

RieSenie umoznuje dlhodobé ukladanie Statistik o prevadzke.

Dedikované sondy v nesledujicej konfiguracii:

Dedikované sondy

Poskytuje podrobné informacie o prenesenych datach. Monitoruje
polozZky na vrstvach L2, L3, L4 ale aj L5-L7.

Sonda ma vykon na port 5 Miliénov paketov za sekundu.

Monitorovacim rozhranim su minimalne 4 x 10 Gbps ethernetové porty
SFP+. Zariadenie ma aj dedikované sietové rozhranie na vzdialenu
spravu.

Pozadovany pocet
osadenych  rozhrani
na zariadenie

dedikované sondy

Minimalne 4 x sietovy modul 10 Gbps SR.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Kolektor v nesledujticej konfiguracii:

Kolektor

RieSenie umoznuje do ulozného priestoru dedikovaného pre analyzu,
zber a dlhodobé ukladanie sietovych Statistik generovanych sondami
(alebo inymi zariadeniami).

Kolektor ma vykon 200 000 tokov za sekundu.

UloZna kapacita 24 TB.

Licencovanie je na zariadenie a nie je ziadne obmedzenie typu pocet
zdrojov  dat, mnozstvo monitorovanych  tokov alebo pocet
monitorovanych zariadeni.

Zariadenie ma aj dedikované sietové rozhranie na vzdialenu spravu.

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabeldz na prepojenie zariadeni

Systém detekcie v nesledujucej konfiguracii:

Systém detekcie

RieSenie obsahuje systém na detekciu anomalnych a neZiaducich
udalosti v sietovej infrastrukture.
RieSenie umoziuje konfiguraciu
a kolektorov.

RieSenie umoziuje minimalne udalosti ako detekciu utokov, anomalie
chovania IP adries, infikované zariadenia malware, porusenie
bezpecnostnych politik ale aj Dos a DDoS utokov.

RieSenie podporuje integraciu so SIEM.

Zariadenie spracuva Netflow, IPFIX, NetStream.

Zariadenie musi byt schopné reportovat a hlasit alarmy prostrednictvom
minimalne prostrednictvom e-mail, SMS, syslog, SNMP.

Spolupraca so SIEM prostrednictvom Syslog, SNMP.

Vykonnost vzorkovanim je minimalne 20 000 tokov za sekundu.
Dizajnované na celkovu priepustnost minimalne 20 Gbps.

a spravovanie pre viac sond

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni
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Popis polozky

Pocet kusov

12 Aktivne prvky s prislusenstvom

Zariadeni dedikované sondy

IFP-40000-SFP+ FlowMon Probe 40000 SFP+

GS-IFP-40000-SFP+ Gold support 1y: IFP-40000-SFP+

10G-SFP-SR SFP+ transceiver fiber 10GBase-SR, MM,
850nm - na stranu IFP

Zariadeni kolektor

IFC-R6-24000PRO FlowMon Collector R6-24000 Pro

GS-IFC-R6-24000PRO Gold support 1y: IFC-R6-24000PRO

Zariadeni systém detekcie

FPC-ADS-ISP40 FlowMon ADS ISP 40 (Nx 10GE links)

GS-ADS-ISP40 Gold Support 1y: FlowMon ADS ISP 40

13 Aktivne siet'ové prvky s prislusenstvom
Datové siete — bezpecnostné prvky - kategoria 10.1.3 prilohy €.1 generalnej zmluvy
Firewall - loadbalancer

Parameter

Specifikacia

Pocet
ks

Sasi v nasledujucej konfiguracii:

2

Format zariadenia

Modularne Sasi

Moznost osadenia minimalne 4x ADC (Application Delivery Controller)

blade-ov

Pridavanie dalSich blade-ov pocas prevadzky
Montovatelné do 19U rozvadzaca

Vyska max. 4U

Podpora min. 4 napajacich zdrojov

Podpora multi-tenant
prostredia

Ano

Blade vykon

Schopnost spracovat:

2 miliény L7 poZiadaviek za sekundu

1 miliény L4 spojeni za sekundu

14 miliénov L4 HTTPS poziadaviek za sekundu

48 miliénov spojeni sucasne

80 Gbps L7/L4 priepustnost

200 000 SSL transakcii za sekundu (1K klu¢e, RC4-MD5)
44 000 SSL transakcii za sekundu (2K kluce)

10 mil. subeznych SSL spojeni

Blade HW parametre

10-jadrovy Intel Xeon procesor

Pamat 64 GB

800 GB SSD

10/100/1000 Manazment-ovy port

Moznost osadenia 4x40 GB optickych portov (QSFP+)
Moznost osadenia 16x10Gbps optickych portov (SFP+)

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Pocet osadenych
blade-ov v Sasi

Pocet osadenych blade-ov v Sasi - 3

Pocet  aktivovanych
virtualnych kontextov

Pocet aktivovanych virtualnych kontextov - 60
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Popis polozky Pocet kusov
13 Aktivne sietové prvky s prisluSenstvom
Sasi 2

F5-VPR-LTM-C2400-AC VIPRION 2400 Local Traffic 2
Manager Chassis (4 x Slots, Dual AC Power Supplies)

F5-SVC-VPR-PRE-L1-3 Level 1-3 Premium Service for 6
VIPRION (7x24)

F5-SVC-VPR-RMA-2 Next-Business-Day Hardware 6
Replacement Service (RMA) for VIPRION

F5-VPR-LTM-B2250 VIPRION 2250 Blade (64 GB Memory, 6
SSD, 4 x QSFP+ Ports)

F5-SVC-VPR-PRE-L1-3 Level 1-3 Premium Service for 18
VIPRION (7x24)

F5-SVC-VPR-RMA-2 Next-Business-Day Hardware 18
Replacement Service (RMA) for VIPRION

F5-ADD-VPR-VCMP-2400 VIPRION Virtual Clustered 2
Multiprocessing License for 2400 Chassis

F5-SVC-VPR-PRE-L1-3 Level 1-3 Premium Service for 6
VIPRION (7x24)

F5-ADD-VPR-SSL4 VIPRION SSL License Upgrade for P
44X0/2400 Chassis (Max TPS)

F5-SVC-VPR-PRE-L1-3 Level 1-3 Premium Service for 6
VIPRION (7x24)

F5-UPG-QSFP+ VIPRION & BIG-IP QSFP+ 40BASE-SR4 6
Transceiver (Short Range, 100 m, Field Upgrade)

F5-UPG-QSFP+-3M-2+ VIPRION & BIG-IP QSFP+ to 4 x 3
SFP+ Optical Breakout Cable (2-pack, 3 m)

14 Aktivne siet'ové prvky s prislusenstvom

Datové siete - sietovy manazment - kategdria 10.1.4 prilohy .1 generalnej zmluvy

Systém riadenia pristupov

Parameter Specifikacia

Pocet
ks

Zariadenie systému riadenia pristupov v nasledujucej konfiguracii:

2

HW  poziadavky a | Min. 2 hardvérové zariadenia z dévodu vysokej dostupnosti

poziadavky na fyzické | Max. velkost 1RU na kazdé hardvérové zariadenie

prevedenie Podpora pre min. 2000 pouzivatelov a/alebo zariadeni

Licencia pre vSetky pozadované funkcie pre min. 2000 pouzivatelov
a/alebo zariadeni

Poziadavky na | PInohodnotna AAA funkcionalita — autentizacia pouzivatelov, machine
bezpecnost authentication, autorizacia a logovanie €innosti

Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN

Podpora bezpecénostnych politik na principe pouzivatelskych roli a ich

opravneni
Autorizécia pristupu do siete kombinaciou min. nasledujucich
parametrov - identita (meno/heslo, certifikat) pripajajuceho sa

pouzivatela, identita (MAC adresa, certifikat) pripajajuceho sa
zariadenia, Cas pripojenia do siete, miesto pripojenia do siete a spdsob
pripojenia do siete (wifi/LAN/VPN)

Podpora registrovania zariadeni a zamietnutie pripojenia  pre
neregistrované zariadenia

Generovanie X.509 certifikatov pre pripajané zariadenia po€as procesu
ich registracie

Dedikovany portal pre spravu registrovanych zariadeni

Podpora RADIUS, RADIUS Proxy a RADIUS CoA (Change of
Authorization)

Podpora min. tychto databaz identit — LDAP, Active Directory, RSA
tokeny a RADIUS kompatibilnych token serverov

Podpora Guest pristupu z LAN aj Wifi

Dedikovany portal pre spravcu guest uctov

Dedikovany plne upravitelny portal pre webovi autentifikaciu guest
pouzivatelov

Podpora LDAP cez SSL




Podpora min. tychto EAP metdéd — EAP-MSCHAPV2, EAP-TLS, PEAP,
EAP-MD5, EAP-GTC
Podpora autentifikacie pre klientov nepodporujucich 802.1x (MAB,
webova autentifikacia)

Poziadavky na | Manazment cez HTTPS

manazment zariadeni

Podpora API rozhrania z moznostou CRUD (create, read, update,
delete) operacii

Podrobny reporting - min. pripojené zariadenia a ich pouzivatelia,
autorizovani aj neautorizovani pouzivatelia a ich zariadenia, guest
pouzivatelia a ich doba pripojenia v sieti, systémové zdroje

Logovanie ¢€innosti, uspesnych aj neuspesnych pokusov o prihlasenie v
realnom Case

Pre kazdy pokus o prihlasenie musi systém uchovat presné a podrobné
informacie o priebehu pripojenia od pociatoéného pokusu (napr. EAPoL-
Request-Identity) az po povolenie/zakazanie pripojenia (RADIUS Access
Accept/RADIUS Access Reject)

Podpora vyhladavania v systéme — min. vyhladanie pouzivatelov
zadanim ich pouzivatelského mena, vyhladanie zariadeni zadanim
nazvu vyrobcu

Podpora auditu konfiguracii NAD zariadeni v sulade s "best practice"
odporuéaniami

Priloha €. 1B)

Popis polozky Pocet kusov
14 Aktivne sietové prvky s prisluSenstvom
Zariadeni systému riadenia pristupov 2
SNS-3415-K9 Small Secure Network Server for ISE NAC &
e 2
ACS Applications
CON-SCN-3415K9 SC CORE 8X5XNBD Small Secure 5
Network Server for ISE NAC
CAB-C13-C14-2M Power Cord Jumper C13-C14 Connectors
2
2 Meter Length
SNS-4GBSR-1X041RY 4GB 1600 Mhz Memory Module 8
SNS-600GB-HDD 600 GB Hard Disk Drive 2
SNS-650W-PSU 650W power supply for C-series rack servers 2
+ cord (configur
SNS-CPU-2609-E5 2.4 GHz E5-2609/80W 4C/10MB 2
Cache/DDR3 1600MHz
SNS-N2XX-ABPCI01 Broadcom 5709 Dual Port 10/100/1Gb 2
NIC w/TOE iSCSI
SNS-RAID-ROM5 Embedded SW RAID 0/1/10 8 ports 5
SAS/SATA
SNS-UCS-TPM Trusted Platform Module for UCS servers 2
SW-3415-ISE-K9 Cisco ISE Software for the SNS-3415-K9 2
ISE-SNS-ACCYKIT ISE SNS Accessory Kit 2
L-ISE-BSE-2500= Cisco ldentity Services Engine 2500 1
EndPoint Base License
L-ISE-PLS-S-2500= Cisco ISE 2500 Endpoint Plus 1
Subscription License
ISE-PLS-3YR-2500 Cisco ISE 3-Yr 2500 Endpoint Plus 1
License

15 Aktivne siet'ové prvky s prislusenstvom
Datové siete — bezpe€nostné prvky - kategoéria 10.1.3 prilohy €.1 generalnej zmluvy
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Vonkajsi firewall
Parameter Specifikacia Pok:et
Vonkajsi firewall v nasledujucej konfiguracii: 2

HW  poziadavky a
poziadavky na fyzické
prevedenie

Stavovy firewall s podporou vysokej dostupnosti
Modularne vyhotovenie

Min. 8 10 Gbps SFP+ portov

Min. 4 10/100/1000 RJ45 porty

Min. 1 dedikovany port pre OOB manazment

Min. 2 vstavané redundantné hot-swap napéjacie zdroje
Napajanie AC 230V

Poziadavky na
vykonnostné
parametre

Min. priepustnost firewallu: UDP 30Gbps, TCP (IMIX/EMIX) 20Gbps
Min. pocet subeznych spojeni: 4 000 000

Min. pocet spojeni za sekundu: 300 000

Min. 3DES a AES VPN priepustnost: 2 000 Mbps

Podpora min. 100 virtualnych firewall-ov

Moznost rozSirenia na min. 250 virtualnych firewall-ov

Podpora riadenia systémovych zdrojov a dedikovanie systémovych
prostriedkov pre kazdy virtualny firewall

Podpora transparentného rezimu

Podpora ,identity-based" firewall

Poziadavky na L2
funkcionalitu

Podpora IEEE 802.1q
Podpora IEEE 802.3ad

Poziadavky na L3
funkcionalitu

Podpora OSPFv2 aj OSPFv3
Podpora PIM-SM
Podpora IGMPv2 alebo IGMPv3

Poziadavky na
bezpecnost

Podpora IKEv1 aj IKEv2

Podpora SHA-2 (256, 384 aj 512 bitovy hash)

Podpora dvojfaktorovej autentifikacie

Podpora IPSec SuiteB (RFC 6379)

Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora NAT44, NAT46, NAT64, NAT66

Ochrana proti DoS utokom ako Smurf, Fraggle, WinNuke, Ping of Death,
Tear Drop, invalid TCP flag a dalSich

Filtrovanie Java/ActiveX a SQL injection

Podpora indpekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323,
HTTP, ICMP, LDAP, SIP, SMTP/ESMTP

Ochrana proti IP Spoofing

Nastavovanie parametrov jednotlivych spojeni s min. podporou
nasledujucich parametrov — max pocet spojeni jedného klienta, max
pocet ,embryonic* spojeni jedného klienta, nastavenie doby trvania
jednotlivych spojeni jedného klienta

Podpora TCP normalizacie (kontrola protokolu TCP na zhodu so
Standardom)

Poziadavky na
manazment zariadeni

Manazment cez HTTPS a SSH

Podpora SNMPv2c a SNMPv3

Podpora NTP a SYSLOG

Podpora RADIUS a LDAP

Podpora IPv6

Podpora vstavaného nastroja na monitorovanie datovych tokov
Podpora integracie so SIEM prostredim

PoZiadavky na
riadenie kvality sluZzeb
QoS

Podpora min. tychto QoS funkcii — policing, priority queueing

Prepojovacia kabelaz

Sucastou dodavky bude kompletna kabelaz na prepojenie zariadeni

Popis polozky

Pocet kusov

15 Aktivne sietové prvky s prisluSenstvom

Vonkajsi firewall 2

ASA5585-S60-2A-K9 ASA 5585-X Chas w/ SSP60 6 GE 4

Modules

SFP+ 2 GE Mgt 2 AC 3DES/AES 2
CON-SCN-A85S62K9 SC CORE 8X5XNBD ASA 5585-X )
Chas w/SSP606 GE4 SFP+2 GE M
ASA5585-SEPTUM ASA 55585 Slot Divider for Half-Slot 10 5

ASA5585-BLANK-H ASA 5585-X Half Width Blank Slot Cover 2
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Popis polozky Pocet kusov

15 Aktivne sietové prvky s prisluSenstvom

SFP-10G-SR 10GBASE-SR SFP Module 8

ASA5585-PWR-AC ASA 5585-X AC Power Supply 2

SF-ASA-X-9.1-K8 ASA 9.1 Software image for ASA 5500-X >
Series5585-X & ASA-SM

ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows >
Solaris Linux Mac)

CAB-C19-CBN Cabinet Jumper Power Cord 250 VAC 16A 4
C20-C19 Connectors

ASA5585-SEC-PL ASA 5585-X Security Plus License >
(Enables 10G SFP+ Ports)

ASA-SSP-60-INC ASA 5585-X Security Services Processor- 2
60 with 6GE 4SFP+

ASA5585-BLANK-HD ASA 5585-X Hard Drive Blank Slot 4
Cover

ASA5500-ENCR-K9 ASA 5500 Strong Encryption License 5
(3DES/AES)

ASA5585-PWR-AC ASA 5585-X AC Power Supply 2

ASA5500-SC-100 ASA 5500 100 Security Contexts License 2

ASA5585-NM-4-10GE ASA 5585-X Half Width Network 2
Module with 4 SFP+ ports

CON-SCN-A85NM4AGE SC CORE 8X5XNBD ASA 5585-X

- 2

Half Widt

SFP-10G-SR 10GBASE-SR SFP Module 8

16 Aktivne sietové prvky s prislusenstvom
Datové siete — sietovy manazment - kategodria 10.1.4 prilohy &.1 generalnej zmluvy
Softvér na Service Manazment

Parameter Specifikacia Poktszet
SD - Minimalne 1 inStancia 1
V8eobecné e Podla ITIL v3, pokrytie procesov Request Management, Incident
poziadavky Management, Problem and Knowledge Management, Configuration

Management, Service Level Management a Change Management.
Vytvorenie centralnej konfiguraénej databazy datového centra.

Pouzivatelské
rozhranie

Pristup pre jednotlivé roly (Administrator/Spravca, Operator,
RieSitel, Pouzivatel) prostrednictvom web rozhrania.

Rozhranie pre pouzivatefov, operatorov a rieSitefov bude
v slovenskom jazyku.

Konfiguracia systému

Pristupna z WEB GUI.

Umoznit konfiguraciu pre procesy Incident, Request, Change,
Configuration, Knowlegde, SLA management.

Systém  spristupni  schvalovanie poziadaviek na zmenu
prostrednictvom konfigurovatelného workflow

Tvorba pravidiel automatickej notifikacie a eskalacie

Request Management

Akceptovat alebo zamietnut' poziadavku s informaciami o vyrieSeni
Prehlad a vyhladavanie v historii vSetkych poziadaviek, ktoré
pouzivatel vytvoril v minulosti

Sledovanie informacii o prevadzkovych obmedzeniach, vypadkoch
a udalostiach spojenych s IT infrastruktirou a sluzbami

Incident Management

Nahlasovanie vypadkov / incidentov prostrednictvom webového
rozhrania koncovych pouzivatelov aj rieSitefov

Spracovanie incidentov z monitorovacich nastrojov na zaklade
definovanych pravidiel

Problem Management

Analyza vypadkov
Aktualizicia znalostnej databazy

Change Management

Schvalovanie, planovanie a implementacia zmien, vratane
poziadaviek na nové sluzby pre koncovych zakaznikov
Navrhy workflow




Planovanie zmien, posudenie kolizii, planovanie v ramci
maintenance a blackout okien

Configuration
Management

Vytaranie konfiguraénych poloziek réznych typov s definovanou
sadou atribatov, vytvaranie na zaklade definovanych pravidiel a
Sablon

Aktualizaciu stavu a zmenové riadenie s autorizaciou zmien,
prehlad o histérii zmien a verzionovanie atributov.

Riadenie zivotného cyklu konfiguracnej polozky od jej zaradenia do
CMDB az po jej vyradenie

Vizualizaciu vazieb medzi jednotlivymi prvkami infrastruktary, od IT
sluzby aZ po jednotlivé komponenty sluzieb.

Service Level

Pro-aktivne sledovanie (notifikacie, eskalacie) ako ochrana proti

Management nesplneniu dohodnutej kvality sluzieb.
. Reaktivne sledovanie (reporting) — spatné vyhodnotenie plnenia
kvality sluzieb
Reporting e  Preddefinované tlatové zostavy pre manazérov aj pre rieSitelov.

Vytvaranie réznych zakaznickych reportov aich publikovanie pre
ostatnych pouzivatelov.

Priloha €. 1B)

Popis polozky Pocet kusov

16 Aktivne sietové prvky s prisluSsenstvom

SD - Minimalne 1 inStancia 1

CA Service Desk Manager 10

17 Aktivne sietové prvky s prislusenstvom
Datové siete — sietovy manazment - kategéria 10.1.4 prilohy €.1 generalnej zmluvy
Softvér a licencie System Monitoring

Parameter

Specifikacia

Pocet
ks

Monitoring - Minimalne 1 inStancia, licenéné pokrytie pre minimalne
100 serverovskych a 100 siet'ovych zariadeni.

1

VSeobecné

On-line kontrola a vypocet dostupnosti sluzieb

Flexibilné parametrizovatelné prezentacné rozhranie

Vzdialeny monitoring bez nutnosti inStalacie agenta

Rozsah podporovany ch platforiem a aplikacii - hardware, opera¢né
systémy, sietové prvky, iné

Server Monitoring

Monitorovanie komponentov
- CPU, memaory, disk
- Zurnaly
- Vykonové pocitadla
- Procesy a sluzby
- Suborovy systém
- Sietové rozhrania
Centralne monitorovanie heterogénneho prostredia serverov, min.:
- Linux
- UNIX (Solaris, AIX, HPUX, Tru64)
- Windows
Historické vykonnostné reporty
Sledovanie SLA a reportovanie ich dodrzovania

Virtualizacia

IBM PowerVM
VMware
Hyper-V

Citrix XenServer

Monitorovanie
dostupnosti sluzieb

Cas odozvy - DNS Server (lookup), LDAP Server (LDAP query),
Web Server (nacitanie stranky), Network Server (server + port),
Application Server (transakcia), DB Server (Read/Write zaznamu)
Dostupnost - Email Server (odoslanie emailu) , Network Server

Monitorovanie SLA

Grafické rozhranie pre definovanie SLA parametrov ako su:
dostupnost, ¢as obnovy, ¢as vypadku a pod.
On-line kalkulacia dodrziavania SLA a vystrahy bliziaceho sa
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porusenia

Operatorské rozhranie

Prezeranie a spracovavanie alarmov

Vytvaranie a prezeranie vlastnych dashboardov

Vytvaranie SLA a prezeranie SLA vykonnostnych reportov
Vytvaranie, prezeranie a planovanie generovania reportov

Popis polozky

Pocet kusov

17 Aktivne sietové prvky s prisluSenstvom

Monitoring - Minimalne 1 inStancia, licenéné pokrytie pre
minimalne 100 serverovskych a 100 sietovych zariadeni

CA Spectrum Managed Network Devices /network/

100

CA Spectrum Managed Network Devices /servers/

100

18 VsSeobecné poziadavky na instalaciu a konfiguraciu vyssie uvedenej infrastruktury.

Parameter

Specifikacia

Pocet
ks

PoZiadavky na
¢innosti pre tvorbu
laaS infrastruktary

sluZieb
- Detailny navrh zapojenia a konfiguracie
o  LAN infrastruktary
o SAN infraStruktary
o  pripojenia do WAN infrastruktary
o  bezpeénosti pre LAN infrastruktaru

- InStalacia  a konfiguracia
komponentov:
o sietovej infrastruktury (LAN)

nasledovnych

o  sietovej infrastruktary (SAN)

o  pripojenia do WAN infrastruktary

o  bezpec&nosti

o monitoringu hardvérovych
komponentov

o manazmentu hardvérovych
komponentov

sluzieb

- laaS prevadzkova dokumentacia

- Testovanie rieSenia (funkéné a systémové testy)

- Testy funkénosti redundancie rieSenia
virtualizacie

- Skolenie administratorov

- Navrh technickej architektury rieSenia a Specifikacia laaS

- Fyzicka instalacia a nastavenie hardvérovych komponentov
- Instalacia a nastavenie softvérovych komponentov

a softvérovych
a softvérovych
- Konfiguracia inicidlneho prostredia pre poskytovanie laaS

- Technicka a prevadzkova dokumentacia IKT infrastruktury

infrastruktiry a

VSetky prace su vykonavané len na dodavanych zariadeniach

systémovych
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19 Aktivne siet'ové prvky s prislusenstvom

Datové siete - kategdria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy €.1 generalnej zmluvy

InStalacné a konfiguracné prace na LAN infraStrukture
Pocet

Parameter Specifikacia ks

InStalaéné a konfiguraéné prace 1

Intalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia

a konfiguracné prace kabelaze

na LAN infrastruktire - Tvorba logického dizajnu sietovej infrastruktiry

- Tvorba IP adresného planu

- Tvorba vzorovej konfiguracie tenant-a

- Tvorba testovacich procedur na overenie spravnej funkénosti
a redundancie sietovej infrastruktury

- Fyzicka inStalacia zariadeni do rack-ov

- Zapojenie a oznacenie napajacej kabelaze

- Zapojenie a oznacenie datovej kabelaze

- Aktualizacia softvéru zariadeni

- Spustenie zariadeni a kontrola funkénosti jednotlivych
zariadeni

- Konfiguracia zariadeni vsulade s dizajnom sietovej
infrastruktury

- Testovanie sietovej infrastruktury podla vypracovanych
testovacich procedur

20 Aktivne siet'ové prvky s prislusenstvom

Datové siete - kategdria 10.1.1 a Suvisiace sluzby kategoéria 17
prilohy €.1 generalnej zmluvy

InStalacné a konfigurané prace na SAN infrastrukture
Pocet

Parameter Specifikacia Ke

InStalacéné a konfigura¢né prace 1

Intalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia

a konfigura¢né prace kabelaze

na SAN infrastrukture - Tvorba logického dizajnu sietovej infrastrukttry

- Tvorba dizajnu VSAN a zénovania

- Tvorba vzorovej konfiguracie tenant-a

- Tvorba testovacich procedur na overenie spravnej funkénosti
a redundancie sietovej infrastruktury

- Fyzicka inStalacia zariadeni do rack-ov

- Zapojenie a oznacenie napajacej kabelaze

- Zapojenie a oznacenie datovej kabelaze

- Aktualizacia softvéru zariadeni

- Spustenie zariadeni a kontrola funkénosti jednotlivych
zariadeni

- Konfiguracia zariadeni vsulade s dizajpom sietovej
infrastruktary

- Testovanie sietovej infrastruktury podla vypracovanych
testovacich procedur

21 Aktivne siet'ové prvky s prislusenstvom

Datové siete - kategdria 10.1.1 a Suvisiace sluzby kategéria 17
prilohy €.1 generalnej zmluvy

InStalacné a konfiguracné prace na WAN a VPN infraStrukture
Pocet

Parameter Specifikacia Ke

Instalaéné a konfiguraéné prace 1

InStalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia
a konfigura¢né prace kabelaze
na WAN a VPN

! v g - Tvorba logického dizajnu pripojenia do externych sieti a VPN
infrastrukture

spojeni pre administratorov DC
- Tvorba IP adresného planu




Tvorba vzorovej konfiguracie tenant-a

Tvorba testovacich procedur na overenie spravnej funkénosti
a redundancie sietovej infrastruktury pre WAN a VPN

Fyzicka inStalacia zariadeni do rack-ov

Zapojenie a oznacenie napajacej kabelaze

Zapojenie a oznacenie datovej kabelaze

Aktualizacia softvéru zariadeni

Spustenie zariadeni akontrola funkénosti jednotlivych
zariadeni

Konfiguracia zariadeni vsulade s dizajpom sietovej
infrastruktary WAN a VPN

Testovanie sietovej infrastruktury podla vypracovanych
testovacich procedur

V3etky prace na WAN a VPN infrastruktire su vykonavané len na
dodavanych zariadeniach
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22 Aktivne siet'ové prvky s prislusenstvom
Datové siete - kategoria 10.1.1 a Suvisiace sluzby kategoria 17
prilohy ¢.1 generalnej zmluvy
InStalacné a konfiguraCné prace na ,out-of-band“ (OOB) infrastrukture

& e o Pocet
Parameter Specifikacia ks
InStalaéné a konfiguraéné prace 1
InStalacné - Tvorba dizajnu rozmiestnenia zariadeni do rack-ov a zapojenia

a konfiguraéné prace
na ,out-of-band”
(OOB) infrastruktare

kabelaze

Tvorba logického dizajnu sietovej infrastruktary pre OOB
manazment

Tvorba IP adresného planu

Tvorba testovacich procedur na overenie spravnej funkénosti
sietovej infrastruktury

Fyzicka inStalacia zariadeni do rack-ov

Zapojenie a oznacenie napajacej kabelaze

Zapojenie a oznacenie datovej kabelaze

Aktualizacia softvéru zariadeni

Spustenie zariadeni a kontrola funkénosti jednotlivych
zariadeni

Konfiguracia zariadeni vsulade s dizajpom sietovej
infrastruktary pre OOB manazment

Testovanie sietovej infrastruktury podla vypracovanych
testovacich procedur

23 Aktivne siet'ové prvky s prislusenstvom
Datové siete - kategdria 10.1.3 a Suvisiace sluzby kategéria 17
prilohy €.1 generalnej zmluvy
InStalacné a konfiguraCné prace na bezpecfnostnych zariadeniach

Parameter Specifikacia Pokcszet
InStalaéné a konfiguraéné prace 1
Intalacné - Tvorba logického dizajnu infrastruktdry pre komponenty

a konfiguraéné prace
na bezpecnostnych
zariadeniach

sietovej bezpecnosti
Tvorba  navrhu  technického  dizajnu  a Specifikacia
komponentov sietovej bezpecnosti
Tvorba testovacich procedur na overenie spravnej funkénosti
a redundancie siete
Komponenty sietovej bezpeénosti

o  zariadenia na ochranu proti DDoS
zariadenia na SSL in$pekciu
zariadenia vonkajsi Firewall
zariadenia vnutorny Intrusion Prevention System
zariadenia Next-generation Firewall
zariadenia vonkajsie Intrusion Prevention System
zariadenie SIEM
zariadenia monitorujuce sietové anomalie

O 0O O O O O O
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o  zariadenie loadbalancer
o  systém riadenia pristupov
- InStalacia a konfiguracia bezpeénostnych komponentov tak
aby spifali technicky dizajn
- Fyzicka instalacia zariadeni do rack-ov
- Zapojenie a oznacenie napajacej kabelaze
- Zapojenie a oznacenie datovej kabelaze
- Aktualizacia softvéru zariadeni
- Spustenie zariadeni a kontrola funkénosti jednotlivych
komponentov
- Konfiguracia systémov a prostredia pre poskytovanie
Ziaducich bezpecnostnych sluzieb pre vzorového tenanta
- Testovanie  rieSenia  podla vypracovanych  testovacich
procedur
- Testy funkénosti redundancie rieSenia security

24 Servery s prislusenstvom
Serverové systémy - kategéria 1.1.1 a Suvisiace sluzby kategoéria 17
prilohy €.1 generalnej zmluvy
InStalacné a konfigurané prace na Service Manazment

Parameter Specifikacia PoktS:et
InStalacéné a konfigura¢né prace 1
InStalacné - InStalacia VM pre SD
a konfiguracné prace - Instalacia aplikacie pre SD
na ServiceDesku (SD) o Zakladna intalacia
o Instalacia databazy
o Instalacia webovej sluzby
o  Personalizacia administratorského rozhrania
- Konfiguracia systému
o Tvorba vzorovych roli Operator, Riesitel, Pouzivatel
o Zakladna (vzorova) konfiguracia procesov
. Request Management
Ll Incident Management
Ll Problem Management
=  Change Management
=  Configuration Management
= Service Level Management
- Konfiguracia reportingu
o  Konfiguracia vzorovych preddefinovanych zostav
Konfiguracia vzorovej personalizovanej zostavy
25 Servery s prislusenstvom
Serverové systémy - kategéria 1.1.1 a Suvisiace sluzby kategéria 17
prilohy €.1 generalnej zmluvy
InStalacné a konfiguraCné prace na Monitoringu
Parameter Specifikacia Pok(;et
InStalaéné a konfiguraéné prace 1
Instalacné - Instalacia VM pre Monitoring

a konfiguracné prace
na Monitoringu

- InStalacia aplikacie pre Monitoring
o  Z&kladna intalacia
o InStalacia databazy
o Instalacia webovej sluzby
o  Personalizacia administratorského rozhrania
- Tvorba operatorskych roli a personalizacia operatorského
rozhrania
- Konfiguracia systému
o ldentifikacia monitorovanych zariadeni
o ldentifikacia monitorovanych parametrov
o  Konfiguracia servisnych pristupov k zariadeniam
o  Vzorova konfiguracia monitorovanych parametrov
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o  Vzorova konfiguracia monitoringu SLA
o  Vzorova konfiguracia zakladnych reportov
monitoringu
- Overenie funkcie
o Monitoring zariadenia podlfa vzorovej konfiguracie
monitorovanych parametrov
Vytvorenie zakladného reportu pre zariadenie

VSeobecné poziadavky na predmet zakazky

Verejny obstaravatel pozaduje od uchadzaCa dodanie rieSenia podla vy3Sie popisovanych

charakteristik predmetu zédkazky alebo ich ekvivalentu za predpokladu garancie:

e kvality a kompatibility rieSenia reSpektujuc zaruéné a prevadzkové podmienky, pInd funkénost a
nezmenené vlastnosti,

e enviromentalnosti rieSenia z pohladu nizkej spotreby energii,

o efektivnosti rieSenia v zmysle celoZivotnych nakladov.



Naceneny Struktirovany rozpoéet ceny Realizacnej zmluvy

Priloha €. 1C)

kategoria
podla
:' Zariadenie prilohy ¢.1 cena celkgr:Hv R DPH v EUR cena celkom v EUR s DPH
’ generalnej
zmluvy
1 | Aktivne sietové prvky 10.1.1, 1416 082,90 EUR 283 216,580 EUR 1699 299,4800 EUR
s prislusenstvom 10.1.4
5 | Aktivne sietove prvky 2.1A 1266 990,40 EUR 253 398,080 EUR 1520 388,4800 EUR
S prlSIUSenStVOm
3 |Aktivne sietové prvky 10.1.4, 388 438,10 EUR 77 687,620 EUR 466 125,7200 EUR
s prislusenstvom 10.1.A
4 | Aktivne sietové prvky 10.1.3 158 833,30 EUR 31 766,660 EUR 190 599,9600 EUR
s prislusenstvom
5 |Aktivne sietové prvky 10.1.1 100 013,20 EUR 20 002,640 EUR 120 015,8400 EUR
S prlSIUSenStVOm
g | Aktivne siefové prvky 10.1.3 50 782,40 EUR 10 156,480 EUR 60 938,8800 EUR
S prlSIUSenStVOm
7 | Aktivne sietové prvky 10.1.3 446 224,30 EUR 89 244,860 EUR 535 469,1600 EUR
s prislusenstvom
g | Aktivne sietove prvky 10.1.4 347 892,10 EUR 69 578,420 EUR 417 470,5200 EUR
S prlSIUSenStVOm
g | Aktivne sietové prvky 10.1.4 1103 819,00 EUR 220 763,800 EUR 1324 582,8000 EUR
s prislusenstvom
10 | Aktivne sietove prvky 111 525 329,90 EUR 105 065,980 EUR 630 395,8800 EUR
s prislusenstvom
11 | Aktivne sietové prvky 10.13, 928 543,00 EUR 185 708,600 EUR 1114 251,6000 EUR
s prislusenstvom 1.1.1
17 | Aktivne sietove prvky 10.1.A 209 643,10 EUR 41 928,620 EUR 251571,7200 EUR
s prislusenstvom
Aktivne sietové prvk
13 | Aktivne sietove prvky 1.1.1 1158 027,50 EUR 231 605,500 EUR 1389 633,0000 EUR
S prlSIUSenStVOm
14 | Aktivne sietove prvky 10.1.4 69 958,30 EUR 13 991,660 EUR 83 949,9600 EUR
S prlSIUSenStVOm
15 | Aktivne sietove prvky 10.1.3 774 264,30 EUR 154 852,860 EUR 929 117,1600 EUR
s prislusenstvom
16 | Aktivne sietove prvky 111 110 552,70 EUR 22 110,540 EUR 132 663,2400 EUR
S prlSIUSenStVOm
17 | Aktivne sietové prvky 10.1.4 197 822,50 EUR 39 564,500 EUR 237 387,0000 EUR
S prlSIUSenStVOm
V& ¢ poziadavk
18 |. sveoblesne poz@davl y na kat. 17 Sucastou dodavky - Sucastou dodavky
instaldciu a konfiguraciu
Aktivne sietové prvky 10.1.1 kat
19 | s prislusenstvom a suvisiace ’ i7 ' Sucastou dodavky - Sucastou dodavky
sluzby
Aktllvnev5|etove prka - 10.1.1 kat.
20 | s prislusenstvom a suvisiace 17 Sucastou dodavky - Sucastou dodavky
sluzby
Aktivne sietové prvky 10.1.1 kat
21 | s prislusenstvom a suvisiace ’ i7 ’ Sucastou dodavky - Sucastou dodavky
sluzby
Aktivne sietové prvky 10.1.1 kat
22 | s prislusenstvom a suvisiace ’ i7 ’ Sucastou dodavky - Sucastou dodavky
sluzby
Aktllvnev5|etove prka B 10.1.3 kat.
23 | s prislusenstvom a suvisiace 17 Sucastou dodavky - Sucastou dodavky
sluzby
24 | Servery s prislusenstvom 10.1.1 kat. Sucastou dodavky - Sucastou dodavky
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a suvisiace sluzby 17
25 Ser}/e.r\./ > prlsILvJsenstvom 10.1.1 kat. Sucastou dodavky - Sucastou dodavky
a suvisiace sluzby 17
Spolu 9253 217,000 EUR 11 103 860,40 EUR




