Cislo zmluvy objednavatela: 2015-0314-1139230
Cislo zmluvy poskytovatefa:

ZMLUVA O ZABEZPECENi PREVADZKY A UDRZBY ,
TELEKOMUNIKACNYCH A KOMUNIKACNYCH SIETI A ZARIADENI

uzatvorena v zmysle §269 z. &. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (d'alej aj ako ,,Obchodny zakonnik)

(d'alej aj ako ,,zmluva®)
1. ZMLUVNE STRANY

1.1. Objednavatel: Slovenska elektrizaéna prenosova sustava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Menom spoloénosti kona: Ing. Miroslav Stejskal, predseda predstavenstva,
Ing. Michal Pokorny, podpredseda predstavenstva

Registracia: v obchodnom registri Okresného sudu Bratislava 1., oddiel Sa,
vlozka €. 2906/B

ICO 35 829 141

DIC 2020261342

IC DPH SK2020261342

Bankoveé spojenie IBAN: SK 30 1100 0000 0026 2012 1900 SWIFT: TATRSKBX

§ Tatra banka, a.s.

Cislo uctu 2620191900/1100

Opravneny rokovat
vo veciach zmluvnych:  ing. Jozef Maslen, vykonny riaditel sekcie ICT

Opravneny rokovat

vo veciach technickych: Ing. Roman Martinkovic, veduci odboru telekomunikacii,
Ing. Pavel Risik, veduici oddelenia WAN a LAN,
Anton Kovaé, Specialista odboru telekomunikacii

(d'alej aj ako ,,objednavatef*, alebo ,SEPS")

1.2. Poskytovatefl: SOITRON, s.r.o.
Plynarenska 5
829 75 Bratislava

Menom spolognosti kona: Ing. Ondrej Smolar, konatel spolocnosti,
Ing. Marian Skakala, konate! spolocnosti

Registracia: v obchodnom registri Okresného stdu Bratislava 1., oddiel Sro,
viozka &. 37618/B

ICO 35 955 678

QIC 2022066937

iC DPH SK2022066937

Bankové spojenie IBAN: SK 40 1100 0000 0026 2583 2658 SWIFT:TATRSKBX
Tatra banka, a.s.

Cisio tétu 2625832658/1100

Opravneny rokovat

vo veciach zmluvnych:  Ing. Tibor Balint, obchodny zastupca,

Opravneny rokovat
vo veciach technickych: ing. Martin Babol, account delivery manager

(d’alej aj ako ,,poskytovatel”)
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(d’'alej spolo¢ne aj ako ,,zmluvné strany” alebo jednotlivo aj ako ,,zmluvna strana“)

Podkladom na uzatvorenie tejto zmiuvy je vyberové konanie a ponuka poskytovatela ako
uspesného uchadzaca zo dia 07.07.2015.

2. DEFINICIE POJMOV

2.1. KPI {Key Performance Indicator) - Kiu€ovy vykonnostny indikator kvality - stanovuje
pozadovanu uroven poskytovanych sluzieb.

2.2. Opravnena osoba - je osoba, ktora je opravnena za svoju spoloénost vydavat a prijimat’
rozhodnutie v zmysie ustanoveni tejto zmiuvy.

2.3. Telekomunikaéné priestory - priestory, v kiorych su umiestnené spravované
zariadenia objednavatela v rozsahu podta Prilohy ¢.1

2.4 Centralny ServiceDesk - linka podpory servisnych sluzieb s nepretrzitou prevadzkou
{24x7) pre zmluvného partnera, sluzi na nahlasovanie poruch, servisnych zasahov
a vyziadanie technickej podpory, ich evidenciu, potvrdenie odstrdnenia poruchy a na
vyhodnocovanie poskytovanych sluzieb

2.5. Prevadzkovy problém - je znefunkcnenie spravovaného zariadenia resp. siete alebo
jeho Casti, pripadne take spravanie tychto zariadeni, ktoré znemoznuje alebo obmedzuje
ich pocuzivanie.

2.6. Servisné sluzby - predstavuji cinnost pracovnikov poskytovatefa pri rieSeni
prevadzkového probleému.

2.7. Priorita - je definovana zavaznost prevadzkoveho problému.(Priloha &. 3).

2.8. TTO (Time to open - doba odozvy) - c¢as merany od vytvorenia Ticketu v SC do
doby zacatia rieSenia Ticketu.

2.9. TTR (Time to resolve) - Cas merany od zaznamenania Ticketu v SC do doby vyrieSenia.
2.10. incident management - proces, ktory sttzi na vyrieSenie Incidentu v ¢o najkratdom ¢ase.
2.11. Problem management - proces, ktory sluzi na vyriedenie Problemu .

2.12.  Change management - proces, ktory sluzi na realizaciu zmeny.

2.13. Pending - (stav ¢akania) je stav Ticketu, ked nie je mozné pokracovat v rieSeni, pretoze
pracovnici poskytovatela ¢akaju na sucinnost objednavatela (napriklad spristupnenie
priestorov, akceptacia ponuknutého riesenia a pod.) alebo sucinnost’ vyrobcu {napriklad
rieSenie Problemu €aka na spolupracu Cisco TAC, na novy Patch Microsoft a pod.).
Doba, poéas ktorej je Ticket v stave Pending sa nezapocitava do TTR.

2.14. Auto Accept - znamena, Ze ak objednavatel do 7 kalendarnych dni nezamietne a ani
neakceptuje navrhnuté rieSenie, bude takéto rieSenie automaticky povazované za
akceptované.

3. PREDMET ZMLUVY

3.1. Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu platnosti tejto zmluvy
poskytovat’ objednavatelovi sluzby zabezpecenia prevadzky a udrzby, ktoré umoznia
spolahlivy a bezporuchovy chod telekomunikacnej, komunikacnej (siet’ LAN, WAN a
SAN) infradtruktiury a telefénnej siete (CISCO VolP). Predmetom zmluvy je
zabezpecenie prevadzky a udrzby pre siete a zariadenia podla Prilohy ¢. 1. v rozsahu
pozadovanych sluzieb uvedenych v ,Kataldgu poskytovanych sluzieb" - Priloha €. 2:

3.1.1. Siet optickych kablov (kombinovanych zemnych lan a zemnych optickych
kablov),

. siet SDH NG vratane manazmentu,

. siet flexibiinych multiplexerov (F-MUX) vratane manazmentu,

. siet radioreleovych zariadeni vratane manaZzmentu,

— -
INEREN
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3.2.

3.3.
3.4.

3.5.

4.1.
4.2.

4.3.

44

5.1.

52

5.3.

54.

5.5.

3.1.5. zariadeniach na prenos signalov ochran vratane manaZmentov (FOXMAN,
DORIS),

3.1.6. napajacie zdroje pre telekomunikatné zariadenia vratane manazmentu,

3.1.7. sietach LAN, WAN a SAN vratane manazovacieho systému LMS,

3.1.8. privatnu telefénnu siet’ (VolP),

3.1.9. zariadenia zabezpelujlice bezpeCnost LAN a WAN (firewally — Security
Perimeter),

3.1.10.zariadenia bezpecnosti web komunikacie a mailovej komunikacie (webwasher,
ironmail),

3.1.11.systémoch nahravania telefénnych hovorov REDAT,
3.1.12.zariadenia UPS,

3.1.13. zariadenia pre satelitna teleféniu IRIDIUM,
3.1.14.zariadenia NTP (Casove servre).

Sluzby podfa tejto zmiuvy budi poskytované na dialku a priamo v objektoch kde su
umiestnené spravované zariadenia.

Poskytovanie siuzby Centrainy ServiceDesk.

V pripade technologickej potreby alebo v naliehavom pripade na zéklade poziadavky zo
strany objednavatela, zabezpedit externé dodavky prac a sluzieb.

Objednavatel sa zavézuje za poskytnuté siuzby zaplatit' dohodnutd cenu.

4. SPECIFIKACIA PROSTREDIA A ROZSAHU
Dostupnost poskytovanych sluzieb. nepretrzite 24 hodin x 7 dni .

Umiestnenie: Prevadzky SEPS a inych pravnych subjektov na Uzemi Slovenskej
republiky, v ktorych st umiestnené spravované zariadenia.

Dodané sluzby zahraju v ramci pausalnej ceny:

4.3.1. Zabezpecenie prevadzky a udrzby na zariadenia podfa Prilohy ¢.1 pocas trvania
tejto zmluvy.

4.3.2. Zabezpedenie moenitoringu spravovanych zariadeni a sieti s predikciou poruchy
na exitujlcich dohladovych a manazZovacich systémoch.

4.3.3. Poskytuje sluzbu Centralny ServiceDesk 24x7.
4.3.4. Technicka pomoc (telefonicky, e-mait).
Poskytované sluzby v ramci pausainej ceny nezahraju :

4.4.1. Rozéirovanie spravovanej infrastruktury, pripadne je| Casti a komponentov.

5. ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavazuje zabezpecit' spofahlivi a bezporuchovl prevadzku a udrzbu
sieti a zariadeni podla Prilchy €.1.

Poskytovatel sa zavazuje dodrziavat dohodnuté kfucové vykonnostné indikatory kvality
(dalej ,KPI“) podfa Prilchy ¢. 3. Prilcha ¢. 3 zaroven stanovuje aj klasifikaciu priorit
odstranovania vzniknutych portch a problémov.

Poskytovatel bude preventivne kontrolovat' technicky stav spravovanej infrastruktury a
zariadeni a robit také technické zasahy a udrzbu, ktoré budu minimalizovat jej
poruchovost. Taktiez bude navrhovat' také zasahy do konfiguracie, pripadne update
systému, ktoré umoznia objednavatelovi efektivhejSie vyuzZivat spravované siete
a zariadenia.

Dalej sa poskytovatel zavazuje zabezpeéit konfigurovanie optimaineho nastavenia
spravovanych zariadeni, ich spravu, systémove konfiguracie a nastavenie, pravideiné
zalohovanie konfiguracii a poskytovat’ Hot-line.

Poskytovatel sa zavazuje ze:
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5.6.

5.7.

6.1.

5.5.1. Bude informovat’ objednavatela o vietkych zasahoch a zmenach uskutoénenych
pri realizécii poskytovanych sluzieb.

5.5.2. Bude uskutoénovat zmeny v konfiguracii spravovanych sieti a zariadent ien po
suhiase objednavatefa.

5.5.3. Bude zabezpedovat prevadzku a udrzbu takym spdscbom, aby sa minimalizovali
mozné nasledné technické problémy a nebola negativhe ovplyvnena
funkcionalita spravovanych systémov ako aj prenosovej stistavy SR.

Poskytovatel nezodpoveda za akékolvek oneskorené poskytnutie & neposkytnutie
sluzby v ramci tejto zmluvy, ak toto bude zavinené okolnostami vylucujacimi
zodpovednost’.

Hlasenie prevadzkovych problémov, nahlasovanie poziadaviek a konzultacie budu
realizované prostrednictvom poskytovatela:

5.7.1. Poruchy bude objednavatel oznamovat jednou z nasledujacich moznosti:

5.7.1.1. telefonicky na telefénne Cislo: +421 2 682 24 099
57.1.2. elektronicky na adrese: support@soitron.sk
5.7.1.3. pristupom na Centralny ServiceDesk

hitps://apps.soitron.sk/supporstcentral/

5.7.2. Poziadavky na zriadenie, zruSenie resp. zmeny v telekomunikacnych,
komunikacnych, telefénnych a optickych linkach a okruhoch:

57.21. elektronicky na adrese: support@soitron.sk
57.22. pristupom na Centralny ServiceDesk:

https://apps.soitron.sk/supporstcentral/

5.7.3. Technicki pomoc zabezpeci poskytovatel sluzieb prostrednictvom:

5.7.3.1.  telefonnej linky: +421 2 582 24 099
5.7.3.2. elektronicky prostrednictvom email: support@soitron.sk

6. CENA PREDMETU ZMLUVY

Zmluvna cena je stanovena dohodou podla § 3 zakona NR SR €. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov. Zmluvné strany sa dohodii na nasledujlcich zmiuvnych
cenach bez DPH ktoré zahffaju vykony podla prilohy €. 2 na zariadeniach podla Prilohy
¢ 1.

Popis Cena (bez DPH)

6.1.1.

65 010,- EUR
Mesacny poplatok (slovom Sestdesiatpattiticdesat’

EUR)

Cena celkom 1040 160,- EUR
(za obdobie 1.9.2015 - {slovom jedenmiliénstyridsattisicstoSestdesiat
31.12.2016) EUR)

6.2.
6.3.

7.1.

K cene bude uplatnend DPH v zmysle platného zakona o DPH.
Cenova kalkulacia je v Prilohe €.4.

Prace naviac vykonavané poskytovatefom v zmysie bodu 4.4, budl uskutonené na
zaklade pisomnej objednavky s vopred dohodnutym rozsahom prac.

7. PLATOBNE PODMIENKY

Uhrady za poskytnuté siuzby budi: realizované na zaklade faktary, ktorti je poskytovatel
v zmysle bodu 6.1. opravneny vystavit do 15 dni po uplynuti prislusného kalendarneho
mesiaca, za ktory boli sluzby poskytnuté na zaklade preberacich prip. servisnych
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7.2.
7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

protokolov.
Splatnost’ faktary je 60 dni odo dia jej dorucenia objednavatelovi.

Kazda faktlira musi obsahovat nalezitosti v zmysle platnych pravnych predpisov, Cislo
zmluvy (objednavatela) d&islo bankového u€tu v tvare IBAN, podpisany protokol
obidvoma zmiuvnymi stranami - v opac¢nom pripade bude vratena na prepracovanie a
prerusi sa plynutie lehoty splatnosti faktury. Nova lehota splatnosti zac¢ne plynut
dorucenim opravenej faktury.

V pripade omes$kania s platbou je poskytovatel opravneny uctovat objednavatelovi Urok
z omeskania vo vyske 1M EURIBOR + 2% p.a. za kazdy den omeskania. Pre vypocet
uroku sa pouzije hodnota 1M EURIBOR, ktora je platna k prvému dnu omeskania s
platbou.

Poskytovatel vyhlasuje, Zze ku dnu podpisu tejto zmluvy neexistuju dovody, na
zaklade ktorych by objedndavatel mal, ¢i mohol byt rucitefom v zmysle ust. § 69 ods. 14
v nadvaznosti na ust. § 69b zékona o DPH za darnovu povinnost' poskytovatela vzniknutu
z DPH, ktoru poskytovatel objednavatelovi fakturoval k cene podla tejto zmiuvy.
Poskytovatel vyhlasuje a zavézuje sa, ze v priebehu trvania tejto zmluvy poda k DPH
riadne danové priznania a v pripade vzniku povinnosti zaplati DPH a tito dan odvedie
miestne prisluénému dafiovému Gradu do uréenej lehoty splatnosti podia piatného
zdkona o DPH. Poskytovatel vyhlasuje, Ze nema akykolvek umysel neplatit DPH
vztahujucu sa k predmetu plnenia podia tejto zmiuvy, alebo Umysel skratit’ dan, Ci
pripadne vylakat' danovii vyhodu a nema Umysel dostat sa do postavenia, kedy tuto dan
nebude mact zaplatit,

Poskytovatel je povinny informovat objednavatela, ak v priebehu trvania ich
zavazkoveého vztahu vzniknd dovody, na zaklade ktorych by objednavatel mal, i mohol
byt rucitelom v zmysle ust. § 69 ods. 14 v nadvéaznosti na ust. § 69b zakona o DPH za
danovu povinnost poskytovatefa vzniknutt z DPH, kiora poskytovatel objednavatelovi
fakturoval k cene podia tejto zmiuvy, a to bezodkladne po ich vzniku (dalej len
Jinformaéna povinnost”).

Objednavate! je opravneny zadrzat sumu zodpovedajicu hodnote DPH zo v3etkych
fakturovanych plneni s datumom vzniku danovej povinnosti ku diu zverejnenia
poskytovatela v zozname os6b, u ktorych nastali dovody na zrusenie registracie podla
ust. § 81 ods. 4 pism. b) druhého bodu zakona o DPH vedenom Finanénym riaditefstvom
SR (dalej len ,zoznam"), ako aj zo vSetkych fakturovanych pineni po tomto datume.

Zadrzanie sumy zodpovedajicej DPH z faktur vystavenych poskytovatefom podla
predchadzajiceho bodu sa nepovazuje za omesSkanie objednavatela s uhradou
predmetnych faktar

Zadrzana suma za kazdu jednotliva faktoru bude poskytovatefovi vyplatena do 10 dni
odo diia, kedy objednéavatelovi déveryhodne preukaze, ze danovému uradu zaplatil
DPH, ktor bol povinny zaplatit' z plnenia poskytnutého objednavatefovi na zaklade
vystavenegj faktdry, a to pisomnym potvrdenim prisiudného danového uradu o splneni si
uvedene] povinnosti.

Ak objednavatel v dosledku zakonného rucenia podla ust. § 69b zakona o DPH uhradi
za poskytovatela DPH na zaklade rozhodnutia prislusného danoveho uradu, alebo ak
danovy urad na zaklade rozhodnutia pouzije na Ghradu nezaplatenej DPH nadmerny
odpodet alebo jeho Cast od objednavatela, ma objednavatel narok na nahradu takto
vzniknutej $kody voci poskytovatelovi.

Objednavatel je opravneny si zapccitat' pohladavku na nahradu Skody vzniknute)
v dosledku zakonného rucenia voli akejkolvek inej pohfadavke poskytovatela voci
objednavatelovi a to aj pred iehotou splatnosti danej pohladavky, vratane pohladavky
poskytovateia na vratenie zadrzanej sumy DPH.

V pripade, ak po uhrade DPH objednavatelom v dosledku zakonného ruc¢enia v zmysle
ust. § 69 ods. 14 v nadvdznosti na ust. § 68b zékona o DPH ddjde aj k Ghrade
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7.13.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

zodpovedajiice] DPH zo strany poskytovatela jeho spravcovi dane, a ten nasledne vrati
objednavatelovi ako zakonnému rucitelovi nim uhradent DPH resp. jej Cast, prevedie
objednavatel bez zbytoéného odkladu tieto finanéné prostriedky na Ucet poskytovatela.

Zmluvné strany sa dohodli, Ze v pripade, ak dbjde k zverejneniu poskytovatela
v zozname pocas trvania tejto zmiuvy, je objednavatel opravneny odstupit od Zmluvy ku
dnu dorucenia pisomného oznamenia objednavatela poskytovatelovi o odstipeni od
Zmluvy.

8. POVINNOSTI POSKYTOVATELA
Poskytovat sluzby a zabezpecovat' kvalitu sluzieb podla Prilohy €. 3 (KP1).

Odsuhlasovat s opravnenou osobou objednavatela kazdu zmenu Konfiguracie
a topolégie spravovanych sieti.

Res$pektovat pravidla a poziadavky objednavatela pre vstup do energetickych objektov.
Poskytovatel' nie je opravneny umoznit vstup tretich osdb do telekomunikacnych
priestorov objednavatela iba ak za pritomnosti opravneného zamestnanca
objednavatela.

Zamestnanci poskytovatela nesmu vykonavat' Ziadne zasahy do inych nez do zariadeni
§pecifikovanych v Prilche €. 1.

Pri pracach na spravovanych zariadeniach postupovat' tak, aby zachoval ich funkénost
a nesposobil prerusenie sluZieb v nich zriadenych.

k]

Poskytovatel sa zavazuje potvrdit' preukaznym spdschom zacdiatok servisného zasahu
na E-mail objednavatela notifikaciou z Centraineho ServiceDesk-u. Potvrdenie musi
obsahovat evidenéné <£islo, datum a Cas zaliatku servisného zasahu. Podrobné
informacie o servisnom zasahu budl dostupné v Centralnom ServiceDesk-u
Poskytovatefa.

Poskytovatel je povinny dodrziavat ustanovenia vyplyvajuce z Prilohy €. 5 VSeobecné
zmiuvné podmienky zabezpecovanie BOZP a OPP a Prilohy ¢. 6 VSeobecné zmluvné
podmienky - Politika informacnej bezpeénosti tretich stran v SEPS.

Pri plneni zmiuvy je poskytovatel povinny poéinat si tak, aby nedochadzalo ku skodam
na zdravi, na majetku, na prirode a zZivotnom prostredi. Ak poskytovatel resp. jeho
subdodavatelia spdsobia v sUvislosti s innostami, ktoré si vykonavané v ramci plnenia
predmetu zmluvy objednavatelovi Skodu, poskytovatel sa zavdzuje objednavatelovi
nahradit’ tuto Skodu v plnom rozsahu.

9. POVINNOSTI OBJEDNAVATELA

Objednévatel sa zavazuje umoznit' poskytovatelovi na realizaciu vykonov podla tejto
zmiuvy pocas celej doby vykonu servisnych sluZieb pristup ku v8etkym zariadeniam, na
ktoré sa predmet pinenia vztahuje.

Objednavatel sa zavazuje k naplneniu tejto zmiuvy zabezpedit poskytovatelovi potrebnu
sucinnost tak, aby sa umoznilo ¢o najefektivnejSie vykonanie predmetu plnenia tejto
zmiuvy.

Umoznit pouzivanie telefénnej siete objednavateia pre potreby plnenia predmetu
Zmluvy, okrem hovorov do verejnych teiefénnych sieti.

Umoznit' pouzivat zdroje elektrickej energie pre vykon predmetu zmiuvy (pre meracie
pristroje, pomocky a drobné elektrické néaradie) potrebné pre plnenie predmetu zmiuvy.

Nahlasovanie a $§pecifikovanie poruch resp. poZiadaviek na realizaciu aktivit na
Centralny ServiceDesk poskytovatela su opravneni vykonat len cpravneni zamestnanci
objednavatela podla bodu 9.8.

Ukonéenie servisného zasahu bude potvrdené na “Servisnom protokole® resp.
v Centralnom ServiceDesk-u poskytovatel'a opravnenym zamestnancom cbjednavatela.
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9.7.

9.8.

10.1.

10.2.

11.3.

11.4.

12.1.

12.2.

V pripade, Ze porucha bola spésobena neodbornym zasahom, imyselnym poskodenim,
alebo ak zariadenia boli pouzivané v prostredi pripadne spéscbom, ktory nie je v zhode
s podmienkami Specifikovanymi vyrobcom pre ich prevadzku resp. boli poskodene
vplyvom prirodného ziviu, spide sa o tom zaznam podpisany oboma stranami. Oprava
bude vykonana na zaklade poziadavky objednavatefa a na jeho nakiady.

Objednavatel sa zavazuje pisomne oznamit poskytovatelovi mena opravnenych
zamestnancov, ich telefonne Cisla, e-mail adresy do 5 dni po podpise tejto zmluvy a
bezodkladne pisomne informovat druhi zmluvni stranu pri kazdej ich zmene.

10. ZMLUVNE POKUTY

V pripade nedodrzania KPt specifikovanych v Prilche €.3 tejto zmluvy, si objednavatel
mébze uplatnit voci poskytovatelovi zmluvnii pokutu nasledovne:

Vyhodnccovanie aktivit bude reportované a kontrolované prostrednictvom Centraineho
ServiceDesk-u poskytovatela mesacne. Pri neplneni stanovenych KPI sa uplatni
pausalna zmluvna pokuta vo vysSke 1000 EUR bez DPH za kazdé nedodrzané KP| podfa
Prilohy €. 3.

Zaplatenim zmluvnej pokuty nezanika prave objednavatefa na uplatnenie nahrady skody
spdsobenej porusenim zmluvnych povinnosti poskytovatefom.

11. ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre ucely rieSenia problémovych situacii su urCené riadiace opravnené osoby
zmluvného vztahu za obidve zmluvné strany. Opravnené osoby st definované v ¢lanku

"

¢ 1.

Navrh na zmenu dohodnutého obsahu zmluvy je opravnena prediozit opravnengj osobe
poskytovatela vyluéne opravnena osoba objednavatela.

Opravnena osoba poskytovatela vedie evidenciu dorucenych navrhov zmien v zmysle
¢lanku 11.2. a zabezpecCuje ramcové posidenie zmeny spelu s predlozenym navrhu
rieSenia, najneskdr do 10 pracovnych dni od datumu prevzatia navrhu na zmenu.
Vysledkom detailného postdenia navrhu na zmenu bude stanovisko opravnenej osoby
poskytovatela k vhodnosti, potrebnosti a realizovatelnosti navrhovanych tprav, spolu
s ich finanénym a ¢asovym ocenenim, resp. dalSimi predpokladmi ich aplikovania do
zmluvného vztahu.

Navrh na zmenu, spolu s postdenim, predkiada opravnena osoba vzdy na najblizsie
rokovanie opravnenych oséb podia ¢lanku €. 1. Na rokovani budu posudené predloZené
navrhy a nasledne vypracované odporucanie, resp. neodporucanie Statutarnym
organom zmluvnych stran navrhovanu zmenu akceptovat.

12. POVINNOST MLCANLIVOSTI

V tejto zmluve "doverné informacie" znamenaju vietky informacie, ktore sa tykaju alebo
mézu tykat' predmetu Zmluvy, vratane a bez obmedzenia vSetkych udajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, $pecifikacii, softwarovych programov a akychkolvek inych
médii nesugcich, alebo zahriujlcich takéto informacie a akychkolvek materialov, ktore
budt pri pouziti tychto dokumentov spracované a budu tieto informacie obsahovat’.

Poskytovatel a objednavatel sa zavazuju:

12.2.1. pouzit vSetky doverné informacie takto poskytnuté vylucne pre potreby realizacie
predmetu Zmluvy. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému sthlasu tej zmluvne] strany, ktora takéto
informacie povodne poskytla, ibaze by poskytnutie, resp. zverejnenie konkrétnej
informacie stanovil pravny predpis SR ako povinné, alebo by bola konkrétna
informacia poskytnuta prislusnému statnemu organu na Ziadost' podfa pravneho
predpisu SR,
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12.3.

12.4.

12.5.

13.1.
13.2.

13.3.

13.4.

13.5.

14.1.

15.1.

15.2.

12.2.2.spristupnit doverné informacie tretej strane vylutne na zaklade pisomného
poverenia iba dodavatelom a zamestnancom tychto subjektov, avsak len tym,
ktori preukazatelne potrebuju poznat alebo viastnit' takéto ddverné informacie
pre Ucely riadneho a v€asného vyhotovenia diela,

12.2.3.pri poskytovani ddvernych informacii svojim dodavatelom uzatvorit vhodnu
dohodu o povinnosti mic¢anlivosti,

12.2.4. nebudt robit' kopie dovernych informacii, pokial te nebude nevyhnutne nutné pre
potreby opravnenych osdb, zaviazanych mi¢anlivostou.

Dohoda o ochrane dévernych informacii sa uzatvara na dobu 10 rokov od uzavretia tejto
zmluvy, ak nebude pre Specifické déverné informacie zmenena pisomnou dohodou
medzi zmluvnou stranou poskytujicou informacie a zmluvnou stranou prijimajacou
informacie.

V pripade, Ze niektord zo zmluvnych stran porudi tuto dohodu o ochrane tychto
dévernych informéacii, je povinna druhej zmluvnej strane zaplatit zmluvnt pokutu vo
vy$ke 20 000,-EUR. Zaplatenim zmluvne] pokuty nie je dotknuty narok na nahradu
8kody. Zmluvna strana je opravnena pozadovat’ aj nahradu Skody prevysujucu zmiuvnu
pokutu.

Za patentovi Cistotu a neporusenie zasad priemyselného vlastnictva v rozsahu
predmetu tejto zmluvy v pinom rozsahu zodpoveda poskytovatel.

13. UKONCENIE ZMLUVY
Zmluva je uzavreta na dobu urcitu — na obdobie od 1.9.2015 do 31.12.2016.

Zmluvu je mozné vypovedat bez udania dévodu s 6-mesacnou vypovednou lehotou.
Vypovedna lehota zacina plynut od prvého dna kalendarneho mesiaca, nasledujuceho
po doruceni pisomnej vypovede druhej zmluvnej strane.

Objednavatel mbze pocas poskytovania sluzieb vypovedat zmluvu pisomnou formou s 2
mesatnou vypovednou lehotou a to z ddvodu opakovaného nepinenia sluzieb
poskytovatelom podla ¢lanku 4. tejto zmluvy. Vypovedna lehota zaéina plynut od prvého
dna kalendarneho mesiaca, nasledujuceho po doru€eni pisomnej vypovede druhej
zmiuvnej strane.

Poskytovatel je opravneny vypovedat zmiuvu pisomnou formou s 2 mesacnou
vypovednou lehotou v pripade dihodobého porusovania finanénej discipliny zo strany
objednavatefa. Za dlhodobé porusovanie finanénej discipliny sa povazuje neuhradenie
3 mesacénych pausalov minimaine do 30 dni odo dia splatnosti faktury. Vypovedna
lehota zacina plynit od prvého dina kalendarneho mesiaca, nasledujuceho po doruceni
pisomnej vypovede druhej zmluvnej strane..

Tuto zmiuvu mozno ukondit’ dohodou zmluvnych stran. Zmiuvné strany mézu od tejto
zmiuvy odstupit s okamzitou Gcinnostou pri podstatnom poruseni zavazkov
vyplyvajucich zo zmluvy druhou zmiuvnou stranou ako aj v sulade s § 536 a nasl.
Obchodného zakonnika. .

14. OSOBITNE USTANOVENIA

Pre zabezpelenie spinenia lloh objednavatela stanovenych Rozhodnutim MH SR
¢.180/2013-2000 pre subjekt hospodarskej mobilizacie je poskytovatel povinny
vykonavat predmet zmluvy (uvedeny v ¢lanku 3) pre objednavatefa aj po vyhlaseni
krizového stavu.

15. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost dilom podpisania Zmluvnymi stranami a Géinnost dhom
01.09.2015 za pedmienky jej predchadzajliceho zverejnenia v sulade s ust. § 47a ods.
1 Obé¢ianskeho zakonnika.

Nakolko spoloénost Slovenska elektrizaéna prenosova sustava, a.s. je povinnou osobou
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15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam v platnom zneni
(dalej len zakon o slobodnom pristupe k informaciam), Zmiuvné strany su oboznamené
s tym, Ze Zmluva a danové doklady sutvisiace so Zmluvou budu zverejnené takym
sposobom, ktory pre povinne zverejiované zmiuvy, objednavky a faktary uklada zakon
o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 6b.

Vztahy medzi objednavatelom a poskytovatelom neupravené touto zmluvou sa riadia
prislu§nymi pravnymi predpismi platnymi v Slovenskej republike najma ustanoveniami
Obchodného zakonnika a sdvisiacich pravnych predpisov. Pre posudzovanie
zavazkovych vztahov vypiyvajucich z tejto zmluvy je rozhodné pravo slovenske.

Rozsah a technicky obsah predmetu zmluvy mdze byt oproti pdvodnému zadaniu
zmeneny len formou pisomného dodatku k tejto zmiuve, obidvomi stranami
podpisaného. To isté plati o akychkolvek zmenach alebo dodatkoch, tykajucich sa tejto
zmiuvy.

Nedelitelnou sucastou tejto zmluvy st prilohy:

Priloha ¢. 1 - Zoznam spravovanych zariadeni.
Priloha €. 2 - Kataldg poskytovanych sluZieb.
Priloha ¢. 3 - Kiu€ové vykonnostné indikatory kvality.

Priloha €. 4 - Cenova kalkulacia.

Priloha ¢. 5 - V&eobecné zmiuvné podmienky zabezpecovanie BOZP a OPP.

Priloha ¢. 6 - Vseobecné zmiuvné podmienky - Politika informaénej bezpecnosti tretich
stran v SEPS.

Priloha ¢. 7 — Zoznam subdodavatelov.

Zmluva je vyhotovena v $tyroch rovnopisoch, z ktorych kazda zmluvnéa strana dostane
po dvoch rovnopisoch.

Ak niektoré z ustanoveni tejto zmluvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako ,vada pdvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, Géinnost' a vykonatelnost ostatnych
ustanoveni tejto zmluvy. Zmluvné strany sa zavazuju, Zze takto dotknuté ustanovenia
zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v ¢o
najvyésej moznej miere zodpoveda duchu a uCelu upravy prav a povinnosti,
obsiahnutych v zru§enom ustanoveni.

Zmiuvné strany vyhlasuju, Ze zmliuva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienck a predstavuje prejav ich vble, ktory je urobeny slobodne,
vazne, urite a zrozumitelne a ktory nie je urobeny v omyle a svojim obsahom alebo
ugelom neodporuje alebo neobchadza zakon. Dalej zmluvné strany vyhlasujd, Ze ich
zmluvna volnost' nie je Ziadnym spdsobom obmedzend, s spdsobilé na uzatvorenie
tejto zmluvy a jej plnenie je mozné, su cboznamene s jej obsahom a bez vyhrad s nim
suhlasia, na znak coho k tejto zmluve pripéjaju svoje podpisy.

V Bratislave dna:

Za objednavatela: Za poskytovatefa:
Ing. Miroslav Stejskal, Ing. POndrej Smolar,
predseda préidstavenstva kongtel

Ing. Michal Pokorny,
podpredseda predstavenstva
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Priloha €. 2 Katalég poskytovanych sluzieb

Tento Popis sluzieb popisuje sluzby poskytované v ramci zmluvy.
Administracia supportu
Popis

S podpisanim zmluvy je objednavatelovi prideleny ADM (Account Delivery Manager)
ako primarny kontakt, zodpovedny za dodavku sluzieb podfa tohoto Popisu
a administraciu celého supportu.

Na zacCiatku zmluvného vztahu je ADM zodpovedny za tranziciu (definovanie
primarnych a sekundarnych kontaktov, nastavenie komunikaénych tokov, vytvorenie
zakaznickych pristupov k SC, zabezpecCenie pristupovych hesiel, naplnenie
konfiguracnej databazy, zabezpeéenie dokumentacie a pod.)

Pocas trvania zmiuvy ADM zabezpecuje:

¢ Sledovanie zmien a pravideln aktualizaciu vys$Sie uvedenych udajov a

dokumentov.

* Podporu Incident a Problem managementu, manazment nahradnych
dielov a komunikaciu s vyrobcami pri uplatfiovani zaru¢nych podmienok
a eskalaciach Taskov.

Podporu Change managementu.

Sledovanie plnenia zmluvy a pravideiné reporty o incidentoch.
Pravidelné review so zastupcami objednavatela.

Riesenie eskalacii.

Service Desk
Popis

Service Desk zabezpeluje vytvaranie a evidenciu vietkych hlasenych Ticketov
a sledovanie ich Zivotného cyklu. Za tymto G&elom ziskava objednavatel pristup na
Centralny ServiceDesk https://apps.soitron.sk/supportcentral/

Service Desk zarovein zabezpeluje prvi supportnl liniu (preverenie dostupnosti
liniek, rieSenie jednoduchsich uloh na zaklade postupov z vopred spracovanej
dokumentacie kontaktovanie partnerskych organizacii za uéelom preverenia
dostupnosti sluZieb a pod.) a prideluje rieSitela z druhej a tretej linie systémovych
InZinierov.

Service Desk zabezpeCuje aj generovanie pravidelnych Taskov ako napr.
profylaktika.

Ulohou Service Desku je proaktivne odstranovanie vzniknutych porach (vytvaranie
Taskov zistenych z monitoringu).

Incident management
Popis

Predmetom sluZby je poskytovanie Incident managementu tak ako je popisany niZsie
pre zariadenia a systémy uvedené v Prilohe €.1 zmluvy. Tato sluzba je aktivovana
bud na zaklade problému nahlaseného objednavatelom, alebo automaticky na
zaklade proaktivneho monitoringu zariadeni uvedenych v Prilohe €. 1 zmluvy.

Incidenty sa ¢&lenia do Styroch Priorit v zavislosti od parametrov Impact a Urgency
podla tabulky vypodétu Priority.
Tabulka vypoctu Priority:

Zmluva o zabezpeéeni prevadzky a udrzby telekomunikagnych a komunikagnych sieti a zariadeni
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Priloha €. 2 Katalog poskytovanych sluzieb

high

Impact
T

Mg Pighy

Urgency

Priorita 1 - je pridelena podla vypoctu vyplyvajuceho z tabulky — teda spravidla, ak
je situacia velmi nalichava a prevadzkové problémy znemoZiujl pouZivanie sieti a
zariadeni. Takéto prevadzkové problémy si rieSené z obidvoch stran s najvydsou
Prioritou a v rie§eni sa pokracuje aZ pokial nie je dosiahnuta funkénost tej Grovne,
ktora bola pred nastanim Incidentu. Nahlasenie takéhoto Incidentu musi byt vzdy
telefonicky.

Priorita 2 - je pridelena podla vypoctu vyplyvajuceho z tabulky — teda spravidla pre
Incidenty, obmedzujice pouzivanie sieti a zariadeni pre skupinu uZivatelov a
spbsobujuce vyznamné problémy pri pouZivani, avSak st prekonatelné dofasnym
nahradnym postupom. Takéto Incidenty su rieSené z obidvoch stran s najvysSou
Prioritou a v rie$eni sa pokraduje az pokial nie je dosiahnuta funk&nost tej arovne,
ktora bola pred nastanim Incidentu. Nahlasenie takéhoto Incidentu musi byt vzdy
telefonicky.

Priorita 3 — je pridelena podfa vypoctu vyplyvajiceho z tabulky — teda spravidla pre
Incidenty, ktoré maju dopad na maly pocet uzivatefov al/alebo, ktoré komplikuju
postupy pri praci, alebo nie su uvedené v predchadzajucich kategoriach. Takéto
Incidenty su rieSené z obidvoch stran. Nahiasenie takéhoto Incidentu je realizované
vytvorenim zaznamu do aplikacie SC.

Priorita 4 — je pridelena podla vypoctu vyplyvajuceho ztabulky — teda spravidia
Incidentom s dopadom na maly pocet uzivatelfov, (spravidla jeden) ~ a s nizkou
dolezitostou. Takéto Incidenty su rieSené z obidvoch stran pocas pracovnej doby.
Nahlasenie takéhoto Incidentu je realizované urobenim zaznamu do aplikacie SC.

Vyriesenie Incidentu v danej Priorite je definované ako vyrieSenie zavady alebo
poskytnutie prijatelného nahradného riesenia, alebo obchadzanie Incidentu, alebo
navodu na obchadzanie alebo prevedenie daného Incidentu do niZSej kategorie
alebo rozhodnutie, Ze ide o novl poZiadavku na zmenu - vyvoj/nastavenie systému.

FProblem management
Popis

Ak vyrieSenie Incidentu nie je finalne (napr. je poskytnuté nahradné rieSenie alebo
navod na obchadzanie) je vZdy vytvoreny Ticket Problem. Ticket Problem méze
vytvarat aj objednavatel, ak sa jednalo ozavazny Incident, kiory ohrozuje jeho
podnikanie ako celku, alebo v pripade Ze sa dany Incident viac krat zopakoval.

Ticketu Problem je po vzajomnej dohode priradena jedna zo Styroch Priorit, spravidia
rovnaka ako Incident, z ktorého Ticket Problem vznikol.

Tickety Problem su rieSené v ramci $tandardnej pracovnej doby.
Sucastou sluzby je aj rieSenie Problémov eskalaciou ku vyrobcovi — (napr. pristup
na technickl podporu Cisco (TAC), Alcatel-Lucent).

Zmiuva o zabezpeceni prevadzky a Gdrzby telekomunikaénych a komunikacnych sieti a zariadeni
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Priloha ¢. 2 Katalog poskytovanych sluzieb

Change management

Popis

Predmetom sluzby je poskytovanie drobnych zmien (dopinenie, zmena konfiguracie
a pod.) vztahujucich sa k spravovanym zariadeniam.

Zmenou v zmysle Change managementu tejto zmluvy nie je zavadzanie novej
sluzby/systému a prebudovanie, pripadne rozsiahly zasah do existujuce;
sluzby/systému.

Zmeny budl realizované na poziadanie objednavatefa. Poziadavka bude
zaevidovana ako Ticket Change a realizovana podfa aktualneho procesu pre Change
management.

Poskytovatel si vyhradzuje pravo posudit navrhovani zmenu a v odévodnenych
pripadoch ju odmietnut. (Oddévodnenym pripadom sa rozumie napriklad to, Ze
realizacia zmeny by mala negativny vplyv na doteraj$iu funkcionalitu, pripadne
stabilitu systému).

Potvrdenim rozsahu a realizacie zmeny zo strany objednavatefa je Ticket v stave
akceptovany v SC.

Monitoring
Popis

Sluzba je vybudovana na produktoch vyrobcov spravovanych zariadeni. pouzivane
na prediktivne monitorovanie spravovanych sieti a zariadeni.

Zmluva o zabezpedeni prevadzky a Udrzby telekomunikacnych a komunikacnych sieti a zariadeni
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Priloha ¢. 2 Katalog poskytovanych sluzieb

Zoznam S$pecifickych ¢innosti, ktoré budua zabezpecované

pre jednotlivé funkéné oblasti:

1. Zriadenie telekomunikaéného okruhu alebo LAN, WAN, SAN pripojenia
Aktivita

1.

5.
6.

Odbor telekomunikacii zasle poskytovatelovi poziadavku na zriadenie
telekomunikaéného okruhu alebo LAN, WAN, SAN pripojenia dohodnutym
sposobom (ServiceDesk).

Poskytovatel zriadi poZzadovanu aktivitu v dohodnutom Case.

Poskytovatel s budlGcim pouzivatelom okruhu alebo pripojenia preveri jeho
funk&nost'.

Poskytovatel odovzda protokolarne zriadeny okruh alebo pripojenie buducemu
pouzivatelovi.

Zavedie novozriadeny okruh alebo pripojenie do prislusnej evidencie.

Ukongi aktivitu v aplikacii Centralny ServiceDesk.

2. Prekladka koncovych bodov telekomunikaéného okruhu resp. LAN,
WAN, SAN pripojenia alebo jeho technickych parametrov

Aktivita

1.

O LN

Qdbor telekomunikacii zasle poskytovatelovi poziadavku na realizaciu prekladky
koncovych bodov telekomunikaéného okruhu alebo jeho technickych parametrov
dohodnutym spdscbom (ServiceDesk).

Poskytovatel zrealizuje pozadovanu aktivitu v dehodnutom case.

Poskytovatel s pouzivatefom okruhu preveri jeho funkénost.

Zavedie vykonané zmeny do evidencie okruhov.

Ukonci aktivitu v aplikacii Centralny ServiceDesk.

3. Zrusenie telekomunikaéného okruhu alebo LAN, WAN, SAN pripojenia
Aktivita

1.

QOdbor telekomunikacii zasle poskytovatelovi poZiadavku na zruSenie
telekomunikatného okruhu alebo LAN, WAN, SAN pripojenia dohodnutym
sposobom (ServiceDesk).

2. Poskytovatel zrusi pozadovany okruhu alebo pripojenie v dohodnutom &ase.

3. Zavedie vykonané zmeny do prisiusnej evidencie.

4. Ukon¢i aktivitu v aplikacii Centralny ServiceDesk.

4. Odstrafiovanie porach telekomunikaénych okruhov alebo LAN, WAN,

SAN pripojeni

Aktivita

1. Odbor telekomunikacii, alebo ind opravneny zamestnanec SEPS nabhlasi
poskytovatelovii poruchu telekomunikaéného okruhu alebo LAN, WAN, SAN
pripojenia dohodnutym spdsobom (ServiceDesk). Poruchy zistené monitoringom
vytvori v aplikacii Centrainy ServiceDesk poskytovatef.

2. Poskytovatel zabezpeli odstranenie poruchy telekomunikaéného okruhu alebo
pripojenia v dohodnutom case.

3. Ukondi aktivitu v aplikacii Centralny ServiceDesk.

5.

1.

Odstraniovanie porich zariadeni na prenos signalov ochran

Odbor telekomunikacii, alebo ind opravnena osoba SEPS nahlasi poskytovatelovi
poruchu telekomunikaéného okruhu dohodnutym spésobom (ServiceDesk).
Poruchy zistené monitoringom vytvori v aplikdcii Centralny ServiceDesk
poskytovatel.

Zmluva o zabezpeteni prevadzky a Gdrzby telekomunikacnych a komunikaénych steti a zariadeni
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10.

11.

Priloha ¢. 2 Katalog poskytovanych sluzieb

N

Poskytovatel zabezpeli odstranenie poruchy telekomunikatného okruhu
v dohodnutom Case.
3. Ukondi aktivitu v aplikacii Centralny ServiceDesk.

Zriad'ovanie telefonnych klapiek (IP, analégovych)

1. Odbor telekomunikacii zasle poskytovatelovi poZiadavku na zriadenie telefonnej
klapky/klapiek dohadnutym spdsobom (ServiceDesk).

2. Poskytovatel zriadi pozadované telefonne kiapky v dehodnutom Ease.

3. Poskytovatel odovzda protokoldrne zriadené telefonne klapky buducim
pouzivatelom.

4. Zavedie zriadene klapky do evidencie telefénnych klapiek.

5. Ukonci aktivitu v aplikacii Centralny ServiceDesk.

Konfigurovanie telefonnej siete
Aktivita

1. Odbor telekomunikacii zaSle poskytovatelovi poziadavku na realizaciu
prekonfigurovania telefonnej siete dohodnutym sposobom (ServiceDesk).

2. Poskytovatel zrealizuje pozadovanu aktivitu v dohodnutom Case.

3. Zavedie vykonané zmeny do evidencie telefénnych siete.

4. Ukonci aktivitu v aplikacii Centralny ServiceDesk.

Prekladka teleféonnej klapky
Aktivita

1. Odbor telekomunikacii za$le poskytovatelovi poZiadavku na realizaciu prekladky
telefénnej klapky dohodnutym spdsobom (ServiceDesk).

2. Poskytovatel zrealizuje poZadovan( aktivitu v dohodnutom Case.

3. Zavedie vykonané zmeny do evidencie telefénnych klapiek.

4. Ukonéi aktivitu v aplikacii Centrainy ServiceDesk.

Zrusenie telefonnej klapky
Aktivita

1. Odbor telekomunikacii zasle poskytovatelovi poZiadavku na zrusenie telefonnej
klapky dohodnutym spdsobom (ServiceDesk).

Poskytovatel zrusi poZzadovanu telefénnu klapku v dohodnutom &ase.
Protokolarne preberie koncové telekomunikacné zariadenie (telefén,fax...)
Zavedie vykonané zmeny do telefonnych klapiek.

Ukong¢i aktivitu v aplikacii Centralny ServiceDesk.

OhALN

Qdstranovanie porich telefonnej siete, zaznamenavanie hovorov
Aktivita

1. Odbor telekomunikacii, alebo ina opravnena osoba SEPS nahlasi poskytovatelovi
poruchu telefénnej klapky dohodnutym spdsobom (ServiceDesk). Poruchy zistene
monitoringom vytvori v aplikacii Centrélny ServiceDesk poskytovatel.

2. Poskytovatel zabezpe&i odstranenie poruchy telefonnej klapky v dohodnutom
Case.

3. Ukonci aktivitu v aplikacii Centralny ServiceDesk.

Zriad'ovanie optickej prenosovej cesty

1. Odbor telekomunikacii zasle poskytovatelovi poziadavku na zriadenie optickej
prenosovej cesty dohodnutym spdsobom (ServiceDesk).

2. Poskytovatel zriadi poZzadovani prenosovi cestu a vyholovy meraci protokol
v dohodnutom Case.

Zmluva o zabezpedeni prevadzky a udrzby telekomunika¢nych a komunikatnych sieti a zariaden{
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4.
5.
6.

Priloha ¢. 2 Katalog poskytovanych sluzieb

Poskytovatel odovzda budicemu uZivatelovi optickd prenosovl cestu vratane
meracieho protokolu.

Poskytovatel odovzda kopiu preneracieho protokolu odboru telekomunikacii.
Zavedie novozriadenu opticku prenosovu cestu do evidencie optickych sieti.
Ukonci aktivitu v aplikacii Centralny ServiceDesk.

12. Odstranovanie poriuch na optickych prenosovych cestach

1.

4.
5.

Qdbor telekomunikacii, alebo ina opravnena osoba nahlasi poskytovatelovi
poruchu optickej prenosovej cesty dohodnutym spésobom (ServiceDesk).
Poruchy zistené monitoringom vytvori v aplikacii Centralny ServiceDesk
poskytovatef.

Poskytovatel zabezpecCi odstranenie poruchy na optickej prenosovej ceste
v dohodnutom Case.

Poskylovatel v pripade nemoZnosti odstranenia porucha na optickej prenosove;
ceste (napr. ukradnuté alebo roztrhnuté KZL) oznami tuto skutocnost odboru
telekomunikacii.

Odbor telekomunikécii rozhodne o daf$om postupe.

Ukong¢i aktivitu v aplikacii Centralny ServiceDesk.

13. Zrusenie optickej prenosovej cesty
Aktivita

1.

2.
3.
4.

Odbor telekomunikacii zasle poskytovatelovi pozZiadavku na zruSenie optickej
prenosovej cesty spésobom (ServiceDesk).

Poskytovatel zrusi pozadovant: optickl prenosovu cestu v dohodnutom &ase.
Zavedie vykonané zmeny do evidencie optickych sieti.

Ukondéi aktivitu v aplikacii Centralny ServiceDesk.

14. Meranie novych optickych kablov (KZL a ZOK) - preberacie konanie
Aktivita

1.

2.
3.
4.

Odbor telekomunikacii zasle poskytovatelfovi poziadavku na meranie novych
optickych kablom dohodnutym spésobom (ServiceDesk).

Poskytovatel premeria a vystavi meracie protokoly v dohodnutom Case.
Poskytovatel odovzda podpisané meracie protokoly odboru telekomunikacii.
Zavedie noveé optické vedenia do evidencie optickych sieti.

15. Sprava Firewall-ov
Aktivity

1.

2.

3.

Realizacia bezpecnostnych opatreni pre pocitalové siete LAN, WAN, SAN,
Internet Intranet DMZ.

Sprava, Upravy a aktualizicie nastaveni antivirovych, antispamovych (McAfee
Quarantine Manager) a reportovacich nastrojov (SmartFilter).

Odstranovanie problémov a poruch na Firewall-och.

instalacia a sprava bezpetnych vzdialenych pristupov cez VPN klienta a Citrix
Access Gateway

Sluzba Centrainy ServiceDesk zabezpeluje evidenciu Uloh pre vietky zlcastnené
strany, vratane sluzieb zabezpeCovanych prostrednictvom tretich stran (
servisnych zmliv ), ich pridelovanie a sledovanie ich plnenia, vrezime 24 x 7
Sucastou Centralnehe ServiceDesk-u je aj pravidelny reporting taskov v
mesacnych intervaloch.

Zasielanie standardnych reportov-vystupov zo systému na tyzdennej baze.

Zmiuva o zabezpeceni prevadzky a Udrzby telekomunikaénych a komunikaénych sieti a zariadeni
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Priloha ¢. 2 Katalég poskytovanych sluzieb

16. Sprava webovej a e-mailovej bezpe&nosti (Webwasher, lronmail).
Aktivity

1. Odbor telekomunikacii zasle poskytovatelovi poziadavku na zruSenie optickej
prenosovej cesty spésobom (ServiceDesk).

2. Poskytovatel zrusi pozadovanui opticku prenosovi cestu v dohodnutom ¢ase.

3. Zavedie vykonané zmeny do evidencie optickych sieti.

4. Ukonci aktivitu v aplikacii Centralny ServiceDesk.

17. Sprava UPS
Aktivity
1. Odstranovanie problémov a poruch UPS.
2. Poskytovatef zabezpeci a vykona profylaktiku vsetkych UPS zariadeni uvedenych
v Prilche €. 1 tejto Zmluvy. Po profylaktike vyhotovi poskytovatel spravu, ktoru
odovzda objednavatelovi. Suéastou tejto aktivity nie je dodavka nahradnych
batérii.
18. Zariadenia pre satelitn( telefoniu IRIDIUM — zabezpecenie odstrafiovania
poruch

1. Odbor telekomunikacii, alebo ina opravnena osoba nahlasi poskytovatelovi
poruchu zariadenia satelitne] telefonie dohodnutym spdsobom (ServiceDesk).

2. Poskytovate! zabezpedi odstranenie poruchy zariadenia pre satelitn( telefoniu
v dohodnutom Case.

3. Ukon¢i aktivitu v aplikacii Centrainy ServiceDesk.

Zmiuva o zabezpeceni prevadzKky a Gdrzby telekomunikaénych a komunikacnych sieti a zariadeni
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Priloha ¢. 3 Kli¢ové vykonnostné indikatory kvality

Kracové vykonnostné indikatory (KPI)

1. Pre aktivity zriadenie, prekladku, zmena typu, zrusenie telekomunikaného okruhu,
optickej prenosovej cesty, LAN, WAN, SAN, konfiguracia telefonnej siete alebo telefénne;
klapky, Firewall:

e 100% aktivit vykonat do 10 pracovnych dni (TTR 10 dnf)

2. Pre odstranovanie poruch telekomunikaénych okruhov :

e Pricrita 1 80 % do 4 hodin, 100% do 1 dia (TTR 4 hod)

e Pricrita 2 80% do 6 hodin, 100% do 1 dha (TTR 6 hod)
e Priorita 3 80% do 10 hodin, 100% do 1 dha (TTR 10 hod)
e Pricrita 4 80% do 12 hodin, 100% do 2 dni (TTR 12 hod)

3. Pre odstranovanie poruch na zariadeniach pre prenos signalov ochran:
* 90 % do 4 hodin, 100% do 1 diia (TTR 4 hod)

4. Pre odstranovanie poruchy telefénnej prevadzky, LAN, WAN, SAN:

e Priorita 1 80 % do 4 hodin, 100% do 1 dha (TTR 4 hod)
e Priorita 2 80% do 8 hodin, 100% do 1dna (TTR 8 hod)
e Priorita 3 100% do 1 dna (TTR 24 hod)
e Priorita 4 100% do 2 dni (TTR 48 hod}
5. Pre odstranovanie porlch bezpecnostnej infrastruktury (Firewalls, WEB a E-mail
komunikacia:

o Priorita 1 80 % do 4 hodin, 100% do 1 dna {TTR 4 hod)

e Priorita 2 80% do 6 hodin, 100% do 1 dia (TTR 6 hod)

e Priorita 3 80% do 8 hodin, 100% do 1 dna (TTR 10 hod)
e Priorita 4 80% do 12 hodin, 100% do 2 dni (TTR 12 hod)

Kiasifikacia priorit
- Rozdelenie poruch do priorit pre bod 2.:

Priorite 1 - okruhy pre prenos signalov pre dispecérske riadenie
Priorite 2 - okruhy na prenos signalov ochran

Priorite 3 - okruhy pre zber Gdajov pre obchodné meranie
Priorite 4 - okruhy pre ostatné Ucely (dohlad ochran, zdrojov,
objektova bezpecnost, IIS....)

1

- Rozdelenie poruch do priorit pre bod 4:

- Priorita 1 - Nefunkéna telefonna prevadzka v celej lokalite, alebo
poschodi, nefunkéné telefonne klapka pre dispecérske riadenie
a obchodny dispecing

- Priorita 2 - Nefunkéné zaznamenavanie telefénnych hovorov

- Priorita 3 - Nefunkéna Cast' telefdnnej prevadzky v lokalite resp.
poschodi (do 5 klapiek)

- Priorita 4 - Ostatné poruchy telefonnej siete

- Rozdelenie poruch do priorit pre bod 5;

- Priorita 1 — nefunkcné firewally, nefunkény intranet, nefunk&na
emailova komunikacia, nefunkény pristup do siete internet

- Priorita 2 - nefunkéné zény, alebo VLANy

- Priorita 3 — nefunkéné tunely, infrastruktura CITRIX

- Priorita 4 - odblokovanie webovej stréanky a e-mailovej adresy,
ostatné poruchy bezpecnostnej infrastruktiry

Zmluva o zabezpeé&eni prevadzky a ldrzby telekomunikacnych a komunikacnych sieti a zariaden|
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Priloha &. 3 Kl'u¢ové vykonnostné indikatory kvality

Systém vyhodnocovania

Vyhodnocovanie aktivit bude reportované a kontrolované prostrednictvom Centralneho
ServiceDesk-u poskytovatela mesacne.

V pripade nedodrzania stanovenych KPI sa mdze uplatnit pausalna pokuta vo vyske 1000,-
EUR bez DPH za kazdé nedodrzané KPI uvedené v tejto Prilohe.

Zmluva o zabezpe&eni prevadzky a Gdrzby telekomunikagnych a komunikagnych sieti a zariadeni
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Priloha ¢. 5 VSeobecné zmluvné podmienky zabezpecenia BOZP a OPP

VSeobecné zmiuvné podmienky zabezpecéovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v pinom
rozsahu zodpoveda za bezpecénost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmiuvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpeci pred zacatim jegj
plnenia pre zodpovedného zastupcu poskytovatela

Meno a priezvisko: Ing. Martin Babol
Funkcia: account delivery manager
a technika poziarnej ochrany poskytovatefa
Meno a priezvisko:  Jan Kubik

Cislo osvedéenia:  1/113/2009

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri praci askolenie o ochrane pred poziarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvysenym
chrozenim zdravia vyplyvajicim z pracovnych podmienok .

3. Poskytovate!l v zmysle zmluvy a poCas doby jej plnenia prebera na seba povinnosti
ustanovené legisiativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. ¢ bezpecnosti a ochrane zdravia pri praci a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisoy,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a 0 zmene a dopineni zakona ¢. 82/2005
Z. z. onelegaine] praci a nelegalnom zamestnavani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a poCas doby jej pinenia, preukazatelne zabezpecli pred
zacatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov oboznamenie a
odbornu spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vsetkych zu&astnenych oséb. Pre wviastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpe&i Skolenie o ochrane pred poziarmi, ktori sa s vedomim
poskytovatefa zdrzuju v objekioch a priestoroch SEPS, hore uvedenym technikom
poziarnej ochrany. Poskytovate! je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatefov a spolupdsobiacich fyzickych osdéb -
podnikatefov (zvySenie poctu, vymena skupin a pod.) preukazatefne vykonat
oboznamenie a Skolenie tychto osob.

5. Poskytovatel v zmysle zmluvy apoéas doby jej plnenia prediczi na poziadanie
objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poZiarmi na
vykon zmiuvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia zabezpei pre vsetky
spolupdsobiace osoby bez odbornej spbsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora splha

7mhnra n 2ahazpedeni prevadzky a udrzby telekomunikagnych a komunikagnych sieti a zariadeni
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Priloha €. 5 VSeobecné zmluvné podmienky zabezpecenia BOZP a OPP

poZiadavky odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie
prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti
pod napatim. Dozor pri praci nesmie vykonavat veduci prace uréeny v prislusnom
prikaze , B ,.

7. Poskytovatel v zmysle zmiuvy a pocas doby jej plnenia je povinny plnit' povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a stvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. 2. o ochrane pred poZiarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR ¢. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Poskytovatel je povinny umoZnit kontrolu plnenia podmienok vykonu diela
zamestnancom objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a Zakona ¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskor§ich
predpisov.

9. V pripade vzniku mimoriadnej udalosti {pracovny Uraz, nebezpelnd udalost, zavazna
priemyselna havaria, poziar) pofas vykonu pracovngj Cinnosti pre objednavatela, je
poskytovatel povinny vykonat chlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z. z.
o bezpelnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov resp. Zakeona €. 314/2001 Z. z. o ochrane pred poziarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajice z uvedenych zakonov.
Vznik tejto udalosti je poskytovate! povinny ihned ohiasit' a nasledne pisomne oznamit
aj objednavatelovi s ciefom zabezpecenia objektivneho vysSetrenia.

10. Poskytovatel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné
vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi
zamestnancami, zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami
- podnikatelmi v zmysle Nariadenie vlady SR €. 395/2006 Z. z. o minimalnych
poziadavkach na poskytovanie a pouzivanie osobnych ochrannych pracovnych
prostriedkov v zneni neskorsich predpisov.

11. Poskytovatel je povinny zabezpecit jednotné obledenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Poskytovatel je povinny reSpekiovat’ zakaz fajéenia, prinasat’ a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tchoto bodu je povinny a zavazuje sa uhradit
zmiuvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zucastnenych os6b so zadkazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi poskytovatel na poziadanie predlozZit zodpovednému
zastupcovi objednavatela.

13. Poskytovatel je povinny pisomne poZiadat' objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Ugelu vjazdu vozidla. V objektoch objednavatefa st vozidia
poskytovatefa ajeho spolupdsobiacich dodavatelov povinné dodrziavat  miestne
dopravné znacenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - RezZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolocnosti, formular F0221 Povolenie na vstup a po prediozeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zdkazu parkovania na vyhradenych miestach je poskytovatel povinny
uhradit’ zmluvnt pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom
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15,

16.

17.

18.

19.

20.

21.

22.

23.

Priloha €. § VSeobecné zmluvné podmienky zabezpeéenia BOZP a OPP

mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
udalost, zavazna priemyselna havaria, poziar) uhradit’ 8kody spdsobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nereSpektovania dopravného znalenia a povolenej rychlosti vozidlom
poskytovatela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavateiom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach poskytovatela
spbsobené nerespektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidia hasiCského a zachranneho zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné
podmienky a predpisy bezpecfnosti a ochrany zdravia pri praci a ochrany pred poziarmi
pri pracach, ktoré bude v zmysle zmluvy a pofas doby jej plnenia vykonavat. Na
skuto&nosti odporujuce predpisom bezpecneosti a ochrany zdravia pri praci a ochrany
pred poziarmi je povinny piscmne upozornit zodpovedného zastupcu objednévatela.

Povinnostou poskytovatela je preukazateine upozornit objednavatefa na rizika,
vyplyvajuce z ¢innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av
priestoroch objednavatela vykonavat'

Zamestnanci poskylovatela resp. jeho spolupdsobiaci dodavatelia st povinni pocas
pracovne] doby zdrziavat sana mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pocas celej doby trvania a plnenia predmetu
zmiuvy.

Objednavatel, poskytovatel' a jeho spolupdsobiaci dodavatelia su povinni na spoloénom
pracovisku zabezpecit koordinadciu c&innosti a vzajomnu informovanost © moznych
ohrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuéciu oséb pritomnych
na pracovisku. Poskytovatel je povinny organizovat vsetky zmiuvne dohodnuté
pracovné Cinnosti tak, aby svojou Cinnostou nenarusoval plynuly, bezpefny a vcasny
vykon ostatnych pracovnych Ccinnosti pritomnych oséb ako aj bezpecnost
prevadzkovanych zariadeni.

Poskytovatel v zmysle zmluvy a pocas doby jej plnenia je povinny dodrziavat interne
bezpecnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov poskytovatela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov poskytovatela.

Za nedodrzanie zmiuvnych podmienok BOZP a OPP je poskytovatelf povinny
uhradit’ zmluvnd pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze
zamestnanci poskytovatela alebo jeho spolupbsobiaci dodavatelia zjavnym spésobom
porusuju zasady bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi,
zmluvne podmienky zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méoze
ulozit’ d'alSiu pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo
odstupit’ od zmluvy bez toho, aby poskytovatelovi vznikol narok na nahradu pripadnej
skody alebo nabehnutych nakladov.

UloZenim zmluvnej pokuty nie je poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontroinymi organmi, ktoré boli spésobené ¢innost'ou
poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov ¢innostou
poskytovatefa uloZena pokuta objednavatelovi, poskytovatel uhradi uloZzenu pokutu
v pinej vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika poskytovatefa poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmiuvy o zabezpecden]
prevadzky a udrzby telekomunikaénych a komunikacnych sieti a zariadeni.
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Politika informac¢nej bezpecnosti Tretich stran

1 Ramec politiky informacnej bezpecénosti tretich stran
1.1 Uvod

Slovenska elektrizatna prenosova sustava, a.s. (dalej len SEPS alebo objednavate!) si uvedomuje, Ze
ochrana informacii si vyZaduje uzku spolupracu medzi objednavatefom a jej dodavatelmi. Tento dokument
definuje zékladné bezpeénostné pravidld a poZiadavky SEPS navrhnuté na optimalne zabezpetenie
dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii dodavatefa, proti
neautorizovanej (imyselnej alebo nahodnej modifikacii, poSkodeniu, zniceniu alebo prezradeniu.

1.2 Rozsah

Tato politika je urCend pre zaistenie bezpecnosti a stladu s ohfadom na dodévatefov pracujicich
s informaciami a IS SEPS ¢i uz lokalne alebo vzdialene pripojenych do prostredia SEPS.

Zakladom pre ciele riadenia a opatrenia je stlad $ platnymi zakonmi a politikami ISMS v silade s 1ISO 27001.

Tento dokument obsahuje len v8eobecné bezpetnostné poziadavky a pravidla. Za stanovanie technickych
a Specifickych bezpecénostnych poziadaviek a pravidiel vo vztahu k samotnym informacnym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jehc komponentom zodpoveda Gestor informaéného
systému za SEPS.

SEPS mo2e periodicky aktualizovat svoje bezpetnostné politky na zadklade novo identifikovanych
zranitefnosti a hrozieb.

Vietky zmluvy, ktorych predmetom st prace, sluzby alebo tovary za oblast' ICT musia obsahovat tdto politiku
vo forme povinnej prilohy.

1.3 Organizacia

Objednavatel’ za SEPS: Kazda tretia strana / dodavatel ma definovaného objednavatefa za SEPS,
zodpovedného za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu s
bezpecnostnymi poziadavkami.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach zmiuvnych.

Gestor informacného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodévatelovi prac, stuzieb alebo tovarov
v oblasti ICT. Gestor informacného systému za SEPS dalej zodpoveda za stanovanie technickych
a $pecifickych bezpeénostnych poZiadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databdzam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednu kontrolu pocas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Manazér informacnej bezpecnosti za SEPS: Manazér informacnej bezpeénosti za SEPS musi zhodnotit
rizikéd spojené s tretimi stranami voli objednavatefovi a v pripade potreby navrhnit primerané technicke,
organizatné alebo personaine opatrenia na zniZenie identifikovanych rizik na akceptovatefnd drovef.
Z uvedenych dovodov je Manazér informacnej bezpecnosti za SEPS opravneny vykonat u dodavatefa
bezpectnostny audit v rozsahu definovanom medzinarodnym Standardom SO 27001. Manazér informadnej
bezpetnosti za SEPS musi Uzko spolupracovat s Manazérom bezpecnosti dodavatefa na udrZiavani
primeranej odozvy na bezpecnostné incidenty/vysledky auditov a poskyinit aktualizécie akychkolvek
prebiehajlcich zmien bezpeénostnych postupov a politik objednavatela.

Manazér dodavatefa & Manazér bezpecnosti dodavatefa: Manazér dodavatela (Standardne je to osoba
dodavatefa definované v zmluve ako oscoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpeénosti dodavatela zodpovedného za dodrziavanie bezpecnostnych pravidiel a politik
objednavatela. Manazér bezpetnosti dodavatefa spolupracuje pri bezpeénostnych auditoch vykonanych
ManaZérom informacnej bezpelnosti za SEPS a je =zodpovedny za implementaciu primeranych
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organizaénych, technickych alebo personalnych opatreni za ucelom zniZenia rizik identifikovanych
bezpecnostnym auditom. Manazér bezpetnosti dodavatefa je dalej zodpovedny za priebeZntl aktualizaciu
a riadenie rizik sQvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na
objednavatefa. Zodpovednostou manazéra dodavatela je aj informovanie objednavatela za SEPS o
akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpecnostnej Urovne a dohéd aj u subdodavatefoch.

2 Vseobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1  SEPS ako objednavatel je opravneny vykonavat bezpefnostné audity vrozsahu definovanom
standardom 1SO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
Dodavatel musi poskytndt’ primerant sucinnost pri bezpe€nostnych auditoch. Objednavatel je
povinny pisomne informovat dodavatefa o planovanom audite najmenej 15 pracovnych dni pred
zacatim auditu.

2.1.2 Manazér bezpecnosti dodavatefa musi preskimat spolu s manazérom informacinej bezpelnosti za
SEPS (dalej len MIB SEPS) vsetky rizika identifikované prostrednictvom preverenia infrastruktdry
a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnit potrebnd technicku, prevadzkovi alebo
bezpeénostni dokumentaciu slvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavéazkov vo vztahu k SEPS, musi dodavatel vyhoviet Zziadosti
objednavatela ako aj zabezpelit suinnost pri vykonani  jednej komplexnej bezpelnostne)
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajticich sa fyzickej bezpecnosti, siete, systémov a aplikacil v stlade
s 1SO 27001. Ziadost o vykonanie komplexného bezpecnostného auditu objednavatel oznami
dodavatelovi pisomne min. 30 kalendarnych dni pred zacatim auditu.

2.2 Personalna bezpeénost’

2.2.1 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpelenie primeranegj
previerky personalneho pozadia pracovnikov ktori s nasadzovani na plnenie predmetu zmiuvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatefa ktory zabezpecuje dodavku tovarov,
prac alebo sluzZieb pre objednavatefa na kritickych systémoch, aplikaciach resp. ma pristup k citlivym
informaciam.

2.2.2 ManaZér bezpetnosti dodavatela musi zabezpeCit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom kiorych je zabezpecCované pinenie predmetu zmluvy vo vztahu
k objednavatefovi. O tejto skuto¢nosti musia byt preukazatelne poudeni vietct zamestnanci
dodévatela, ktori sa podiefaju na pineni predmetu zmiuvy, Manazér bezpeénosti dodavatela musi
mat definovany formalny proces pre odozvu na porusenie bezpecnostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dcdavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:
2.3.2 Inventar udajov a informacii: Tretie strany musia udrZiavat inventar vSetkych informaénych aktiv
(vo vztahu k SEPS). Inventar musi zahrfiat:
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikatny stupen tdajov. Tyka sa to informacénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databdzy ale napr. aj pristupové U(daje,
konfiguraéné udaje systémov atd.
2.3.3 Inventar fyzickych aktiv: Tretie strany musia udrZiavat inventar fyzickych aktiv pouzivanych pri
plneni predmetu zmluvy vosi SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidencné stitky alebo zaznamenané sériové &isla.
2.3.3.2 Kazdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky a podmienky pre
primerané pouzivanie aktiv.
2.3.4 inventar softvéru: Tretie strany musia udrZiavat inventar softvéru pouzivanom pri pineni predmetu
zmluvy voci SEPS.
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2.4 Ukladanie a narabanie s adajmi, ochrana informacii

2.4.1 Tretie strany musia pri ukladani Gdajov resp. pri nakladani s nimi dodrziavat’ minimélne poZiadavky
splfiajuce nastedovné odporucania:
2.4.1.1 Neverejné informacie musia byt ulozené zamknuté, chréanené hesliom/zasifrované.
2.41.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou Cistého stola. Tlag
dévernych a vyhradenych dokumentov SEPS nesmie byt ponechané bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného textu.

2.4.2 Nesmu sa robit kopie dévernych a citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouZivané dodavatelom za (:&elom plnenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatefoch bez sdhlasu objednavatefa; sihlas musi
dat’ objednavatel este pred prenosom udajov subdodavatefovi alebo ktorejkolvek dalsej entite mimo
objednavatefa a dodavatefa. Manazér dodavatefa musi udrziavat zoznam subdodavatelov, ktori
dostavaju Gdaje, ucel prenosu Udajov, metdda prenosu a Sifrovania/ochrany alebo protokol, ze tdaje
su prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo manazér
informadénej bezpecnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.44 Dodavatel avsSetci jeho zamestnanci podiefajici sa na pineni predmetu zmiuvy s povinny
zachovavat micanlivost o véetkych skutocnostiach, s ktorymi sa oboznamili pocas vykonu prac,
sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmiuvy, tak aj po
jeho skonceni.

2.45 Dodavatel je opravneny poskytovat zmiuvou dohodnuté Cinnosti len prestrednictvom zamestnancov,
ktori boli odsuhlaseni objednavatefom.

2.46 Pri ukonCeni alebo vypovedani zmluvného vztahu musia Tretie strany poskytnuat objednavatefovi
kopie véetkych informécii udrziavanych v ramei zmluvného vztahu, ako aj vSetky zaloZné a archivne
média obsahujice informacie SEPS.

2.4.7 Pri ukon¢eni zmluvného vztahu musi byt spolotne s Tretimi stranami dohodnuty proces zniCenia
udajov kvoli odstraneniu vietkych informacii SEPS so systémov a aplikacii Tretich stran. Obdobnym
spoésobom musia byt zniCené aj udaje v tlacenej forme.

2.5 Vymena informacii

2.5.1 Tretie strany musia pri vymene informacii s objednavatefom dodrziavat nasledovné odporGcania:

2.5.1.1  Email. Doverné a vyhradené informacie SEPS musia byt pri prenose elektronickou postou vo forme
priloh $ifrované.

2.5.1.2 Dorutovanie tlatenych zasielok: Posielat doverné a vyhradené tlacené informéacie SEPS
prostrednictvom kuriéra alebo doporu¢enou pos$tou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: doverné a vyhradené informacie sa neodporucaji vymiefat faxom.

2.51.4 Telefon: Déverné a vyhradené informacie SEPS nesmu byt diskutované prostrednictvom pevnych
alebo IP telefonov.

2.51.5 Mobilné telefény: Déverneé a vyhradene informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktury SEPS
2.6.1  Tretie strany musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Tretie strany musia udrziavat bezpecnost pocitaCov/notebookov prostrednictvom preukazatelného
patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre v8etky notebooky/PC s
0S Windows pripajanych do siete SEPS sa vyZzaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach tretich stran,
pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1  Manazér bezpeénosti dodavatela zodpoveda za aktualnost afunkénost pilanov obnovy &innosti
slvisiacich s plnenim predmetu zmluvy voci objednavatelovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajlcich s predmetu zmluvy neboli ohrozené ani v pripadoch neoCakavanych alebo
havarijnych situacil.

Zmluva o zabezpeceni prevadzky a udrzby telekomunikaénych a komunikacnych sieti a zariadenti
Strana 3z 4



Priloha &.6 VSeobecné zmluvné podmienky - Politika informacnej bezpeénosti tretich

2.7.2

2.7.3

stran v SEPS
Manazér bezpetnosti objednavatela musi zabezpedit' pripravu, udrZiavanie a pravidelné testy
BCP/DR pianov, ktoré umoznia dostupnost vsetkych kritickych stuZieb vo vztahu k objednavatefovi v
pripade nudze alebo katastrofy a spifiajii podmienky minimalnej pozadovanej Grovne sluzieb.
Akykofvek stav nldze, havérie alebe inej neocakavanej situacie, ktora mé (mdéze mat) za nasledok
preruSenie alebo znemozZnenie pineniu predmetu zmiuvy musi byt bezodkiadne nahlaseny
objednéavatelovi za SEPS.

2.8 Odozva na incidenty

2.81

282

2.83

Manazér bezpecnosti dodavatefa musi udrziavat a aktualizovat plan odozvy na bezpecnostné
incidenty.

ManaZér bezpeénosti dodavatefa musi manaZéra informacnej bezpecnosti za SEPS bezodkladne
informovat o bezpeténostnych incidentoch, ktoré dodavatef zisti pri plneni predmetu zmluvy (jedna sa
najma o incidenty charakteru neautorizovany pristup, naruSenie ddvernosti alebo dostupnosti
citiivych udajov, identifikovany skodlivy kod).

Pokial z predmetu zmiuvy pre dodavatela vyplyva povinnost zabezpelovat primerani troven
dbévernosti a/alebo dostupnosti systému alebo Udajov v systéme, v oznémeni o incidente musia byt
popisané navrhované opatrenia ako aj navrh pianu buducich &innosti, na prevenciu pred podobnymi
incidentmi v budicnosti. ManaZér bezpecénosti dodavatefa a manazér informacnej bezpeénosti za
SEPS musia v €0 najkratsom moZnom &ase dohodnut postup resp. vzajomne odsuhlasit zmeny za
u&elom odstranenia bezpetnostného incidentu a spdsob realizcie planu budtgcich &innosti.

2.9 Sdlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém musi byt
predloZzeny manazérovi informacne] bezpeénosti za SEPS na preskumanie a vyrieSenie este pred
podpisom zmluvy.

2.10 Dopinujice informacie

Dalsie bezpeénostné poziadavky, najméa Specifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mdzu byt Specifikované Gestorom informaéného systému za SEPS
priamo v zmiuve.
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