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1 Funkéné poziadavky

Folder 01 - Byznis architektura
Riedenie vo vSeobecnosti zabezpeluje jednotny pristupovy bod - Kontakiné centrum pre ob¢anov a
zdravotnickych pracovnikov pre rieSenie poZiadaviek a incidentov v suvislosti s poskytovanim sluzieb NZIS
v rozsahu:
- poskytovanie technickej podpory pokryvajuce rieSenie technickych problémov suvisiacich s
nedostupnostou alebo zniZenou uroviou kvality sluzieb NZIS
poskytovanie asistencie v procese spracovania $pecialnej poziadavky alebo zmeny stavu sluZieb NZIS

1.1 Poziadavky na Podporu riadenia prevadzky

Folder A Oblast’ Podpora riadenia prevadzky
Ciefom prevadzky vo vSeobecnosti je zabezpedit bezproblémovy chod NZIS pocas celej jeho zivotnosti, ako
aj minimalizovat’ prevadzkové naklady suvisiace s prevadzkou NZIS. Kfu€ovym faktorom pre naplnenie tohto
ciela je nastavenie a zavedenie IT procesov v ramci prevadzky vSetkych existujucich prostredi NZIS.
Konfiguracia a uUprava aplikacie za ucelom naplnenia Specifickych poziadaviek organizacie, ktoré budu
vyplyvat z IT procesov riadenia prevadzky navrhnutych v spolupraci s obstaravatefom, v sulade s
odporucaniami ramca ITIL v3 je su€astou implementacie rieSenia a cenovej ponuky.

1.1.1 Cast’ — Service Desk systém

Business layer A.5 Service Desk systém
V ramci rieSenia je dodavka, parametrizacia a nasadenie systému Service Desk ako podporného nastroja
pre evidenciu a riadenie zavedenych IT procesov prevadzky. Service Desk systém je zalozeny na produkte
IBM Control Desk, ktory predstavuje Standardné, robustné a lfahko konfigurovatelné rieSenie v oblasti
podpory prevadzky a riadenia IT sluzieb.
Sluzi ako jednotny kontaktny bod medzi poskytovatelom sluzieb a pouzivatelom sluzieb. Typicky service
desk riadi incidenty a Ziadosti o sluZbu a tiez rieSi komunikaciu s pouzivatefmi.
Produkt IBM Control Desk je integrovanym rieSenim spravy sluzieb, ktoré pomaha spravovat cely rad
procesov, sluzieb a aktiv IT. Produkt vyuziva odporu€ania ramca ITIL v3 (Information Technology
Infrastructure Library) a pomaha pri sprave IT prostredia, ktoré je stale viac komplexné, virtualizované,
distribuované a roéznorodé. IBM Control Desk pomaha optimalizovat vykon infrastruktary a pracovnej sily.
Pomaha ziskat kontrolu nad spravou integrity konfiguracii po planovanych zmenach a neplanovanych
incidentoch a problémoch, ku ktorym dochadza v tomto komplexnom IT prostredi, ¢im zaistite spojitost
sluzieb, rychlost odozvy a efektivitu spravy. Produkt ponuka inovativhu funk&nost’ v rade oblasti oblasti,
vratane:

- jednoduchého a lahko pouzitelného katalégu sluzieb

- nastrojov na jednoduché hlasenie problémov a poziadaviek na sluzby

- aplikacii, ktoré umoznia IT personalu byt produktivny a zodpovedny pri stanoveni priorit, sledovani a
vyrieSeni problémov koncovych pouZzivatelov

- riadenia zmien, konfiguracii, vydani, incidentov, problémov a aktiv v sulade s odporu¢aniami ramca ITIL

- automatizacie pracovnych postupov a priradenych uloh

- integrovanej spravy sluzieb, aktiv a konfiguracii

- nastrojov pokrocilé analyzy, ktoré ponukaju prehlad IT prostredia a pomahaju efektivnejSie spravovat
zmeny

Produkt umoznuje vykonavat zakladnu konfiguraciu systému bez programovania, tak aby sa dalo rychlo
prispbsobit pouzivatelské rozhranie, datovy model a pracovné postupy potrebam konkrétnej organizacie
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IBM Control Desk uklada mnozstvo dat o sluzbach - incidenty, problémy, poziadavky na sluzby, aktiva,
konfiguracné polozky a dalSie. To umoznuje vytvorit plan na zlepSenie sluzieb alebo plan kvality sluzieb. Je
mozné zobrazit' trendy hlaseni na Incidentoch a konfiguraénych polozkach, ak chcete identifikovat ktoré
aplikacie alebo sluzby najviac potrebuju aktualizovat.
Service Desk systém spifia nasledujuce poZiadavky:

- poskytuje plnohodnotné webové rozhranie pre pouZivatelov aj administratorov

- umoznuje jednoduchu implementaciu zmien v aplikacii, vyplyvajucich zo zmeny/Upravy prevadzkovych
procesov (v rézii obstaravatela, bez nutnosti programovania)

- umozniuje jednoduchu konfiguraciu a zmenu pouzivatelského rozhrania (v réZii obstaravatela, bez
nutnosti programovania)

- umozfiuje pridavat, menit a mazat dohodnuté procesné notifikacie a eskalacie prostrednictvom
grafického pouzivatelského rozhrania (v rézii obstaravatefla, bez nutnosti programovania)

- umozriuje pouzivatefom prispdsobit’ si vzhlad uvodnej obrazovky

V oblasti reportovania a vyhodnocovania Service Desk systém spifia nasledujlce poziadavky:

- poskytuje prostriedky pre vytvaranie a upravu reportov

- poskytuje podporu pre ad-hoc (jednorazové) a pravidelné reporty

- umoznuje manualne a automatizované generovanie reportov

- umozfiuje automatizovanu distribuciu reportov prostrednictvom emailu

- poskytuje moznost exportu reportov minimalne do formatov PDF, XLS

- umoznuje vytvaranie novych a Upravu existujucich reportov v pouzivatelsky privetivom prostredi

V oblasti aplikaénej bezpeénosti rieSenie:

- umoznuje definiciu pristupovych prav vo forme aplikacnych roli, prifom opravnenia pouzivatela su
definované mnozinou aplikacnych roli

- umozriuje podrobné riadenie pristupov - riadenie pristupov je umoznené na zaklade operacii nad datami
(napr. vytvorenie, editacia, schvalenie) a na zaklade rozsahu dat (napr. prava len pre priradené
incidenty, prava len na incidenty pre urcité sluzby)

- umozfuje riadenie pristupu k Uudajom na urovni objektov, atributov, lokalit, stavov, katalégu sluzieb,
organizacii

- umozruje auditovanie zmien nad datami v systéme

- umozriuje overenie identity pouzivatela (pouzivatelskym menom a heslom) pri zmene citlivych dat v
systéme

- umozriuje ukladanie a pracu s citlivymi udajmi (ukladanie v zaSifrovanej forme)

Licencia systému SD, spifia minimalne funkéné poziadavky popisané v kapitole 4.3.2. Licencia pokryva jadro
SD systému a nasledovné min. pocty klientskych pristupov:

- 15ks paralelnych pristupov pre operatorov KC
- 20ks klientskych pristupov pre pomenovanych pouzivatelov (administratorov 2.arovne)

SD systém spifia poziadavky na vykon, $kalovatelnost a dostupnost SD:

- systém je navrhnuty s prihliadnutim na mozny narast zataze, ktory méze byt nasledkom niektorych z
nasledovnych faktorov:

- pocet pouzivatelov (celkovy a su€asne aktivnych)

- pocet poskytovanych a podporovanych sluzieb

- uroven pouzivatelnosti kazdej sluzby

- podpora systému vysokej dostupnosti (HA)

- podporované operacné systéemy - MS Windows Server, Red Hat Enterprise Linux, SUSE Enterprise
Linux alebo ekvivalentny

SD systém spifia pozZiadavky na pouzivatelské rozhranie:
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- v8etky funkcie su dostupné cez webové rozhranie

- kompatibilné s mobilnymi zariadeniami (PDA, smartphone)

- lokalizované do slovenského jazyka (pre vSetky Urovne podpory)

- podpora grafického modelovania a definicie workflow pre vietky poZadované procesy

- podpora grafického zobrazovania stavu procesnych objektov (pozZiadavka, incident, problém, zmena,
release, konfiguraény prvok) v ich zivotnom cykle

SD systém spifia poziadavky na integraéné rozhranie:

- §tandardné a otvorené komunikaéné protokoly (HTTP, SMTP, TCP/IP)

- Standardné a otvorené vymenné formaty (XML, SOAP, JSON)

- Standardné protokoly na komunikaciu s postovymi sluzbami (SMTP)

- spracovanie Standardnych webovych sluzieb pre potreby integracie s inymi aplikaciami
- jednoduchy import a expnort dajov do textovych suborov (min. XML, CSV)

SD systém spifia poziadavky na reporting nastroje:

- vytaranie a Uprava reportov priamo v nastroji

- automatizacia pregenerovania periodickych reportov
- automatizovana distribucia reportov emailom

- export reportov do formatov PDF a XLS

Pre SD systém je splnena pozadovana uroven softvérovej podpory zabezpecujuca Obstaravatelovi pocas
celej doby platnosti podpory :

- technicka podpora 8x5,
- pristup k aktualizaciam produktu a najnovsim verziam produktu
- technicka podpora v zmysle Standardnych licenénych podmienok vyrobcu

A.5 Service Desk systém -

Name
FP-1 Incident Proces je zodpovedny za v€asnu detekciu incidentov, ich evidenciu, a riadenie ich
Management zivotného cyklu. Cielom procesu Incident management je obnovit normalnu

prevadzku sluzby, a to €o najrychlejSie pri su€asnej minimalizacii désledkov
vypadku sluzby na prevadzku (tzn. na zakaznikov a pouzivatefov). Zaroven je
cielom zabezpegit, aby sluzby dodavané zékaznikom spifali kvalitu podla
dohodnutych SLA.

V procese Incident management, SD systém plne podporuje:

- evidencia a riadenie priebehu rieSenia incidentov

- evidencia vztahov so suvisiacimi zaznamami z ostatnych procesov
(poziadavka, incident, problém, zmena, konfiguraCna polozka)

- vzajomna komunikacia a koordinacia medzi jednotlivymi pracovnikmi
prevadzky - preradenie/prevzatie rozpracovaného incidentu iného pracovnika

- funk&né a hierarchické eskalacie v priebehu rieSenia incidentov

- evidencia nahradnych a trvalych rieSeni a ich integracia do znalostnej
databazy

- vyhladavanie v znalostnej databaze pocas celého Zivotného cyklu incidentu

- konfigurovatelna kategorizacia/klasifikacia incidentov

- automatické pridelovanie priority na zaklade procesnych pravidiel (vratane
matice dopadu a naliehavosti)

- automatické priradovanie rieSitelskych skupin podfa réznych pravidiel

- automatické priradovanie rieSitefov zo skupin (podla poctu rieSenych
incidentov, rovhomerne) so zohladnenim dostupnosti jednotlivych rieSitelov

- automaticka diagnostika a rieSenie incidentov
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A.5 Service Desk systém -

Name

- definicia a meranie réznych metrik a kfu€ovych ukazovatelov vykonnosti
procesu

- zaznamenavanie histérie spracovania a zmien atributov jednotlivych objektov,
vratane identifikacie pouzivatela, ktory danu aktivitu, resp. zmenu vykonal

- poskytovanie vystupov pre vyhodnocovanie urovne poskytovanych sluzieb

Proces riadenia incidentov, je v systéme SD podporeny primarne aplikaciou
Incidenty (Incidents). Zaznam incidentu v aplikacii zachytava informacie o udalosti,
ktora sa liSi od Standardnej sluzby, alebo o udalosti, ktora mdzZe narusit’ kvalitu
sluzby. Aplikacia Incidenty sa pouziva na vytvorenie a Upravu zadznamov O
incidentoch. Pri rieSeni incidentu je ciefom agenta obnovit sluzbu pre zakaznika
¢o najrychlejie. Po wvytvoreni zaznamu incidentu, pri pociatoChom
zdokumentovanii incidentu je mozné preskumat potencialne rieSenia. Ked je
identifikované rieSenie, je mozné ho poznacit’ do rieSenia. Ak vyrieSenie incidentu
zahffia vytvorenie Ziadosti o sluzbu, incident, problém alebo pracovny prikaz, je
mozné ho vytvorit priamo zo zaznamu incidentu v aplikacii Incidenty. K incidentu
je tiez mozné pripojit podobné zaznamy. Na zjednoduSenie manazmentu
viacerych ticketov je moznost oznacit listok ako globalnu zaleZitost' a ostatné listky
priradit' ku globalnemu zaznamu.

Aplikacia Incidenty okrem iného umoziuije:

- Vytvorenie incidentov

- Vytvorenie zaznamov z existujucich zaznamov

- Vytvorenie vztahov medzi zaznamami

- Vytvorenie vztahov medzi zaznamami listkov a pracovnych prikazov
- Odstranenie priznakov globalnej zalezitosti

- Vymazanie vztahov

- Vytvorenie konceptu rieSeni pre problémy a incidenty
- Vyhladavanie rieSeni

- Zmenu stavu zoznamu zaznamov

- Vytvorenie poloziek protokolu prac

- Vytvorenie e-mailovej komunikacie

- Zmenu archivovanych listkov

- Definovanie $ablén incidentu

FP-2 Reportovanie a | RieSenie obsahuje pre oblast reportovania a vyhodnocovania nasledujice nastroje
vyhodnocovanie | na:

- vytvaranie a Upravu reportov

- podporu pre ad-hoc (jednorazové) a pravidelné reporty

- manualne a automatizované generovanie reportov

- automatizovanu distribuciu reportov prostrednictvom emailu

- moznost exportu reportov minimalne do formatov PDF, XLS

- vytvaranie novych a upravu existujucich reportov v pouzivatel'sky privetivom
prostredi

FP-3 Aplikacna RieSenie obsahuje pre oblast aplikacnej bezpecnosti nasledujuce nastroje na:
bezpelnost

- definiciu pristupovych prav vo forme aplikaCnych roli, pri€om opravnenia
pouZzivatela budu definované mnoZinou aplikacnych roli

- podrobné riadenie pristupov - riadenie pristupov musi byt umoznené na
zaklade operacii nad datami (napr. vytvorenie, editacia, schvéalenie) a na
zaklade rozsahu dat (napr. prava len pre priradené incidenty, prava len na
incidenty pre urcité sluzby)

- riadenie pristupu k udajom na urovni objektov, atributov, lokalit, stavov,
katalogu sluzieb, organizacii

- auditovanie zmien nad datami v systéme
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A.5 Service Desk systém -
Name
- overenie identity pouzivatela (pouzivatelskym menom a heslom) pri zmene
citlivych dat v systéme
- ;ukladanie a pracu s citlivymi udajmi (ukladanie v zaSifrovanej forme)
FP-4 Problem Proces zodpoveda za v&asnu detekciu problémov, ich evidenciu a riadenie ich
Management Zivotného cyklu. Jeho cielom je zistovat priiny incidentov a spésoby ich
odstranenia, rozhodovat o trvalom odstraneni chyby, alebo o jej do¢asnom, &i
trvalom zachovani v IT infrastrukture. smerovat do procesu change management
Ziadosti o zmenu, ktorych obsahom je odstranenie chyby z infrastruktary a potom,
ked je chyba skuto€ne odstranena, overit, ¢i pdvodné symptémy boli odstranené
a k incidentom spbsobenych touto chybou uz nedochadza.
V oblasti podpory procesu Problem management, SD systém pine spifia
poziadavky:
- evidencia a riadenie problémov pocas ich celého Zivotného cyklu
- evidencia vztahov so suvisiacimi zaznamami z ostatnych procesov (incident,
problém, zmena, konfiguraéna polozka)
- podpora pre proaktivny Problem Management - identifikacia potencialnych
problémov
- podpora pre reaktivny Problem Management - vytvaranie problémov na
zaklade vystupov z procesu Incident Management (Casto opakujuce sa
incidenty)
- evidencia znamych chyb a ich integracia do znalostnej databazy
- integracia s procesom Change Management pri nasadzovani trvalych riedeni
Proces problem management je v systéme SD primarne podporeny aplikaciou
Problémy (Problems). Aplikacia Problémy sa pouziva na vytvorenie a Upravu
zaznamov o problémoch. Zaznam o probléme opisuje neznamu pri¢inu nizsej
urovne pre jeden alebo viacero incidentov. Problém je vyrieSeny identifikovanim
jeho korefiovej pri€iny, aby sa zabranilo podobnym incidentom alebo aby mali
mensi dopad na sluzby. Zaznam o probléme je typ tiketu. Aplikacie Problémy,
Incidenty a Ziadosti o sluzbu su Uzko prepojené a zdielaji mnohé funkcie. Je
mozné definovat vztahy medzi listkami, prepajat ich na informaéné ucely a
zobrazovat o nich podrobnosti v prislusnych aplikaciach.
Aplikacia Problémy okrem iného umoznuje:
- Vytvorenie zaznamov o probléme
- Vytvorenie vztahov medzi zaznamami listkov a pracovnych prikazov
- Vytvorenie zdznamov z existujucich zéznamov
- Vymazanie vztahov
- Odstranenie priznakov globalnej zalezitosti
- Vytvorenie konceptu rieSeni pre problémy a incidenty
- Vyhladavanie rieSeni
- Zmenu stavu zoznamu zaznamov
- Vytvorenie poloziek protokolu prac
- Vytvorenie e-mailovej komunikacie
FP-5 Change Ulohou procesu Change management je zabezpeéit, aby sa zmeny v ramci
Management organizacie evidovali, planovali, implementovali a testovali Standardnym a
kontrolovanym sp&sobom a tym sa znizil ich dopad na poskytované sluzby.
V procese Change management SD systém spifia véetky nasledujice poziadavky:
- evidencia a riadenie zmien pocCas ich celého Zivotného cyklu
- evidencia vztahov so sulvisiacimi zaznamami z ostatnych procesov
(poziadavka, incident, problém, zmena)
- moznost evidovat vztahy na konkrétne ovplyvnené konfiguracné prvky z
konfiguraCnej databazy
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A.5 Service Desk systém -

Name

- moznost definicie r6znych workflowov s r6znymi procesnymi pravidlami, pre
rézne kategérie a typy zmien (Napr.: Standardné zmeny, Urgentné zmeny,
Normalne zmeny)

- moznost dekompozicie zmeny na parcialne ulohy a ich pridelenie na réznych
rieSitelov/rieSitel'ské skupiny

- konfigurovatelné schvalovacie pravidla

- vizualne planovanie zmien s identifikaciou mozZnych konfliktov pri
nasadzovani zmien

- planovanie zmien so zohlfadnenim garantovanej dostupnosti danej sluzby

- rieSenie musi obsahovat kalendar zmien

- analyza dopadov zmeny na zaklade vztahov medzi konfiguraénymi polozkami

- definicia a meranie réznych metrik a kfu€ovych ukazovatelov vykonnosti
procesu

- zaznamenavanie histérie spracovania a zmien atributov jednotlivych objektov,
vratane identifikacie pouzivatela, ktory danu aktivitu, resp. zmenu vykonal

- poskytovanie vystupov pre vyhodnocovanie urovne poskytovanych sluzieb

Proces riadenia zmien je v systéme SD primarne podporeny aplikaciou Aplikaciu
Zmeny(Changes), ktoru je mozné pouzit na naplanovanie, posudenie a nahlasenie
skuto¢nych hodndét pre implementaciu zmien alebo nasadenie novych,
Standardnych konfiguracii do existujucich aktiv. Zmeny je tiez mozné vytvorit' v
inych aplikaciach. Zmena typicky zac€ina, ked niekto poSle Ziadost o upravu sluzby
alebo aktiva. Po schvaleni Ziadosti sa vytvori Zmena. Zmena niekedy zahffia ovela
zloZitejSi proces, napriklad ziskanie schvaleni z vysSich udrovni, dbékladné
otestovanie a validacia. Proces tiez mézZe zahffiat upozornenie osoby, ktora sluzbu
pouziva, o prebiehajucej zmene a ziskanie jej suhlasu na ¢as vykonania zmeny, a
tiez identifikaciu mozného vplyvu zmeny na inych.

Aplikaciu Zmeny je mozné pouzit na definovanie, naplanovanie a rozvrhnutie
prace vyzadovanej na implementaciu zmeny. Je mozné ju tiez pouzit' na priradenie
vlastnika k zmene, kategorizaciu zmeny a aktualizaciu jej stavu, ako sa posuva k
dokonceniu. K zmene je mozné priradit iné zaznamy, aby ste zjednodusili
manazment viacerych podobnych zaznamov, alebo je mozné vytvorit' dopliujuce
zaznamy priamo zo zmeny.

FP-6 Release and
Deployment
Management

Manazment vydani a nasadeni (Release and deployment management)

Proces Manazment vydani a nasadeni zabezpeluje uspednu distribdciu a
nasadenie schvalenej zmeny do IT infrastruktary, zabezpec€uje sulad technického
aj organiza¢ného aspektu nasadenia zmien. Jednotlivé €asti vydani su vytvarané
tak, aby minimalizovali Casovy prestoj a rizika pocas ich trvania. Manazment
vydani vyZzaduje planovanie a kontrolu hardvérovych a softvérovych instalacii. Pri
nasadzovani novych softvérovych verzii velakrat vyplynie aj poZiadavka na zmenu
hardvéru, preto je nevyhnutné koordinovat nasadzovanie zmien softvéru aj
hardvéru v produkénom prostredi. Manazment vydani Uzko spolupracuje s
ManaZmentom zmien a spolu tvoria hranicu medzi prevadzkovym a vyvojovym
prostredim.

Service Desk systém plne podporuje:

- evidencia a riadenie vydani pri nasadzovani novych alebo zmenenych sluzieb
NZIS

- evidencia vztahov s ovplyvnenymi konfiguranymi prvkami a suvisiacimi
zaznamami z ostatnych procesov (poziadavka, incident, problém, zmena)

- podpora pridavania/odoberania zmien z procesu Change Management do
jednotlivych vydani

- vytvaranie a udrziavanie evidencie kniznice médii - Definitive Media Library
(DML)

Service desk systém obsahuje aplikaciu Vydania(Releases), v ktorej je mozné
planovat, posudzovat a pripravovat velké davky zmien v jednej alebo viacerych
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A.5 Service Desk systém -

Name

sluzbach. Zaznam o vydani obsahuje podrobnosti o Ulohach, planovani a osobach
alebo skupinach zahrnutych vo vydani. Aplikaciu Vydania je mozné pouzivat na
riadenie vydania autorizovanych verzii alebo konfiguracii komponentov do
produk&ného prostredia. K prikladom patria velké alebo kritické zmeny hardvéru,
podstatné zmeny softvéru a balenie suvisiacich mnozin zmien.

Je mozné vytvorit’ vydanie, ktoré pomédze naplanovat, posudit’ a vykonat pripravu
pre velké davky zmien. Zaznam o vydani obsahuje podrobnosti o ulohach,
planovani a osobach alebo skupinach zahrnutych vo vydani. Aplikacia umozhiuje:

- Vytvorenie vydani - Vydanie uréuje informacie o praci, ktora sa musi vykonat’
pre aktivum, umiestnenie alebo poloZzku konfiguracie. Je mozné pridat
pracovné plany alebo pracovné postupy. Je mozné tiez zaznamenat denné
hodnoty pri postupe prace.

- Hlasenie dennych hodndét pre pracovné prikazy - Ako prebieha praca na
schvalenom pracovnom prikaze, je mozné hlasit skuto¢né hodiny pracovnika,
pouzitych materialov, sluzZieb a nastrojov.

- Nahlasenie doby vypadku pre aktiva - Je mozné nahlasit zacCiatoCny a
koncovy €as doby vypadku pre aktivum, ked k nemu déjde.

- Vymena aktiv - Je mozné vymenit’ aktiva priradené k pracovnému prikazu.
Akcia vymeny sa pouzije na pracovny prikaz a vSetky aktiva, umiestnenia a
poloZky konfiguracie v jeho dcérskych pracovnych prikazoch. Pojem
"pracovny prikaz" mébzZe referovat zaznam o pracovnom prikaze, zmene,
vydani alebo aktivite.

- Vytvorenie suvisiacich zaznamov - Je mozné vytvorit nové zaznamy a priradit
ich k vaSmu vydaniu. Nové zaznamy mézu byt vydania, incidenty, problém,
vydania, ziadosti o sluzbu a pracovné prikazy. Suvisiace zaznamy je mozné
zobrazit na zalozke Suvisiace zaznamy.

- Kategorizacia uloh vo vydaniach klasifikaciami a atributmi - Proces hladania
a manazovania zaznamov mozno zjednodu$it kategorizaciou uloh vo
vydaniach. Kategorizacia uloh zahffia klasifikaciu a tiez pridanie a zmenu
atributov na dalSie zoskupenie klasifikacie.

- Nastavenie tokov pracovného procesu - Toky pracovného procesu pouzivaju
vztahy medzi pracovnymi prikazmi a ulohami na automatizaciu toku zmien
stavu. Je mozné nastavit’ vztahy medzi pracovnymi prikazmi a ulohami, aby
sa pri dokonceni ulohy mohla iniciovat’ dalSia uloha v toku.

- Zmena stavu zoznamu zaznamov - V aplikaciach je mozné menit stav
viacerych zaznamov.

FP-7 Event
Management

Event management je proces zodpovedny za riadenie udalosti. Udalost (event) je
zmena stavu, ktora je vyznamna z hladiska riadenia konfiguracnej polozky, alebo
sluzby IT.

V ramci procesu Event management podporuje SD systém:

- integraéné rozhranie pre automatické vytvaranie incidentov z centralneho
monitorovacieho systému

- poskytovanie informacii o schvalenych odstavkach poskytovanych sluzieb
centralnemu monitorovaciemu systému

FP-8 Service Asset
and
Configuration
Management

Manazment riadenia aktiv a konfiguracii (Service asset and configuration
management)

Proces zodpoveda najma za to, Ze aktiva pozadované pre dodavku sluZieb su
spravne riadené, a Ze o tychto aktivach su k dispozicii presné a spolahlivé
informacie kdekolvek a kedykolvek su potrebné. NajddlezitejSou zodpovednostou
procesu je vlastnictvo systému konfiguraného manazmentu (ktory sa typicky
sklada z niekolkych konfiguraénych databaz a pripadne dalSich integrovanych
datovych zdrojov) a z toho vyplyvajuca zodpovednost za aktualnost udajov a
informacii v nom uloZenych.
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A.5 Service Desk systém -

Name

SD Systém v oblasti podpory procesu SCAM pine spifia a podporuje:

- Struktirovana konfiguraéna databaza (CMDB) - kategorizacia konfiguraénych
prvkov (Cl), r6zne typy vztahov medzi ClI

- evidencia konfiguraénych prvkov v CMDB so vzgjomnymi vztahmi

- jednoducha zmena konfiguracie a Struktury CMDB (pridavanie/zmena
atributov pre jednotlivé typy CI, povinné polia, validacie), bez nutnosti
programovania

- podpora pre integraciu s discovery nastrojmi

- graficka vizualizacia konfigura¢nych prvkov a vazieb medzi nimi s moznostou
navigacie v CMDB prostrednictvom topologie

- poskytovanie dat ostanym prevadzkovym procesom (Incident Management,
Change management, CHM...) pre zefektivnenie ich vykonavania

zaznamenavanie histérie zmien Cl, po€as celého ich zivotného cyklu

Proces SCAM je v systéme SD podporeny primarne

modulom Infrastruktura IT a modulom Aktiva.
FP-9 Service Level Management Manazment poskytovania sluzieb (Service level
management)

Proces SLM sa zaobera planovanim, koordinaciou,
navrhom, uzatvaranim, monitorovanim a
vyhodnocovanim dohéd a zmliv o poskytovani
servisnej a prevadzkovej podpory dohodnutej so
zakaznikmi vo forme SLA, dohdéd a UC. Proces tvori
spojovaci  €lanok medzi poskytovatefom a
odberatelom IT sluzieb. Snahou procesu je najst
kompromis medzi poziadavkami na kvalitu a
nakladmi poskytovanych sluZzieb a poskytovanie
sluzby presne vySpecifikovat a formalizovat do
dokumentov - dohdd SLA.

Systém SD podporuje:

- evidencia rbéznych dohodnutych parametrov
urovne sluzieb - dostupnost, spolahlivost,
pozadované Casy odozvy a rieSenia

- meranie a vyhodnocovanie dohodnutych ¢asov
odozvy a rieSenia pre jednotlivé poskytované
sluzby v zavislosti od réznych parametrov (napr.:
sluzba, priorita)

- eskalacie v ramci priebehu monitorovania
dohodnutych ¢asov spracovania a rieSenia
incidentov a pozZiadaviek

Proces SLM je v systéme SD primarne podporeny
aplikaciou Zmluvy o urovni sluzieb (Service Level
Agreements (SP)), ktora umoziuje vytvaranie a
manazovanie zmluv o urovni sluzieb. Zmluvy o Urovni
sluzieb dokumentuju zavazky medzi poskytovatelmi
sluzieb a zakaznikmi. Sluzby sa skladaju z uloh, ktoré
poskytovatelia sluzieb vykonavaju na splnenie
potrieb zakaznika. Zavazky su zodpovednosti, ktoré
musia poskytovatelia sluzieb dodrziavat na splnenie
zmluv o urovni sluZieb.
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Zmluvy o urovni sluzieb existuju na drovni systému.
Zmluvy o urovni sluzieb je mozné obmedzit na
uroven organizacie alebo lokality. Pri vytvoreni
zmluvy o urovni sluzieb, je mozné vykonat tieto
funkcie:

- Hodnotit zmluvy o urovni sluzieb podla priority,
ktora ur€uje, ktora zmluva o urovni sluzieb sa
pouzije

- Nastavit zaciatocny datum platnosti, koncovy
datum a datum posudenia pre zmluvu o Urovni
sluzieb, €o je mozné pouzit na riadenie procesu
pracovného toku

- Priradit zmluvy k zmluve o urovni sluzieb

- Priradit suvisiace zmluvy o drovni sluzieb k
aktualnej zmluve o urovni sluzieb

- Priradit aktiva a umiestnenia k zmluve o urovni
sluzieb

- Vytvorit kfu€ové indikatory vykonu alebo metriky
pre zmluvu o urovni sluzieb

- Vytvorit eskalaciu na podporu zavazkov v
zmluve o urovni sluzieb

Pouzivatelia systému SD mézu pouzit platné zmluvy
0 urovni sluzieb v rdmci zaznamov z inych aplikacii,
napriklad v Incidentoch, Problémoch, Zmenach.
Aplikaciu Zmluvy o drovni sluzieb a funkénost
eskalacii je mozné pouzit na manazovanie a plnenie
zavazkov v zmluve o urovni sluzieb. Eskalacia je
funkcia, ktora automaticky monitoruje kritické
procesy. Zmluva o urovni sluzieb méze mat jeden
alebo viacero zavazkov, pricom kazdy ma vlastné
body eskalacie.

Ak ma zmluva o urovni sluZieb dva zavazky, kazdy
ma iny bod eskalacie. Prvy zavazok je odpovedat na
vSetky incidenty do dvoch hodin. Bod eskaléacie pre
prvy zavazok upozorni supervizora, ak sa
neposkytne odpoved po prvej hodine. Druhy zavazok
je vyrieSit v3etky incidenty, do Styroch hodin. Bod
eskalacie pre druhy zavazok kontroluje stav incidentu
po dvoch hodinach. Ak je incident stale otvoreny,
vlastnictvo incidentu sa presunie na supervizora.

FP-10 Service Catalogue Management

Manazment katalégu sluzieb (Service catalogue
management)

SD systém v oblasti podpory procesu Manazmentu
kataldgu sluzieb podporuje:

- vytvaranie a udrziavanie réznych pohladov na
kataldg sluzieb (Technical Service Catalog,
Business Service Catalog)

- musi poskytovat web rozhranie pre evidenciu
poziadaviek o sluzbu (podla definovaného biznis
katalogu sluzieb)

FP-11 VSeobecné poziadavky

Riesenie obsahuje funké&nosti spifiajlice nasledovné
vSeobecné poZiadavky:

- poskytuje plnohodnotné webové rozhranie pre

Strana 11 z 75



pouzivatelov aj administratorov

umoznuje jednoduchu implementaciu zmien v
aplikacii, vyplyvajucich zo zmeny/Upravy
prevadzkovych procesov (v réZii obstaravatela,
bez nutnosti programovania)

umoznuje jednoduchu konfiguraciu a zmenu
pouzivatelského rozhrania (v rézii
obstaravatela, bez nutnosti programovania)
umoznuje pridavat, menit a mazat dohodnuté
procesné notifikacie a eskalacie
prostrednictvom grafického pouZivatel'ského
rozhrania (v réZii obstaravatela, bez nutnosti
programovania)

umoznuje pouzivatelom prispbsobit si vzhlad
uvodnej obrazovky
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1.1.2 Cast - Zavedenie IT procesov riadenia prevadzky

Business layer A.1 Zavedenie IT procesov riadenia prevadzky
Procesy riadenia prevadzky su v ponuknutom rieSeni implementované v sulade s ramcom frameworku ITIL
v3.
Prevadzka sluzby koordinuje a vykonava aktivity a procesy potrebné na dodavku a riadenie sluZieb na
dohodnutej urovni pre pouzivatelov podniku a zakaznikov. Prevadzka sluzby tiez riadi technolégiu, ktora je
pouzivana na dodavku a podporu sluzieb.

A.1 Zavedenie IT procesov riadenia prevadzky -

Name
FP-12 ciel a rozsah | Ciefom prevadzky vo vSeobecnosti je zabezpedit bezproblémovy chod NZIS pocas
celej jeho zivotnosti, ako aj minimalizovat prevadzkové naklady suvisiace s
prevadzkou NZIS. Klu€ovym faktorom pre naplnenie tohto ciefa je nastavenie a
zavedenie IT procesov v ramci prevadzky vSetkych existujucich prostredi NZIS.
FP-13 metodika V ramci dodavky rieSenia budu v spolupraci s obstaravatelom navrhnuté a zavedené

ITIL v3 IT procesy riadenia prevadzky v sulade s odporuc¢aniami metodiky ITIL v3 v rozsahu:

- manazment incidentov (Incident management)

- manazment udalosti (Event management)

- manazment poZiadaviek (Request fulfilment management)

- manazment pristupov (Access management)

- manazment problémov (Problem management)

- manazment riadenia aktiv a konfiguracii (Service asset and configuration
management)

- manazment zmien (Change management)

- manazment vydani a nasadeni (Release and deployment management)

- manazment kontinuity IT sluzieb (IT service continuity management)

- manazment kapacit (Capacity management)

- manazment dostupnosti (Availability management)

- manazment poskytovania sluzieb (Service level management)

- manazment katalégu sluzieb (Service catalogue management)

- finanény manazment pre IT sluzby (Financial management for IT services)

Zaroven bude pre vSetky uvedené procesy vypracovana procesna dokumentacia,
ktora bude obsahovat:

- ciel arozsah procesu

- procesne aktivity a postupy
- role a zodpovednosti

- procesné pravidla

- metriky a reporty

1.1.3 Cast’ - Centralny monitorovaci systém

Business layer A.3 Centralny monitorovaci systém
RieSenie zabezpeli dodavku, parametrizaciu a nasadenie centralneho monitorovacieho systému ako
nastroja proaktivnej podpory pre sluzby poskytované v ramci NZIS. Centralnym monitorovacim nastrojom
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budu monitorované vsetky existujuce prostredia NZIS a v ramci nich minimalne tieto oblasti:

- monitoring harvéru

- monitoring sietovych a bezpecnostnych komponentov

- monitoring operacnych systémov a platformovych produktov
- monitoring aplikacii a biznis sluzieb

A.3 Centralny monitorovaci systém -

Name
FP-14 Funkéné - rieSenie je schopné spracovania vystupov z inych monitorovacich nastrojov a
poziadavky vytvorenia jednotného monitoring nastroja (tzv. umbrella monitoringu)
na centralny | - nastroje rieSenia su schopné vyhodnotenia modelov sluzieb vytvorenych na
monitorovaci zaklade informacii z centralnej konfiguraénej databazy CMDB evidovanej v ramci
systéem: SD systému
- vyhodnotenie modelov sluzieb prebieha na zaklade informacii (udalosti) z
dostupnych monitoring nastrojov
- rieSenie zabezpecluje realizaciu monitoringu sluzieb z pohfadu koncového
pouZzivatela
- rieSenie poskytuje prehlfadné rozhrania pre vizualizaciu aktualneho stavu sluzieb
a rychle vyhladanie pricin vypadkov (root cause)
- pri vypadku IT zdroja zachytenom monitorovacimi nastrojmi systém identifikuje
jeho dopad na poskytované sluzby (impact analysis)
- vystupy z CMS su previazané s procesnym nastrojom (automaticka tvorba
incidentov pre vyhodnotenie poskytovanej urovne kvality sluzieb)
- rieSenie umoznuje vyhodnotenie planovania vypadkov infrastruktury a sluzieb
- rieSenie umoznuje pristup k monitoring nastrojom s vyuzitim ,Single Sign On* a
externej autentifikacie cez AD/LDAP
FP-15 PoZiadavky - nastroj pre spracovanie vystupov z monitoringu poskytuje robustny a schopny
na rychleho spracovania a vyhodnotenia dat aj v kritickych situaciach (napr. pri
reportingové vygenerovani velkého mnozstva udalosti)
nastroje - spracovanie vstupnych dat vo forme udalosti je jednoducho a prehladne
CMS konfigurovatefné
- rieSenie zabezpecuje identifikaciu kritickych udalosti nielen podfa zakladného
parametra kritickosti zdroja "severity" ale aj s vyuzitim doplnkovej informacie o
dopade (informacia o kritickosti konkrétneho objektu v ramci sluzby v danom
Case)
- nastroj rieSenia podporuje korelacie udalosti minimalne na urovni parovania
up/down sprav, deduplikacie, zmeny priority na zaklade zdroja udalosti a ¢asu
- rieSenie podporuje Standardné rozhrania pre integraciu s inymi nastrojmi (SNMP,
WebServices)
- rieSenie podporuje integraciu s nastrojom Microsoft SCOM 2012 (metddou ,out
of the box")
- rieSenie priamo podporuje prijem udalosti cez SNMP, Syslog, JMX a WMI z réznych
zariadeni a systémov

1.1.4 Cast’ - DRP plany a zalohovanie JRUZ

Business layer A.4 DRP plany a zalohovanie JRUZ
Pre zabezpecenie kontinuity prevadzky systémov a sluzieb poskytovanych v ramci produkéného prostredia
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projektu JRUZ Pripravene DRP plany zabezpecuju:

- inventarizaciu systémov a sluzieb

- analyzu rizik a analyzu dopadov

- definovanie stratégie obnovy

- vypracovanie navrhu zalohovania systémov a dat

- dodavku, konfiguraciu a nasadenie zalohovacieho rieSenia
- vypracovanie planov obnovy (DRP)

- otestovanie planov obnovy (DRP)

A.4 DRP plany a zadlohovanie JRUZ -

Name

FP-16 Analyza rizik

Pomocou analyzy rizik a analyzy dopadov je Specifikovana pravdepodobnost vyskytu
rizik pédsobiacich na prevadzkované systémy a sluzby a zadefinovat stratégiu obnovy
prevadzky klu€ovych systémov a sluzieb vratane stanovenia priorit obnovy. V zmysle
analyzy dopadov je pre jednotlivé systémy a sluzby zedefinované RTO a RPO
parametre popisujuce:

- maximalny akceptovatelny ¢as vypadku systému alebo sluzby (RTO)
- maximalne pripustnu stratu dat za definovany ¢as (RPO)

FP-17 Rozsah DRP
planov

DRP plany su vypravované tak Ze zohladnuju nasledovné havarijné scenare:

- vypadok elektrického napdjania

- vypadok sietovej konektivity

- vypadok klfa¢ovych prvkov infrastruktury

- vypadok spbésobeny pocitaovym virusom resp. hackerom

- vypadok spbsobeny pbésobenim prirodnych Zivilov (povoden, poziar,
zemetrasenie)

DRP plany obsahuju zoznam ¢innosti, ktoré je potrebné vykonat bezprostredne po
vyskyte mimoriadnej udalosti, na ktoru je havarijny plan pisany vratane informacii o
tom:

- kto méze havarijny plan spustit

- kto ma Co robit’ a v akej postupnosti

- aky je ucel planu

- aky je cielovy stav po realizacii havarijného planu

Za ucelom zabezpecenia kvality, efektivnosti a aktualnosti DRP planov budu jednotlivé
plany otestované.

FP-18 Zalohovanie
systémov
JRUZ

Cielom zalohovania systémov a dat produkéného prostredia JRUZ je mat k dispozicii
képie produkénych dat pre pripad potreby ich obnovy.
Implementované je:

- vypracovanie navrhu, implementaciu a otestovanie zalohovacieho rieSenia
vratane potrebnej infrastruktury s ohfadom na rozSirenie existujuceho
zalohovacieho rieSenia implementovaného v ramci ESZ

- vytvorenie rutinnych procedur a predpisov pre vykonavanie odsuhlasenej
zalohovacej politiky a stratégie vytvarania zaloznych kopii dat a nacvi€¢ovania ich
v€asnej obnovy

Funkéné poZziadavky na zalohovacie rieSenie:
RieSenie zabezpecuje zalohovanie a obnovu:

- elektronickych dat vytvorenych v ramci prostredia JRUZ s garanciou ich integrity
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A.4 DRP plany a zalohovanie JRUZ -

Name

a dostupnosti

systémovych Casti prostredia (napr. databaz, virtudlnych serverov,
konfiguracnych suborov) s garanciou ich integrity a dostupnosti

rieSenie je spolahlivé a vhodne automatizované

rieSenie umoznuje dodrzanie stanovenych parametrov RPO a RTO

rieSenie je navrhnuté tak aby v primeranej miere ovplyviovali prevadzku
poskytovanych sluzieb z hfadiska vykonu a dostupnosti.

1.2 Poziadavky na bezpecnost’

1.2.1 Funkéné poziadavky

FP-19 Prepojenie
produkéného
prostredia
projektu JRUZ s
CMS

Prepojenie produkéného prostredia projektu JRUZ s CMS:

- prepojenie bude vytvorené za uCelom monitorovania infrastruktury a
systémov prostredia projektu JRUZ

- uvedené prepojenie bude kontrolované dodavanym firewallom, ktory bude
zacleneny do infrastruktury ESZ

Systémy SD ani CMS nebudl obsahovat citlivé Udaje ani neumoznia ziskat
pristup k citlivym udajom ESZ. Na strane NCZI spravcu a prevadzkovatela NZIS
budu vykonané opatrenia pre izolaciu sietovych segmentov obsahujucich prvky
rieSenia od ostatnych Casti siete NCZI a ochranu komponentov pri pristupe z
vnutra siete NCZI ako aj pri pristupe zvonku.

FP-20 Pristup
pouzivatelov do
rieSenia

Pristup uzivatelfov (human actorov) do rieSenia:

- administratori a iné osoby predstavujuce Il.aroven podpory pristupuju na SD
a CMS prostrednictvom existujucej manazmentovej siete ESZ pri dodrzani
rovnakych bezpe&nostnych opatreni ako su definované projektom ESZ

- agenti KC, predstavujuci |.aroven podpory budu pristupovat’

o k systému KC prostrednictvom infrastruktary NCZ| (spravcu a
prevadzkovatela NZIS), pricom pri datovych tokoch ktoré su mimo
perimetra FOB NCZ| bude zabezpeCena ochrana dévernosti a
integrity a vzajomna autentizacia bodov zabezpecujucich tuto
komunikaciu. Ochrana datovych tokov mimo perimetra FOB NCZI
je predmetom rieSenia.

-k systtmom SD a centradlneho monitorovacieho systému pomocou VPN z
pracovnej stanice operatora, ukonCovanej prostriedkami ESZ, priCom
prenosova cesta bude zabezpecovana z priestorov:

o Lazaretska - pomocou existujuceho prepojenia so systémom ESZ
ktoré zabezpeluje ochranu dbévernosti, integrity a vzajomnu
autentizaciu bodov zabezpecujucich tuto komunikaciu

Racianska - pomocou prepojenia s NCZ| Lazaretska vytvoreného ako
suCast dodavaného rieSenia a nasledne pomocou prepoja NCZ| Lazaretska s
ESZ. Prepojenia zabezpeia ochranu dévernosti a integrity a vzajomnu
autentizaciu bodov zabezpecujucich tuto komunikaciu

FP-21 Umiestnenie CC

Kontaktné centrum bude umiestnené v priestoroch NCZI mimo produkéného
prostredia ESZ.

FP-22 Umiestnenie

Centralny monitorovaci systém bude umiestneny v blokoch EZS sp6sobom:
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CMS - frontend server bude vo frontend zéne perimeter bloku ESZ, na virtualnom
serveri ktory zdiefa fyzicky virtualizaCny server s virtualnymi servermi
Service Desk

backend bude umiestneny v manazmentovej sieti na dedikovanom virtualizacnom
serveri, pricom jeho oddelenie a ochranu bude zabezpecCovat novy firewall, ktory
bude su€astou dodavky rieSenia

FP-23 Umiestnenie SD | Service Desk bude umiestneny v perimeter bloku ESZ nasledovne:

- aplikacny komponent SD bude umiestneny vo frontend zéne bloku perimetra

- backend SD bude umiestneny v backend zéne bloku perimetra

- komponenty systému SD budu umiestnené na dedikovanom virtualizatnom
serveri, oddelenom fyzicky od produkénych serverov ESZ

FP-24 Umiestnenie SD | Infrastruktara SD a CMS bude priamo integrovana do ESZ vratane sietovej a
aCsSM bezpec€nostnej infrastruktury tak aby sa neznizila uroven zabezpecenia ESZ.

1.3 Poziadavky na Kontaktné centrum

Folder C Kontaktné centrum
Za ucelom poskytovania reaktivnej podpory pre obCanov a zdravotnickych je:
Riedenie KC je dimenzované tak, aby zabezpecilo bezproblémovu prevadzku pri nasledujucich o€akavanych
poctoch operatorov KC na dvoch lokalitach:
celkovy pocet operatorov pre zabezpecenie prvého kontaktu (1.droven podpory) pre sluzby NZIS = 15ks

- 1. 10 operatorov - lokalita NCZI Racianska
- 2. 5 operatorov - lokalita NCZI Lazaretska

Z technologického pohladu rieSenie KC spifia nasledovné poZiadavky moderného riesenia:

- rozSiritelnost’ - rieSenie poCita s postupnym narastom kapacity supervizorov, agentov, ale aj IVR
stromov (min. na dvojnasobny pocet)

- modularnost - rie$enie poéita s postupnym dopifianim novych sluzieb a komunikaénych kanalov ako
napriklad s pristupom na socialne siete, KC s podporou videa alebo nastrojmi na riadenie pracovnej sily

- flexibilita - rieSenie je flexibilné z pohladu umiestnenia a vyuzivania ludskych zdrojov a tiez schopné
vytvarat virtualne KC skupiny v réznych geografickych lokalitach

- integracia - v oblasti informacnych systémov KC umozni integraciu so systémami zakaznika na urovni
webservisov, Citania a zapisu do databaz, pripadne pouzitim Standardizovanych rozhrani

Operatori KC budu mat’ k dispozicii aktivny pristup k znalostnej databaze, aby bola pre rutinnu prevadzku
zabezpeCena o najvacSia univerzalnost operatorov a tim Specialistov. PodrobnejSia technicka Specifikacia
je popisana v technickych poziadavkach KC.
Agent kontaktného centra bude pracovat s jednou aplikaciou (konkrétne s aplikaciou IS KC), v ramci ktorej
mu bude umozneny interaktivny pristup cez iFrame do systému IS SD. Integracia tohto typu umozni agentom
kontaktného centra automatizovany a rychly pristup k informaciam ulozenym v ramci IS SD ako napriklad:
e predfiltrovanie poslednych rieSenych incidentov ucastnika u prave prebiehajuceho telefonického
rozhovoru na zaklade telefénneho &isla,
e predvyplnie zadkladnych informacii u€astnika do formulara, za u¢elom zaloZenia novej udalosti v ramci
systému IS SD z prostredia aplikacie IS KC.
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1.3.1 Funkéné poziadavky

Business layer Funkéné poziadavky

Zakaznik definoval svoje funkéné a iné poziadavky na zaklade ktorych sme navrhli komplexné rieSenie ktoré bude

spinat definované naroky.

Funkéné poziadavky -

Name

FP-25 automatické
smerovanie
podla zruénosti
(IVR-Interactive
Voice Response)

Riesenie obsahuje pre oblast IVR nasledujuce funk&nosti:

- funkcia IVR umozni odovzdat, resp. prijat’ urcité informacie od koncového
pouzivatela bez nutnej spoluucasti aktivneho agenta

- systém poskytne vizualne rozhranie pre konfiguraciu a spravu IVR v
administrativnom rozhrani

- administrativne rozhranie poskytne funkcie ako:

- vetvenie IVR stromov

- nastavenie vyziev a Ciselnych volieb (ténovej volby DTMF-Dual Tone Multi
Frequency)

- smerovanie hovorov podla zru¢nosti agentov

- definovanie hudby pre ¢akajice hovory vo frontach

FP-26 automatizované
smerovanie
hovorov
volnych
operatorov
(ACD-Automatic
Call Distribution)

na

Riesenie obsahuje pre oblast smerovania hovorov nasledujuce funkénosti:
prostrednictvom funkcie ACD bude zabezpeené smerovanie, triedenie a
frontovanie prichadzajucich hovorov

FP-27 funkcia  Wrap- | RieSenie obsahuje pre oblast Wrap-Up time nasledujuce funkénosti:
Up time
- systém poskytne operatorovi KC po skon&eni hovoru &as potrebny na
zaznamenanie udajov o ukoncenom hovore
FP-28 funkcia RieSenie obsahuje pre oblast konferenénych hovorov nasledujucu funkénost’:
konferenéného

hovoru

- systém umozni operatorovi presmerovat hovor na dalSieho ucCastnika
(operatora), z ktorych vytvori konferenény hovor

FP-29 funkcia
odposluchu
hovoru agenta

Riesenie obsahuje pre oblast odposluch horu agenta nasledujuce funk&nosti:

- systém umozni supervizorom KC pasivny
prebiehajuceho hovoru na KC

vstup do zvoleného

FP-30 funkcia
podrzania
hovoru - Hold on

RieSenie obsahuje pre oblast podrzania hovoru nasledujuce funkénosti:

- systém umozni podrzanie prebiehajuceho hovoru na volbu operatora

FP-31 funkcia
presmerovania
hovoru

RieSenie obsahuje pre oblast presmerovanie hovorov nasledujuce funk&nosti:

- systém umozni operatorovi KC presmerovat’ prebiehajici hovor na iného
agenta, skupinu agentov s potrebnym suborom zruénosti, teleféonne Cislo...

FP-32 funkcia vstupit

- systém umozni supervizorom KC aktivny vstup do zvoleného prebiehajiceho
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Funkéné poziadavky -

Name
do hovoru hovoru agenta s volajucim
agenta S
volajucim

FP-33 manazment

systém umozni na pracovnej ploche operatora KC umiestnit’ integrovanu listu

hovoru na s ovladaémi potrebnymi pre manazment hovorov (zdvihnut, zlozit,
pracovnej stanici presmerovat, nahravat, podrzat hovor, ...)
operatora

FP-34 nastroj pre systém umozriuje monitorovat hovory v €akacej rade a ¢as od vytvorenia
spravu incidentu po zmenu na vybrané stavy. V administracii aplikacie musi byt

threshold-ov
vytazenia KC
(service level),
upravovatelné
eskalacie
dosiahnutia
stanovenych
limitov

moznost nastavit SLA parametre pre uvedené monitorovanie, nasledne
vyhodnocovat realny €as urovne poskytovanej sluzby s pozadovanou
(interna  SLA). Pri prekroCeni limitov systém vie =zaslat notifikacie
supervizorom KC

FP-35 priradenie
zaznamu hovoru

pri vytvoreni nového incidentu alebo aktualizacii existujuceho incidentu
kanalom telefon, systém umozni priradenie zaznamu hovoru k predmetnému

k incidentu incidentu

FP-36 service level RieSenie obsahuje pre oblast Service level monitoring nasledujice
monitoring  pre funk&nosti:
KC systém umozriuje nazivo monitorovat (live monitoring) urover poskytovanych

sluzieb KC

systém umoziiuje nazivo reportovat (live reporting) poc€et volajucich
Cakajucich vo frontach, pocet volajucich, ktori zavesili pred spojenim s
operatorom ...

FP-37 viac jazy¢né IVR

systém umoziuje konfiguraciu IVR stromu vo viacerych jazykovych
mutaciach, primarne v slovenskom jazyku

FP-38 viaceré  fronty
hovorov

systém umoziiuje nastavenie viacerych front pre volajucich klientov do KC,
ktoré budu obsluhované zadefinovanymi skupinami rieSitefov podla ich
suboru zru€nosti

FP-39 zadrzanie
volajuceho  na
linke
prostrednictvom
Specifikovane;j
hudby

systém umoznuje nastavenie Specifickej hudby pre klientov ¢akajucich vo
fronte

FP-40 zaznamenavanie
hovoru
(automatické i
manualne)

systém umozfiuje nastavenie automatického zaznamenavania vSetkych
volani na KC po spojeni s operatorom a tiez umozni spustit nahravanie
operatorovi KC poc¢as hovoru
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2 Pouzivatelia IS

Infrastruktura SD a CMS bude priamo integrovana do ESZ vratane sietovej a bezpecnostnej infrastruktiury tak aby sa
neznizila Uroven zabezpecenia ESZ. Pristup a opravnenia budu definované na zaklade nizsie uvedenej tabulky. Pri
implementaci zakazky budu pripadne pridany novy uzivatelia.

Pouzivatelia IS -

Name

Ul - Agent KC agenti KC, predstavujuci l.uroven podpory a budu pristupovat’

k systému KC prostrednictvom infradtruktury NCZI (spravcu a prevadzkovatela
NZIS), pricom pri datovych tokoch ktoré su mimo perimetra FOB NCZ| bude
zabezpefena ochrana dévernosti a integrity a vzajomna autentizacia bodov
zabezpecujucich tuto komunikaciu. Ochrana datovych tokov mimo perimetra FOB
NCZI je predmetom rieSenia.

k systtmom SD a centralneho monitorovacieho systému pomocou VPN z
pracovnej stanice operatora, ukoncéovanej prostriedkami ESZ, priCom
prenosova cesta bude zabezpelovana z priestorov:

o Lazaretska - pomocou existujiuceho prepojenia so systémom ESZ
ktoré zabezpeCuje ochranu dbévernosti, integrity a vzajomnu
autentizaciu bodov zabezpecujucich tuto komunikaciu

o Racianska - pomocou prepojenia s NCZI Lazaretska vytvoreného ako
suCast dodavaného rieSenia a nasledne pomocou prepoja NCZI
Lazaretska s ESZ. Prepojenia zabezpe€ia ochranu dévernosti a
integrity a vzajomnu autentizaciu bodov  zabezpecujucich tuto
komunikaciu

U2 - JRUZ Admin administratori JRUZ predstavuju Il.aroveni podpory pristupuju na SD a CMS
prostrednictvom existujucej manazmentovej siete ESZ pri dodrzani rovnakych
bezpeCnostnych opatreni ako su definované projektom ESZ

U3 - VDI Admin administratori VDI predstavujuce Il.Urovet podpory pristupuji na SD a CMS
prostrednictvom existujucej manazmentovej siete ESZ pri dodrzani rovnakych
bezpe€nostnych opatreni ako su definované projektom ESZ
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3 Aplikaéna architektura

LAN Zéna C - NCZI (Ragiansk4) 4 LAN Zéna D - n
LAN Zna C3- & LANZénaC2- & LAN Zéna C.1- & U;N_:AZ;?;’C 2
Uz-JrRUZ R us-vbl 2 U1 -AgentKC 2
Admin Admin

LAN Zéna B - NCZ| (Lazaretska) 2
LAN Zéna B3 - LAN ZénaB.2- & LAN ZénaB.1- & LAN Zéna B - Prod 2
JARLIZ admin aS01 admin Aaent C.C
Uz-JRUZ £ us-wvol 2 U1 - AgentKC 2 LAN Zéna B.6.1 - CC o
Admin Admin IS KC 2]
Modul Nahravanie 8 Modul Kontakingé & Modul CG-FE a]
cenfrum

LAN Zona A - Datové cenfrum (DataCube)
LAN Zéna A.2 - Prod
-JrRUZ & IS 8D ISIBM £]

JAZZ
1S JRUZ ] Modul ServiceDesk 51 1S TIP 0]

LAN ZénaA1- &
Preprod

1S Centralny &

Backup
Modul ServiceDesk %1 IS Omnibus &1
IS Centralny &1
Backup
IS SEC & MON g]
Modul SIEM & Medul TE Menitoring ]
Modul TE FE PortalServer ] Modul TE Console 8]
Modul Menitoring £
DashBoard
ESET EndPoint &
AV S
McAfee &1 IBM SmartCloud B Modul TNM B Medul TOW - DB &

Manitaring

Modul Tripwire &1

TBSM g] Modul APM &

Modul ObservelT &

IBM Netcool %1 Modul SCOM &
Operations Insight
Network

Managment

3.1 ISKC

3.1.1 Modul Kontaktné centrum

Na zaklade poZiadaviek zakaznika je potrebné dodanie komponentov, v mnozstve a typoch podla tabulky nizsie,
ktoré musia splhat’ detailné minimalne poZiadavky s dizkou podpory 5 rokov:

- MERNA POCET
A HOIHO A JEDNOTKA | KUSOV
Kontaktné centrum kus 1
IP telefén pre operatora KC kus 15
Sluchadla pre operatora KC kus 15
Pracovna stanica pre operatora KC kus 15

Funk&né poziadavky na kontaktné centrum su popisané v kapitole 1.3 Poziadavky na Kontaktné centrum . Z
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technologického hladiska kontaktné centrum pozostava z tychto €asti:

- systém centralnej logiky KC (procesovanie hovorov, frontovanie hovorov)
- hlasova brana na prestup do verejnej telefénnej siete
- systém pre nahravanie hovorov

Systém centralnej logiky KC prinasa vsetky komponenty potrebné k spravnemu a bezchybnému chodu KC.
PoZzadované komponenty KC budu nainstalované a nasadené ako virtualne servery na dvoch fyzickych Cisco
UCS serveroch v reduntdantnom zapojeni, to znamena, ze vSetky komponenty KC budu redundantné. Takouto
podporavanou instalaciou sa zabezpeci vysoka dostupnost’ a ani pri vypadku jedného zo serverov, fyzického
alebo virtualneho, nenastane nedostupnost Ziadnej zo sluzby KC. Navrhovany Cisco UCS C240 M3 server je
uz hardvérovo predkonfigurovany a pripraveny na instalaciu operaénych systémov. Pri zapnuti Cisco UCS
servera prebehne instalacia VMware ESXi operaéného systému, kde sa zadefinuju zakladné informacie o
danom fyzickom servery.

ol

- prevedenie - Rack 19*

- vySka zariadenia - max. 2U

- 2x2.70 GHz E5-2680

- 96GB vnutornej operacnej pamate max 768GB

- 16 x 2.5-inch 300GB 6Gb SAS 15k diskov max 24 x 2.5-inch
- 5 xrozS8iritefny PCle moduly

- 5x10/100/1000 integrované RJ-45 porty

Poziadavky na prevadzku KC a pouzivatel'ské rozhranie:

- kompletné rieSenia KC musi byt schopné behu na jednom fyzickom serveri v redundantnom zapojeni a
vysokej dostupnosti
- rieSenie KC musi byt schopné z pohladu stavu hardvéru poskytnat’:
o jednotny inventarny vypis hardvéru KC
o sledovanie stavu hardvéru KC
o posielanie oznameni o stave hardvéru KC
- musi podporovat' jednotné zberanie a zobrazenie logovania na jednom mieste
- musi podporovat multi operacie - zmenu viacerych poloZiek naraz z jedného miesta

Technické poZziadavky na systém centralnej logiky KC - navrhovany systém centrainej logicky KC spifia vSetky
technické poziadavky, ktoré su uvedené nizSie:
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Cisco UCS Server A

Cisco UCS Server B

Data Server 1A Data Server 18
Call Server 14 (databazowy Call Server 1B (databazowy
SErver) SErver)
Systém pre Systém pre Systém pre Systém pre
frontovania frontovanie frontovanie frontovanie
hovorov 1A hovorov 24 hovorov 1B hovorov 2B
- LAN -
Systém pre Systém pre Systém pre
spravu a spravu a spravu a
registraciu IP registraciu IP registraciu IP
telefénov telefénov telefénov
PRIMARY SECONDARY 1 SECONDARY 2
Systém pre Operaéna Systém pre
logavanie a konzola pre logavanie a
reportovanie systém na S\r:'t!af Pf! Svs:;m PEE reportovanie
hovorow frontovanie ":ml\mrir::e nahw::;::e hovorow
PRIMARY h SECONDARY
everov PRIMARY SECONDARY e
Systém pre Microsoft Active Microsoft Active Systém pre
operatorski listu Directory T Directory operatorski lidtu
KC PRIMARY PRIMARY SECONDARY KC SECONDARY

systém centralnej logiky KC

konfigurovatelné rozhranie pre agentov

integracia so systémami tretich stran (CTI, Webservice)

jednoduchy pristup k aplikaciam pristupnych cez web rozhranie

vytvaranie a upravu reportov

manualne a automatizované generovanie reportov

automatizovanu distribuciu reportov prostrednictvom emailu

moznost exportu reportov minimalne do formatov PDF, XLS a CSV

systém pre spravu hovorov - rozSiruje telefonne funkcie a schopnosti paketovych telefonnych sieti
tvorenych |P telefébnmi, zariadenia pre spracovanie multimedidlneho obsahu, Voice-over-IP (VolP)
hlasovymi branami a multimedialnymi aplikaciami.

softvérova IPT ustredna

podpora hlasu a videa na jednej platforme

podpora protokolov RTCP, SRTP, BFCP, FECC

podpora hlasovych protokolov - SIP, SCCP, MGCP, H323, EMCC

integracia so systémami tretich stran

podpora IVR iteracii

podpora XML (AXL) formatu

podpora LDAP protokolu

podpora jednotného prihlasenia sa do systému (SSO)

nativna podpora IM (Instant Messaging)

systém pre frontovanie hovorov - prinaSa nezavislost na polohe operatorov, zvySuje ich Skalovatelnost a
poskytuje vykonne funkcie automatického rozdelovania hovorov

podmienené smerovanie hovorov, spravy o zaradeni do poradia a o odhadovanom ¢ase do vybavenia,
zobrazenie podnikovych dat, real-time dat a historickych udajov.

doruc€ovanie notifikacii pouzivatelom

podpora webovych servisov typu WSDL a SOAP

podpora RTSP, ASR, TTS a MRCPv2

podpora SNMPv3
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- podpora vysokej dostupnosti cez WAN (geograficka redundancia)

Operacny systém a softvér pre komponenty KC potrebny pre spravne fungovanie navrhovaného rieSenia je
zahrnuty v cenovej ponuke. Dodavané softvérové rieSenie mozeme rozdelit do dvoch skupin, a to softvér priamo
od vyrobcu navrhovaného KC a softvér tretich stran. Softvér od spolo€nosti Cisco Systems je operacnym
systémom postaveny na distribucii Red Hat Enterprise Linux tzv. Cisco Unified Communications Operating
System. Softvér tretich stran bude od spolo¢nosti Microsoft a jej serverovy operaény systém Windows Server
2008. Pre nahravaci softvér vyrobca vyuziva pre svoju aplikaciu operacny systém CentOS Linux. Farebne
oznacené operacné systémy su zobrazené v obrazku niZ3ie.

Na zaklade pozZiadaviek zakaznika je potrebné dodanie komponentov, v mnozstve a typoch podla tabulky nizsie,
ktoré musia spifiat detailné minimalne poziadavky s dizkou podpory 5 rokov:

Cisco UCS Server B

Cisco UCS Server A
Data Server 1A Data Server 1B
Call Server 1A [databdzowy Call Server 18 [databdzovy
SErver) server)
Microsoft SQL " L LAN — Microsoft SQL
Systém pre Systém pre Systém pre Systém pre
frontovanie frontovanie ‘ frontovanie frontovanie
hovarov 1A hovarow 2A hovorov 1B hovorov 2B
sprivu a spravu a spravu a
registraciu IP registraciu IP registraciu IP
telefénov telefénov telefénov
PRIMARY SECONDARY 1 SECONDARY 2
spravu nahranych
[ systémpre | Operatns MR Y [ systémpre |
logovanie a konzola pre logovanie a
reportovanie systém na reportovanie
hovoroy frontovanie nahravanie | || nahravanie hovorov
PRIMARY hevarow hovorow hovarov SECONDARY
PRIMARY SECONDARY
| |
Systém pre Systém pre
operdtorski listu Microsoft Active Microsoft Active operitorski liStu
KC PRIMARY Directory et Directory KC SECONDARY
PRIMARY SECONDARY
[ Microsoft Windows Server 2008 Standard Edition R2 SP1
I:l Microsoft Windows Server 2008 Standard Edition R2 5P1 s Microsoft S0OL Server 2008 R2 Standard Edition SP1
I:l Cisco Unified Communication 05
[ centos Linux
. MERNA POCET
SW POLOZKA
JEDNOTKA | KUSOV
Microsoft Windows Server 2008 Standard Kus 11
Edition R2 SP1
Microsoft SQL Server 2008 R2 Standard Kus >
Edition SP1
Cisco Unified Communication OS kus 7
CentOS Linux Kus 3
VMware vSphere kus 4
VMware vCenter kus 1

Funkéné poziadavky na kontaktné centrum su popisané v kapitole. Z technologického hladiska kontaktné
centrum pozostava z tychto Casti:

- systém centralnej logiky KC (procesovanie hovorov, frontovanie hovorov)
- hlasova brana na prestup do verejnej telefénne;j siete
- systém pre nahravanie hovorov
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Systém centralnej logiky KC prinasa vSetky komponenty potrebné k spravnemu a bezchybnému chodu KC.
Pozadované komponenty KC budu nainstalované a nasadené ako virtualne servery na dvoch fyzickych Cisco
UCS serveroch v reduntdantnom zapojeni, to znamena, ze vSetky komponenty KC budu redundantné. Takouto
podporovanou instalaciou sa zabezpeci vysoka dostupnost’ a ani pri vypadku jedného zo serverov, fyzického
alebo virtualneho, nenastane nedostupnost ziadnej zo sluzby KC. Navrhovany Cisco UCS C240 M3 server je
uz hardvérovo predkonfigurovany a pripraveny na instalaciu operaénych systémov. Pri zapnuti Cisco UCS
servera prebehne instalacia VMware ESXi operacného systému, kde sa zadefinuju zakladné informacie o
danom fyzickom servery.

- prevedenie - Rack 19°
- vySka zariadenia - max. 2U
- 2x2.70 GHz E5-2680
- 96GB vnutornej operacnej pamate max 768GB
- 16 x 2.5-inch 300GB 6Gb SAS 15k diskov max 24 x 2.5-inch
- 5 xrozSiritelny PCle moduly
- 5x10/100/1000 integrované RJ-45 porty
- Poziadavky na prevadzku KC a pouzivatelské rozhranie:
- kompletné rieSenia KC musi byt schopné behu na jednom fyzickom serveri v redundantnom zapojeni a
vysokej dostupnosti
- rieSenie KC musi byt schopné z pohladu stavu hardvéru poskytnuat’:
o jednotny inventarny vypis hardvéru KC
o sledovanie stavu hardvéru KC
o posielanie oznameni o stave hardvéru KC
- - musi podporovat jednotné zberanie a zobrazenie logovania na jednom mieste
- - musi podporovat multi operacie - zmenu viacerych poloZiek naraz z jedného miesta

Technické poziadavky na systém centralnej logiky KC - navrhovany systém centralnej logicky KC spifia vetky
technické poziadavky, ktoré su uvedené nizSie:

- systém centralnej logiky KC

konfigurovatelné rozhranie pre agentov

integracia so systémami tretich stran (CTI, Webservice)
jednoduchy pristup k aplikaciam pristupnych cez web rozhranie
vytvaranie a Upravu reportov

manualne a automatizované generovanie reportov

automatizovanu distribuciu reportov prostrednictvom emailu
moznost exportu reportov minimalne do formatov PDF, XLS a CSV

O O O O O O O

- systém pre spravu hovorov - rozsiruje telefonne funkcie a schopnosti paketovych telefonnych sieti tvorenych
IP telefénmi, zariadenia pre spracovanie multimedialneho obsahu, Voice-over-IP (VolP) hlasovymi branami a
multimedialnymi aplikaciami.

- softvérova IPT ustredna

- podpora hlasu a videa na jednej platforme

- podpora protokolov RTCP, SRTP, BFCP, FECC

- podpora hlasovych protokolov - SIP, SCCP, MGCP, H323, EMCC
- integracia so systémami tretich stran

- podpora IVR iteracii

- podpora XML (AXL) formatu

- podpora LDAP protokolu

- podpora jednotného prihlasenia sa do systému (SSO)

- nativna podpora IM (Instant Messaging)

- systém pre frontovanie hovorov - prindSa nezavislost na polohe operatorov, zvySuje ich Skalovatelnost a
poskytuje vykonne funkcie automatického rozdelovania hovorov - podmienené smerovanie hovorov, spravy o
zaradeni do poradia a o odhadovanom ¢ase do vybavenia, zobrazenie podnikovych dat, real-time dat a
historickych udajov.
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doruc€ovanie notifikacii pouzivatelom

podpora webovych servisov typu WSDL a SOAP

podpora RTSP, ASR, TTS a MRCPVv2

podpora SNMPv3

podpora vysokej dostupnosti cez WAN (geograficka redundancia)

OperacCny systém a softvér pre komponenty KC potrebny pre spravne fungovanie navrhovaného rieSenia je
zahrnuty v cenovej ponuke. Dodavané softvérové rieSenie mozeme rozdelit do dvoch skupin, a to softvér priamo
od vyrobcu navrhovaného KC a softvér tretich stran. Softvér od spolo€nosti Cisco Systems je operacnym
systémom postaveny na distribucii Red Hat Enterprise Linux tzv. Cisco Unified Communications Operating
System. Softvér tretich stran bude od spolo¢nosti Microsoft a jej serverovy operacny systém Windows Server
2008. Pre nahravaci softvér vyrobca vyuziva pre svoju aplikaciu operacny systém CentOS Linux. Farebne
oznacené operacné systémy su zobrazené v obrazku niZsie.

Funkéné poziadavky na kontaktné centrum su popisané v kapitole. Poziadavky na Kontaktné centrum
PozZiadavky na Kontaktné centrumZ technologického hladiska musi kontaktné centrum pozostavat minimaine z
tychto Casti:

- systém centralnej logiky KC (procesovanie hovorov, frontovanie hovorov)

- hlasova brana na prestup do verejnej telefénnej siete
- systém pre nahravanie hovorov
PozZiadavky na prevadzku KC a pouzivatelské rozhranie:

o - kompletné rieSenia KC musi byt schopné behu na jednom fyzickom serveri v redundantnom

zapojeni a vysokej dostupnosti

- rieSenie KC musi byt schopné z pohladu stavu hardvéru poskytnuat:

o jednotny inventarny vypis hardvéru KC
o sledovanie stavu hardvéru KC
o posielanie oznameni o stave hardvéru KC

- musi podporovat jednotné zberanie a zobrazenie logovania na jednom mieste
- musi podporovat multi operacie - zmenu viacerych poloZiek naraz z jedného miesta

Technické poziadavky na systém centralnej logiky KC:

o - systém centralnej logiky KC

o konfigurovatelné rozhranie pre agentov
integracia so systémami tretich stran (CTI, Webservice)
jednoduchy pristup k aplikaciam pristupnych cez web rozhranie
vytvaranie a Upravu reportov
manualne a automatizované generovanie reportov
automatizovanu distribuciu reportov prostrednictvom emailu

moznost exportu reportov minimalne do formatov PDF, XLS a CSV

- systém pre spravu hovorov
softvérova IPT ustredna
podpora hlasu a videa na jednej platforme
podpora protokolov RTCP, SRTP, BFCP, FECC
podpora hlasovych protokolov - SIP, SCCP, MGCP, H323, EMCC
integracia so systémami tretich stran
podpora IVR iteracii
- podpora XML (AXL) formatu
podpora LDAP protokolu
podpora jednotného prihlasenia sa do systému (SSO)
nativna podpora IM (Instant Messaging)
- systém pre frontovanie hovorov
doruc€ovanie notifikacii pouzivatelom
podpora webovych servisov typu WSDL a SOAP
podpora RTSP, ASR, TTS a MRCPv2
podpora SNMPv3
podpora vysokej dostupnosti cez WAN (geograficka redundancia)
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312  Modul Nahravanie

Technické poziadavky na systém pre nahravanie hovorov — navrhovany systém nahravania hovorov
Navrhovany systém nahravania hovorov ZOOM CallREC, spifia vSetky technické poZiadavky, ktoré st uvedené
nizSie. Systém nahravania hovorov v navrhovanom rieSeni bude nasadeny vo vysokej dostupnosti a
Skalovatelnosti s moznostou nahravania vSetkych 15 operatorov sucastne a s pripravenostou na postupné
navysSovanie poctu operatorov. Vyhladanie a kompletny menezment s uz nahranymi hovormi bude mozné
spracovavat na servery tzv. ,Relay Server®, ktory bude mat nadviazanu sietovu konektivitu smerom na
nahravacie servery.

- systém umoziiuje ukladanie v8etkych nahravok na centralnom mieste
- systém umoznuje vyhladavanie hovorov na zaklade réznych filtrov vyhladavania s moznost ulozenia
pouzitych filtrov
- podpora formatov nahravania hovorov — MP3, WAV
- systém je schopny vytvarat riadeny archiv hovorov, s moznostou automatizovaného presunu alebo
vymazania hovorov po uplynuti archivacnej doby
- podporované formaty zvuku — G.711a, G.711p, G.729a, G.729ab, G.722
- systém umoziuje znazornenie celej konverzacie na jednej casovej osi
- kryptovanie a sprava klucov:
o S§tandardy kryptografie verejnych klu¢ov (PKCS12, JKS, JCEKS)
o Standardné Sifrovacie algoritmy (AES, DES, Blowfish)
o Sifrovanie nahranych hovorov a zaznamov obrazoviek
- podpora a dodrziavanie Standardu PCI-DSS pre ochranu sukromnych dat
- webové API pre integraciu s aplikaciami tretich stran

Pre produkt je pozadovana uroven hardvérovej podpory zabezpec€ujuca Obstaravatelovi poCas celej doby
platnosti podpory vyuzivat’ nasledujuce sluzby:
- technicka podpora 8x5, reakéna doba NBD (nasledujuci pracovny der).

3.1.3 Modul Brana do VTS

Technické poziadavky pre hlasovu branu na prestup do VTS (Verejnej Telefénnej Siete) - navrhovana hlasova
brana Cisco 2911, spifia vSetky technické poZiadavky, ktoré st uvedené nizSie. Na prestup do VTS je potrebné
Specialne zariadenie, v tomto pripade smerovac, ktory zabezpedi transformaciu IP komunikacie do TDM
komunikacie. V navrhovanom rieSeni sa pouZije ako fyzické médium na prestup do VTS E1 hlasova VWIC karta.
Samozrejmostou ostava zachovanie redundancie a Skalovatelnosti hlasovych bran.

- prevedenie - Rack 19°

- vySka zariadenia - max. 2U

- min. 256MB vnutornej pamate rozSiritelna do 4GB

- min. 512MB systémovej pamate rozsiritelna do 2.5GB
- integrované 3 x 10/100/1000 RJ-45 porty

- 1 xrozsiritelny modul
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- 4 xrozsiritelné WAN sloty

- min. smerovaci vykon 180 Mbps

- min. 32 kanalovy procesor pre spracovanie hlasu
- podpora T1/E1 kariet a SIP trunk-u

- podpora IP telefonie

- podpora HW Sifrovania - 3DES/DES, AES

3.2 ISSD

V ramci rieSenia je dodavka, parametrizacia a nasadenie systému Service Desk ako podporného nastroja pre
evidenciu a riadenie zavedenych IT procesov prevadzky. Service Desk systém je zalozeny na produkte IBM
Control Desk, ktory predstavuje Standardné, robustné a lahko konfigurovatelné rieSenie v oblasti podpory
prevadzky a riadenia IT sluzieb.

Sluzi ako jednotny kontaktny bod medzi poskytovatelom sluzieb a pouzivatefom sluzieb.

3.2.1 Modul IBM Control Desk

Produkt IBM Control Desk je integrovanym rieSenim spravy sluzieb, ktoré pomaha spravovat cely rad procesov,
sluzieb a aktiv IT. Produkt vyuziva odporucania ramca ITIL v3 (Information Technology Infrastructure Library) a
pomaha pri sprave IT prostredia, ktoré je stale viac komplexné, virtualizované, distribuované a réznorodé. IBM
Control Desk pomaha optimalizovat’ vykon infrastruktiry a pracovnej sily. Pomaha ziskat' kontrolu nad spravou
integrity konfiguracii po planovanych zmenach a neplanovanych incidentoch a problémoch, ku ktorym dochadza
v tomto komplexnom IT prostredi. Pomaha zaistit spojitost sluzieb, rychlost odozvy a efektivitu spravy. Produkt
ponuka inovativnu funk&nost v rade oblasti oblasti, vratane:

- jednoduchého a lahko pouzitelného katalégu sluZieb

- nastrojov na jednoduché hlasenie problémov a poziadaviek na sluzby

- aplikacii, ktoré umoznia IT personalu byt produktivny a zodpovedny pri stanoveni priorit, sledovani a
vyrieSeni problémov koncovych pouzivatelov

- riadenia zmien, konfiguracii, vydani, incidentov, problémov a aktiv v stlade s odporu¢aniami ramca ITIL

- automatizacie pracovnych postupov a priradenych uloh

- integrovanej spravy sluzieb, aktiv a konfiguracii

- nastrojov pokrocilé analyzy, ktoré ponukaju prehlad IT prostredia a pomahaju efektivnejSie spravovat
zmeny

Produkt umoznuje vykonavat zakladnu konfiguraciu systému bez programovania, tak aby sa dalo rychlo
prispésobit’ pouzivatelské rozhranie, datovy model a pracovné postupy potrebam konkrétnej organizacie. IBM
Control Desk uklada mnozstvo dat o sluzbach - incidenty, problémy, poziadavky na sluzby, aktiva, konfiguracné
poloZky a dalSie. To umozriuje vytvorit plan na zlep3enie sluzieb alebo plan kvality sluzieb. Je mozné zobrazit
trendy hlaseni na Incidentoch a konfiguracnych polozkach, ak chcete identifikovat ktoré aplikacie alebo sluzby
najviac potrebuju aktualizovat.

Hlavné aplikacné moduly, ktoré su predmetom dodavky, parametrizacie a nasadenia systému IBM Control Desk:

3.2.1.1 Modul Service Desk

Aplikacie z modulu Service Desk sa pouzivaju na spravu zakaznickych poziadaviek o pomoc, poziadaviek o
informaciu a poZiadaviek na sluzby
Aplikacie z tohto modulu sa primarne pouzivaju na podporu ITIL procesov a funkcii:

Service Desk

Incident Management
Problem Management
Request fulfillment
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V ramci tohto modulu sa spravuju vSetky typy ticketov (Service Requesty, Incidenty a Problémy), ktoré sa v
aplikacii vyskytuju.

Pre rieSenie funkcionality IS SD je ponukany nastroj IBM Smart Cloud Control Desk, ktory je certifikovany
a kompatibilny s IT procesmi, ktoré popisuje ramec ITIL v3. V zmysle poziadavky obstaravatela uvadzame

mapovanie IT procesov na jednotlivé komponenty a moduly v ramci IS SD v nasledujucej tabulke:

Manazment incidentov IS SD — Modul Service Desk

Manazment udalosti IS SD — Modul Service Desk, Modul Integracie

Manazment pristupov IS SD — Modul Service Desk

Manazment problémov IS SD — Modul Service Desk

Manazment riadenia aktiv a konfiguracie IS SD — Modul Infrastruktara IT

Manazment zmien IS SD — Modul Zmeny

Manazment vydani a nasadeni IS SD — Modul Vydania

Manazment kontinuity IT sluzieb IS SD — Modul Infrastruktara IT

ManaZment kapacit IS SD — Modul Infrastruktara IT

Manazment dostupnosti IS SD,—_ModuI Urovne sluzieb, Modul Infrastruktura IT, Modul
Integracie

Manazment Urovne poskytovania sluzieb IS SD — Modul Urovne sluzieb

Manazment katalégu sluzieb IS SD — Modul Urovne sluzieb

Finanény manazment pre IT sluzby IS SD — Modul Infrastruktara IT

3.2.1.2 Modul Zmeny

Aplikacie v module Zmeny sa pouZivaju na podporu procesu riadenia zmien. Ten je v systéme primarne
podporeny aplikaciou Zmeny(Changes), ktord je mozné pouZit na naplanovanie, posudenie a nahlasenie
skutoénych hodnét pre implementaciu zmien alebo nasadenie novych, Standardnych konfiguracii do existujucich
aktiv. Zmeny je tiez mozné vytvorit' v inych aplikaciach.

Aplikaciu Zmeny je mozné pouzit na definovanie, naplanovanie a rozvrhnutie prace vyzadovanej na
implementaciu zmeny. Je mozné ju tiez pouzit na priradenie vlastnika k zmene, kategorizaciu zmeny a
aktualizaciu jej stavu, ako sa posuva k dokon&eniu. K zmene je mozné priradit iné zaznamy, aby ste zjednodusili
manazment viacerych podobnych zaznamov, alebo je mozné vytvorit dopliiujuce zaznamy priamo zo zmeny

3.2.1.3 Modul Vydania

Aplikacie v module Vydania sa pouzivaju na podporu procesu Manazment vydani a nasadeni (Release and
deployment management).

Systém obsahuje aplikaciu Vydania(Releases), v ktorej je mozné planovat, posudzovat a pripravovat’ velké
davky zmien v jednej alebo viacerych sluzbach. Zaznam o vydani obsahuje podrobnosti o ulohach, planovani a
osobach alebo skupinach zahrnutych vo vydani. Aplikaciu Vydania je mozné pouzivat na riadenie vydania
autorizovanych verzii alebo konfiguracii komponentov do produkéného prostredia. K prikladom patria velké
alebo kritické zmeny hardvéru, podstatné zmeny softvéru a balenie suvisiacich mnozin zmien.
Je mozné vytvorit vydanie, ktoré pomdze naplanovat, posudit a vykonat pripravu pre velké davky zmien.
Zaznam o vydani obsahuje podrobnosti o Ulohach, planovani a osobach alebo skupinach zahrnutych vo vydani.
Aplikacia umoziiuje:
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e Vytvorenie vydani - Vydanie ur€uje informacie o praci, ktord sa musi vykonat pre aktivum, umiestnenie
alebo polozku konfiguracie. Je mozné pridat’ pracovné plany alebo pracovné postupy. Je mozné tiez
zaznamenat denné hodnoty pri postupe prace.

o Hlasenie dennych hodndt pre pracovné prikazy - Ako prebieha praca na schvalenom pracovnom prikaze,
je mozné hlasit skutocné hodiny pracovnika, pouzitych materialov, sluzieb a nastrojov.

¢ Nahlasenie doby vypadku pre aktiva - Je mozné nahlasit zaCiato¢ny a koncovy €as doby vypadku pre
aktivum, ked k nemu déjde.

o Vymena aktiv - Je mozné vymenit aktiva priradené k pracovnému prikazu. Akcia vymeny sa pouZije na
pracovny prikaz a vSetky aktiva, umiestnenia a polozky konfiguracie v jeho dcérskych pracovnych
prikazoch. Pojem "pracovny prikaz" moze referovat zaznam o pracovnom prikaze, zmene, vydani alebo
aktivite.

e Vytvorenie suvisiacich zaznamov - Je mozné vytvorit nové zaznamy a priradit ich k vaSmu vydaniu. Nové
zaznamy moézu byt vydania, incidenty, problém, vydania, ziadosti o sluzbu a pracovné prikazy. Suvisiace
zaznamy je mozné zobrazit na zalozke Suvisiace zaznamy.

o Kategorizacia uloh vo vydaniach klasifikaciami a atributmi - Proces hfadania a manaZovania zaznamov
mozno zjednoduSit' kategorizaciou uloh vo vydaniach. Kategorizacia uloh zahfha klasifikaciu a tiez
pridanie a zmenu atributov na dalSie zoskupenie klasifikacie.

¢ Nastavenie tokov pracovného procesu - Toky pracovného procesu pouzivaju vztahy medzi pracovnymi
prikazmi a ulohami na automatizaciu toku zmien stavu. Je mozné nastavit vztahy medzi pracovnymi
prikazmi a ulohami, aby sa pri dokon&eni ulohy mohla iniciovat dalSia uloha v toku.

e Zmena stavu zoznamu zaznamov - V aplikaciach je mozné menit' stav viacerych zaznamov.

3.2.1.4 Modul Urovne sluzieb

Modul Urovne sluZieb sa pouziva na vytvaranie a spravu SLA dohéd, ktoré dokumentuju zavazky medzi
poskytovatefom sluzZieb a zakaznikmi. Modul sa taktiteZz pouzZiva na vytvaranie a spravu katalégu sluzieb.

Proces SLM je v systéme primarne podporeny aplikaciou Zmluvy o Urovni sluzieb (Service Level Agreements),
ktora umoznuje vytvaranie a manazovanie zmluv o urovni sluzieb. Zmluvy o urovni sluzieb dokumentuju zavazky
medzi poskytovatelmi sluzieb a zakaznikmi. Sluzby sa skladaju z uloh, ktoré poskytovatelia sluzieb vykonavaju
na splnenie potrieb zakaznika. Zavazky su zodpovednosti, ktoré musia poskytovatelia sluzieb dodrziavat' na
splnenie zmluv o Urovni sluzieb.

Pri vytvoreni zmluvy o urovni sluZieb, je mozné vykonat tieto funkcie:

Hodnotit' zmluvy o drovni sluzieb podfa priority, ktora ur€uje, ktora zmluva o Urovni sluzieb sa pouzije
Nastavit’ zaCiato€ny datum platnosti, koncovy datum a datum posudenia pre zmluvu o urovni sluZieb, ¢o
je mozné pouzit na riadenie procesu pracovného toku

Priradit zmluvy k zmluve o urovni sluZieb

Priradit’ suvisiace zmluvy o urovni sluzieb k aktualnej zmluve o urovni sluzieb

Priradit’ aktiva a umiestnenia k zmluve o urovni sluzieb

Vytvorit' klu€ové indikatory vykonu alebo metriky pre zmluvu o urovni sluzieb

Vytvorit eskalaciu na podporu zavazkov v zmluve o Urovni sluzieb

Pouzivatelia systétmu SD mdzu pouzit platné zmluvy o drovni sluzieb v ramci zadznamov z inych aplikacii,
napriklad v Incidentoch, Problémoch, Zmenach. Aplikacia Zmluvy o Urovni sluzieb je uzko previazana s funkciou
eskalacii, ktoré je mozné pouzit na manazovanie a kontrolu plnenia zavazkov v zmluve o Urovni sluzieb.

3.2.1.5 Modul Infrastruktara IT

Aplikacie v module Infrastruktura IT umoziuju spravu konfiguraénych poloZiek v IT prostredi. Zaistuju logicky
model infrastruktary IT tym, Ze pomahaju identifikovat, riadit, spravovat a overit verzie vSetkych konfiguraénych
poloZiek, ich atributov a relacii v prostredi. Modul Infrastruktadra IT poskytuje nastroje na definovanie a spravu
konfiguranej databazy (CMDB), jej jednoduché prehliadanie a vizualizaciu.

Hlavnu aplikaciu, Polozky konfiguracie je mozné pouZit na definovanie, vytvaranie a manazovanie vztahov
medzi polozkami konfiguracie podla pravidiel vztahov, ktoré sa definuju v aplikacii Vztahy. Polozka konfiguracie
je Tubovolny komponent Struktury informacnych technoldgii, ktory je riadeny manazmentom konfiguracii. V
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aplikacii Polozky konfiguracie je mozné manazovat kolekcie poloZiek konfiguracii a vytvarat Ziadosti o sluzbu,
incidenty, problémy, pracovné prikazy, zmeny a vydania pre polozku konfiguracie.

3.2.1.6 Modul Aktiva

Modul Aktiva obsahuje aplikacie, ktoré su navrhnute na spravu vlastnenych alebo prenajatych aktiv, od nakupu,
po prevzatie, a od zaCiatku do konca Zivotného cyklu aktiva.

V ramci tohto modulu je hlavna aplikacia Aktiva, ktora sa pouziva na vytvaranie a ukladanie aktiv a suvisiacich
informacii, ako su umiestnenie, dodavatel, stav a naklady na udrzbu pre kazdé aktivum. Aplikacia umdziuje
vytvorit hierarchiu aktiv ako usporiadanie budov, oddeleni, aktiv a podradenych aktiv. Hierarchia aktiv poskytuje
pohodiny spdsob navrSovania nakladov na udrzbu, aby bolo mozné kedykolvek skontrolovat akumulované
naklady na lubovolnej urovni.

3.2.1.7 Modul Konfiguracia systému

Modul Konfiguracia systému obsahuje podmoduly Konfiguracia platformy a modul Migracia.

Aplikacie z modulu Konfiguracia platformy sa pouZivaju na konfiguraciu parametrov systému, ktoré maju dopad
na cely systém. V ramci tohto modulu je mozné okrem iného:

- menit nastavenia systémovej konfiguracie,

- nastavovat rézne urovne logovania aplikacie,

- pridavat’ alebo menit kddoveé polia,

- pridavat alebo menit atribaty a vztahy jednotlivych business objektov,
- pridavat alebo upravovat jednotlivé aplikacie,

- pridavat alebo menit workflowy,

- pridavat alebo menit opakujuce sa ulohy (cron tasky),

- pridavat alebo menit Standardné notifikacné Sablény

Aplikacie v module Migracia sa pouzivaju na presuvanie obsahu a konfiguraci z jedného prostredia do druhého
(napr. nasadzovanie novych/upravenych biznis procesov, z testovacieho prostredia do produkéného).

3.2.1.8 Modul Integracie

Modul Integracie obsahuje sadu aplikacii, ktoré umozriuju integrovat’ systém s inymi aplikaciami pouzivanymi v
organizacii. Kla¢ové sucasti integracného frameworku:

¢ Preddefinovany obsah, ktory pomaha urychlit proces implementacie integraCnych pouziadaviek. Tento
obsah je suhrnnou sadou vystupnych (kanaly) a vstupnych (sluzby) integraCnych rozhrani, ktoré su
k dispozicii pre okamzité pouzitie.

e Aplikacie, ktoré sluzia na konfiguraciu, preddefinovanie a vytvorenie novych integracnych rozhrani.

e Aplikacie, ktoré zjednoduSuju prispdsobenie preddefinovaného obsahu pouzitim pravidiel, JAVA tried
a XSLT transformacii.

Modul Integracie podporuje viacero komunikaénych rezimov, vratane:

webovych sluzieb,

HTTP,

JMS (Java Message Service),

rozhrania databazovych tabulie,

XML/ jednoduchych textovych suborov,

spracovavania odchadzajucich a prichadzajucich sprav,

podpory pre klastrované prostredia, ktoré znizuju vypadky systému, zvySuju dostupnost systému
a vylepsuju vykon systému,
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e podpory pre integracie v ramci pouZivatel'ského rozhrania, vratane kontextového spustania externych
aplikacii,

podpory pre Operational Management Products (OMPSs),

podpory pre hromadny export dat pomocou pouzivatelského SQL prikazu,

podpory pre hromadny import suborov XML alebo jednoduchych textovych suborov,

dynamického generovania XML schém pre v3etky artefakty integracie (kanaly a sluzby)

dynamického generovania webovych sluzieb kompatibilnych s Web Services Interoperability (WS-I),
vratane Web Service Definition Language (WSDL),

IS Service Desk Standardne podporuje zasielanie email notifikacii v plain-text aj HTML formate. Zaroven je
mozné prostrednictvom Modulu Integracie pridat nové spdsoby a formaty notifikacii podla potreby ako napr.:
e SMS,
e Jabber,

e socialne siete.

3.2.2 Modul IBM Tivoli Common Reporting

je reportovaci nastroj umoznujuci posielanie pravidelnych reportov aj reportov prehladne konfigurovatelnych
podla individualnych poZiadaviek. Obsahuje nastroje na:

- vytvaranie a Upravu reportov

- podporu pre ad-hoc (jednorazové) a pravidelné reporty

- manualne a automatizované generovanie reportov

- automatizovanu distribuciu reportov prostrednictvom emailu

- moznost exportu reportov minimalne do formatov PDF, XLS

- vytvaranie novych a upravu existujucich reportov v pouzivatelsky privetivom prostredi

3.3 IS SEC & MON

Informaéna bezpecnost' je jednym zo zakladnych kritérii budovania IS ako IS VS, ktory taktieZz spracovava
osobné udaje musi plnit dalSie poziadavky v sulade s aktualne platnou legislativou v ¢ase podpisu zmluvy.

KedZe IS bude tvoreny vo vyznamnej miere existujucimi prvkami, su¢astou bezpecnostnej architektury su aj
existujuce bezpelnostné prvky. Implementacia novych bezpelnostnych komponentov je zavisla od miery
realizovatelnosti na existujucich prvkoch.

Bezpednostna architektira bude obsahovat prvky tvoriace prepojeny celok chraniaci systém do hibky a vo
viacerych vrstvach v celom jeho Zivotnom cykle.

Ulohou bezpeénosti je stanovit poziadavky a verifikovat spinenie formou $pecializovanych bezpeé&nostnych
testov a revizie dizajnu.

3.3.1 SmartCloud

3.3.2 Modul Centralny monitorovaci systém (CMS).
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Centralny monitorovaci systém bude monitorovat vSetky IT prostredia NZIS a zabezpecovat proaktivnu podporu
pre IT sluzby poskytované v ramci NZIS. V monitoringu budu zahrnuté nasledovné oblasti IT infrastruktury:

Monitoring hardvéru

Monitoring sietovych a bezpe€nostnych komponentov
Monitoring operaénych systémov a platformovych produktov
Monitoring aplikacii a biznis sluzieb

Centralny monitorovaci systém bude zabezpecovat’

- Aktualny stav IT prostredia a sluzieb

- ldentifikaciu primarnej priciny vypadku sluzby

- Predikciu potencionalnych problémov pred ich samotnym vyskytom

- Z dbévodu zabezpecenia vysokej dostupnosti a variability riedenia, ktorého moznosti kompatibility z inymi
monitorovacimi nastrojmi a moznostami rozSirovania nie si obmedzené, bol ako centralny monitorovaci
nastroj (tzv. umbrella monitoring) zvoleny nastroj IBM Tivoli Enterprise Monitoring.

Centralny monitorovaci systém je navrhnuty ako nastroj pre spracovanie a vyhodnotenie dat vlastnymi
prostriedkami, Standardnymi monitorovacimi protokolmi a tiezZ umoznujuci zber monitorovanych udajov z inych
monitorovacich nastrojov.

Prostredie je navrhnuté ako robustné rieSenie s vysokou dostupnostou a bude zabezpelovat vsSetky
pozadované funkcionality:

- Moznost' spracovania vystupov aj zinych monitorovacich nastrojov zastreSenych jednym monitoring
nastrojom (tzv. umbrella monitoring)

- Moznost vyhodnotenia modelov sluzieb vytvorenych na zaklade informacii z centralnej konfiguracnej
databazy CMDB evidovanej v ramci SD systému

- Vyhodnotenie modelov sluZieb bude prebiehat na zaklade informacii z dostupnych monitoring nastrojov

- RieSenie bude zabezpefovat realizaciu monitoringu sluzieb z pohladu koncového pouzivatela

- RieSenie bude poskytovat prehladné rozhranie aj s vizualizaciou aktualneho stavu sluzieb a rychle
vyhladanie pricin vypadkov (root cause)

- Vpripade vypadku IT zdroja zachytenom monitorovacimi nastrojmi bude identifikovany dopad na
poskytované sluzby (impact analysis)

- Centralny monitorovaci systém bude previazany s procesnym nastrojom na automatické vytvaranie
incidentov

- Moznost planovania vypadkov infrastruktury a sluzieb

- Moznost pristupu k monitorovacim nastrojom s vyuzitim ,Single Sing On“ cez externu autentifikaciu v
AD/LDAP

- Riedenie podporuje Standardné rozhranie pre integraciu s inymi nastrojmi (SNMP, WebServices)

- RieSenie priamo podporuje integraciu s nastrojom Microsoft SCOM 2012 metddou ,out of the box*

- Riedenie umoziuje prijem udalosti cez SNMP, Syslog, JMX, PerfMon, WMI z r6znych zariadeni a systémov

- Sucastou monitoringu je aj dohlad nad databazami MSSQL, Oracle, MySQL a iné

- Sucastou monitoringu je aj dohlad nad aplikaciami na heterogénnych OS platformach.

- Systém umoznuje tvorbu vlastnych monitorovacich postupov pre priamo nepodporované aplikacie

- Podpora funkcionality ,network discovery®

- Vizualizacia sietovej topologie a ,topology based root cause analysis”

- Sietovy monitoring podporuje OOTB s podporou Standardnych protokolov a zariadeni (SNMP verzie 1,2,3)

Centralny monitorovaci systém vyuZiva na spracovanie reportov robustny nastroj, ktory umozriuje rychle
vyhodnotenie dat aj v kritickych situaciach.

Centralny monitorovaci systém je navrhnuty s vysokou dostupnostou (HA) a schopnostou monitorovania
a spracovania velkého poctu objektov (rédovo v tisickach). V pripade pozZiadavky je mozné Centralny
monitorovaci systém roz8irovat’ priddvanim dalSich R-TEMS (IBM Remote Tivoli Enterprise Monitoring) na
monitorovanie dalSieho nového prostredia NZIS. CMS je plne Skalovatelny a rozSirovatelky podla aktualnych
potrieb.
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3.3.2.1  Modul IBM Tivoli Netcool Operations Insight (OMNIbus)

Ako centralny monitorovaci nastroj bude pouzity produkt IBM Tivoli Netcool/OMNIbus, ktory takmer v realnom
Case meneZuje spravu udalosti v celej infrastrukture datového centra. Modul poskytuje pinu spravu
a automatizaciu na ulahéenie dostupnosti sluzieb a aplikacii. Umozniuje operatorom spustat automatizované
scripty na rieSenie opakujucich a predvidatelnych problémov. Umoznuje integrovat iné nastroje na
monitorovanie. Napriklad nastroj Microsoft SCOM 2012 s ktorym bude priamo integrovany.

3.3.2.2 Modul IBM SmartCloud APM/SmartCloud Monitoring

Produkt

Ako monitorovaci nastroj bude pouzity produkt IBM SmartCloud APM a jeho nosnonym modulom Tivoli
Enterprise Monitoring Server (TEMS). Ktory bude monitorovat virtualne prostredie a operacné systémy okrem
Windows, ktory bude monitorovany prostrednictvom nastroja Microsoft SCOM 2012. Monitorovanie operacnych
systémov je podporované prostrednictvom instalovaného IBM Tivoli Monitoring Agenta operacné systémy:
AlX, HP-UX, Linux, Solaris a Windows.

IBM Remote Tivoli Enterprise Monitoring (R-TEMS) je monitoring nastroj pre logicky oddelené prostredie,
ktory zabezpecuje zber udajov rovnako ako TEMS a nasledne posiela udaje do centralneho monitorovacieho
nastroja OMNIBUS Pomocou tohto modulu je mozné Skalovat monitorovacie prostredia v logicky oddelenych
sietach. Instalovanim modulu R-TEMS je aj rozlozenie zataze medzi centralny a remote monitorovacie systémy.
Aj v pripade vzniku poruchy, ktorého doévodom bude vznik velkého poétu zasielanych informacii
monitorovaciemu nastroju, nedéjde k pretazeniu centralneho monitorovacieho systému,

3.3.2.3 Modul IBM Tivoli Integrated Portal (TIP)

Administratori budu mat k dispozicii IBM Tivoli Integrated Portal (TIP), ktory zabezpec€uje administraciu ITNM
(monitoring siete), administraciu TBSM (monitoring sluzieb).

Operatori budu mat’ k dispozicii prostrednictvom nastroja IBM JAZZ for Service Management zjednoduseny
a vizualne prehladny nastroj na kontrolu stavu poskytovanych sluzieb so zobrazenim dopadu na prevadzku
v pripade poruchy s moznostou vytvarania reportov.

3.3.24 Modul IBM Tivoli Common Reporting (TCR)

je nastroj ktory vytvara pravidelné reporty, ktoré su prehlfadne konfigurovatelné podla individualnych
poZiadaviek. Nasledne ich moze zasielat. Je mozné pomocou tohto nastroja zobrazovat’ histériu z nazbieranych
udajov. Su€asne je umoznuje zobrazovanie trendov vyuzivania systémov (napr. zobrazenia CPU, Memory,
obsadenost diskov). Nasledne je mozné identifikovat’ ktoré systémy su ako vyuzivané.

3.3.25 Modul IBM Tivoli Network Manager (ITNM)

zabezpecuje monitoring a automaticky vyhfadava zariadenia pripojené do siete na sietovych vrstvach L2 a L3.
Vie zabezpecit aj monitoring optickych prepojov a bezdrétovych sieti 2G/3G. Tento modul dokéze aj v roziahlych
sietach identifikovat’ problém a pri€inu vzniku poruchy pripadne stratu spojenia medzi zariadeniami alebo
lokalitami. Zabezpe€uje aj korelaciu udalosti, identifikaciu zdroja problému s vizualnym zobrazenim siete
v realnom Case.

3.3.2.6 Modul IBM Tivoli Business Service Manager (TBSM)

zabezpecduje real time analyzu a vyhodnotenie stavu sluzieb podla modelu sluzby odrazajuceho zavislosti medzi
jej jednotlivymi komponentami. Rychlo vyhodnocuje informacie z réznych zdrojov a umoznuje identifikovat
pri¢inu problému v sulade s obchodnymi poziadavkami a plnenim SLA. Sucastou modulu je aj vizualne
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zobrazenie, ktoré je plne konfigurovatelné. Je mozné vytvarat’ vizualne widgety s pristupom k datam ako su
rézne meradla, tabulky a zoznamy. Umoznuje vytvarat aj vlastné dashboardy.

Modul je prepojeny s CMDB a modely sluZieb su s nej priamo prenasané.

3.3.3 Modul Centralny Backup

IS Centralny Backup je sustava aplikanych komponentov ktoré vykonavaju zalohovanie a obnovu dat.

Pojem “zalohovanie” znamena proces vytvarania képii za ucelom obnovy originalu, v pripade ak déjde k
Ciastonému poskodeniu alebo Uplnému zni€eniu originalu.

Zalohovanie dat je teda procesom vytvarania kopii dat, za icelom obnovy pévodnych dat v pripade ak déjde k
uzivatelskému alebo aplikatnému znehodnoteniu dat, alebo k ich uplnému znic¢eniu.

Pojem “obnova“ znamena proces kompletnej rekonstrukcie originalu s pomocou zalohy.

Obnova dat je teda procesom kompletnej rekonstrukcie dat do takého stavu, v akom boli v dobe vytvarania
zalohy. Obnova dat je komplexny proces, ktory pozostava z niekolkych krokov:

- Obnova hardvéru - zabezpecenie totoZzného alebo ekvivalentného (kompatibilného) hardvéru

- Serverovy hardver

- Ulozny priestor

- Komunikaéna sietova infrastruktura pre data a storage

- Obnova virtualizatnej platformy (v pripade Ze servery pévodné data boli spracivané vo virtualnych
serveroch)

- Obnova prostredia pre beh aplikacie a spracovanie dat

- Operacny systém, vratane patchov, driverov, nastaveni a hardeningu

- Platformovy produkt (aplikacia alebo databaza), vratane patchov, nastaveni a hardeningu

- Obnova samotnych dat

Popis komponentov centralizovaného zalohovacieho rieSenia a komunikacnych tokov:

- Backup server - centralny server pre riadenie zaloh
o Ma nainstalovany a beziaci softvér, ktory riadi proces zalohovania a obnovy dat - ich Easovanie,
vydavanie manazovacich prikazov (zoznam zalohovanych dat, droven zaloh, retenéna doba,
umiestnenie na Backup Destination)
o Monitoruje a riadi priebeh zalohovania a obnovy a monitoruje a uspesnost/neuspesnost zaloh
Vedie databazu o zalohovanych systémoch (serveroch) a zdrojoch dat ktoré obsahuju
o Vedie databazu o zalohovacich cieloch - uloziskach zaloznych koépii dat, zozname, stave a urovni
naplnenia médii (diskov a/alebo pasok)
o Vedie databazu o zalohach - zoznam zaloh, obsah zaloh, dobu platnosti a retencie zaloh,
uspesnost/neuspesnost zaloh
o Vedie databazu o obnovach dat
o Riadi proces skartacie neuspesnych a/alebo neplatnych a/alebo expirovanych zaloh
- Backup source - zdroj dat - spravidla server na ktorom sa spracuvaju alebo su uloZzené data
- Akceptuje a vykonava manazovacie prikazy od Backup servera
- Cita originalne data, pripravuje data na prenos (Siftuje a/alebo komprimuje a/alebo deduplikuje) a posiela
data na urCeny Backup Destination
- Backup destination - uloZisko, kde su na uréenu dobu ukladané képie pévodnych dat, spravidla v inom
(blokovom, komprimovanom alebo Sifrovanom) formate ako su originalne data
o Spravuje ulozné zariadenia (vlastné alebo externé disky a/alebo paskové kniznice a mechaniky)
o Spravuje ulozné datové média (filesystemy a/alebo datové subory v Specializovanom formate
a/alebo paskové média)
o Akceptuje a vykonava riadiace povely od Backup servera
o Prijima data od zdrojov dat
o Pripravuje data na ulozenie (Sifruje a/alebo komprimuje a/alebo deduplikuje a/alebo preklada
data do formatu vhodného na ukladanie)
o Uklada data na datové média
o Vykonava skartaciu zaloh podla prikazov Backup servera
- Management traffic

o Interaktivna sietova komunikacia medzi Backup serverom a Backup source a/alebo Backup
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serverom a Backup destination

o Typicky je tato komunikacia Sifrovana

o Typicky sa jedna o komunikaciu ktora nie je citliva na prenosovu rychlost ani latenciu

- Data Traffic

o Spravidla jednosmerna sietova komunikacia z Backup source na Backup destination

o Typicky je tato komunikacia Sifrovana

o Typicky sa jedna o prenos velkych objemov dat. Tato komunikacia je teda citliva na prenosovu
rychlost. Nie je vSak bezprostredne citliva na latenciu

3.3.4 Monitorovanie bezpeénosti

Monitorovanie bezpecnosti komponentov, ktoré budd umiestnené v blokoch ESZ bude realizované existujucim
dedikovanym bezpecénostnym dohfadovym centrom (SOC) zriadenym v NCZI (u spravcu a prevadzkovatela
NZIS).

Pre monitorovanie bezpecnosti bude pouzity SIM nastroj netForensics SIM One, ktory ma distribuovanu
architekturu a predstavuje centralizované rieSenie monitorovania bezpec€nosti. Sklada sa z centralnej Casti, ktora
sa nachadza v SOC a obsahuje databazu, nastroje na zbieranie informacii, centralny systém na korelaciu a
spracovanie informacii a webovy prezentacny server.

Do technologického komponentu pre monitorovanie bude realizovany zber relevantnych zdrojov informacii:
e BezpecCnostné sietové prvky

Sietové prvky

OS na serverch

Bezpectnostné komponenty na serveroch

Databazy

Zbierané hlasenia budu transformované do jednotnej platformovo nezavislej formy a umiestnené v centralnegj
databaze pre potreby bezpeCnostnej analyzy. Zber sa bude vykonavat near-to-real-time, ¢im bude
minimalizované riziko spatnej modifikacie hlaseni na zdrojovom komponente predtym, ako su odoslané do SIM.

SIM pre svoju spravnu funkénost a realizovatelnost’ monitorovania predpoklada jednotny synchronizovany ¢as
aj na novych monitorovanych komponentoch.

3.3.5 Modul Endpoint Antivirus

ESET Antivirus predstavuje novy pristup k integrovanej pocitaCovej bezpecnosti. Vysledkom je inteligentny
systém, ktory je neustale v pohotovosti pred utokmi, &i Skodlivym softvérom, ktoré ohrozuju vas pocitac.

ESET NOD32 Antivirus je komplexné bezpeénostné rieSenie a je vysledkom dlhodobého usilia spojit maximalnu
bezpeCnost s minimalnou zatazou systému. Tieto pokrocilé technoldgie, zaloZzené na umelej inteligencii, su
schopné proaktivne eliminovat preniknutie virusov, spyware, tréjskych koni, ervov, adware, rootkitov a dalSich
internetovych utokov Sirenych bez toho, aby brzdili vykon systému alebo spdsobili nefunkénost operaéného
systému pocitaca.

3.35.1 Endpoint Security

Proaktivne deteguje a liei zname i nezname virusy, Cervy, trojany a rootkity. PokrocCila heuristicka technologia
odhaluje dokonca aj doteraz nezname hrozby a neutralizuje ich skér, nez moézu spésobit Skodu vo vasom
pocitaci. Ochrana pristupu na web a Anti-Phishing spociva hlavne v monitorovani komunikacie prehliadacov
internetovych stranok so servermi (vratane SSL).

Antivirus a Antispyware
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Eliminuje rézne typy hrozieb.
Anti-Phishing

Chrani pred faloSnymi strankami, ktoré sa snazia ukradnut citlivé informacie.
Podpora virtualizacie

Uklada metadata z uz skontrolovanych suborov do virtualneho prostredia a urychluje tak nasledujuce

skenovanie.
Exploit Blocker

Posilfiuje bezpeénost aplikacii ako napriklad prehliadaov, PDF gitaciek a inych.
Pokrocila kontrola pamate

Sleduje spravanie podozrivych procesov a kontroluje ich po ich rozbaleni v pamati.
Stit zranitelnosti

Detekcia zranitelnosti na ¢asto pouzivanych protokoloch ako SMB, RPC a RDP.
Ochrana pred botnetmi

Chrani pred botnet malvérom a spustenim spamovych a sietovych utokov z vasho zariadenia.
Webova kontrola

Obmedzuje pristup na stranky podla kategérii (herné, socialne siete, obchody atd'.).
Obojsmerny firewall

Chrani pred neopravnenym pristupom do firemnej siete a k datam.
Klientsky antispam

Efektivne filtruje spam a vyhladava malvér v prichadzajucich e-mailoch.
Host-based Intrusion Prevention (HIPS)

Umoznuje definovat pravidla pre procesy, aplikacie a subory.
Instalaéna sluzba

Pocas instalacie rieSenia vyhfada iné bezpecnostné rieSenia a odinstaluje ich.

3.3.5.2 File Security

Antivirus a Antispyware
Eliminuje r6zne typy hrozieb.
Exploit Blocker
Posilfiuje bezpecnost aplikacii ako napriklad prehliada¢ov, PDF citaciek a inych.
Pokrocila kontrola pamate
Sleduje spravanie podozrivych procesov a kontroluje ich po ich rozbaleni v pamati.
Podpora virtualizacie
Uklada metadata z uz skontrolovanych suborov do virtualneho prostredia a urychfuje tak nasledujuce
skenovanie.
Nativna podpora klastrovania
Spojte viaceré zvazky ESET File Security do jedného klastra a riadte ich ako jeden.
Kontrola uloziska
Spustite on-demand skenovanie pripojenych Network Attached Storage (NAS) zariadeni.
Windows Management
Instrumentation (WMI) Provider Monitoruje hlavné funkcie ESET File Security cez ramec WMI. Umozriuje
tak integrovat’ programy tretich stran a SIEM programy.
Modularna instalacia
Vyberte si, ktoré komponenty sa maju inStalovat, a zaistite lepSiu optimalizaciu. Nizke systémové
poziadavky Viac systémovych zdrojov pre programy, ktoré potrebujete.

3.3.5.3 ESET Remote Administrator

Vzdialené riadenie
Riadte servery, koncové zariadenia, smartfony a virtudlne zariadenia — vSetky z jednej konzoly.
ESET Remote Administrator Server
Stara sa 0 komunikaciu s agentmi, zbiera a uklada aplikacné data do databazy.
Nezavisly agent
Vsetky uUlohy, nastavenia a udalosti su spustané nezavislym agentom priamo na zariadeni. A to aj bez
pripojenia na ESET Remote Administrator.
Webova konzola
UmozZnuje spravovanie sietovej bezpecnosti odkialkolvek cez webové rozhranie s moznostami
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prekliknutia.
ESET Remote Administrator Proxy
Zbiera a preposiela agregované data zo vzdialenych lokacii do hlavného servera, bez potreby serverovej
inStalacie.
Rogue Detection Sensor
Vyhladava v sieti nechranené a neriadené zariadenia, ktoré si vyzaduju pozornost.
Multiplatformova podpora
ESET Remote Administrator je kompatibilny so zariadeniami s operacnymi systémami Windows aj Linux,
alebo s tymi, ktoré vystupuju ako virtualne zariadenia.
Endpoint nasadenie
V3etky instalacné subory su k dsipozicii na serveroch ESET a podporuju caching na web-proxy urovni a
eliminuju tak moznost duplicitného stiahnutia vo vaSej firemne;j sieti.
Kontrola pristupovych prav
Vytvorte viacero pouzivatelskych uctov, kazdy s nastavitelnymi privilégiami.
ZabezpeCena peer komunikacia
Vyuziva Transport Layer Security (TLS) 1.0 Standard a pouziva vlastné certifikaty na peer identifikaciu.
Vzdialené riadenie
Riadte servery, koncové zariadenia, smartfony a virtualne zariadenia — v8etky z jednej konzoly.
ESET Remote Administrator Server
Stara sa o komunikaciu s agentmi, zbiera a uklada aplikaéné data do databazy.
Nezavisly agent
Vsetky ulohy, nastavenia a udalosti su spustané nezavislym agentom priamo na zariadeni. A to aj bez
pripojenia na ESET Remote Administrator.
Webova konzola
Umoznuje spravovanie sietovej bezpecnosti odkialkofvek cez webové rozhranie s mozZnostami
prekliknutia.
ESET Remote Administrator Proxy
Zbiera a preposiela agregované data zo vzdialenych lokacii do hlavného servera, bez potreby
serverovej instalacie.
Rogue Detection Sensor
Vyhladava v sieti nechranené a neriadené zariadenia, ktoré si vyZaduju pozornost.
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Navrh budovania jednotlivych zén vychadza z konceptu segregovanych rozprestretych zén. Koncept je
tobrazeny na obrazku vyssie.

Su oddelené jednotlivé skupiny uzivatelov. Zénovanie pine koreSponduje s geografickym ¢lenenim jednotlivych

z6n a realne vyvhadza zo spdsobu budovania komunikacnych tras. Tento spésob prepojenia jednotlivych lokalit
sa prejavy aj v koncepte budovania DRP.
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3.5 High level popis bezpecnostneho konceptu

Produkéna infrastruktura service desku a monitoringu bude vhodne integrovana do produkéného prostredia ESZ
vratane sietovej a bezpecnostnej infrastruktury tak, aby sa nezniZila uroven zabezpecCenia ESZ.

Systém ServiceDesk (SD) bude fyzicky umiestneny v produk&énom prostredi ESZ, v perimeter bloku
nasledovne:

e aplikacny komponent SD bude umiestneny vo frontend zéne bloku perimetra v dedikovanej bezpe¢nostne;j
zbne,

e backend SD bude umiestneny v backend zéne bloku perimetra v dedikovanej bezpe€nostnej zone,

e komponenty systému SD budu umiestnené na dedikovanom virtualizatnom serveri, oddelenom fyzicky od
produk&nych serverov ESZ.

Pripojenie na sietovu infrastrukturu bude realizovaneé v pristupovej vrstve sietovej infrastruktury perimeter bloku
s vyuzitim doplfianych 10Gb modulov a rozSirenim poctu licencii FC prepinaa Cisco Nexus 5548

Systém Monitoring ESZ (Centralny monitorovaci systém, CMS) bude fyzicky umiestneny v produkénom
prostredi ESZ, v blokoch EZS spbsobom:

¢ frontend server, uréeny pre pristup agentov Kontakntného centra, bude vo frontend zéne perimeter bloku
ESZ v dedikovanej bezpe€nostnej zéne, na virtualnom serveri ktory zdiela fyzicky virtualizaény server s
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virtualnymi servermi ServiceDesk,

backend bude umiestneny v manazmentovej sieti v dedikovanej bezpeénostnej zéne na dedikovanom
virtualizacnom serveri, pricom jeho pripojenie budu realizovat dedikované prepinace Cisco Catalyst 3750X
a oddelenie a ochranu zabezpedi novy vysokodostupny firewall Cisco ASA 5515X, uréeny pre ochranu
systému Monitoringu ESZ, ktory bude suéastou dodavky rieSenia.

Systém CallCentrum (Kontaktné centrum, KC) bude fyzicky umiestnené v priestoroch NCZI mimo produkéného
prostredia ESZ vo vlastnej bezpe€nostnej zone.
Pristup ludskych aktérov do riesenia:

agenti KC, predstavujuci l.uroven podpory budu pristupovat (oznacené zelenou farbou):

o k systému KC prostrednictvom infrastruktiry NCZI (spravcu a prevadzkovatela NZIS),
pricom pri datovych tokoch ktoré su mimo perimetra FOB NCZI bude zabezpelena
ochrana dbvernosti a integrity a vzajomna autentizacia bodov zabezpecujucich tato
komunikaciu pomocou IPsec VPN. Ochrana datovych tokov mimo perimetra FOB NCZI
je predmetom riedenia.

o k systtmom SD a CMS pomocou remote access VPN z pracovnej stanice operatora,
ukonCovanej prostriedkami ESZ, priCcom prenosova cesta bude zabezpecovana z
priestorov:

Lazaretska — pomocou existujuceho prepojenia so systémom ESZ ktoré zabezpec&uje ochranu dévernosti,
integrity a vzajomnu autentizaciu bodov zabezpecujucich tuto komunikaciu:

Racianska — pomocou prepojenia s NCZI Lazaretska vytvoreného ako sucast dodavaného rieSenia a
nasledne pomocou prepoja NCZI Lazaretska s ESZ. Prepojenia zabezpecia ochranu dévernosti a integrity
a vzajomnu autentizaciu bodov zabezpecujucich tuto komunikaciu.

Vyuzivané prepoje:

o Cisco ASA 5515X (dedikovany par FW, uréeny pre ochranu pouzivatelskych sieti,
dodany v ramci rozSirenia NCZ| Racianska) - Cisco ASR1002 (NCZI Lazaretska) - novy
prepoj v ramci rieSenia

o Cisco ASR1002 (NCZI Lazaretska) - Cisco ASR1002 (ESZ DC) - existujuci prepoj v ramci
ESZ

administratori a iné osoby predstavujuce Il.uroven podpory pristupuju na SD a CMS prostrednictvom
existujucej manazmentovej siete ESZ pri dodrzani rovnakych bezpefnostnych opatreni ako su
definované projektom ESZ (oznaCené modrou farbou).

Vyuzivané prepoje:

o Cisco ASA 5515X (dedikovany par FW, urCeny pre ochranu sieti urCenych pre
administratorov ESZ, dodany v ramci rozSirenia NCZ| Racianska) - Cisco ASR1002
(NCZI Lazaretska) - novy prepoj v ramci rieSenia

o Cisco ASR1002 (NCZI Lazaretska) - Cisco ASR1002 (ESZ DC) - existujuci prepoj v ramci
ESZ

Prepojenie produkéného prostredia projektu JRUZ s CMS:

prepojenie bude vytvorené striktne za u€elom monitorovania infrastruktury a systémov prostredia projektu
JRUZ,

uvedené prepojenie bude kontrolované dodavanym dedikovanym vysokodostupnym firewallom Cisco ASA
5515X, uréenym pre ochranu systému Monitoringu ESZ, ktory bude zacleneny do infrastruktury
manazmentovej siete ESZ,

Uvedené prepojenie umozni iba komunikaciu potrebnu pre spravnu a efektivnu funk&nost monitorovania
JRUZ systémom CSM.

Vychodiska rieSenia:

1. Systémy SD ani CMS nebudu obsahovat citlivé, udaje ani neumoznia ziskat' pristup k citlivym
udajom ESZ.

2. Na strane NCZI spravcu a prevadzkovatela NZIS budu vykonané opatrenia pre izolaciu
sietovych segmentov, obsahujucich prvky rieSenia, od ostatnych Casti siete NCZI a ochranu
komponentov pri pristupe z vnutra siete NCZI ako aj pri pristupe zvonku.

Strana 41z 75



Servery, ktoré budu zaclenené do prostredia ESZ budu pre zachovanie urovne bezpecnosti ESZ prostedia
zabezpecené nasledovnymi bezpe&nostnymi mechanizmami:

integrovanou ochranou serverov — pre antimalware ochranu,

ochranou integrity operaénych systémov

integrovana ochrana serverov —pre  kontrolu suladu konfiguracie systémov so
schvalenou konfiguraciou

systémom pre zaznamendavanie interaktivnych &innosti pri ich sprave
Systémom pre detekciu zmien- pre monitorovanie suborového systému

Na databazach a sietovych zariadeniach, ktoré budu zaclenené do prostredia ESZ, bude implementované
monitorovanie integrity.

3.6 HL Komunikacia a vazby

application HL Komunikacia a viizby/

Kontaktné centrum|

Service Desk CMDB )
(SmartCloud
% ControlDesk)
User/Operator 4\
JAZZ f. SM
TSRM Gateway
% U N o
Admin A M M 1208 el
( Bussiness Service
Manager
IBM Tvili NetCool M
Tivoli Integrated OMNIBUS
Portal
\ TEPS ITNM 1 IBM SmartCloud

Application

3 il Performance

Managment

|- """""" l |- """""""" l
IBM Tvili NetCool WAN. ... . ',S.e_r\./e:ry_._._._.__.:_ _______
OMNIBUS ' ' ' '
SCOM Probe . ' . :
' ' ' '
' ' ' '
| ' ' ' APM Agent !
' l 1 '
' ' ' '
' ' ' '
' ' ' '
SCOM ' ' ' '
' ' ' '
.................. o e mmm e ——aaad

VySie uvedeny obrazok popisuje logické organizaciu jednotlivych modulov vo vstahu k operatorom
a administratorom systému. Operator bude mat’ pristup k modulom ktoré priamo vyuziva pri svojej €innosti. Su
to primarne tieto IS:

e Kontaktné centrum — Obsluha klientskych komikaénych kanalov

e Servicedesk — Vykonavanie €innosti nad jednotlivymi zadanymi incidentmi.
e Monitoring a bezpec¢nost - Portal s agregovanymi informaciami z monitoringu prevadzky a bezpec€nosti.
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4 Kontaktné centrum

) Uvedené v
Uchadzaé splina | kapitole tech.
P.¢ Technicka poziadavka Oblast’ kritérium (A/N) Dok.
Z technologického hfadiska musi kontaktné
centrum pozostavat minimalne z tychto
Casti: A — Ano —
. : Funkcionalita bude
e systém centralnej logiky KC implementovana
1 (procesovanie hovorov, frontovanie | CallCentrum 5
hovorov) o ¢ 3.1ISKC
o hlasova brana na prestup do verejnej
telefonnej siete
e systém pre nahravanie hovorov
Systém centralnej logiky KC procesovanie a A — Ano -
frontovanie hovorov s podporou webovych Funkcionalita bude
servisov typu WSDL a SOAP. implementovana
2 CallCentrum e 311 Modul 5
Kontaktné
centrum
Systém pre aktivne naravanie hovorov v A — Ano -
Sifre a vo formate MP3 a WAV, zobrazenie Funkcionalita bude
celej konverzacie na jednej Casovej osi. implementovana
3 CallCentrum 5
e 3.1.2 Modul
Nahravanie
Ponukané rieSenie KC schopné behu na A — Ano -
jednom fyzickom serveri v redundantnom Funkcionalita bude
zapojeni a vysokej dostupnosti v implementovana
4 maximalnej velkosti 2U. CallCent 5
al-eniim | ¢ 311 Modul
Kontaktné
centrum
Podpora systému KC pre jednotné zberanie A — Ano —
a zobrazenie logovania na jednom mieste. Funkcionalita bude
implementovana
5 CallCentrum e 311 Modul 5
Kontaktné
centrum
Podpora systému KC pre multi operacie — A — Ano —
zmena viacerych poloZiek naraz z jedného Funkcionalita bude
miesta. implementovana
6 CallCentrum e 311 Modul 5
Kontaktné
centrum

Strana 43 z 75



Podpora systému KC pre manualne a
automatizované generovanie reportov a ich
distribuciu prostrednictvom emailov vo
formate PDF, XLS a CSV.

A - Ano -
Funkcionalita bude
implementovana

7 CallCentrum e 311 Modul
Kontaktné
centrum

Softvérova IP telefénna ustredria s A — Ano —
hlasovou a video komunikaciou, postavena Funkcionalita bude
na protokole IP, a to na jednej platforme s implementovana
podporou protokolov SIP, SCCP, MGCP,

8 H323 a EMCC. CallCentrum e 311 Modul
Kontaktné
centrum

Riedenie KC musi byt schopné z pohladu A — Ano -
stavu hardvéru poskytnut': Funkcionalita bude
implementovana
e jednotny inventarny vypis hardvéru KC
9 ¢ sledovanie stavu hardvéru KC CallCentrum e 311 Modul
e posielanie oznameni o stave hardvéru Kontaktné
KC centrum
VSetky zariadenia v rackovom prevedeni A — Ano -
19", maximalna velkost' 2U. Funkcionalita bude
implementovana

10 CallCentrum e 311 Modul
Kontaktné
centrum

Supervizorsky a agentsky IP telefon s A — Ano -
internym dvojportovym prepinacom, USB Funkcionalita bude
konektorom a Bluetooth s podporou MIC a implementovana

11 |LSC certifikatov. CallCentrum

e 3.1ISKC
Automatizované smerovanie hovorov na A — Ano —
volnych operatorov - prostrednictvom Funkcionalita bude
funkcie ACD musi byt zabezpedené implementovana
smerovanie, triedenie a frontovanie
prichadzajucich hovorov. e 3.1.1 Modul
Kontaktné
centrum
e FP-25

12 CallCentrum automatické
smerovanie
podla
zruénosti
(IVR-
Interactive
Voice
Response)
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Automatické smerovanie podla zruénosti
(IVR-Interactive Voice Response):

e funkcia IVR musi umoznit odovzdat,

A — Ano -
Funkcionalita bude
implementovana

resp. prijat urcité informacie od
koncového pouzivatefa bez nutnej e 3.1.1 Modul
spoluucgasti aktivnheho agenta Kontaktné
e systém musi poskytnat vizualne centrum
rozhranie pre konfiguraciu a spravu IVR e FP-25
13 v administrativnom rozhrani CallCentrum automatické
e administrativne rozhranie musi smerovanie
poskytovat funkcie ako: podfa
e vetvenie IVR stromov zruénosti
nastavenie vyziev a Ciselnych volieb (IVR-
(ténovej volby DTMF) Interactive
e smerovani podla zru¢nosti agentov Voice
¢ definovanie hudby pre ¢akajlce hovory Response)
vo frontach
Viaceré fronty hovorov - systém musi A — Ano -
umoznit nastavenie viacerych front pre Funkcionalita bude
volajucich klientov do KC, ktoré budu implementovana
obsluhované zadefinovanymi skupinami
rieSitelov podla ich suboru zru€nosti. e 3.1.1 Modul
Kontaktné
centrum

e FP-25
automatické
smerovanie
podla
zruénosti

14 CallCentrum (IVR-
Interactive
Voice
Response)

e FP-25
automatické
smerovanie
podfla
zruénosti
(IVR-
Interactive
Voice
Response)

Viac jazy&né IVR - systém musi umoznit A — Ano —

konfiguraciu IVR stromu vo viacerych Funkcionalita bude

jazykovych mutaciach, primarne v implementovana
15 |slovenskom jazyku. CallCentrum

o FP-37 viac

jazy¢né IVR
Zadrzanie volajuceho na linke A — Ano —
prostrednictvom $pecifikovanej hudby - Funkcionalita bude
systém musi umoznit nastavenie Specifickej implementovana
16 CallCentrum

hudby pre klientov ¢akajucich vo fronte.

e FP-30 funkcia
podrzania
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hovoru - Hold
on

Manazment hovoru na pracovnej stanici
operatora - systém musi umoznit na
pracovnej ploche operatora KC umiestnit
integrovanu listu s ovladacmi potrebnymi

A — Ano -
Funkcionalita bude
implementovana

17 pre manazment hovorov (zdvihnat, zlozit, CallCentrum e 3.1.1 Modul
presmerovat, nahravat, podrzat hovor, ...) Kontaktné
centrum
Funkcia podrzania hovoru - Hold on - A — Ano —
systém musi umoznit’ podrzanie Funkcionalita bude
prebiehajuceho hovoru na volbu operatora. implementovana
18 CallCentrum e 311 Modul
Kontaktné
centrum
Funkcia Wrap-Up time - systém musi A — Ano —
poskytnut operatorovi KC po skon&eni Funkcionalita bude
hovoru ¢as potrebny na zaznamenanie implementovana
19 udajov o ukonéenom hovore. callc
alicentium |, 311 Modul
Kontaktné
centrum
Funkcia presmerovania hovoru - systém A — Ano —
musi umoznit operatorovi KC presmerovat Funkcionalita bude
prebiehajuci hovor na iného agenta, implementovana
skupinu agentov s potrebnym suborom
20 | zrugnosti, telefénne &islo. .. CallCentrum | = 2.4 Modul
Kontaktné
centrum
Funkcia konferenéného hovoru - systém A — Ano —
musi umoznit operatorovi presmerovat Funkcionalita bude
hovor na dalSieho u€astnika (operatora), z implementovana
ktorych vytvori konferenény hovor. I
21 CallCentrum e 311 Modul
Kontaktné
centrum
Funkcia odposluchu hovoru agenta - A — Ano —
systém musi umoznit’ supervizorom KC Funkcionalita bude
pasivny vstup do zvoleného implementovana
29 prebiehajuceho hovoru na KC. callc
alicentum |, 311 Modul
Kontaktné
centrum
Funkcia vstupit do hovoru agenta s A — Ano
volajucim - systém umozni supervizorom
KC aktivny vstup do zvoleného e 3.1.1 Modul
23 | prebiehajticeho hovoru agenta s volajucim. | Callcentrum Kontaktné
centrum
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Zaznamenavanie hovoru (automatické i A — Ano —
manualne) - systém musi umoznit Funkcionalita bude
nastavenie automatického zaznamenavania implementovana
v8etkych volani na KC po spojeni s
24 | operatorom a tiez umozni spustit CaliCentrum | = 514 Modul 4
nahravanie operatorovi KC poc¢as hovoru. Kontaktné
centrum
Priradenie zaznamu hovoru k incidentu - pri A — Ano —
vytvoreni nového incidentu alebo Funkcionalita bude
aktualizacii existujuceho incidentu kanalom implementovana
telefén, systém musi umoznit’ priradenie
25 zadznamu hovoru k predmetnému incidentu. CallCentrum e 3.1.1 Modul 4
Kontaktné
centrum
Service level monitoring pre KC:
. ) o .. A — Ano —

e systéem musi umoznit nazivo Funkcionalita bude
monitorovat’ (live monitoring) uroven implementovana
poskytovanych sluzieb KC

26 ¢ systém musi umoznit nazivo reportovat’ | CallCentrum e 311 Modul 4
(live reporting) pocCet volajucich Kbﬁtaktné
Cakajucich  vo  frontach, pocet centrum
volajucich, ktory zavesili pred spojenim
s operatorom ...
Nastroj pre spravu threshold-ov vytazenia
KC (service level), upravovatelné eskalacie
dosiahnutia stanovenych limitov threshold- A — Ano —
ov KC - systém musi umoznit monitorovat Funkcionalita bude
hovory v ¢akacej rade a &as od vytvorenia implementovana
incidentu po zmenu na vybrané stavy. V
27 | administracii aplikacie musi byt moznost CallCentrum e 311 Modul 4
nastavit SLA parametre pre uvedené Kbﬁtaktné
monitorovanie, nasledne vyhodnocovat
realny ¢as urovne poskytovanej sluzby s centrum
pozadovanou (interna SLA). Pri prekroCeni
limitov systém musi vediet' zaslat' notifikacie
supervizorom KC.
Zabezpecenie bezproblémovej prevadzky A — Ano -
pri o¢akavanych poctoch operatorov KC na Funkcionalita bude
dvoch lokalitach - celkovy pocet operatorov implementovana
pre zabezpec€enie prvého kontaktu
28 (1.uroven podpory) pre sluzby NZIS je CallCentrum e 3.1.1 Modul 4
15ks. Kontaktné
centrum
Z technologického pohladu musi rieSenie
KC spinat poziadavky moderného riesenia: A — Ano -
Funkcionalita bude

e rozsiritelnost — rieSenie musi poéitat s implementovana

postupnym narastom kapacity
29 supervizorov, agentov, ale aj IVR CallCentrum e 3.1.1 Modul 4
stromov (min. na dvojnasobny pocet) Kontaktné

e modularnost — rieSenie musi pocitat s centrum
postupnym dopifianim novych sluzieb a
komunikacnych kanalov ako napriklad
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s pristupom na socialne siete, KC s
podporou videa alebo nastrojmi na
riadenie pracovnej sily

o flexibilita — rieSenie musi byt flexibilné z
pohladu umiestnenia a vyuZivania
fudskych zdrojov, rieSenie musi byt
schopné vytvarat' virtualne KC skupiny
v réznych geografickych lokalitach

e integracia — v oblasti informacnych
systémov musi KC umoznit’ integraciu
so systémami zakaznika na urovni
webservisov, Citania a zapisu do
databaz, pripadne pouzitim
Standardizovanych rozhrani

30

Operatori KC musia mat k dispozicii aktivny
pristup k znalostnej databaze, aby bola pre
rutinnu prevadzku zabezpedena ¢o
najvacsia univerzalnost operatorov a tim
Specialistov.

CallCentrum

A —Ano -
Funkcionalita bude
implementovana

e 3.1.1 Modul
Kontaktné
centrum

31

Technické poziadavky na systém centralnej
logiky KC:

o systém centralnej logiky KC

¢ konfigurovatelné rozhranie pre agentov

e integracia so systémami tretich stran
(CTI, Webservice)

e jednoduchy pristup k aplikaciam
pristupnych cez web rozhranie

e vytvaranie a upravu reportov manualne
a automatizované generovanie
reportov

e automatizovanu distribuciu reportov
prostrednictvom emailu

e moznost exportu reportov minimalne
do formatov PDF, XLS a CSV

e systém pre spravu hovorov

o softvérova IPT ustredia
podpora hlasu a videa na jednej
platforme

e podpora protokolov RTCP, SRTP,
BFCP, FECC

e podpora hlasovych protokolov — SIP,
SCCP, MGCP, H323, EMCC

e integracia so systémami tretich stran

e podpora IVR iteracii

e podpora XML (AXL) formatu

e podpora LDAP protokolu

e podpora jednotného prihlasenia sa do
systému (SSO)

e nativna podpora IM (Instant

Messaging)
e systém pre frontovanie hovorov

CallCentrum

A — Ano -
Funkcionalita bude
implementovana

e 3.1.1 Modul
Kontaktné
centrum
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doruc€ovanie notifikacii pouzivatelom

podpora webovych servisov typu
WSDL a SOA

podpora RTSP, ASR, TTS a MRCPv2
podpora SNMPv3

podpora vysokej dostupnosti cez WAN
(geograficka redundancia)

Technické poziadavky na hlasovu branu na
prestup do VTS (Verejnej Telefonnej Siete)

e prevedenie — Rack 19*
e vySka zariadenia — max. 2U
e min. 256MB  vnutornej pamate
rozSiritefna do 4GB
e min. 512MB systémovej pamate A — Ano —
rozSiritelna do 2.5GB Funkcionalita bude
e integrované 3 x 10/100/1000 RJ-45 implementovana
32 porty CallCentrum
e 1 xrozSiritelny modul e 3.1.3 Modul
e 4 xrozSiritelné WAN sloty Brana do VTS
e min. smerovaci vykon 180 Mbps
e min. 32 kanalovy procesor pre
spracovanie hlasu
e podpora T1/E1 kariet a SIP trunk-u
e podpora IP telefonie
e podpora HW Sifrovania — 3DES/DES,
AES
Technické pozZiadavky na systém pre
nahravanie hovorov:
e systém musi zabezpelit ukladanie
vSetkych nahravok na centralnom
mieste
e gsystém musi umoznit vyhladavanie
hovorov na zaklade rbznych filtrov
vyhladdvania s mozZnost uloZenia
pouzitych filtrov A_A
7 z . —_ no —
e podpora formatov nahravania hovorov Funkcionalita bude
_N”??” W,AV . L . implementovana
33 e musi byt schopny vytvarat vrlade7ny CallCentrum
archiv hovorov, S moznostou
automatizovaného  presunu alebo ¢ 3'1,'3 Modul
vymazania hovorov po  uplynuti Brana do VTS

archivacnej doby

podporované formaty zvuku — G.711a,
G.711y, G.729a, G.729ab, G.722
znazornenie celej konverzacie na
jednej Casovej osi

kryptovanie a sprava klucov:
Standardy  kryptografie  verejnych
klacov (PKCS12, JKS, JCEKS)
Standardné Sifrovacie algoritmy (AES,
DES, Blowfish)

Sifrovanie  nahranych hovorov a
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zadznamov obrazoviek

e podpora a dodrziavanie Standardu PCI-
DSS pre ochranu sukromnych dat

o webové APl pre integraciu s
aplikaciami tretich stran

34

Minimalne technické poziadavky na IP
telefén pre operatora Kontaktného centra:

e podporované kodeky - G.711a,
G.711y, G.722 G.729a3,
¢ interny prepina¢ — 2x 10/100/1000 RJ-

45
e min. 1 USB konektor s 500mA
prikonom

min. Bluetooth 3.0

¢ min. 2 funkéné a 6 programovatelnych
tlacCidiel

e farebny 5“displej s min. rozliSenim
800x480 24-bit

e rozhranie pre pripojenie Headset RJ-9
port

o tlacidla na ovladanie hlasitosti

e PoOE 802.3af (Class 3) a 802.3at
napajanie

¢ signaliza¢ny protokol SIP

¢ autentifikacia telefénu vyuzitim MIC a
LSC certifikatov

e zobrazovanie informacii na displeji cez
XML

¢ Sifrovanie hlasu

e moznost napdjania cez napajaci zdroj

o vSetky potrebné licencie na fungovanie
so softvérovou Ustredriou

CallCentrum

A — Ano -
Funkcionalita bude
implementovana

35

Minimalne technické pozZiadavky na
sluchadla pre operatora Kontaktného
centra:

e monauralne alebo binauralne
prevedenie

o mikrofén s filtrom na rudenie okolitého
hluku

e moznost prepojenia s IP telefénom
(VolP)

e 7 nastavitelnych osi zabezpecujucich
celodenny komfort

e audio QuickDisconnect alebo USB
rozhranie

e podpora optimalizacie pre produkt
Microsoft Lync

CallCentrum

A - Ano -
Funkcionalita bude
implementovana

e 3.1ISKC
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36

Minimalne technické poZiadavky na
pocitaCovu zostavu pre operatora KC:

Prevedenie — midi/mini tower

CPU — Procesor triedy x64 dosahujuci
vysledok v teste ,PassMark CPU Mark"
na urovni min. 7225 bodov

RAM - 4GB DDR3

HDD - 500GB 7200RPM SATA 3.5°
DVD - Mechanika DVD-ROM

VGA — dedikovana graficka karta, 1GB
DDR3, PCI Express 2.0

Zvukova karta — integrovana zvukova
karta

Rozhrania:

sietova karta 10/100/1000 LAN, RJ-45
4x USB 2.0, z toho min. 2x USB 3.0

1x DVI, 1x VGA, 1x HDMI

0 audio vstup MIC, LINE IN, stereo
vystup na sluchadla Jack 3.5

Zdroj — max. 300W

OperaCny systém kompatibilny s
klientskou aplikaciou KC

PrisluSsenstvo — USB klavesnica SK,
USB opticka my$

Obrazovka:

velkost obrazovky 24" LED

pomer stran 16:10

nativne rozliSenie obrazovky
1920x1200

jas min. 300cd/m2

max. doba odozvy 7ms

uhol zobrazenia min. 178°/178°
rozhrania 1xDVI, 1xVGA

vySkovo nastavitefny stojan min.
110mm

zvislé naklonenie aspon 30 stupriov
dozadu

prislusenstvo — 1x DVI, alebo 1x VGA
kabel

CallCentrum

A —Ano -
Funkcionalita bude
implementovana

e 3.1ISKC
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5 Monitoring

Technicka poziadavka

Oblast’

Uchadzaé spina
kritérium (A/N)

Uvedené
v
kapitole
tech.
Dok.

podpora monitoringu hardvéru
(inventarizacia, dostupnost, stav,
prediktivne chyby)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud
e Modul Centralny

monitorovaci systém
(CMS).

4.3.3

podpora monitoringu sietovych a
bezpeCnostnych komponentov

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

¢ Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

4.3.3

podpora monitoringu opera¢nych systémov
a platformovych produktov

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

¢ Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

4.3.3

podpora monitoringu aplikacii a biznis
sluzieb

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

4.3.3

CMS musi byt schopny spracovania
vystupov z inych monitorovacich nastrojov
a vytvorenia jednotného monitoring
nastroja (tzv. umbrella monitoringu)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud
e Modul Centralny
monitorovaci systém

4.3.3
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(CMS).
nastroje CMS musia byt schopné A — Ano — Funkcionalita
vyhodnotenia modelov sluzieb vytvorenych bude implementovana
na zaklade informacii z centralnej
konfiguracnej databazy CMDB evidovanej e 3.3.1 SmartCloud
v ramci SD SyStému e Modul Centré|ny
6 Monitoring monitorovaci systém 4.3.3
(CMS).
e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)
vyhodnotenie modelov sluzieb musi A — Ano — Funkcionalita
prebiehat na zaklade informacii (udalosti) z bude implementovana
dostupnych monitoring nastrojov
7 |implementovanych v ramci rieSenia Monitoring | e 3.3.2.3 Modul IBM | 4.3.3
Tivoli Integrated
Portal (TIP)
CMS musi zabezpedit realizaciu A — Ano — Funkcionalita
monitoringu sluzieb z pohladu koncoveho bude implementovana
pouzivatela
Lo ¢ 3.3.1 SmartCloud
8 Monitoring « Modul Centrélny 4.3.3
monitorovaci systém
(CMS).
CMS musi poskytnut prehfadné rozhrania A — Ano — Funkcionalita
pre vizualizaciu aktualneho stavu sluzieb a bude implementovana
rychle vyhladanie pri€in vypadkov (root
cause) e 3.3.1 SmartCloud
¢ Modul Centralny
9 Monitoring monitorovaci systém 4.3.3
(CMS).
e 3.3.2.4 Modul IBM
Tivoli Common
Reporting (TCR)
pri vypadku IT zdroja zachytenom A — Ano — Funkcionalita
monitorovacimi nastrojmi musi vediet CMS bude implementovana
identifikovat jeho dopad na poskytované
sluzby (impact anal e 3.3.1 SmartCloud
ysis) e Modul Centralny
I monitorovaci systém
10 Monitoring (CMS). 4.3.3
e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring
vystupy z CMS musia byt previazané s A — Ano — Funkcionalita
procesnym nastrojom (automaticka tvorba bude implementovana
incidentov pre vyhodnotenie poskytovanej L
11| drovne kvality siuzieb) Monitoring | 5 24 smartCloud 4.33
e Modul Centralny
monitorovaci systém
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(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

12

CMS musi umoznit' vyhodnotenie
planovania vypadkov infrastruktury a
sluzieb

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

e 3.3.24 Modul IBM
Tivoli Common
Reporting (TCR)

IBM

4.3.3

13

CMS musi umoznit pristup k monitoring
nastrojom s vyuzitim ,Single Sign On“ a
externej autentifikacie cez
ActiveDirectory/LDAP

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

4.3.3

14

nastroj pre spracovanie vystupov z CMS
musi byt robustny a schopny rychleho
spracovania a vyhodnotenia dat aj v
kritickych situaciach (napr. pri
vygenerovani velkého mnozstva udalosti)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

¢ Modul Centralny
monitorovaci systém
(CMS).

e 3.3.24 Modul IBM
Tivoli Common
Reporting (TCR)

4.3.3

15

spracovanie vstupnych dat vo forme
udalosti musi byt jednoducho a prehladne
konfigurovatelné

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

4.3.3
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e 3.3.2.4 Modul IBM
Tivoli Common
Reporting (TCR)

16

CMS musi zabezpedit identifikaciu
kritickych udalosti nielen podla zakladného
parametra kritickosti zdroja "severity" ale aj
s vyuzitim doplnkovej informacie o dopade
(informacia o kritickosti konkrétneho
objektu v ramci sluzby v danom &ase)

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

4.3.3

17

CMS musi podporovat korelacie udalosti
minimalne na Urovni parovania up/down
sprav, deduplikacie, zmeny priority na
zaklade zdroja udalosti a ¢asu

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

4.3.3

18

CMS musi podporovat’ standardné
rozhrania pre integraciu s inymi nastrojmi
(SNMP, WebServices)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

¢ Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

4.3.3

19

CMS musi priamo podporovat’ integraciu s
nastrojom Microsoft SCOM 2012 (metédou
,out of the box®)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

4.3.3

20

CMS musi priamo podporovat’ prijem
udalosti cez SNMP, Syslog, JMX a WMI z
réznych zariadeni a systémov

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.2.3 Modul IBM

4.3.3
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Tivoli Integrated
Portal (TIP)
e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring
poziadavka na integraciu CMS so SD
systémom A — Ano — Funkcionalita
bude implementovana
e medzi CMS a SD systémom musi
21 existovat rozhranie pre Monitoring | e 3.3.2.3 Modul IBM 4.3.3
automatizovany prenos udalosti z Tivoli Integrated
monitoringu do SD v ramci Event Portal (TIP)
management procesu.
Poziadavky na licenéné pokrytie CMS pre A — Ano — Funkcionalita
Produkéné prostredia NZIS (ESZ+JRUZ) v bude implementovana
rozsahu:
e 3.3.1 SmartCloud
e monitoring sietovych komponentov e Modul Centralny
(prepinag, router, firewall, monitorovaci systém
loadbalancer) v po¢te min. 141ks (CMS).
¢ integraciu monitorovanych objektov z
aplikacie MS SCOM v pocte min.
172ks
e monitoring operacnych systémov
22 !_inux v poc“:t_e min. 21ks - Monitoring 5.2
¢ integracia diagnostiky stavu biznis
sluzZieb vyhodnocovanych
prostrednictvom volania WS sluzieb
SysCheck a Ping v pocte min. 526ks
e monitoring sietovych zariadeni
monitorovanych prostrednictvom
SNMP protokolu v po&te min. 271ks
e monitoring biznis sluZieb na zaklade
stromov zavislosti vytvaranych z
monitorovanych objektov v pocte min.
605ks
PoZiadavky na licen¢né pokrytie CMS pre A — Ano — Funkcionalita
PredProduké&né prostredia NZIS bude implementovana
(ESZ+IRUZ):
e 3.3.1 SmartCloud
e monitoring sietovych komponentov e Modul Centralny
(prepinag, router, firewall, monitorovaci systém
loadbalancer) v po¢te min. 68ks (CMS).
¢ integraciu monitorovanych objektov z
23 aplik.écifa MS SC(?I\/! v poc':te’min. 23ks Monitoring 52
e monitoring operacnych systémov
Linux v pocte min. 11ks
¢ integracia diagnostiky stavu biznis
sluzieb vyhodnocovanych
prostrednictvom volania WS sluzieb
SysCheck a Ping v poc&te min. 526ks
e monitoring sietovych zariadeni
monitorovanych prostrednictvom
SNMP protokolu v pocte min. 91ks
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e monitoring biznis sluzieb na zaklade
stromov zavislosti vytvaranych z
monitorovanych objektov v po¢te min.
193ks

24

podpora funkcionality "network discovery"

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

25

podpora vizualizacie topoldgie a "topology
based root cause analysis"

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

26

OOTB podpora SNMP v 1,2,3

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

27

OOTB podpora Standardnych protokolov a
zariadeni

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring
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28

poziadavka na vysoku mieru
konfigurovatelnosti CMS:

¢ moznost rozsirenia topologického
modelu,

e moznost tvorby viastnych nastrojov
pre network discovery,

e dotazovanie a vizualizacia zariadeni
na zaklade filtrov.

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

29

podpora zberu a vyhodnocovania dat z
aplikacii a databaz na heterogénnych OS
platformach

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

e 3.3.24 Modul IBM
Tivoli Common
Reporting (TCR)

5.2

30

agent pre monitoring musi poskytovat’
spolo¢ny zber dat pre fault aj performance
monitoring

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

31

podpora automatizovanej sumarizacie
nameranych dat

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

e 3.3.2.4 Modul IBM
Tivoli Common
Reporting (TCR)

5.2
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32

podpora su¢asného zobrazenia aktualnych
aj historickych dat

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.24 Modul IBM
Tivoli Common
Reporting (TCR)

5.2

33

podpora tvorby vilastnych monitorovacich
postupov pre priamo nepodporované
aplikacie

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

34

CMS musi vediet poskytnut’ zakladnu
funkcionalitu monitoringu bez nutnosti
dodatoCného vyvoja

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

5.2

35

vysoka miera integracie diel€ich
monitorovacich nastrojov s CMS

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM
SmartCloud
APM/SmartCloud
Monitoring

52
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36

schopnost’ generovat’ udalosti v ramci
event management procesu na zaklade
zmeny stavu monitorovanej sluzby, alebo
jej Casti

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

5.2

37

schopnost’ zohladnit’ a zobrazit informacie
z externych zdrojov pri vyhodnocovani
modelov sluzieb

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

¢ Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul
SmartCloud
APM/SmartCloud
Monitoring

IBM

5.2

38

schopnost monitorovania a
vyhodnocovania velkého poctu objektov
(radovo 1000-ky)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

5.2

39

podpora systému vysokej dostupnosti (HA)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

5.2

40

podpora operacnych systémov — MS
Windows Server, Red Hat Enterprise Linux,
SUSE Enterprise Linux alebo
ekvivalentnych

Monitoring

A — Ano — Funkcionalita
bude implementovana

¢ 3.3.1 SmartCloud

e Modul Centralny
monitorovaci systém
(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

e 3.3.2.2 Modul IBM

5.2
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SmartCloud
APM/SmartCloud
Monitoring

41

schopnost’ rozSirovania systému do Sirky
(rieSenie musi umoznit' integrovat dalSie
prostredia NZIS do CMS)

Monitoring

A — Ano — Funkcionalita
bude implementovana

e 3.3.1 SmartCloud
e Modul Centralny
monitorovaci systém

(CMS).

e 3.3.2.3 Modul IBM
Tivoli Integrated
Portal (TIP)

5.2
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6 ServiceDesk

Uvedené
P& | Technicka posiadavk Oblast Uchadzaé spina K M |
.6 echnicka poziadavka ast kritérium (A/N) apitole
tech.
Dok.
1 | evidencia a riadenie priebehu ServiceDesk A — Ano — 4.3.2
rieSenia incidentov Funkcionalita bude
implementovana
e 3211 Modul
Service Desk
2 | evidencia vztahov so suvisiacimi ServiceDesk A — Ano — 4.3.2
zaznamami z ostatnych procesov Funkcionalita bude
(poziadavka, incident, problém, implementovana
zmena, konfiguraéna polozka)
e 3.2.1 Modul IBM
Control Desk
e 3211 Modul
Service Desk
3 | vzdjomna komunikacia a koordinacia | ServiceDesk A — Ano — 4.3.2
medzi jednotlivymi pracovnikmi Funkcionalita bude
prevadzky - moznost preradit/previat implementovana
rozpracovany incident iného
pracovnika e 3.2.1 Modul IBM
Control Desk
e 3211 Modul
Service Desk
4 | funkéné a hierarchické eskalacie v ServiceDesk A — Ano — 4.3.2
priebehu rie$enia incidentov Funkcionalita bude
implementovana
e 3.2.1 Modul IBM
Control Desk
e 3211 Modul
Service Desk
5 | evidencia nahradnych a trvalych ServiceDesk A — Ano — 4.3.2
rieSeni a ich integracia do znalostnej Funkcionalita bude
databazy implementovana
e 3.2.1 Modul IBM
Control Desk
o 3.2.1.1 Modul
Service Desk
6 | vyhladavanie v znalostnej databaze ServiceDesk A — Ano — 4.3.2

pocas celého zivotného cyklu
incidentu

Funkcionalita bude
implementovana

e 3.2.1 Modul
Control Desk
e 3211 Modul

IBM

Strana 62 z 75



Service Desk

7 | konfigurovatelna ServiceDesk A — Ano — 4.3.2
kategorizacia/klasifikacia incidentov Funkcionalita bude
implementovana
e 3.2ISSD
e 3.2.1 Modul IBM
Control Desk
8 | automatické pridelovanie priority na ServiceDesk A — Ano — 4.3.2
zaklade procesnych pravidiel (napr. Funkcionalita bude
matica dopadu a haliehavosti) implementovana
e 3.2.1 Modul IBM
Control Desk
e 3211 Modul
Service Desk
9 | automatické priradovanie ServiceDesk A — Ano — 4.3.2
rieSitel'skych skupin podla réznych Funkcionalita bude
pravidiel implementovana
e 3211 Modul
Service Desk
e 3217 Modul
Konfiguracia
systému
10 | automatické priradovanie rieSitelov ServiceDesk A — Ano — 4.3.2
zo skupin (podla poctu rieSenych Funkcionalita bude
incidentov, rovnomerne) so implementovana
zohfadnenim dostupnosti jednotlivych
riesitelov e 3211 Modul
Service Desk
e 3217 Modul
Konfiguracia
systému
11 | automaticka diagnostika a rieSenie ServiceDesk A — Ano — 432
incidentov Funkcionalita bude
implementovana
e 3.2I1SSD
e 3.2.1 Modul IBM
Control Desk
e 3211 Modul
Service Desk
12 | definicia a meranie rdznych metrik a | ServiceDesk A — Ano — 4.3.2

kfu€ovych ukazovatelov vykonnosti
procesu

Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

e 3.2.2 Modul IBM
Tivoli Common
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Reporting

13 | zaznamenavanie historie ServiceDesk A — Ano — 4.3.2
spracovania a zmien atributov Funkcionalita bude
jednotlivych objektov, vratane implementovana
identifikacie pouzivatela, ktory danu
aktivitu, resp. zmenu vykonal e 3.21.1 Modul

Service Desk

e 3217 Modul
Konfiguracia
systému

14 | poskytovanie vystupov pre ServiceDesk A — Ano — 4.3.2
vyhodnocovanie urovne Funkcionalita bude
poskytovanych sluzieb implementovana

e 3214 Modul
Urovne sluzieb

e 3.2.2 Modul IBM
Tivoli Common
Reporting

15 | evidencia a riadenie problémov ServiceDesk A — Ano — 4.3.2

pocas ich celého Zivotného cyklu Funkcionalita bude
implementovana
e 3211 Modul
Service Desk

16 | evidencia vztahov so suvisiacimi ServiceDesk A — Ano — 4.3.2
zadznamami z ostatnych procesov Funkcionalita bude
(incident, problém, zmena, implementovana
konfiguracna polozka)

e 3211 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

e 3217 Modul
Konfiguracia
systému

17 | podpora pre proaktivny Problem ServiceDesk A — Ano — 4.3.2

Management - identifikacia
potencialnych problémov

Funkcionalita bude
implementovana

e 3.2.1 Modul IBM
Control Desk

e 3211 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

e 3.2.15 Modul
Infrastruktara IT

e 3.2.1.7 Modul
Konfiguracia
systému
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18

podpora pre reaktivny Problem
Management

¢ vytvaranie problémov na
zaklade vystupov z procesu
Incident Management (Casto
opakujuce sa incidenty)

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

o 3.2.1.1 Modul
Service Desk

e 3217 Modul
Konfiguracia
systému

e 3.2.2 Modul IBM
Tivoli Common
Reporting

4.3.2

19

evidencia znamych chyb a ich
integracia do znalostnej databazy

ServiceDesk

A - Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

o 3217 Modul
Konfiguracia
systému

e 3218
Integracie

Modul

4.3.2

20

integracia s procesom Change
Management pri nasadzovani
trvalych rieSeni

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

o 3.2.1.1 Modul
Service Desk

o 3.2.1.2Modul
Zmeny

e 3217
Konfiguracia
systému

Modul

4.3.2

21

evidencia a riadenie zmien pocas ich
celého zivotného cyklu

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

4.3.2

22

evidencia vztahov so suvisiacimi
zaznamami z ostatnych procesov
(poziadavka, incident, problém,
zmena)

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

4.3.2

23

moznost evidovat vztahy na
konkrétne ovplyvnené konfiguracné
prvky z konfiguracnej databazy

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

4.3.2
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e 3.2.1 Modul
Control Desk

e 3211 Modul
Service Desk

e 3.2.15 Modul
Infrastruktara IT

e 3.2.1.6 Modul
Aktiva

e 3.2.1.7
Konfiguracia
systému

IBM

Modul

24

moznost definicie réznych
workflowov s réznymi procesnymi
pravidlami, pre rézne kategérie a
typy zmien (Napr.: Standardné
zmeny, Urgentné zmeny, Normalne
zmeny)

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

o 3217 Modul
Konfiguracia
systému

e 3218
Integracie

Modul

4.3.2

25

moznost dekompozicie zmeny na
parcialne ulohy a ich pridelenie na
réznych riesitefov/rieSitelské skupiny

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

o 3217 Modul
Konfiguracia
systému

4.3.2

26

konfigurovatelné schvalovacie
pravidla

ServiceDesk

A —Ano —
Funkcionalita bude
implementovana
o 3217 Modul
Konfiguracia

systému

4.3.2

27

vizualne planovanie zmien s
identifikaciou moznych konfliktov pri
nasadzovani zmien

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

e 3.2.11 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

e 3.2.15 Modul
Infrastruktara IT

4.3.2

28

planovanie zmien so zohlfadnenim
garantovanej dostupnosti danej
sluzby

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

4.3.2
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e 3211 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

e 3214 Modul
Urovne sluzieb

29 | rieSenie musi obsahovat kalendar ServiceDesk A —Ano — 4.3.2
zmien Funkcionalita bude
implementovana
e 3211 Modul
Service Desk
e 3.2.1.2Modul
Zmeny
e 3.2.2 Modul IBM
Tivoli Common
Reporting
30 | analyza dopadov zmeny na zaklade ServiceDesk A —Ano - 4.3.2
vztahov medzi konfiguraénymi Funkcionalita bude
polozkami implementovana
e 3.2.1.2Modul
Zmeny
31 | definicia a meranie réznych metrik a | ServiceDesk A —Ano - 4.3.2
kfuCovych ukazovatelov vykonnosti Funkcionalita bude
procesu implementovana
e 3211 Modul
Service Desk
e 3.2.2 Modul IBM
Tivoli Common
Reporting
32 | zaznamenavanie historie ServiceDesk A — Ano - 4.3.2
spracovania a zmien atributov Funkcionalita bude
jednotlivych objektov, vratane implementovana
identifikacie pouzivatela, ktory danu
aktivitu, resp. zmenu vykonal e 3.2.1.2Modul
Zmeny
33 | poskytovanie vystupov pre ServiceDesk A —Ano - 4.3.2
vyhodnocovanie urovne Funkcionalita bude
poskytovanych sluzieb implementovana
e 3214 Modul
Urovne sluzieb
34 | evidencia a riadenie vydani pri ServiceDesk A —Ano — 432

nasadzovani novych alebo
zmenenych sluzieb NZIS

Funkcionalita bude
implementovana

e 3.2.1.3 Modul
Vydania
e 3214 Modul
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Urovne sluzieb

35 | evidencia vztahov s ovplyvnenymi ServiceDesk A —Ano — 432
konfiguraénymi prvkami a suvisiacimi Funkcionalita bude
zaznamami z ostatnych procesov implementovana
(poziadavka, incident, problém,
zmena) e 3211 Modul

Service Desk

e 3.2.2 Modul IBM
Tivoli Common
Reporting

36 | podpora pridavania/odoberania ServiceDesk A —Ano - 4.3.2
zmien z procesu Change Funkcionalita bude
Management do jednotlivych vydani implementovana

e 3211 Modul
Service Desk

e 3.2.1.2Modul
Zmeny

37 | vytvaranie a udrziavanie evidencie ServiceDesk A —Ano - 4.3.2
kniZznice médii - Definitive Media Funkcionalita bude
Library (DML) implementovana

e 3211 Modul
Service Desk

e 3215 Modul
Infrastruktara IT

e 3216 Modul
Aktiva

o 3217 Modul
Konfiguracia
systému

38 | integracné rozhranie pre automatické | ServiceDesk A — Ano - 4.3.2
vytvaranie incidentov z centralneho Funkcionalita bude
monitorovacieho systému implementovana

e 3211 Modul
Service Desk
e 3215 Modul
Infrastruktara IT
e 3218 Modul
Integracie
39 | poskytovanie informacii o ServiceDesk A —Ano — 432

schvalenych odstavkach
poskytovanych sluzieb centralnemu
monitorovaciemu systému

Funkcionalita bude
implementovana

e 3.2ISSD

e 3.2.1 Modul
Control Desk

e 3.2.1.8 Modul
Integracie

IBM
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40

Strukturovana konfiguracna databaza
(CMDB) - kategorizacia
konfiguraénych prvkov (Cl), rézne
typy vztahov medzi ClI

ServiceDesk

A - Ano -
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

e 3.2.16 Modul
Aktiva

e 3.2.1.7
Konfiguracia
systému

Modul

4.3.2

41

evidencia konfiguranych prvkov v
CMDB so vzajomnymi vztahmi

ServiceDesk

A —Ano —
Funkcionalita bude
implementovana

o 3.2.1.1 Modul
Service Desk

e 3216 Modul
Aktiva

e 3.2.1.7
Konfiguracia
systému

Modul

4.3.2

42

jednoducha zmena konfiguracie a
Struktury CMDB (pridavanie/zmena
atributov pre jednotlivé typy Cl,
povinné polia, validacie), bez nutnosti
programovania

ServiceDesk

A —Ano —
Funkcionalita bude
implementovana

e 3211 Modul
Service Desk

e 3216 Modul
Aktiva

e 3.2.1.7
Konfiguracia
systému

Modul

4.3.2

43

podpora pre integraciu s discovery
nastrojmi

ServiceDesk

A — Ano —
Funkcionalita bude
implementovana
e 3218 Modul

Integracie

4.3.2

44

graficka vizualizacia konfiguracnych
prvkov a vazieb medzi nimi s
moznostou navigacie v CMDB
prostrednictvom topolégie

ServiceDesk

A —Ano —
Funkcionalita bude
implementovana

e 3.2.11 Modul
Service Desk

e 3.2.1.7 Modul
Konfiguracia
systému

e 3.2.2 Modul IBM
Tivoli Common
Reporting

4.3.2

Strana 69 z 75



45 | poskytovanie dat ostanym ServiceDesk A —Ano — 43.2
prevadzkovym procesom (Incident Funkcionalita bude
Management, Change management, implementovana
CHM...) pre zefektivnenie ich
vykonavania e 3211 Modul

Service Desk

e 3218 Modul
Integracie

e 3.2.2 Modul IBM
Tivoli Common
Reporting

46 | zaznamenavanie historie zmien Cl, ServiceDesk A —Ano — 4.3.2

pocas celého ich Zivotného cyklu Funkcionalita bude
implementovana
e 3211 Modul
Service Desk

47 | evidencia roznych dohodnutych ServiceDesk A —Ano - 4.3.2
parametrov urovne sluzieb - Funkcionalita bude
dostupnost, spolahlivost, implementovana
pozadované ¢asy odozvy a rieSenia

e 3214 Modul
Urovne sluzieb

48 | meranie a vyhodnocovanie ServiceDesk A —Ano - 4.3.2
dohodnutych ¢asov odozvy a rieSenia Funkcionalita bude
pre jednotlivé poskytované sluzby v implementovana
zavislosti od réznych parametrov
(napr.: sluzba, priorita) e 3.2.2 Modul IBM

Tivoli Common
Reporting

49 | eskalacie v ramci priebehu ServiceDesk A —Ano - 4.3.2
monitorovania dohodnutych ¢asov Funkcionalita bude
spracovania a rieSenia incidentov a implementovana
poziadaviek

e 3211 Modul
Service Desk

e 3217 Modul
Konfiguracia
systému

e 3218 Modul
Integracie

50 | vytvaranie a udrziavanie réznych ServiceDesk A —Ano — 432
pohladov na kataldg sluzieb Funkcionalita bude
(Technical Service Catalog, Business implementovana
Service Catalog)

e 3.2.2 Modul IBM
Tivoli Common
Reporting
51 | musi poskytovat web rozhranie pre ServiceDesk A —Ano - 4.3.2

evidenciu poziadaviek o sluzbu
(podra definovaného biznis katalogu

Funkcionalita bude
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sluzieb)

implementovana

3.2.1.4 Modul
Urovne sluzieb

52 | musi poskytovat’ plnohodnotné ServiceDesk A —Ano - 4.3.2
webové rozhranie pre pouzivatelov aj Funkcionalita bude
administratorov implementovana

53 | musi umoznit jednoduchu ServiceDesk A —Ano — 4.3.2
implementaciu zmien v aplikacii, Funkcionalita bude
vyplyvajucich zo zmeny/Upravy implementovana
prevadzkovych procesov (v rézii
obstaravatela, bez nutnosti e 3.2.1.7 Modul
programovania) Konfiguracia

systému

54 | musi umoznit jednoduchu ServiceDesk A — Ano — 4.3.2
konfiguraciu a zmenu Funkcionalita bude
pouzivatelského rozhrania (v rézii implementovana
obstaravatela, bez nutnosti
programovania) e 3217 Modul

Konfiguracia
systému

55 | musi umoznovat pridavat, menit a ServiceDesk A — Ano - 4.3.2
mazat’ dohodnuté procesné Funkcionalita bude
notifikacie a eskalacie implementovana
prostrednictvom grafického
pouzivatelského rozhrania (v rézii
obstaravatela, bez nutnosti
programovania)

56 | musi pouzivatelom umoznit ServiceDesk A—Ano - 4.3.2
prispbsobit’ si vzhlad uvodnej Funkcionalita bude
obrazovky implementovana

e 3211 Modul
Service Desk
57 | poskytovat prostriedky pre vytvaranie | ServiceDesk A—Ano - 4.3.2
a Upravu reportov Funkcionalita bude
implementovana
e 3.2.2 Modul IBM
Tivoli Common
Reporting
58 | poskytovat podporu pre ad-hoc ServiceDesk A —Ano - 4.3.2
(jednorazové) a pravidelné reporty Funkcionalita bude
implementovana
e 3.2.2 Modul IBM
Tivoli Common
Reporting
59 | umozfiovat manualne a ServiceDesk A — Ano - 4.3.2

automatizované generovanie
reportov

Funkcionalita bude
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implementovana

e 3.2.2 Modul IBM
Tivoli Common
Reporting

60 | umozrnovat automatizovanu ServiceDesk A —Ano — 4.3.2
distribuciu reportov prostrednictvom Funkcionalita bude
emailu implementovana

e 3217 Modul
Konfiguracia
systému

e 3218 Modul
Integracie

e 3.2.2 Modul IBM
Tivoli Common
Reporting

61 | poskytovat moznost exportu reportov | ServiceDesk A —Ano - 4.3.2
minimalne do formatov PDF, XLS Funkcionalita bude

implementovana

e 3.2.2 Modul IBM
Tivoli Common
Reporting

62 | umoznovat vytvaranie novych a ServiceDesk A —Ano - 4.3.2
Upravu existujucich reportov v Funkcionalita bude
pouzivatelsky privetivom prostredi implementovana

e 3.2.2 Modul IBM
Tivoli Common
Reporting

63 | definiciu pristupovych prav vo forme | ServiceDesk A—Ano - 4.3.2
aplika¢nych roli, pri€om opravnenia Funkcionalita bude
pouzivatela budu definované implementovana
mnozinou aplikacnych roli

e 3217 Modul
Konfiguracia
systému

[ ]

64 | podrobneé riadenie pristupov - ServiceDesk A —Ano - 4.3.2
riadenie pristupov musi byt Funkcionalita bude
umoznené na zaklade operacii nad implementovana
datami (napr. vytvorenie, editacia,
schvalenie) a na zaklade rozsahu dat e 3217 Modul
(napr. prava len pre priradené Konfiguracia
incidenty, prava len na incidenty pre systému
urcité sluzby) o

65 | riadenie pristupu k udajom na urovni | ServiceDesk A —Ano - 4.3.2

objektov, atributov, lokalit, stavov,
kataldégu sluZieb, organizacii

Funkcionalita bude
implementovana
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e 3217 Modul
Konfiguracia
systému
e 3.2.2 Modul IBM
Tivoli Common
Reporting
66 | auditovanie zmien nad datami v ServiceDesk A —Ano - 4.3.2
systéme Funkcionalita bude
implementovana
67 | overenie identity pouZivatela ServiceDesk A —Ano — 4.3.2
(pouzivatelskym menom a heslom) Funkcionalita bude
pri zmene citlivych dat v systéme implementovana
68 | ukladanie a pracu s citlivymi adajmi ServiceDesk A —Ano — 4.3.2
(ukladanie v zaSifrovanej forme) Funkcionalita bude
implementovana
69 | vSetky funkcie dostupné cez webové | ServiceDesk A —Ano - 5.2
rozhranie Funkcionalita bude
implementovana
70 | kompatibilné s mobilnymi ServiceDesk A —Ano - 5.2
zariadeniami (PDA, smartphone) Funkcionalita bude
implementovana
71 | lokalizované do slovenského jazyka ServiceDesk A —Ano - 5.2
(pre vSetky urovne podpory) Funkcionalita bude
implementovana
72 | podpora grafického modelovania a ServiceDesk A —Ano - 5.2
definicie workflow pre vietky Funkcionalita bude
pozadované procesy implementovana
o 3217 Modul
Konfiguracia
systému
73 | podpora grafického zobrazovania ServiceDesk A —Ano - 5.2
stavu procesnych objektov Funkcionalita bude
(poziadavka, incident, problém, implementovana
zmena, release, konfiguraény prvok)
v ich Zivotnom cykle
74 | Standardné a otvorené komunikacné | ServiceDesk A — Ano — 5.2
protokoly (HTTP, SMTP, TCP/IP) Funkcionalita bude
implementovana
75 | Standardné a otvorené vymenné ServiceDesk A — Ano — 5.2
formaty (XML, SOAP, JSON) Funkcionalita bude
implementovana
e 3.2.1 Modul IBM
Control Desk
o 3.2.1.8 Modul
Integracie
76 | Standardné protokoly na komunikaciu | ServiceDesk A —Ano — 5.2

s postovymi sluzbami (SMTP)

Funkcionalita bude
implementovana

o 3.2.1.7 Modul
Konfiguracia
systému

e 3.2.1.8 Modul
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Integracie

77

spracovanie Standardnych webovych
sluzieb pre potreby integracie s inymi
aplikaciami

ServiceDesk

A —Ano —
Funkcionalita bude
implementovana

o 3.2.1.7
Konfiguracia
systému

e 3.2.1.8
Integracie

Modul

Modul

5.2

78

jednoduchy import a export udajov do
textovych suborov (min. XML, CSV)

ServiceDesk

A — Ano -
Funkcionalita bude
implementovana

e 3.2.1.7
Konfiguracia
systému

e 3.2.1.8
Integracie

Modul

Modul

5.2

79

vytaranie a Uprava reportov priamo v
nastroji

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

e 3.2.2 Modul IBM
Tivoli Common
Reporting

5.2

80

automatizacia pregenerovania
periodickych reportov

ServiceDesk

A—Ano -
Funkcionalita bude
implementovana

e 3217
Konfiguracia
systému

e 3218
Integracie

e 3.2.2 Modul IBM
Tivoli Common
Reporting

Modul

Modul

5.2

81

automatizovana distribucia reportov
emailom

ServiceDesk

A —Ano -
Funkcionalita bude
implementovana

o 3.2.1.7
Konfiguracia
systému

e 3.2.1.8
Integracie

e 3.2.2 Modul IBM
Tivoli Common
Reporting

Modul

Modul

5.2

82

export reportov do formatov PDF a

ServiceDesk

A —Ano -

5.2
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XLS

Funkcionalita bude
implementovana

e 3.2.2 Modul IBM
Tivoli Common
Reporting
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