ZMLUVA O DIELO

na vykonanie testov pristupu do informagnych systémov Statistického dradu
Slovenskej republiky z externého prostredia

uzavreta podla § 536 a nasl. zakona &. 513/1991 Zb. Obchodného zakonnika v zneni

Cislo u objednavatefa:
Cislo u zhotovitela:

neskorsich predpisov
(dalej len ,zmluva®)

ZML -1-10/2011-141
SU_ExtTesty 1/2011

Objednavatel Statisticky tirad Slovenskej republiky

Sidlo: MiletiG¢ova 3, 824 67 Bratislava 26

Zastupeny: PhDr, Eudmila Benkoviéova, CSc. - predsedni¢ka uradu
Bankové spojenie: Statna pokladnica

Cislo tgtu:

ICO: 00166197

DIC: 2020830218

(dalej len ,objednavatel)

Zhotovitel: Data Security Consulting, s.r.o.

Sidlo: Kpt. Nalepku 10, 031 01 Liptovsky Mikulas

Zastupeny: Ing. Milo§ Smirjak, CSc., konatel

Bankové spojenie: Tatra banka

Cislo Gétu:

ICO: 36 406 996

IC DPH: SK 2020128198

Zapisany: v Obchodnom registri vedenom pri Okresnom stde Zilina,

(dalej len ,zhotovitel™).

1. Predmetom zmluvy je vykonanie testov pristupu do informa&nych systémov objednavatela z
externého prostredia v miestach plnenia podlfa &l. Ill. Specifikdcia predmetu zmluvy je

oddiel Sro,
vioZzka &. 13727/,

Gl |
PREDMET ZMLUVY

uvedena v prilohe ¢. 1, ktora je neoddelitelnou sucastou tejto zmluvy.

o]
ODOVZDANIE A PREVZATIE DIELA

1. Zhotovitel zrealizuje predmet zmluvy v stlade s &l. | a &l. (Il tejto zmiluvy.

. Odovzdanie vysiedkov testov sa uskutoéni formou vytlageného kompletu v jednom vytlatku a
na dvoch CD nosiCoch v dvoch zaloZznych elektronickych képiach, kde bude tato &ast
predmetu zmluvy uloZzena ako dokument formatu RTF. Tato ast predmetu zmluvy bude
prevzata aZz po kontrole formy vytlatkov a funkénosti elektronickych nosicov uréenym
zamestnancom objednavatela.

. Zhotovitel spini predmet zmluvy v pinom rozsahu az ditom podpisania preberacieho protokolu
poverenymi zastupcami oboch zmluvnych stran za cely predmet zmluvy.



Anavatel a zhotovitef sa zavazuji neodkladne informovat o v8etkych skutoénostiach,
;,.é maju podstatny vplyv na spinenie predmetu zmluvy alebo jeho &asti.

¢l
TERMIN A MIESTO PLNENIA

. Zhotovitel sa zavézuje spinit predmet zmluvy najneskér do 15. 7. 2011,

. Miestom pinenia je lubovolné miesto na uzemi Slovenskej republiky ~ nutna znalost IP
adresy objednavatelom.

. Ziadost' o vykonanie testov s uvedenim IP adresy bude adresovana na Statisticky trad
Slovenskej republiky, MiletiGova 3, 824 67 Bratislava.

. Priebeh vykonavania testov bude spresneny harmonogramom &innosti spracovanym 5 dni
pred zadatim testov.

GL v
CENA

. Cena predmetu zmluvy sa stanovuje dohodou v zmysle zakona NR SR &. 18/1996 Z. z. o
cendch v zneni neskorsich predpisov.

Celkova cena za realizaciu predmetu zmluvy je 9 200,- EUR bez DPH a 11 040,- EUR s
DPH. Kalkulacia ceny je uvedena v prilohe &. 2 tejto zmluvy.

Celkova cena zahiiia v3etky naklady suvisiace s realizaciou predmetu zmluvy podla &. | tejto
Zmluvy,

CLvV
PLATOBNE PODMIENKY

. Uhrada dohodnutej ceny sa uskutogni v slade s &.. IV tejto zmluvy na zaklade faktury, ktor
Je zhotovitel opravneny vystavit' po podpisani preberacieho protokolu za cely predmet zmluvy
poverenymi zastupcami oboch zmluvnych stran v zmysie &l 1l bod 3.

. Pravo na zaplatenie ceny, uvedenej v kalkulacii ceny vznika zhotovitefovi riadnym splnenim
celého predmetu zmluvy podia &l. |, Il a Ill a za podmienok dohodnutych v tejto zmiuve.

. Faktlra musi mat' naleZitosti danovych dokladov podlfa zakona &. 222/2004 Z. z. ¢ dani z
pridanej hodnoty v zneni neskorsich predpisov a podfa Obchodného zakonnika. V opaénom
pripade objednavatef vrati zhotovitelovi faktiru na prepracovanie s tym, Zze na novovystavenu
fakturu sa bude vztahovat novy termin splatnosti.

. Splatnost faktiry je 21 dni odo diia jej dorudenia objednavatelovi.

CIL. v
ZARUKA

. Dielo, ktoré je predmetom tejto zmluvy mé nedostatky, ak nezodpoveda podmienkam
stanovenym touto zmluvou. Zhotovitel zodpoveds za nedostatky, ktoré ma dielo v dobe jeho
odovzdania, nezodpoveda véak za nedostatky vzniknuté po odovzdani diela neodbornym
pouzivanim, nedodrZanim pokynov danych objednavatelovi zhotovitelom.



;navatel je povinny vykonat pri odovzdavani diela preverenie zakladnych vlastnosti
szdavaného diela, ktory je predmetom tejto zmluvy. V pripade Uspesnych vysledkov
Jerenia zakladnych wviastnosti diela objednavatel dielo prevezme, pri nelispesnom
ysledku dielo alebo jeho &ast objednavatel vrati zhotovitelovi na dopracovanie a uplatni
prislusné sankcie.

. Zaruéna lehota na zhotovené dielo je 12 mesiacov odo dfia prevzatia diela objednavatefom.

. Zarucna lehota z hladiska splnenia poziadaviek zakona & 275/2006 Z. z. oinformagnych
systémoch verejnej spravy, Vynosu MF SR z 9. juna 2010 ¢. 312 o &tandardoch pre
informacné systémy verejnej spravy a zakona &. 428/2002 Z. z. o ochrane osobnych tdajov
Vv zneni neskorSich predpisov trva po dobu platnosti zakonov ucinnych v éase odovzdania
diela podfa tejto zmluvy.

.V pripade, Ze opravneny organ kontroly zisti u objednavatela nedostatky vo vykonavanych
testoch a objednavatef bude na zaklade zistenych nedostatkov, za ktoré zodpoveda
zhotovitel, financne postihnuty, prelctuje objednavatel zhotovitelovi celd vysku finanéného
postihu ako nahradu skody.

. Zaruka v zmysle bodu 3. tohto &lanku sa predlzuje vykonanim periodickej revizie diela
v zmysle &l. IX tejto zmluvy, a to na dalSie obdobie 12 mesiacov od jej vykonania.

CL. vl
SANKCIE A MOZNOST ODSTUPENIA OD ZMLUVY

. Ak je zhotovitel v omeskani s pinenim predmety zmluvy, zaplati objednavatelovi za kazdy
defi omeskania zmluvni pokutu vo vyske 0,05% z celkovej ceny predmetu zmluvy. V
pripade, ak je zhotovite! v omegkani s plnenim predmetu zmiuvy o viac ako 15 dni, Zaplati
objednavatefovi zmluvn pokutu vo vyske 70% =z celkovej ceny predmetu zmluvy.

. Pri oneskorenej Uhrade faktary je zhotovitef opravneny fakturovat' objednavatelovi drok z
omeskania vo vyske 0,05% z fakturovanej ceny za kazdy den omeskania.

. Objednavatef je opravneny odsttpit od zmiuvy, ak zhotovitel nedodrzi dohodnuty termin
plnenta podia &. lll a predmet zmluvy nesplni ani v nahradnom termine pisomne dohodnutom
s objednavatelom alebo vyhotovi dielo v rozpore s ¢l. VIll bod 1 alebo dalsich ustanoveni
tejto zmluvy,

. Objedndvatel si vyhradzuje pravo odstupit od zmluvy, ak zhotovitelf nedodrzi bezpetnostné
poziadavky uvedené v &l. VIl bod 3. a 4.

L Vi
OSOBITNE USTANOVENIA

. Zmiuvné strany sa zavazujd do 10 dni po nadobudnuti U&innosti tejto zmluvy osobitne si
dohodnut terminy (harmonogram kontroly priebehu realizacie predmetu zmluvy), v ramci
ktorych si objednéavatef vyhradzuje pravo pripomienkovat a kontrolovat priebeh realizacie
predmetu zmluvy a v pripade potreby dohodntt korekciu dalsieho postupu alebo formy
konegného odovzdania predmetu zmluvy.

. Dfiom prevzatia predmetu zmluvy a podpisanim preberacieho protokolu za cely predmet
Zmluvy oboma zmluvnymi stranami vznika objednévatefovi pravo pouzivat vysledky testov v
pinom rozsahu pre svoje potreby ako aj pravo na ich aktualizaciu v pripade potreby.



_iavatel poZaduje pri praci vo svojich informaé&nych systémoch dodrZiavat bezpeénostné
«dla platné pre informacny systém.

ojednavatel pozaduje pri praci vo svojich informaénych systémoch dodrzat mi¢anlivost, tak
pocas prac, ako aj po ich ukonceni, o véetkych skuto&nostiach, s ktorymi sa zhotovitel
oboznami pocas tychto prac.

5. O poueni pracovnikov poverenych vykonanim prac podla bodov 3. a 4. tohto &lanku vykona
zhotovitel zapis. V pou&eni bud( pracovnici uvedeni menovite a poucenie potvrdia svojimi
podpismi. Zapis tvori prilohu &. 3 k tejto zmluve.

. C1. IX
ZAVERECNE USTANOVENIA

1. Zmluvu je mozné zmenit, alebo doplnit len po vzéjomnej dohode zmluvnych stran formou
pisomnych dodatkov.

2. Zmluva nadobuda platnost dfiom jej podpisu opravnenymi zastupcami oboch zmluvnych stran
a Oginnost nasledujicim driom po dni jej zverejnenia v Centralnom registri zmiy.

3. Pravne vztahy neupravené touto zmluvou sa riadia prisludnymi ustanoveniami Obchodného
zakonnika a dalSich vieobecne zavéznych pravnych predpisov suvisiacich s predmetom a
obsahom tejto zmiuvy.

4. Zmluva je vyhotovena v $tyroch rovnopisoch, z ktorych kazda zmluvna strana dostane po dva

rovnopisy.
V Bratislave , diia: # . jina 2011 V Liptovskom Mikulasi, dia: & juna 2011
Data Security Consulting, s.r.o.
Kpt. Nalepku 10
031 01 Liptovsky Mikulag
& ééo: 36406986 _
\ 1 ; 0201281
Foc_ b %d—a %;-:‘77/ ﬁf’ »
objednavatel zhotovitel 4
PhDr. Ludmila Benkovi¢ova, CSc. Ing. Milo$ Stirjak, CSe.
Predsednicka Konatel
Prilohy:

1. Specifikacia predmetu zmiuvy

2. Kalkulacia ceny

3. Zapis o pouceni o dodrziavani miganlivosti a bezpeé&nostnych pravidiel pri praci v
informacnych systémoch objednavatela



Priloha &. 1 zmluvy

Specifikacia predmetu zmluvy

Vykonanie testov informaénych systémov SU SR z externého prostredia

neautorizovaného prieniku k datam a sluzbam z pozicie neprivilegovaného uzivatela
(privilege elevation),

odcudzenia dat, ku ktorym ma neprivilegovany uzivater pristup (internal attacker),
monitorovania ¢innosti a zametania stop v informaénom systéme,

neautorizovaného vzdialeného pristupu opravnenych uzivatelov (internal attacker),
neautorizovaného vzdialeného pristupu anonymnych uzivateloy (external threat).

Testy bud(t vykonané a vysledna sprava bude vyhotovena v zZmysle:

1.
2.

3.

Zakona ¢&. 428/2002 Z. z. 0 ochrane osobnych tdajov v zneni neskorsich predpisov,
Medzinarodnych bezpeénostnych standardov 1SO 27001, ISO 27002, 1ISO 27003,
ISO 27004, ISO 27005, ISO TR 13 335, ITIL,

Zakona ¢&. 275/2008 Z. z. o informaénych systémoch verejnej spravy a Vynosu MF
SR z 9. jina 2010 &. 312 o §tandardoch pre informaéné systémy verejnej spravy.



Priloha &.2

zmiuvy
Kalkulacia ceny
Stipec 1. 2. 3. 4. 5. 8.
v Cena Celkova cena
o . N Pocet v EUR bez Celkova cena
g 0,
'c% Por.c. Predmet zdkazky g:?&/e;(::g?va Clovekodni| DPH (po DPH % v EUR s DPH
zaokruhleni)
Neautorizovany prienik
1. 1. k datam a sluzbam z pozicie 530 36 1900 380 2280
neprivilegovaného uzivateta
Odcudzenie dat, ku ktorym
2. 2. ma neprivilegovany uZivatel 530 3,7 1850 390 2 340
pristup
Monitorovanie Ginnostl a
3. 3. zametania stdp 530 3,5 1850 370 2220
v informaénom systéme
Neautorizovany vzdialeny
4. 4, pristup opravnenych 530 3,3 1750 350 2100
uZivatelov
Neautorizovany vzdialeny
5, 5, pristup anonymnych 530 3.3 1750 350 2100
uZivatefov
6. Celkova cena za cely predmet zakazky v EUR s DPH: 11 040




Priloha &. 3
zmluvy

Zapis o pouceni o dodrziavani ml¢anlivosti a bezpeénostnych
pravidiel pri praci v informaénych systémoch objednavaterla

V sulade s nariadenim Vynosu Ministerstva financii Slovenskej republiky z 9. juna é&islo 312
o Standardoch pre informacné systémy verejnej spravy § 29 pismeno b), pravidiel
Bezpeénostného projektu informaénej bezpecnosti _éU SR a Bezpeénostného projektu
o ochrane osobnych Udajov v informacnom systéme SU SR dolu menovani svojim podpisom
potvrdzuji oboznamenie sa s poZiadavkami objedndvatefa asvoj zavazok dodrziavat
pozadované:

e objednavatel poZaduje pri praci vo svojich informa&nych systémoch dodrZiavat

bezpetnostné pravidla platné pre informaény systém,

e objednavatel poZaduje pri praci vo svojich informaénych systémoch dodr3aft

miéanlivost, tak pofas prac, ako aj po ich ukonéeni, o vSetkych skuto&nostiach s
ktorymi sa zhotovitel oboznami poéas tychto prac.

Meno priezvisko pouéeného Podpis poudeného

1. Ing. lvan BUBNIAK M



