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Ciastkova zmluva &. 7 k Ramcovej dohode

uzavretej podfa § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakennik zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik) a § 11, § 64 a dalSich suvisiacich ustanoveni
zékona &. 25/2006 Z. z. o verejnom obstaravani a 0 zmene a doplineni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,ZVO")

uzavreta medzi zmluvnymi stranami:

1. Finanéné riaditefstvo Siovenskej republiky
Sidlo: Lazovna 63, 974 01 Banska Bystrica

Zastupeny: Ing. Franti$ek Imrecze, prezident finanénej spravy
Osoba opravinena na rokovanie: I riaditel odboru prevadzky IS
ICO: 42499500

DIC: 2023395253

Bankové spojenie: Statna pokladnica

IBAN (&islo uctu): SK14 8180 0000 0070 0043 7837

(dalej len ,Objednavatel)

a
2.
Dodavatel’
Obchodné meno: EMM, spol. s r.o.
Sidlo (miesto podnikania): Sekurisova 16, 841 02 Bratislava
Zastlpeny: ing. Maria Schill - konatef
Ing. Maria Milly - konatefl
Osoba opravnena na rokovanie: Ing. Méria Schill - konatel
ICO: 17316260
\C DPH: SK2020316529
Bankové spojenie: CSOB, ass.
Cislo tétu: SK86 7500 0000 0005 8474 9903
Cislo tel.: +421-2-60254111
Cislo faxu: +421-2-60254901

Oznatenie registra, ktory zapis vykonal: Obchodny register Okresného stidu Bratislava |, oddiel:
Sro, vlozka Eislo 686/B

(dalej len ,Dodavatef)

(Objednavatel a Dodéavatel spolu dalej ako ,Zmluvné strany“ alebo jednotlivo aj ako
»Zmiuvna strana“)
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PREAMBULA

(A) Objednavatel uskutocnil verejné obstaravanie postupom verejnej sitaze na predmet
zakazky ,Technickd a komunikagna infradtruktara pre informacneé systémy Financnej
spravy SR". Vysledkom tohto verejného obstaravania bol vyber Uspesnych uchadzacov,
s ktorymi bola ako s dodavatefmi uzatvorena dia 22.1.2014 Ramcova dohoda (dalej len
.Ramcova dohoda“).

(B) Dodavatel sa ako uchadza& =zuZastnii verejného obstaravania realizovaného
objednavatefom postupom verejnej sutaze. Na zaklade jeho ponuky bol dodavatel
oznadeny za jedného z uspesnych uchadzalov a objednavatel s nim ako aj dalsimi
Uspesnymi uchadzacmi uzatvoril Ramcovi dohodu.

(C) V opétovnom otvoreni sitaze podla § 64 ods. 5 pism. b) ZVO s pouZitim elektronickej
aukcie bola ponuka dodavatefa oznatena za Uspesnu a dodavatel bol objednavatelom
vyzvany na uzavretie tejto Siastkove] zmluvy.

Clanok 1 — Predmet &iastkovej zmiuvy

1.1. Predmetom tejto Ciastkove] zmluvy (dalej len ,zmluva®) je Gprava prav a povinnosti
zmluvnych stran pri prevode viastnickeho prava k predmetu zmluvy pozostavajuceho z:
a) dodavky HW vybavenia vratane rozsirenej podpory,

b} dodavky SW vybavenia pre zalohovanievratane rozsirenej podpory.

1.2. Opis predmetu zmluvy je podrobne uvedeny v Prilohe ¢. 1 — Cenové kalkulacie predmetu
zmiuvy (d'aiej len ,Priloha 6. 1) a v Prilohe & 2 — Specifikacia sluzieb HW a SW podpory
(dalej len ,Prifoha &. 2“), ktoré tvoria neoddelitelnt sucast’ tejto zmluvy.

1.3. Predmetom tejto zmluvy a sucéastou dodavky HW vybavenia a SW vybavenia
$pecifikovaného v Prilohe ¢. 1 a v Prilohe €.2 tejto zmluvy s( tiez nasledovné sluZby:

a) instalacia a zloZenie HW vybavenia,

b) preprava HW vybavenia na miesto uréenia podla Clanku 2 tejto zmluvy,

c) pripojenie vybavenia v definovangj lokalite podfa &lanku 2 tejto zmluvy,

d) dopravné a poistovacie naklady,

e) =zaruka HW a SW vybavenia v zarucnej dobe a za podmienck definovanych v €lanku
5 tejto zmluvy,

fy zaskolenie obsluhy a zabezpecéenie uzivatelskej dokumentacie (t. j. min. navodov na
obsluhu a uzivatel'skych priruiek v slovenskom jazyku),

g) rozsirena HW a SW podpora podla Prilohy &. 2 tejto zmiuvy.

1.4. Dodavatel zabezpeéi dodanie predmetu zmluvy podfa bodu 1.1.a), ktory bude
certifikovany a schvéaieny na dovoz a predaj v Slovenskej republike a bude vyhovovat
platnym medzinarodnym normam a normam, ako aj vSeobecne zavdznym pravnym
predpisom v Slovenskej republike.

Clanok 2 — Doba, miesto a spdsob plnenia

2.1. Dodavatel sa zavazuje dodat predmet zmluvy najneskdr do 21 dni odo dila nadobudnutia
uéinnosti tejto zmluvy. Dodavatel sa zavazuje poskytovat sluzby rozSirenej podpory
predmetu plnenia podfa tejto zmluvy po dobu 24 mesiacov v stlade so $pecifikaciou
sluzieb rozsirenej HW a SW podpory uvedenej v Prilohe €. 2.

2.2. Dodavatel oznami minimalne 2 pracovné dni vopred Kontaktnej osobe objednavatela ¢as
dodania predmetu zmluvy. Doddvatel je povinny dodat' predmet zmluvy na dohodnuté
miesto dodania, ktorym je Nova 13, Banska Bystrica.

2.3.V pripade neoznamenia ¢asu dodania plnenia v zmysle predchadzajuceho bodu nie je
objednavatel povinny prevziat plnenie v den doru€enia ale az v nahradnom termine
dohodnutom s dodavatelom.

2.4. Pri dodani predmetu plnenia zmluvy zabezpeéi dodavatel odovzdanie dokladov
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2.5.

2.6.

2.7.

2.8.

2.9,

potrebnych na ich prevzatie a uzivanie objednavatelovi. Dodavatel je povinny
predmet zmiuvy dodat’ novy. Dodavatefl je povinny odovzdat objednavatelovi aj doklady
vztahujlice sa na pouzivanie predmetu zmluvy. Dodavatel je povinny pouéit
objednavatefa o pouzivani predmetu zmluvy.

Po ukonéeni realizacie plnenia zmluvy podla bodu 2.2. odovzda dodavatel predmet
pinenia zmiuvy objednavatelovi. Dodavatel za pritomnosti kontakinej osoby
objednavatelfa vykona akceptaéné a kontrolné testy. Dodavatel je povinny pri
odovzdavani predmetu plnenia zmluvy predlozit kontaktnej osobe objednavatela
vysledky testov preukazujucich spinenie poZiadaviek na realizovaneé pinenie zmluvy.

V pripade zistenia vad plnenia zmluvy je dodavatel povinny bezodkladne tieto vady
odstranit.

Po dodani a instalacii HW vybavenia a SW vybavenia bude spisany ,Protokol o indtalacii®,
ktory potvrdia svojim podpisom zastupcovia zmluvnych stran. Objednavatel sa zavazuje
podpisat tento protokol, pokiaf bude funkCnost HW a SW vybavenia zodpovedat ich
technickym $pecifikaciam.

Vlastnicke pravo k predmetu zmluvy podla bodu 1.1.a) a 1.1.b) tejto zmluvy prechadza na
objednavatelfa momentom Ghrady ceny za prislusné plnenie. Nebezpedenstvo §kody na
predmete zmluvy prechadza z dodavatela na objednavatela momentom dhrady ceny za
prislu$né plnenie.

Pri vymene nahradnych dielov v désledku odstranenia vad plnenia nadobuda
objednavatel vlastnicke pravo k tymto nahradnym dielom dfiom ich dodania. Vadné
nahradné diely sa stavaju majetkom dodavatela.

Pravo na uzivanie SW vybavenia sa spravuje prislusnymi licenénymi podmienkami
poskytovatela/vyrobeu softvéru, ktoré tvoria'neoddelitelna sucéast tejto zmiuvy.

2.10.Kontaktna osoba objednéavatela podpise samostatny akceptaény protokol pre plhenia

3.1.

3.2.
3.3.

3.4.

3.5.

3.6.

3.7.

predmetu zmluvy podlia bodu 1.1.a) tejto zmluvy a samostatny akceptaény protokei pre
pinenia predmetu zmluvy podla bodu 1.1.b) tejto zmluvy. Akceptaéné protokoly budt
podpisané vylu€ne za predpokladu, Ze vykonana kontrola a testovanie, podla bodu 2.5.
tejto zmluvy, preukaze pind funkénost odovzdanych plneni poskytnutych na zaklade tejto
zmluvy. Pina funkénost je definovana ako stav, pri ktorom nie su evidované Ziadne vady.

Clanok 3 — Cena a platobné podmienky

Cena je stanovena v eurach podla ustanoveni zakona NR SR €. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov a vyhlasky MF SR &. 87/1996 Z. z., ktorou sa vykonava
zakon o cenach v zneni neskorsich predpisov.

Cena je stanovena ako vysiedok eiektronickej aukcie na predmet zmiuvy.

Celkova cena predmetu plnenia tejto zmiuvy obsahuje vSetky naklady dodavatefa
suvisiace s realizaciou celého predmetu tejto zmluvy vratane celého rozsahu suvisiacich
sluzieb a sluZieb roz$irenej HW a SW podpory.

Celkova cena predmetu zmluvy je stanovena vo vyske:
Cena bez DPH: 194 245,60 €
+ 20 % DPH: 34.849.12 €
Cena s DPH: 233 094,72 €

(slovom: dvestotridsattritisic devatdesiatstyri € a 72 centov)

Podrobna kalkulacia ceny je v Prifohe é. 1.

Cenu za predmet zmluvy uhradi objednavatel na zaklade faktury, ktor( je dodavatel
opravneny vystavit najskér v deri podpisu akceptaéného protokolu za plnenia predmetu
zmluvy podla bodu 1.1.a) a 1.1.b).

Dodavatel bude fakturovat objednavatelovi cenu za pinenia predmetu zmluvy podla bodu
1.1.a) a 1.1.b) podla jednotkovych cien uvedenych v Prilohe €. 1.

Objednavatel je povinny uhradit faktru dodavatefa v lehote splatnosti do 30 dni odo diia
jej dorugenia objednavatelovi. Uhradou v dobe splatnosti sa pre déely vykladu a realizacie
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tejto zmluvy rozumie odpisanie finangnych prostriedkov z U¢tu objednavatela v dobe
splatnosti uvedenej na faktdre.

3.8. Objednavatel je opravneny namietat vecni ako aj formalnu spravnost fakturacie
dodavatela do 15 dni odo dria dorudenia faktiry objednavatelovi.

3.9. V pripade, ak nie sU spolu s faktirou predloZené objednavatelovi vetky povinné podklady
alebo objednévatel namieta v sllade s bodom 3.8. formalnu alebo vecnu spravnost
fakturacie dodavatela, je objednavate! opravneny vratit dodavatefovi faktaru spolu
s pisomnym vysvetlenim takéhoto postupu. V pripade vratenia faktdr neplynie lehota
splatnosti podla bodu 3.7. Lehota splatnosti zane plynat aZ po doruceni formalne a vecne
spravnej faktury objedavatelovi so vSetkymi povinnymi podkladmi.

3.10. Piatby, kioré ma zaplatit objednavatel, sa uhradia na bankovy Uéet dodavatela
uvedeny v tejto zmiuve.

3.11. Kazda faktira dodavatela musi mat' naleZitosti dafiového dokladu v zmyste platnych
pravnych predpisov.

3.12. Dan z pridane] hodnoty zaplati objednavatel dodavatelovi ako zdanitelnej osobe
registrovanej v Slovenskej republike v sllade so zakonom ¢&. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov v EUR, v zakonnej vyske ceny zmluvy
vyjadrenej v EUR. Dan z pridanej hodnoty zaplati objednavatel dodévatelovi ako
zdanitenej osobe registrovanej v inom &lenskom State EU, resp. v tretej krajine podla
platnych pravnych predpisov.

Clanok 4 — Vady plnenia zmiuvy

4.1. Poskytnuté pinenie zmluvy ma vady, ak je realizované v rozpore so $pecifikaciou
definovanou v Prilohe €. 1 a v Prilohe &. 2 tejto zmluvy.

{lanok 5 - Zodpovednost' za kvalitu a vady, zaruéné doby

5.1. Dodavatel sa zavazuje, Zze doda predmet zmluvy v mnozstve, kvalite a v prevedeni podla
podmienok dohodnutych v tejto zmluve, jej prilohach a podfa technickych $pecifikécii.
Dodavatel sa zavdzuje, ze predmet pinenia v ¢ase odovzdavania a potas stanovenej
doby bude mat vlastnosti stanovené technickymi parametrami.

5.2. V pripade, ak plnenie zmiuvy ma vady podla ¢lanku 4 tejto zmluvy, je dodavatel povinny
vady bezpiatne odstranit. Kontakina osoba objednavatela alebo ind autorizovana osoba
objednavatefa pre nahiasovanie vad je povinna oznamit vadu dodavatelovi doporuéenym
listom, faxom, elektronickou po$tou aiebo inym preukazatelnym spdésobom a to
bezodkladne na kontaktné miesta uvedené v bode 7.2. tejto zmluvy najneskér véak do 5
pracovnych dni po tom, o taklto vadu pinenia zmluvy zisti.

5.3. Dodavatel poskytne na plnenia podfa tejto zmluvy zaruku v trvani 24 mesiacov odo diia
podpisu kazdého akceptacného protokolu podla bodu 2.10, ak vyrobca HW vybavenia
neposkytuje dihdiu zaruku. Dodavatel je povinny v zarugnej dobe na svoje naklady
poskytovat’ objednavatelovi zarugny servis, ktory spoéiva v bezplatnom odstraneni vad
pinenia. Zmluvné strany sa dohodli, Ze dodévatel zaéne s odstrafiovanim vad v sulade s
Prilohou €. 2 tejto zmluvy. Dodavatel vady odstrani v lehotach uvedenych v reklamacii
objednavatela (hlasenie o vade) v silade s touto zmluvou.

Clanok 6 — Prava a povinnosti zmluvnych stran
6.1 Zakladné prava a povinnosti zmluvnych stran s uvedené v Ramcovej dohode a zmluvné

strany su pri uplatfiovani svojich prav a plneni povinnosti podfa tejto zmluvy povinné
zohladfiovat nielen ustanovenia tejto zmluvy ale aj ustanovenia Ramcovej dohody.


00005827
Obdĺžnik


6.2 Vietky plnenia je dodavatel povinny realizovat’ v prospech objednavatela riadne a véas
a v stlade s ustanoveniami tejto zmluvy a Ramcovej dohody.

6.3 Objednavatel poskyltne na poziadanie dodavatelovi vSetky informacie, ktoré ma k
dispozicii a su potrebné na realizaciu plneni podra tejto zmluvy.

6.4 Do troch pracovnych dni od podpisu zmluvy oznami objednavatel dodavatefovi meno a
kontaktné (daje na kontaktnl osobu objednavatefa zodpovedného za cely predmet
plnenia podfa tejto Zmluvy. Objednavatel sa zavazuje bezodkladne oznédmit dodavatelovi
aj akukolvek zmenu tykajucu sa kontaktnej osoby.

6.5 Objednavatel predloZi dodavatelovi najneskér do troch pracovnych dni od podpisu zmiuvy
zoznam maximalne piatich oséb autorizovanych pre nahlasovanie vad. Siéast'ou zoznamu
budl aj kontakiné udaje autorizovanych osob.

6.6 Dodavatel je povinny pri plneni tejto zmluvy postupovat na vysokej profesionalnej (rovni,
so vietkou odbornou starostlivostou, ktorl mozno pri poctivom obchodnom styku od
dodavatefa pozadovat. Dodavatel sa zavazuje dodrZiavat’ pri pineni tejto zmluvy vsetky
véeobecne zavazné pravne predpisy.

6.7 Dodavatel zaobchadza so vietkymi vecami a informaciami, ktoré obdrZi v slvislosti s
plnenim tejto zmluvy, ako s dbvernymi a bez predchadzajiceho pisomného sdhlasu
objednavatela nesmie takéto veci alebo informacie spristupnit' tretej osobe. Tato povinnost
dodavatela trva aj po ukondeni zmluvy.

6.8 Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynalozené naklady
na zabezpedéenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho kvalite a
cene.

6.9 Dodavatel zodpoveda za plnenie zmluvy o subdodavke subdodavatelom tak, ako keby
plnenie realizované na zaklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za
odbornu starostlivost pri vybere subdodavatela ako aj za vysledok innosti vykonanej na
zaklade zmluvy o subdodavke.

Clanok 7 — Jazyk zmiuvy a komunikacia
7.1. Jazyk zmluvy a celej pisomnej komunikacie medzi objednavatelom a dodavatefom a

tretimi osobami afalebo kontaktnou osobou objednavatefa je slovensky jazyk.
7.2. Kontakiné adresy pre hlasenie vady:

Kontakina osoba: _ — IBM Service Delivery Manager
Telefonicky hotline: +421 (2) 4974 8888

WEB aplikécia Service Desk:  https://fwww-930.ibm.com/support/esc/home.jsp
E-mail: servis@sk.ibm.com

Prevadzkové poruchy Kategdrie 1 je potrebné okrem mailu resp. WEB aplikécie Service Desk
nahlasit aj telefonicky

Clanok 8 — Zavereéné ustanovenia

8.1 Tato zmluva sa riadi a vyklada v stilade s pravnym poriadkom Slovenskej republiky.
Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajlce a
vznikajlce ustanoveniami zakona &. 25/2006 Z. z. o verejnom obstardvania o zmene a
doplneni niektorych zé&konov, Obchodného zakonnika, Obéianskeho zakonnika a
suvisiacimi véeobecne zavaznymi pravnymi predpismi.

8.2 VSetky spory, ktoré vznikn( zo zmluvy, vratane sporov o jej platnost, vyklad alebo zrugenie
budu rie$ené podra pravneho poriadku Slovenskej republiky. Vecne a miestnhe prislusny
sud pre rozhodovanie takychto sporov je véeobecny sid v zmysle Obégianskeho stdneho
poriadku Slovenskej republiky.

8.3 Ustanovenia tykajlice sa zaruky a zaruéného servisu ostavajl nadalej v platnosti aj po
uplynuti platnosti zmluvy poéas trvania celej zaruénej doby.
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8.4 Zmiuvné strany mdzu tato zmluvu ukonéit' pisomnou dohodou zmluvnych stran.
Tato zmluva nadoblda platnost’ a je pre zmluvné strany zavazna odo dia jej podpisu
opravnenymi zastupcami oboch zmluvnych stran. Tato zmluva nadobuda uéinnost’ ditom
nasledujucim po dni jej zverejnenia podla osobitného predpisu.

8.5 Neoddelitelnou sucast'ou tejto zmiuvy s prilohy:
a) Priloha ¢. 1 — Cenova kalkulacia predmetu zmluvy
b) Priloha &. 2 — Specifikacia sluzieb HW a SW podpory
c) Priloha €. 3 — V3eobecné podmienky o zabezpedeni informacnej bezpecnosti

financénej spravy SR

8.6 Tato zmluva je vyhotovena v 4 vyhotoveniach, z ktorych po 2 vyhotovenia obdrzi
dodavatel a objednavatel.
8.7 Ziadna zo Zmluvnych stran nie je opravnena postupit’ tuto zmluvu ako celok alebo
akukolvek jej cast bez predchadzajuceho pisomného sihlasu druhej zmluvnej strany.
8.8 Zmluvné strany vyhlasuju, Zze si text zmluvy riadne a désledne preditali, jej obsahu a
pravnym Géinkom z nej vyplyvajucim porozumeli, ich zmluvné prejavy su dostatocne jasne,
uréité a zrozumitelné, podpisujice osoby su opravnené k podpisaniu zmluvy a na znak
sihiasu ju podpisali.

V Bratislave dia -

Za Objednavatefa: Za Dodavatela:

. Frantisek |
prezident financnej spravy

Ing. Maria Schill
konatel
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Priloha &. 2 - Specifikacia sluzieb HW a SW podpory

Rozsirena HW a SW podpora musi spliat nizsie uvedené minimalne poziadavky:

. Trvanie autorizovanej podpory: 2 roky autorizovana podpora
Hardvérova podpora: poskytovanie sluzieb 7 dni v tyzdni, 24 hodin denne, oprava
-ariadenia do 24 hodin od nahlasenia poruchy

. Softvérova podpora: poskytovanie sluZieb 7 dni v tyzdni, 24 hodin denne

Dodavatel sa zavézuje nastipit na odstréanenie riadne nahlasenej vady podla podmienok

a v lehotach uvedenych niZ8ie. Za nastup na odstranenie vady sa pre Ucely tejto zmluvy

rozumie pripojenie dodavatela na vzdialeny pristup alebo prichod k zakaznikovi na miesto

vyskytu vady (on-site).

O poskytnuti servisnych sluzieb bude vyhotoveny protokol. Jeho podpisom sa povazuje

zavazok dodavatela na poskytnutie sluzieb HW a SW podpory za riadne spineny.

Dbjednavatel sa zavazuje, Ze pre riadne plnenie zavazkov dodavatela poskytne dodavatelovi

potrebna sucinnost v nasledovnom rozsahu:

» umozni dodavatelovi vzdialeny pristup do systému v dodavatefom pozadovanej lehote,

» zabezpedi pristup poverenym pracovnikom dodavatela na pracoviska objednavatela
v rozsahu potrebnom na pinenie zavazkov dodavatela,

» poskytne dodavatelovi protokoly a chybové vypisy, intalatné média, dokumentaciu a na
poZiadanie dodavatela aj zodpovedného pracovnika,

» zabezpeéi na vyZiadanie poskytnutie podkladov potrebnych k analyze vady v rozsahu
pozadovanom dodavatefom.

Zhotovite! nebude v omeskani, ak jeho zavéazok na poskytnutie HW a SW podpory vznikuty

podfa tejto zmluvy alebo na jej zaklade nemahol byt riadne a véas spineny z dbvodu, Ze

objednavatel mu z akéhokolfvek dévodu riadne a véas neposkytol poZadovanu sldinnost

potrebnu podra tejto zmluvy. Lehoty pre poskytnutie HW a SW podpory dodévatefom sa

prediZia o dobu trvania neposkytnutia sGginnosti.

1. Rozsah rozs$irenej podpory

» rozsirena podpora sa tyka HW a SW vybavenia v rozsahu a stave, v akom boli dodané
podla tejto zmluvy,

« podpora riesenia akutnych a kritickych stavov nepretrzite (24 hodin x 7 dni v tyzdni}, L2
troubleshooting, odstrafiovanie poruch on-site alebo prostrednictvom vzdialeného
pristupu,

o rychla eskalacia kritickych problémov na takl uroven technickych, vyvojarskych
a riadiacich . &truktur vyrobcu technologie, aka zodpoveda potrebam rieSenia
najzavaznejSich problémoyv,

o moznost eskalacie priamo na vyrobcu HW alebo SW vybavenia,

» pravidelna udrzba a kontrola vybavenia objednavatefa v stanovenych intervaloch,

» vyroéna kontrola stavu HW a SW vybavenia odbornikom certifikovanym pre tuto Cinnost

vyrobcom HW alebo SW vybavenia,

update firmware a microcodes na Urovni HW komponentov,

profilaktické prace, pravidelna kontrola a udrzba systémovych logov a nastavenia

systémov,

proaktivny on-line monitoring HW vybavenia a opera&ného systému serverov,

eskalacia problémov na vy$sie Urovne servisngj podpory,

poskytovanie sluzieb Service Desku v rezime 24x7,

navrhy na optimalizaciu prevadzky s dérazom na jej zlepSenie a rozvoj

2. Def_inicia SLA parametrov
Pod pojmom porucha sa rozumie &iastoéné alebo Uplné znefunkénenie HW vybavenia vratane
serverov alebo sietovych zariadeni objednavatela uvedenych v prilohe ¢ 1.
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2.1, Kategorizécia vad a porlch

*revadzkové poruchy sa €lenia do tychto kategorii:

1 kategéria 1 — kritické a akutne prevadzkové poruchy znemoziiujice alebo vyznamen
obmedzujlice pouzivanie informagného systému/informadénych systémov ISFS, najma
HW poruchy, ktoré ovplyviiuju cell prevadzku a systémy objednavatela. Objednavatel
nemdze vyuzivat sluzby poskytované TKI (technicko-komunika&nou infradtrukturou).
Neexistuje postup pre nahradné riesenie problému.

Takeéto prevadzkove poruchy su rieené z obidvoch stran s najvyésou prioritou a v riedeni
sa pokracuje v rezime 24x7 az pokial nie je dosiahnuta funk&nost tej Urovne, ktora bola
pred nastanim prevadzkovej poruchy.

+ kateg6ria 2 - prevadzkové poruchy, ktoré komplikuju postupy pri praci v ramci
informacného systémufinformacénych systémov ISFS, aviak nie su kritické, vyznamné
alebo akutne. Takéto prevadzkové problémy st reSené z obidvoch stran poCas pracovnej
doby v rezime 8x5.

» kategoria 3 - prevadzkové poruchy, ktoré neobmedzujli zabezpedenie zékladnych
¢innosti informacného  systému/informagnych systémov ISFS, alebo jeho casti a
nespdsobuje vazne désledky na vyuivanie a prevadzku informa&ného
systému/informaénych systémov ISFS.

2.2. Definicia asovych parametrov

V nasledujucom su definované typy odozvy na nahiasenie prevadzkovej poruchy:

Doba odozvy: je definovana ako &asovy interval merany od doby, kedy objednavatel ohlasil
prevadzkovy poruchu na Service Desk po dobu, kedy je objednavatel spatne kontaktovany
dodavatefom.

Zadiatok rieSenia problému {(nastup na rieSenie): je definovany ako doba trvania medzi
fasom spétného hlasenia poruchy na miesto zadania a zagatim ich riegenia lokalne (on-site)
alebo vzdialenym pristupom.

Doba opravy: je definovana ako ¢asovy interval merany od doby, kedy objednavatel ohlasil
orevadzkovl poruchu na Service Desk po dobu, kedy je sluZba znedostupnena prevadzkovou
doruchou opat v prevadzke.

2.3. SLA parametre

V nasledujucej tabufke st zhrnuté garantované SLA parametre platné pre SW vybavenie
v zavislosti od kategérie poruchy:

Kategéria 1 Kategoria 2 Kategéria 3
Doba odozvy :
24x7 1 hod 2 hod 3 hod
Zaciatok rieSenia problému
(nastup na riedenie) 4 hod 12 hod 24 hod
24x7
v nasfedgj_ucej tabulke su zhrnuté garantované SLA parametre platné pre HW vybavenie:
Lehota
Doba odozvy
24x7 1 hod
Zaciatok rieSenia problému
(nastup na rie§enie) 4 hod
24x7
G rd
arantovana doba opravy 24 hod
24x7
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3. Sluzby nezahrnuté do predmetu zmluvy

Za sluZby nezahrnuté do predmetu zmluvy sa povazuji véetky sluzby nad ramec sluzieb
iefinovanych v bode 1 tejto prilohy.
7a takéto sluzby su povaZované:

servisné sluzby na SW vybavenie rozsirené objednédvatefom za rozhranie definované po
uvofneni produktu do vyroby,

servisné sluzby na SW vybavenie zmenené objednavatefom,

lokalizacia a odstranenie porlich alebo $§kdd, ktoré vznikli neodbornou obsluhou, alebo
inymi dévodmi nezavinenymi dodavatefom,

néhrada spotrebného materiélu a suciastok podliehajtcich rychlemu opotrebeniu ako napr.
zalohovacie pasky, atd.

sluZby slvisiace s odstranovanim portch vzniknutych v désledku poruchovej dodavky
elektrickej energie alebo vy$3ej moci.
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Priloha €. 3 — VSeobecné podmienky o zabezpeé&eni informaéne;j
bezpeénosti finanénej spravy SR

Vieobecné podmienky
p zabezpeleni informalnej bezpecnosti finandnej spriavy SR*

i. Uvodné ustanovenia

Tieto Vseobecné podmienky, pre zabezpedenie informalnej bezpednosti finaninej spravy
SR (dalej len ,, vSeobecné podmienky, resp. dohoda*) stanovuji povinnosti tretej strany, ak
predmet plnenia zmluvy uzatvorenej medzi tretou stranou a Finanénym riaditel'stvom (dalej
ten ,,FR®) SR alebo Ministerstvom financii (d’alej len ,MF*) SR (d’alej len ,,zmluva“) stvisi
3 informacno-komunikadnymi technolégiami Finanénej spravy SR (dalej len ,,JKT FS SR¥).

1. Vykiad a definicia pojmov

. Na1icely tohto dokumentu

a) aktivam je v3etko, o ma pre Finan¢nt sprévu (d’alej len ,,FS SR*) hodnotu (fyzické
komponenty, softvér, déta, sluzby, l'udské zdroje, povest' FS SR, ...),

b) bezpednostnym incidentom je akykolvek spdsob naruSenia bezpetnosti IKT, ako aj
akékol'vek porusenie bezpednostnej politiky a stivisiacich pravidiel,

¢} DataCentrom je samostatni rozpoftové organizicia so sidlom v Bratislave, ktorej

zriadovatefom je Ministerstvo financii SR. DataCentrum zabezpeduje vzajomnd

prepojitelnost’ €asti informacného systému rezortu MF SR a bezpe&nost’ informacného

systému rezortu MF SR,

d) dostupnost’ je vlastnost, e autorizovan] uZivatelia maji v pripade poZiadavky pristup k
informéaciam a aktivam,

e) dbvernost’ je vlastnost, e informécia nie je dostupn4 alebo pristupna neautorizovanym
Jednotlivcom, entitim alebo procesom,

) externy pristup je pristup tretich strén ako i internych zamestnancov FS SR,

g) externym subjektom je pravnicka osoba a $tatutirom pravnickej osoby uréené fyzické osoby
(dalej len ,,zamestnanci externého subjektu®), ktoré nie s(i zamestnancami FS a ktoré
poskytujl FS sluzby v zmysle platnych zmlav, podl'a ktorych mézu poZiadat’ o pristup k IKT
Vv presne urfenom nevyhnutnom rozsahu,

h) externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

{) externym pristnpom zamestnancov externého subjektu k IKT je pristup zamestnanca
extern¢ho subjektuy k IKT,

J)  FR SR je Finanéné riaditel’stvo SR,

'V PT[Padel zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o Vieobecné podmienky o zabezpedeni informaénej
pezpecrjost_l Finantnych organov SR a v pripade zmluvy medzi tretou stranou a MF SR pdjde o Dohodu o zabezpedeni
informaénej bezpegnosti Finanénych organov SR.
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k) FS SR je Finanéna sprava SR,
1) IKT su informa¢no-komunikaéné technolégie,

m) IKT FS SR je sahrn nasledovnych komponentov pouzivanych na pripravu a spracovanie
d4t a na manazovanie informécii a procesov vo FS SR, okrem tych, ktoré st verejne
pristupné z vonkajieho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prisluini dokumenticia,

2. informané systémy FS (aplikatné programové vybavenie a jeho vrstvy, ako napr.
aplikaCné servery, databdzové servery) a prislusnd dokumentacia,

data a informicie spracovavané v informaénych systémoch FS,

4. zariadenia diskovych poli, SAN infradtruktira, zilohovacie zariadenia a pristusna
dokumentacia,

5. sietovd infraStruktiira a sictové komponenty (napr. smerovade, firewally) a prisiusna
dokumentacia,

6. zariadenia pre hlasov( komunik4ciu implementované v siefovej infrastruktiire FS (napr.
pobogkové Ustredne) a prisluina dokumenticia,

7. pisomné zdznamy sivisiace s IS FS SR,

n) IP adresa je adresa zariadenia pripojeného do potitalovej siete, definovana na ziklade
Internet Protokolu,

0) informaéné aktivum je aktivum v prostredi IKT FS SR,

p) informaé¢ni bezpe€nost’ je sibor aspektov tykajucich sa dosiahnutia a udr¥iavania
dévernosti, integrity a dostupnosti informa&nych aktiv,

q) informaény systém je siibor &innosti, ktoré zabezpeuji zber, prenos, spracovanie,
uloZenie, vyber, distribiiciu a prezenticiu informécii a dat (vratane dét v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykondvat’ funkcie riadenia vo
vietkych zlozkdch systému riadenia,

r) integrita je viastnost’, %e informacie a metddy ich spracovania sit presné a kompletné,
s) IS je informagny systém,

t) IS FS SR je sithm victkych informagnych systémov FS SR,

u) kontaktnd osoba je SLA manazér tak za FS SR ako i za tretiu stranu,

v) LAN/WAN je $tandardn4 lokéalna pocitaCova siet’ a prepojenie komunikadnych sieti
pracovisk FS realizované spravidia technolégiou MPLS v ramci rezortnej komunikacnej
siete a spravovanej DataCentrom,

W) manaZér bezpetnosti Je zamestnanec Oddelenia bezpeénosti Kancelarie prezidenta FR SR
zodpovedny za celkovii bezpegnost vo FS,

X) manaZér informadnej bezpednosti IKT je zamestnanec Oddelenia bezpe&nosti Kanceldrie
prezidenta FR SR zodpovedny za bezpecnost IKT vo FS,

¥) MF SR — Ministerstvo financii SR
Z) organiza®nym Gitvarom sit organizadné Gtvary FR SR,

aa) oprivnens osoba sii vietci zamestnanci sekcie informatiky FS SR, pripadne iny zamestnanec
pisomne povereny nimestnikom sekcie informatiky na vykon tloh vyplyvajlicich z ¢innosti
Spojenych s tretimi stranami a s externymi pristupmi internych zamestnancov,

bb) os?bitmi tretia strana je NKU resp. iny kontrolny alebo opravneny orgén SR podra
prislusného vieobecne zavizného pravneho predpisu,

cc) ontsoureing je zabezpedenie podpornych sluZieb externou organiziciou,
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dd) pouZivatePom externého pristupu je zamestnancc FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislusnej dokumenticie za nasledujucich podmienok:

1. tretia strana ma s FR SR podpisanii zmluvy o dodévan{ alebo odoberani tovarov, sluieb
alebo prac stivisiacich s IKT FS SR, ktorej sicastou si Vieobecné podmienky
o zabezpeten( informadnej bezpetnosti FS SR,

2. tretia strana m4 s MF SR podpisant zmluvu o doddvani alebo odoberani tovarov, sluzieb
alebo prac sivisiacich s IKT FS SR a s FR SR uzatvoreni Dohodu o zabezpeéeni
informacnej bezpednosti FS SR (dalej len ,,dohoda®), ktorej obsahom budd vhodne
upravené vSeobecné podmienky vo forme dohody medzi FR SR a trefou stranou. Za
takito dohodu sa bude pova¥ovat aj dohoda uzatvorena s DR SR alebo s CR SR pred
vznikom FR SR,

3. tretia strana realizuje dod4vanie alebo odoberanie tovarov, sluZieb alebo prace sivisiace
s IKT FS SR na zaklade outsourcingu, kde stlasfou tohto vztahu si Vieobecné
podmienky o zabezpecen{ informagnej bezpednosti S SR,

4. tretia strana ma od FR SR iba objednavku bez zmluvného vztahu shivisiacu s hardvérom,
softvérom, GdrZbou atebo sluzbou stivisiacou s IKT FS SR,

5. tret'ou stranou je osobitna tretia strana.

) Service Level Agreement (dalej len ,,SLA) je zmluva alebo dohoda medz; dodavatelom
(externym alebo internym) a odberatelom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri si zamestnanci FS zodpovedni za riadenie Grovne poskytovanych slutieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizdciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle si to osoby
z prostredia IKT,

hh) tretie strany s6 externi doddvatelia a externi odberatelia vybranych slu¥ieb FR SR. V tejto
sivislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zaklade s FR SR alebo
MF SR dodévajii pre FR SR alebo odoberajé od FR SR 3pecializované udaje alebo
vykondvaji pre FR SR ¥pecializované prace sivisiace s néavrhom, implementaciou,
testovanim, dod4vanim, Udtzbou, aktualiziciou alebo outsorucingom IKT, ako aj o ich
subdodavatelov,

if) vediici zamestnanec

v

1. vedici zamestnanec podla § 9 zikona & 311/2001 Z. z. Zakonnik prace v zneni
neskorich predpisov,
2. vedci $tatny zamestnanec podla § 11 zakona &. 400/2009 Z. z., a
3. nadriadeny podla § 4 zdkona €. 200/1998 7. =.
ji) VPN Kkanal je bezpeénostny kanal, ktory vytvéra ifrované spojenie na pripojenie tretej
strany k IKT FS SR na ziklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného
miesta ako z priestorov FS SR.

1) zamestnancom FS
1. zamestnanec vykonavajlici pracu vo verejnom zdujme v zmysle zdkona &. 552/2003 Z. 7.
© vykone préce vo verejnom zdujme v zneni neskorich predpisov,
2. zamestnanec v Statnozamestnaneckom pomere v zmysle zikona & 400/2009 Z.z.

o Statnej slu¥be a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
(dalej len ,,zakon &. 400/2009 7. 2., a
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3. colnik, ktory vykondva §tatnu sluzbu podla zdkona & 200/1998 Z. z. o Statnej sluzbe

colnikov a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov (dalej
len ,,zdkon €. 200/1998 Z. z.%).

mm)  zasah do IKT sa rozumie akykolvek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zaklade Ziadosti o povolenie pristupu.

3, ZAakladné poZiadavky

|. Tretia strana sa zavdzuje oboznamif’ svojich zamestnancov zii¢astiiujicich sa na predmete plnenia
zmluvy s bezpecnostnymi poZiadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpedenie informagnej bezpetnosti FS SR.

3 Tretia strana sa zavidzuje oboznamit a nasledne zabezpelit od svojich zamestnancov,
realizujiicich predmet plnenia zmluvy, dodrZiavanie tychto povinnosti:

a)

b)

g

h}

3

k)

D

dodrZiavat’ ochranu udajov a informacii sivisiacich s IKT a s existujlicimi alebo vyvijanymi
informadnymi systémami F'S SR a zavidzok ml¢anlivosti o idajoch a informdaciach, s ktorymi
potas vykonu prac vo FS SR prisli do styku, ako aj zakaz ich vyuZitia pre osobnit potrebu,
zveregjnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani,
a to aj po ukonéeni pracovného, resp. zmluvného pomeru,

zachovévat’ dafiové tajomstvo, s ktorym pocas vykonu préc vo FS SR prisli do styku, ako
aj zdkaz jeho vyuzitia pre osobnii potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov &innych v trestnom konani a to aj po ukoneni pracovného pometu, resp.
zmluvného pomeru,

zachovévat’ ml&anlivost’ o osobnych Gdajoch, s ktorymi po€as vykonu prac vo FS SR prisli
do styku, ako aj zékaz ich vyuZzitia pre osobn( potrebu, zvergjnenia, poskytnutia
a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych udajov pri plneni jeho 1loh,

preukAzat’ na vyzvanie svoju totoznost’ bud’ zamestnancom straZnej sluZby alebo opravnenej
osobe urenej na priamu komunikédciv s nim (dalej iba opravnena osoba) pri vstupe do
priestorov FS SR, ak strazna sluzba nie je zriadena,

realizovat’ zasahy do IKT FS SR iba v uréenom rozsahu v ramci poskytovania dohodnutych
préc a sluZieb pre FS SR,

pouzit’ len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej Ziadosti
o pristup externého subjektu k IXT FS SR,

pouZit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpecnostnymi politikami FS SR,

pouZivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnostf v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia siuZieb externého subjektu v prospech FS SR,
neposkytnit’ svoju elekironicka identitu (napr. login, heslo, a pod.) inej osobe,

realizovat” vykon dohodnutych pric a sluZieb tak, aby pri nich nedoslo k poskodeniu alebo
zniceniu kii&ovych komponentov IKT alebo k neodakdvanému prerudeniu ich prevadzky,

riadit' sa pokynmi opravnenej osoby, SLA manazéra FS SR, manaZzéra bezpecnosti

a manazéra informaénej bezpednosti IKT FS SR pocas vykonu dohodnutych prac a sluzieb
pre FS SR,

zdokumentovat vietky zdsahy do JKT FS SR podfa pokynov opravnenej osoby
a Pezodkladne Jej ohlasif’ zistené bezpednostné nedostatky, ktoré by mohli spsobit’ ohrozenie
dévernosti alebo integrity kédu alebo dokumentacie systému,

pripajat’ svoje technologické prostriedky (napr. pocital, notebook, meracie pristroje a pod.) k
IKT FS SR len po predchadzajicom sGhlase opravnenej osoby, a to len na nevyhnutne
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p)

potrebn(i dobu a s reSpektovanim podmienck spojenych so suhlasom, ako napriklad
antivirusova kontrola a podobne,

mo¥nosti vynasat’ zariadenia, materidl a udaje patriace FS SR (informaéno-komunikaéné
zariadenia, vysledky zostdv vytvorenych na zdklade skriptov, zbery 0idajov, poskytované
Gidaje, a pod.) z priestorov FS SR len s pisomnym sahlasom opravnenej osoby, pri€om
zdokumentovand e-mailovd komunikacia je v odévodnenych a naliehavych pripadoch
povaZovand za stthlas oprivnenej osoby na priamu komunikdciu so ZiadateTom,

redpektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia strana
upozornend,

vratit vietky materidly a udaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’
vietky ich képie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliujice poziadavky

V pripade, ¥e predmet plnenia zmluvy svisi s vyvojom a aktualizaciou IK'T FS SR, tretia strana
akceptuje nastedujlice poZiadavky:

a)

b)

g)

h)

dodrziavanie bezpetnostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpetnostnych politik FS SR, platnej bezpecnostnej legislativy (najmé poZiadaviek zakona
8.275/2006 Z.z. o informanych systémoch verejnej spravy v zneni neskorSich predpisov
a sttvisiaceho vynosu), zachovavania micanlivosti o skuto¢nostiach zistenych poas vyvoja,
nasadzovania a podpory vyvijaného alebo aktvalizovaného IS, zachovavanie ml&anlivosti
tykajacej sa datiového tajomstva a zachovavanie micanlivosti podla zakona €. 122/2013 Z.z.
o ochrane osobnych idajov a o zmene a doplneni nicktorych zékonov v zneni neskoriich
predpisov,

nevnesenie nepoZzadovaného kodu a nepozadovanych funkcii do IS, ktoré by mohli viest’
k zneuZitiu IS neautorizovanymi pristupmi a osobami,

zabezpefenie ochrany ddverncsti a integrity kodu a dokumentacie systému (do kontaktu
s kédom a dokumentéaciou systému mozu prichadzat’ iba ti zamestnanci tretej strany, ktori
podpisali Pougenie zamestnancov externého subjektu o informac¢nej bezpe€nosti v prostredi
IKT FS SR (d'alej len ,,poudenic™),

povinnost’ vopred deklarovat, podl'a akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pri¢om tento postup musi byt schvaleny FR SR,

pravo FS SR vykonat’ audit svojho vyvojového prostredia. Utelom tohto auditu je salad
vyveja s deklarovanou metodikou, resp. normou,

stihlas s poskytnutim potrebnej sti¢innosti auditorovi vykondvajicemu audit IS, ak tento IS
suvisi s predmetom zmluvy. V pripade, ak potreba sii¢innosti podta tohto bodu na strane tretej
strany presiahne rozsah 20 (dvadsat’) élovekohodin, tretia strana nie je povinna poskytn(it
suCinnost’ bez dohody o Ghrade nakladov na takito siiéinnost,

stihlas s poskytnutim potrebnej sidinnosti FS SR pre pripadny audit svojich informacnych
systémov a IKT, ak tieto savisia s predmetom plnenia zmluvy. V pripade, ak potreba
sidinnosti podla tohto bodu na stranc tretej strany presiahne rozsah 20 (dvadsat)
¢lovekohodin, tretia strana nie je povinna poskytniit’ sa¢innost’ bez dohody o hrade nakladov
na takato sidinnost, '

zabezpelenie, aby predmet plnenia zmluvy obsahoval aj bezpednostné poziadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby* (SLA manazér) FS SR zodpovednej za informani bezpe¢nost’
a €innosti podFa pismena a) aZ h) tychto dopliinjacich poZiadaviek,

" Meno kontakingj osaby za FS SR sa bude uvadzat v Ziadosti o prisiup externého subjektu k IKT FS SR
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j) menovanie kontakinej osoby™ (SLA manaZér) tretej strany zodpovednej za informadna
bezpedénost a Cinnosti podl'a pismena a) aZ h) tychto dopliiujicich poZiadaviek,

k) vykonanie testovania pre Cinnosti stivisiace s bezpeCnostnymi poriadavkami sivisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentécie o spdsobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanie interného pouZivateI'ského testovania
v rozsahu minimalne jedného tyZdiia pred odovzdanim informaéného systému, jeho &asti
alebo stvisiacej aplikdcic a zahrnutie jeho vystupov do dokumenticie o spdsobe testovania
a o dosiahnutych vysledkoch,

) dodanie dokumentacie pre nové alebo aktualizované IKT alebo ich &asti, ktora obsahuje:

1. pouzivatel'skil dokumentaciu, ktorou je ndvod na pouzivanie systému, scenare
¢innosti so systémom pre jednotlivé roly, pravidla pouZivania systému, opis
bezpeCnostnych procedur a ovladanic bezpeénosinych mechanizmov, opis
chybovych hlésen,

2. prevadzkovi a administratorski dokumenticiu, ktorou je dokumenticia
o architektire informacného systému alebo jeho &asti, popis prevadzkovych
postupov, postupy zotavenia sa z beznych chyb, rozdelenie roli pri prevadzke
a administracii systému, opis konfigurdcie systému a umiestnenia jednotlivych
fyzickych, aplika¢nych a datovych komponentov, vézby na existujuce informadné
systémy, politiku pouZitia kryptografickych opatreni, podrobny opis aktivit
vyZzadovanych pri  administracii  systému, Sablény administratorskych
a operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich zapisuju.

m) nesplnenie bezpefnosinych poZziadaviek podla pism. a) az 1) s vynimkou pism. h) tohto
odseku bude dévodom na neukonéenie prisludnej etapy projektu alebo neschvalenie prevzatia
vykonavanej Cinnosti.

i~

V pripade, 7¢ predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana okrem
poZiadaviek uvedenych v odseku 4 tohto &lanku akceptuje nasledujiice dopliiujiice poZiadavky:

a) zabezpeCi realizovanie pristupu k softvéru alebo datam IKT FS SR na ziklade Ziadosti
o pristup externého subjektu k IKT FS SR (d'alej len ,,ziadost™) podla prilohy &. 2. V Ziadosti
musi byt uvedeny dévod pristupu, rozsah pristupu (Sast IKT, resp. IS, ku ktorému je
poZadovany pristup), miesto pristupu a IP adresa zariadenia na pristup (v pripade vzdialeného
pristupu), stanoveny datum a &as pristupu a men& zamestnancov tretej strany, pre ktorych je
poZadovany pristup. Zalezitosti suvisiace so Ziadostou sa realizuji prostrednictvom
kontaktnych oséb a opravienych zamestnancov. Ziadost’ tretej strany o pristup k IKT FS SR
podpisana kontaktnou osobou za tretiu stranu, sa elekironicky (emailom so zoskenovanou
Ziadostou alebo faxom), postou alebo osobne dorudi kontaktnej osobe FS SR. Kontakina
osoba FS SR dorudi schvaleny resp. neschvéaleny sihlas s pristupom k IKT FS SR
elektronicky, postou alebo osobne kontaktnej osobe tretej strany.

b) zabezpedi, aby vietci Jjej zamestnanci realizujici pristup k IKT FS SR na zéklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR poudenie podla prilohy &. 3. V pripade odmietnutia podpisania tohto poudenia,
nebude pristu¥nému zamestnancovi umozneny pristup k IKT FS SR,

¢) zabezpeti, aby vietky zisahy jej zamestnancov do IKT FS SR boli zaznamenané v protokole
Z pristupu tretich stran k IKT FS SR. Zamestnanec po ukondeni pric sitvisiacich s pristupom
vyplni tento protokol a ihned’ ho e-mailom zadle opravnenému zamestnancovi a nasledne mu
ho podpisany zagle aj v pisomnej podobe a to do 5 pracovnych dni od realizcie pristupu
podra prilohy &. 4.

" Meno kontakinej osoby za trefiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR
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. ZAavereéné ustanovenia

Vieobecné podmienky st zavdzné pre tretiu stranu v plnom rozsahu pokial v zmluve nie je
ustanovené inak.

V pripade porusenia tychto véeobecnych podmienok, v ddsledku ktorého vznikne skoda pre FR SR
sa tretia strana zavizuje nahradit’ thto Skodu. ’

i prilohy

Brabidaye

| Wil -

Ing! Maria Schill - konatel’
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ZIADOST o PRiSTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo Spisovej sluzby)
L. Subjekt
(Ziadatel):
b, Dévod Ziadosti
0 pristup*;
3. Rozsah pozadovaného
pristupu**:
4. Spbsob pristupu k IKT F S\

SR+,
\———_______

A Miesto, odkial Zamestnanci Ziadatel’s pozaduji pristup:

a) Miesto pripojenia v FS SR:
b) Pracovisko

Ziadatel'a:

6. Ip adresaly, z ktorej/yeh Fiadater

poZaduje pristup:

7. Datum poZadovaného pristupu (od —
do):
8. Cas PozZadovanghg pristupu (od — do): \

3. Spésob vedenia evidencie \

externého pripojenia k IKTFS

SR****:
"V pripade Zeide o pristup tretej strany treba uviest, & ide o ramcovy (dhodoby) pristup alebo o elementérny

{F’(rétkOC!ob)’r) Pristup v rame; dihodobého pristupu. V tomto pripade, treba uviest identifikacné sto povolenia
]‘.ramcoveho pristupuy.

7 Uvedte |p adresy Zaniadeni, napr, (p Servera s poZadovanoy aplikaciou,
" Napr, VPN, jeho I, $Pdsob prilasenia 5 dalSie informacie,
Vyolni SLA manaser alebo manager bezpecnosti FS SR,

gy




___
J— I

I'a s uvedenim Cisla ob¢ianskeho Preukazy, e-mailove; adresy, pre
ktorych je pristup poZadovany a spseh ich autentifikgciorses (v pripade vigieho pottu uviesy
v prilohe):

1.

kontaktng osoba Ziadatels g uvedenim e

-mailovej adresy:

diia
podpis

kontaking osoba SSR(SLA manazér) s uvedenim e-mailove; adresy:
diia

bodpis
Vyjadrenie Manazéra bezpednost; FS SR:

dita

Schvalil;
Y dia
—_— podpis
: Externy Pristup Zruseny i Podpis S1.4 manaZéra;
|
|
" Uvadie login, 1p adresy, Mac adresy, kryptograf

fické techniky, a pod. zamestnancoy Ziadatel,
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"Ykajucich sa pristupu extermnych subjekioy k informac“:n)?m a komunikaén)'fm technolégism
{d’alej len »IKT“} F§ SR, bezpeénostn)’rch politik F§ SR, Platnej bezpeénostnej Iegislativy
(najmi poZiadaviek Zdkona &2 7512006 7.5 0 infonnaén)?ch systémoch verejnej Spravy

V znenf neskorgich predpisoy g SUvisiacehq vynosu), miCanlivogt; tykajucej sa datiovéhe
lajomstva g v stlade so zakonom ¢, 122/2013 2.z o ochrane 0sobnych Udajov g ¢ Zmene

2 doplneni niektorych zdkonov v zneni neskorsich Predpisov, Zamestnanec tretej strany mg
lieto povinnosti:

h) zachovivat dafiové tajomstvo, g ktorym pocas vykonu pric v FS SR prisii do styku, ako
a8 zékaz ich VYuZitia pre osobnn potreby, Zverejnenia, Poskytnutia 5 spn’stupnenja,
§ Vynimkoy organoy ¢innych v trestnom konap; ato aj po ukongenj bracovnéhg pPomeruy,
Tesp. zmluvngho pPomery,

e Zachoviyar mléanlivost o 0sobnych Udajockh, g ktorymi Pocas vykony prac v FS SR prisli
do styku, ako 8 zakaz ich VYuZitia pre osobnt} potrebuy, Zverejnenia, poskytnutia
a Spn’stupnenia, S V¥nimkoy Orginov ¢innych vy trestnom konanj 4 Vo vztahu k Urady, bre
Ochrany 0sobnych Udajov pri plueni jeho tloh,

L) realizovay zasahy do IKT Fs SR iba v uréenom rozsahu v ramci poskytovaniy
dohodnut)’rch Pric g sluZieh pre FS SR,

") pouwsir len takg externé Pripojenia k JKT FS SR, ktore s uvedeng v pisomnej Ziadosti
O pristup exXterného subjekty k KT FS SR



B |

Jr—

k)

)

riadit’ sa pokynmi opravnene) osoby, SLA manaZéra S SR, manaZéra bezpe&nosti
a mana¥éra informadnej bezpenosti IKT FS SR pocas vykonu dohodnutych prac a sluZieb
pre IS SR

sdokumentovaf vietky zasahy do IKT FS SR podfa pokynov opravnenej osoby

a bezodkladne jej ohlasit’ zistené bezpecnostne nedostatky, ktoré by mohli spdsobit’
ohrozenie dévernosti alebo integrity kodu alebo dokumentécie systému,

m) pripajat’ svoje technologické prostriedky (napr. pocitac, notebook, meracie pristroje a pod.)

p)

k IKT FS SR len po predchadzajiicom sihlase opravnenej osoby, a to len na nevyhnutne
potrebnd dobu a s re§pektovanim podmienok spojenych so sthlasom, ako napriklad
antivirusové kontrola a podobne,

moZnosti vynasat sariadenia, material a 0daje patriace FS SR (informaéno-komunikacné
zatiadenia, vysledky zostav vytvorenych na zéklade skriptov, zbery udajov, poskytované
Gidaje, a pod.) z priestorov FS SR len s pisomnym sthlasom opravnencj osoby, priCom
zdokumentované e-mailova komunikécia je v odévodnenych a naliehavych pripadoch
povazovana za suhlas opravnenej 0soby na priamu komunikaciu so Ziadatel'om,

re$pektovat’ autorské pravak materiitom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vréatit vietky materialy a Gdaje vratane elektronickych poskytnuté z FS SR a zlikvidovat
vietky ich kopie, ak to nebolo zmluvae dohodnuté inak.

Svoifm vlastnoruénym podpisom** potvrdzujem, Ze som tomuto outeniu v plnom
) Yy poap p y p P

rozsahu porozumel, neméam voti nemu Ziadne vyhrady a zavizujem sa ho dodrZiavat'.

Titul, meno Cislo Nztzm_f Kei
, P k. . I
PL. a priezvisko obdianskeho Funkcia P a\l;mcj % Détum Podpis
zamestnanca preukazu 0s0bY
SZCO

et

_'_—_/ il . .
« Je potrebné vypIE yiatky POZAUOVENE LSS uvadent v taburke

_A.L—




i£né udaje tretej strany 28

aé &islo povolenia pristupu:

okol z pristupu tretej strany k IKT FS SR -

Nen
Ono

9, Z ktorého bol vykonany pristup:

a—Cas od:

m - Cas do:

vod pristupu:

idenéné Cislo Ziadosti, na zéklade ktorej bol
istup povoleny:

festo z ktorého bol pristup vykonany:

deno oprévnene] osoby urfenej na priamu
wmunikéciu so zamestnancom tretej strany
tory sa zUgastnil rie¥enia problému:

Mend zamestnancov tretej strany, ktorf
vykonali pristup pre riefenie problému:

Struény popis analyzovaného problému:

Zoznam dokumentdcie pre zasah:

Popis zdsahu :

e Spdsob rieenia problému:

o Cinnosti vykonané pri pristupe (vritane pouZitych . selectov<):

e Zoznam skutoénosti. s ktorymi sa pracovnici tretej strany oboznamili pri pristupe:
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enthcia Z pristupu:

==

pa opakov ania pristupu:
slané & aldie pristupy/ ogatrenia:

é beZ etnostné nedostatk

oznamky (napt. zisten

Y oo ARA eereerermemren
Meno zamestnanca tretej stranty realizajiceho pristup
N s ARA coarrrereerene
eného zamesinanca FS SR

Meno opraviy

Podpis

Podpis

or&ich
veni
onov
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