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1 Vychodiska pre navrh riesenia

1.1 Zamer a ciel rieSenia

V zmysle zdkonov 275/2006 o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov ako aj zdkona €. 122/2013 o ochrane osobnych
udajov v zneni neskorSich predpisov a na zaklade stidie uskutoénitelnosti vznikla potreba riesit
zosuladenie pristupu k nosnym informacnym systémom. Spoloc¢nosti InterWay si kladie za ciel
ponuknut a nésledne zabezpedit doddvku uceleného riedenia pre naplnenie poZiadaviek zadania zo
struéného opisu zékazky ,Personalny autorizaény systém UPSVAR (¢. 18218 — MSS, Vestnik UVO
¢.174/2015 - 03.09.2015).

1.2 Predmet realizacie projektu

Predmetom zdkazky je implementacia a poskytovanie sluzieb Persondlneho Autorizaéného
Systému (P.A.S.) ako aj podpornych a konzultacnych sluZieb pre potreby riadenia bezpe&nosti v
oblasti autentifikdcie a riadenia pristupu pouZivatelov v sulade s platnou legislativou podla
nasledovného ¢lenenia:

a) Dodavka sluzieb spojenych s riadenim bezpecnosti a analyzy metodiky pre projekt P.A.S.,
bude pokryvat:

e  Sluzby koncepcie riadenia bezpecénosti v oblasti autentizécie a riadenia pristupu
pouzivatelov.
e  Sluzby analyzy prostredia a klasifikacie informacnych aktiv
e  Sluzby metodiky riadenia informacnej bezpecnosti a aktualizacie smernic v oblasti
autentizacie a riadenia pristupu pouzivatelov.

b) Dodavka sluzieb a implementacie sluzieb softvérového riesenia pre projekt P.A.S., ktoré budu
obsahovat:

e  Sluzby vo forme Informacnych systémov s prislusnymi licenciami potrebnymi na
prevddzkovanie dodanych SW komponentov ako sluzby

e  Sluzby implementacie (instalacia, konfiguracia a pripadné Gpravy) dodanych sluZieb IS

e Sluzby podpory integrdcie prostrednictvom zverejnenia rozhrani tych IS sluZieb, ktoré
budu vyuzivat IS organizacie v pdsobnosti UPSVAR

c) Dodavka hardvéru, softvérovych licencii ako sluZieb infrastruktdry pre P.A.S., ktord musi
pokryvat:

e  Potreby softvérového rieSenia v oblasti standardnych SW licencii, serverov, diskového
priestoru, siefovej infrastruktdry, monitorovania, technickej podpory a prislusnych
implementacnych préc, potrebnych pre realizaciu sluZieb PKI, ako aj sluZieb fyzickych pristupov a
pristupov do IS.

e  Sluzby bezpecnostnej infrastruktdry a rieSenia na vSetkych vrstvdach.

d) Dodavka sluzieb pre:

e Indtalaciu a konfiguraciu informaénych systémov organizécii v pdsobnosti UPSVAR s pre
komunikdciu s ostatnymi IS cez rozhrania a bezpecny komunikacny kanal,
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e) Sluzby projektového riadenia v stilade s metodolégiou PRINCE 2 zahriujice aj sluzby
monitoringu projektu, riadenia dodavok sluZieb a finanéné riadenie.
f) Poskytnutie zaruky na sluzby v trvani:

e 24 mesiacov na HW komponenty
e 12 mesiacov na poskytovanie sluzby

g) Vypracovanie komplexnej dokumentacie rieSenia:

e Spracovanie a odovzdanie nasledovnych manualov/priruciek:
o Utzivatelska dokumentdcia (prirucka),
o Administratorska dokumentdcia (prirucka),
o Technicka dokumentacia,
o Prevadzkova dokumentiacia.

h) Vypracovanie zakladnych smernic a metodickych pokynov v spolupraci s obstaravatelom
(zodpovednymi osobami UPSVR).

1.3 Cielova skupina pouzivatelov projektu P.A.S

Vystupy projektu budd vyuZivat zamestnanci Gradov prace v pocte 8886.
e Ztoho 95% karty s Cipom (s PC)
e 5% karty bez Cipu (bez PC)
o 10% z poctu 8886 budu navstevnicke karty a rezerva
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2. Koncepcia riesenia, rozsah a terminy dodavky
Ako uZ bolo uvedené predmetom navrhovaného riesenia je vybudovanie systému SluZieb P.A.S.
V rdmci vytvorenia P.A.S. bude vytvoreny samotny systém ako aj metodickd podpora pre jeho

uvedenie do prevadzky. Pre samotné vytvorenie sluZieb systému budd vykonané nasledovné
¢innosti: ‘

e Analyza a navrh rieSenia,
Architektura

Design

Specifikdcia poZiadaviek na sluzby IKT
Implementécia

Testovanie

Akceptdcia

Deploy — nasadenie

Podpora produkénej prevadzky

Popis jednotlivych ¢innosti je uvedeny v nasledujucich kapitolach. Pre zabezpecenie fungovania
P.A.S budu dodané potrebné sluzby softvérového vybavenie ako aj potrebné sluzby hardvérového
vybavenia, ktoré budu potrebné pre funkénost rieSenia a si $pecifikované v dalSich kapitolach
alebo budu doplnené na zdklade vysledkov analyzy prostredia, ktora je nutnou podmienkou
Uspesnej realizécie. Pre potreby zabezpecenia sluZieb bude potrebna sic¢innost obstaravatela ako
aj zabezpeclenie sucéinnosti s UPSVR a zabezpecenie stcinnosti s Ministerstvom prace socidlnych
veci a rodiny SR, ktoré v sic¢asnosti prevadzkuje niektoré funkéné celky pre UPSVR.

2.1 Cinnosti a postup realizacie rieéenia
2.1.1 Analyza a navrh riesenia
Analyza bude vychadzat z podkladov, ktoré poskytne obstardvatel a tieto budi dalej
rozpracované do Urovne potrebnej pre realizaciu rieSenia. V ramci analyzy budid zohladnené aj
spresnenia, ktoré vzniknu v Case realizacie projektu z titulu pripadnych :
e novych poZiadaviek legislativy
e  novych poZiadaviek na rozhrania s relevantnymi systémami
novych poZiadaviek vyplyvajicich z technického navrhu projektu P.A.S,
novych poZiadaviek vyplyvajacich z navrhu bezpeénosti prevadzky projektu P.A.S
novych poZiadaviek na P.A.S definovanych obstaravatelom.

Vysledky analyzy budu zosumarizované do vystupov:
e  Detailnd funkéna Specifikacia
e  Technicka architektura
e  Pladn nasadenia do pilotnej a produkénej prevadzky sluzieb P.A.S

2.1.2 Architektura

Architektdra P.A.S bude obsahovat névrh a popis jednotlivych technickych komponentov sluzby
P.A.S, spbdsoby komunikacie, integracie a bezpec¢nostnej stranky rieSenia. Bude sliZit aj ako podklad
pre pripravu, instaldciu a konfiguraciu technickej infrastruktdry P.A.S do pilotnej a produkénej
prevadzky.
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2.1.3 Design

Realizdcia Designu a vyvoja rieSenia md prierezovy charakter. V rdmci dodavky rie$enia vyvoj
prebieha vsulade so Standardnou avseobecne akceptovatelhou metodikou SDLC (Software
Development Life Cycle). Cielom metodiky je zaistit kontrolované riadenie aktivit v rdmci vietkych
faz projektu, ato tak smerom kzadavatelovi ako aj od realizatného timu podia potrebnej
sucinnosti.

2.1.4 Specifikacia poZiadaviek na sluzby IKT (HW, SW)

Na zaklade Opisu predmetu zdkazky bude potrebné obstaravatelom zabezpeéit poskytnutie
infrastruktury:

e  Zabezpeclenie zodpovedajlcej organizacnej struktury a persondlu pre realizaciu
infrastruktury.

e  Zabezpecenie sucinnosti tretich stran.

e  Zabezpecenie priestorov a podpornej infrastruktiry priestorov (akymi st napr.: chladenie,
napdjanie, UPS) pre potreby uskladnenia, implementdcie a prevddzky infradtruktury.

e  Zabezpelenie elektrickej a Struktirovanej kabeldze pre potreby implementécie a
prevadzky infrastruktiry podla poziadaviek definovanych uchddza¢om.

e  Zabezpeclenie vykonania zodpovedajucich stavebnych Gprav ak je to potrebné pre
realizdciu diela. V pripade vyplynutia potreby pre ziskanie povoleni pre realizéciu tychto
stavebnych Uprav je za ziskanie tychto povoleni zodpovedny obstaravatel.

e  Zabezpecenie realizacie poZzadovanych opatreni pre realizdciu mechanizmov fyzickej a
objektovej bezpecnosti ak to je nevyhnutné pre realizaciu diela.

e  Zabezpeclenie sluZieb komunikacnej infrastruktdry pre pripojenie s externymi subjektmi a
pre pripojenie do internetu.

e  Zabezpecenie prevadzky HW a SW vybavenia podla schvaleného dizajnu a v dohodnutych
terminoch dodavky sluzieb HW a SW.

e  Zabezpecenie pristupu k nosnym IS obstaravatela

eV oblasti integracie s existujucim riesenim:

o Poskytnutie podkladov popisujucich existujuce riesenie.
o Zabezpeclenie implementacie produktov, ktoré si mimo rozsahu projektu a nie su
zname uchadzacovi a ich konfigurdciu podla schvalenych poZiadaviek.

Bude potrebné obstardvatelom zabezpedit poskytnutie nasledujiceho prostredia s
inStanciami zdrojovych systémov

e  Vyvojové - pre vyvoj a prototypy integracie,

e Testovacie - pre E2E testy a bugfixing,

e Integracné - voli verzidm zdrojovych systémov zodpovedajicich produkénému nasadenie,
tzv. pre-produkcie.

V oblasti bezpecnosti bude potrebné obstaravatelom zabezpedit:

e  Zabezpeclenie bezpecnostnych poZiadaviek na externé systémy definovanych v tomto
dokumente v kapitole Bezpecnostné poZiadavky na externé systémy.

e  Zabezpeclenie zodpovedajucej organizacnej Struktury a personalneho zabezpelenia
personalu pre realizaciu bezpecnostnych mechanizmov.

e  Zabezpecenie ucinnosti a vynutitelnosti principov bezpeénosti, procesov riadenia a
prevadzky bezpecnosti vratane vyvijanych komponentov a stvisiacich IS tak, aby nezniZovali
uroven bezpecnosti.

e  Zabezpecenie sucinnosti tretich stran.

e  Realizacia bezpecnostnych poziadaviek voci tretim strandm je na obstardvatelovi a
prislusnych subjektoch.
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eV oblasti integrécie s existujucim rieSenim:
o Poskytnutie informécii a podkladov popisujucich existujtce riedenie.
o Zabezpecenie implementacie produktov, ktoré st mimo rozsahu projektu P.A.S. a
nie st zname uchddzacovi podla schvalenych poziadaviek.

2.1.5 Implementacia

Aktivita implementacia komponentov zaéina pripravnymi prdcami na zadiatku realizacie
projektu a skonci pred nasadenim, migraciou Udajov a stabilizaciou riedenia. Vystupom aktivity
bude realizacie jednotlivych komponentov sluZieb P.A.S. V rdmci tejto &innosti bud vyvinuté resp.
nakonfigurované jednotlivé moduly P.A.S podla $pecifikacii vypracovanych v &innosti ,Analyza a
ndvrh rieSenia”.

2.1.6 Testovanie

V rdmci tejto Cinnosti spolu s obstardvatelom otestujeme funkénost rie$enia P.A.S. Pdjde najma
o preverenie interakcii a sprdvnost integracie komponentov softvéru, preverenie, 7e vietky
poZiadavky boli spravne implementované, identifikovanie chyb a zaistenie ich odstranenia pred
nasadenim systému do pilotnej a produkénej prevadzky.

2.1.7 Akceptacia

Akceptdcia prebieha dohodnutym postupom, pricom obstardvatel protokolarne akceptuje
projekt alebo sluzbu. Protokoly budui obsahovat zdznam o testovani za U¢asti Dodavatela
a Objednavatela. V popise akceptatného protokolu bude uvedeny predmet akceptacie,
potvrdenie spravnosti funkcionality akceptovanej sluzby alebo komponentu.

2.1.6 Deploy - nasadenie

V ramci tejto Cinnosti bude P.A.S. postupne nasadzovany do pilotnej a produkénej prevadzky.
Pri nasadeni do pilotnej aj produkénej prevadzky vykondme instaldciu a konfigurdciu aplikaéného
programového vybavenia. Pilotnd prevddzka P.A.S bude prebiehat na produkénom prostredi P.A.
Zabezpelime podporu a potrebni metodiku pocas celého trvania takto definovanej pilotnej
prevadzky. V ramci pilotnej prevadzky pocitame aj s moznostou identifikacie a ndsledného riesenia
mozZnych chyb a problémov. Pilotnad prevadzka bude konéit vyhodnotenim a v pripade potreby
prijatim potrebnych opatreni. Po Uspesnom ukonceni pilotnej prevadzky a vykonani prisluinych
opatreni bude systém zavedeny do produkcnej prevadzky.

2.1.7 Podpora produkénej prevadzky
V ramci tejto Cinnosti budeme podporovat prevadzku systému P.A.S PoZadovany rozsah
podpory:
e  RieSenie technickych a bezpeénostnych incidentov,
e  Prispbsobenie systému, optimalizacné Upravy a poskytnutie konzultécii na zaklade
zdkaznickych poziadaviek v dohodnutom rozsahu
e Aplikdcia opravnych patchov

A#
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2.2 Funkcné domeény pre projekt P.A.S.

Na zaklade vystupov z analyzy a pri poskytnutej sic¢innosti spoloénost InterWay pokryje vietky
nizSie uvedené domény riesenia v ramci doddvok sluZieb projektu P.A.S.

SluZby koncepcie riadenia bezpeénosti v oblasti
autentifikacie a riadenia pristupu pouZivatel'ov

Sluzby metodiky
‘ riadenia informaénej |
bezpecnosti /

SluZby koncepcie
a metodiky

| Sluiby | Domény Navrh a implementacia PKI a sluZieb s tym spojenych ‘
Systém SluZieb EIP pre 3 | ‘
Personalneho vydaj a spravu ID kariet Sluzby PKI a EP 1
zamestnanca an )
Autorizaéného
Systému SluZby riadenia fyzickej bezpecnosti(Dochadzkovy systém)
UPSVR
:’ Sluzby navrhu a implementacie SSO vratane architektiry a
(P-A-S-) prepojenia na Active Directory
SluZby bezpecnosti
koncovych zariadeni ‘ j, .
(Sluzby 2 faktorovej | | Slutby S50
autentizacie) |
Sluzby Integracie ‘

2.3 Terminy dodavky

Predpokladany ramcovy ¢asovy harmonogram projektu PA je zndzorneny v nasledovnej tabulke,
pricom projekt bude rozdeleny do 5 féz - samostatnych fakturacnych cyklov, kedy sa predpoklada
Ze budu odovzdané dodavky aktivit, ktoré si v danej faze oznacené znakom , X“ a ktoré si popisané
v rdmci textu tohto dokumentu.

A7
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Faza Faza¢.l | Fazac¢.2 | Fazac.3 Fazac.4 Faza ¢.5
Koncepcia riadenia bezpec€nosti X
Analyza prostredia a klasifikacia
informacnych aktiv X
Metodika riadenia informacnej

bezpeénosti a aktualizacia smernic X

Sluzby Implementécia PKI v prostredi UPSVR

Analyza X
Architektura

X
Design X
X

Dodanie potrebnych licencii a HW

Implementacia

Testovanie

Akceptacia

Deploy

Sluzby riadenia dochadzky

X |X [X X

Analyza X

Architektura X

Design X

Dodanie potrebnych licencii a HW X

Implementacia X

Testovanie X

Akceptécia X

Sluzby 2 faktorovej autentifikacie

Analyza X

Architektura X

Design

Dodanie potrebnych licencii a HW

Implementécia

x [X |X |X

Testovanie

Akceptacia X

Deploy

Analyza X

Architektdra

Dodanie potrebnych licenciia HW

7
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Design X

Implementécia X* X* X*
Testovanie X* X* X*
Akceptécia X* X* X*
Deploy X* X* X*

X* - jednotlivé IS v ramci 3. iterdcif
T —Datum podpisu zmluvy

Ako je uvedené vtabulke predpokladdme zosuladenie terminov jednotlivych faz podla
poZiadaviek obstardvatela s ohladom na ukonéenie vyberového procesu a s ohfadom na podpis
zmluvy. Podla tohto zosuladenia bude vytvoreny Plén nasadenia do pilotnej a produkénej
prevadzky. Plan nasadenia P.A.S do pilotnej a produkénej prevadzky, bude aj obsahovat:

e  Detailny ¢asovy ramec implementécie P.A.S,

e  Spdsob zavedenia testovacej, pilotnej a produkénej prevadzky.

A
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3. Navrh riesenia P.A.S.

3.1. Dodavka sluZieb spojenych s riadenim bezpecnosti a analyzy metodiky pre
projekt P.A.S.

Data tvoria velmi doleZitu Cast infrastruktiry kaZdej organizécie a patria k tomu
najcennejsSiemu, ¢o spoloc¢nost viastni.

Okrem ekonomickych faktorov su tu aj zékonné normy a nariadenia, ako napr. zékon o ochrane
osobnych udajov, ktoré robia firmy zodpovednymi za spdsob, ako nardbajl s datami a vytvéraju
tlak na zvySovanie bezpeénosti informaénych systémov a dat.

Strata, kradez, €i zneuZitie dét mdze spdsobit nielen znaénd finanénl ujmu, ale aj ujmu na
povesti a nastrbenie dévery obchodnych partnerov a klientov. Aby sa predislo podobnym
udalostiam, je déleZité implementovat pravidla v zmysle platnej legislativy a noriem, ktoré zaruéia
ich bezpecnost pocas celého Zivotného cyklu.

Koncepcia a metodiky budu v sulade: so zékonom €. 275/2006 Z. z. o informaénych systémoch
verejnej spravy a jeho novelami, so Standardami podla Vynosu €. 55/2014 Z. z. o §tandardoch pre
informacné systémy verejnej spravy, ako aj s novelou vynosu &. 276/2014 Z. z., ktorou sa
novelizuje vynos Ministerstva financii SR ¢. 55/2014 Z. z. o §tandardoch pre informaéné systémy
verejnej spravy. so zakonom €. 122/2013 Z. z. o ochrane osobnych Gdajov v zneni zakona
¢. 84/2014 Z. z.. so Standardami z oblasti riadenia bezpe&nosti podla noriem radu ISO 27000.

V zmysle poZiadaviek budl vypracované nasledovné dokumenty:

e  analyza prostredia a klasifikdcie informacnych aktiv.

e  metodika riadenia informacnej bezpeénosti a aktualizicie smernic v oblasti autentizécie a
riadenia pristupu pouZzivatelov. a poskytnuté sluzby:

e sluzby PKI

e  sluzby implementdcie EP v identifikovanych systémoch

3.1.1 Analyza prostredia a klasifikacia informacnych aktiv

V ramci tejto &asti bude vykonané prestudovanie a hibkova analyza prostredia, dokumentdcie,
postupov a zdsad existujucich v sti¢asnej dobe s ciefom porozumiet procesom v rdmci UPSVaR,
identifikovat rozsah existujiceho stladu s poZiadavkami bezpeénosti.

Vystup etapy:

e Hibkova analyza st¢asného stavu informacnych a komunikaénych systémov z pohladu
bezpecnosti, ktorej sicastou budu:

e Identifikdcia a klasifikacia informaénych aktiv déleZité (kritické) informaéné aktiva budu
mat uréenych vlastnikov a ich zodpovednost za aktiva podla stanovenej klasifikacie s ddrazom
zodpovednosti za referenéné ddta odporucania na klasifikaciu informaénych aktiv, vlastnikov,
doleZitosti a désledky pripadne dopady v pripade straty alebo nedostupnosti navrh spdsobu
ochrany aktiv (v zavislosti od ich vyznamu)

*  Navrh spravy informaénych aktiv s evidenciou a riadenim pristupu k informaénym aktivam

e  Klasifikacnd schéma (schéma klasifikdcie informécii)

* |dentifikdcia a klasifikacia informacii v pdsobnosti UPSVR
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e Jednoznacné definovanie vlastnika identifikovanych informaénych aktiv a v rdmci nich
definovanie jednotlivych informdcii

e  Definovanie Urovne ochrany pre jednotlivé skupiny klasifikovanych informacii

3.1.2 Metodika riadenia informacnej bezpecnosti a aktualizacia smernic

V ramci tejto etapy bude spracovand metodika podporujuca zavedenie a riadenie informaénej
bezpe&nosti v podmienkach UPSVaR.

Té bude obsahovat sadu dokumentov, ktora bude pokryvat jednotlivé poziadavky Vynosu,
resp. normy STN ISO/IEC 27001:2014.

Vystup etapy:

e  Metodika riadenia informacnej bezpecnosti obsahujuci:

e  Definovanie pozicie manazéra informaénej bezpeénosti, jej prdvomoci a zaradenie v
Struktdre organizacie

e  Zavedenia kryptografickych prostriedkov na zabezpeéenie ochrany dévernosti tdajov pre
pripad potreby prenosu tdajov, ktoré obsahuju citlivé dita nezabezpelenou poéitatovou sietfou

e Definovanie bezpecnostnych poZiadaviek na jednotlivé chranené typy aktiv

e Popis dotknutych systémov a ich bezpecnostného okolia

e  Popis akceptovatelnej miery rizika pre jednotlivé aktiva

e  Rozsah vzdeldvania pouzivatelov v oblasti informacnej bezpeénosti

e Navod na kontrolu efektivity a auditu bezpe¢nostnych opatreni

Prilohy ako samostatné dokumenty k Metodike:

e  Navrh postupov na urcenie vlastnikov, ktory zodpovedaju za implementdciu a
dodrZiavanie primeranej Urovne bezpecnosti kazdého informaéného aktiva

e NAavrh postupov formalizovaného schvalovania instaldciu prostriedkov IT

e Navrh postupov na vykondvanie overovania redlnej pouzitelhosti zdloznych médii

e  Navrh postupu ako zaradit do procesu pripomienkového konania, v pripade priprav zmlav
s tretimi stranami, odbor vnutornej kontroly a bezpe¢nostného manazéra

e Navrh postupov pre doverni a bezpecnu likvidaciu starej alebo nepouZitelnej vypocltovej
techniky, médii, ¢i nosiCov dat

3.2 Sluzby koncepcie riadenia bezpecnosti v oblasti autentifikdcie a riadenia
pristupu pouzivatelov

3.2.1 Sluzby PKI

V ramci tejto Casti sa predpokladd implementécia prostriedkov PKI infradtruktdry v procesoch
autentizdcie a el. podpisovania. V rdmci tejto €asti budi realizované nasledovné kroky:

e  SluZba zriadenia PKI, sluZba viactcelovych smart kariet a ¢&itaciek, sluzba spravy digitdlnych
certifikdtov, sluzba integracie na adresarové sluzby prevadzkovatela.

3.2.1.1 Sluzba zriadenia PKI

V rdmci zriadenia sluZieb PKI sa predpoklada najméa nasledovny rozsah préc:
e  Dodanie HW a SW vybavenie pre prevadzku lokélnych registraénych autorit na kadom

z 46 Gradov v pdsobnosti UPSVR,

.
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® Vypracovanie a dodanie pouZivatelskej priruky pre operatorov Registracnych autorit
a samostatnej dokumentécie pre dritelov certifikdtov — zamestnancov UPSVR, vygkolenie
uré¢enych pracovnikov UPSVR na funkciu operétor registracnej autority v rozsahu dvoch 8
hodinovych $koleni,
®  Vybudované registratné autority budu vyuzivat sluzby komercnej certifikaénej autority,
ktora v plnej miere spitia véetky definované legislativne poZiadavky na prevédzku certifika¢nej
autority potvrdené schvalenim Narodnym bezpeénostnym Gradom SR.
e  Sucastou tejto etapy bude aj spracovanie samostatného dokumentu ,, Certification
Practices Statement”, ktory jednoznacne pre potreby UPSVR definuje:
®  Overenie identity Ziadatela o digitélny certifikat, kroky pre CA ako vytvarat, udrtiavat a
prenasat certifikaty, popis zabezpe&enia klG¢ového paru, popis dat, ktoré st obsiahnuté v
digitalnom certifikdte, spdsob revokacie vydanych certifikatov.
®  Samostatnou stcastou doddvky sluzby bude névrh a vypracovanie procesov, ktoré budd
definovat:
o ake informdcie su nutné a akym spdsobom budd odovzdané pri vydavani
certifikatu vo forme Certifikacnych poZiadaviek (Certificate requests),
O postupy pre revokdciu certifikatov,
O postupy pre zverejnenie informacii o revokdcii,
o postupy vyddvania naslednych certifikatov.

3.2.1.2 Sluzba viactcelovych smart kariet a ¢itaciek
V ramci tejto ¢asti buddi dodané smart karty a odpovedajce ¢itacky pre 9.000 zamestnancov
UPSVR. Smart karty budu splfiat nasledovné poziadavky:

Dodavka hybridnych kariet, ktord umoZiiuje silnd autentizaciu a logické a fyzické kontroly
pristupu, moZnost vyuZit ako zamestnanecky ID preukaz (moznost potlace), podpora pre
heterogénne prostredia OS:

e  Windows 7 / Windows 8/ Windows 8.1,
e  Windows Server 2003, 2008 a 2012.

Podpora Standardov PKI ako napr.:

e SO 7816 1-4,

e PCSC/CCID,

e  CryptoAPI / MSCAPI,
° PKCS11,

e  X.509 Certificates.

Integrovany kontaktny Cip s podporou napr.:

e Java Card OS,

e Global Platform Specification,

e  Crypto Co-Processor,

e Number of 1024 Bit Digital Certificates1 min. 10,
e  Number of 2048 Bit Digital Certificates1 min. 10,
° EEPROM Storage.

Podpora vybranej bezkontaktnej technolégie napr.:

e HIDICLASS,
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e  MIFARE Classic,
e  MIFARE DESFire EV1.

Podpora aplikacii:

e MS Windows® Domain Log-On

e  MS Outlook (kryptovanie a podpisovanie).
e MS Windows Key Storage API.

e  Single Sign-On

e VPN (SSL/ IPSEC)

Podpisovanie dokumentov

2

3.2.1.3 Sluzba spravy digitalnych certifikatov

V rdmci tejto Casti dodavatel zabezpedi prevédzku systémov certifikaénej autority a dohlad nad
prevadzkou vybudovanych registraénych autorit v sprave UPSVR. To zahffia najmé monitoring
prevadzkovanej siete registraénych autorit a stvisiaca softvérové podpora programového
vybavenia registracnych autorit v rozsahu 16 hodin mesa&ne.

Sucastou tejto Casti je aj sluzba dodania max. 8.500 ks digitélnych certifikdtov na 4 ro¢né
obdobie pre dotknutych pouZivatelov.

Osobitne bude v ramci tejto Casti poskytnutd sluzba Distribuéného Systému Certifikatov (CDS)
repozitdra, pre distribdciu certifikdtov pouZivatelom a organizéciam. Této sluzba bude pokryvat
nasledovné ulohy:

e  Certifikdcia platnosti verejnych kltcov podpisom verejnych kli¢ov, revokovanie
»Vyprianych” alebo stratenych kltcov, publikovanie verejnych kltcov.

3.2.2. Sluzby implementdcie EP v identifikovanych systémoch

V ramci tejto Casti bude zabezpecend automaticka distribucia certifikdtov vydavanych v rdmci
sluzby spravy digitdlnych certifikatov na prevadzkované autentizatné systémy pre prihlasovanie
pouZivatelov do prostredia informaénych systémov UPSVR.

Doddvka sluzby bude pozostavat najmé z analyzy existujliceho prostredia, ndvrhu integraéného
zameru, testovania a nasadenia navrhovaného rie$enia v prostredi prevadzkovatela systémov.

3.3 Sluzby riadenia fyzickej bezpecnosti (Dochadzkovy systém)
3.3.1 VSeobecny popis navrhu riesenia sluzby

Pre realizdciu Casti zadania zameranej na sluzby riadenia dochddzky navrhujeme zavedenie
centrdlneho systému evidencie dochddzky pre celé prostredie Obstaravatela. Na zéklade hibkove;j
analyzy, ktora je nutnou podmienkou Uspesnej realizécie, prostredia a poziadaviek bude spresnend
a dalej detailizovana koncepcia ndvrhu centralizovaného rie$enia s jednou databazou pre celt SR,
alebo centralizované rieSenie podla krajov.

Logickéd schéma oboch rieSeni je zndzornend na obrézkoch nizdie. V silade s poZiadavkou
obstardvatela vyuZit existujlce rieSenia navrhujeme ako centrédlny systém evidencie dochadzky
pouZit jeden aktudlne pouzivanych systémov riadenia dochadzky .
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Programové vybavenie bude nainstalované na centrélny server dostupny zo vietkych lokalit
UPSVR a bude prevddzkované mimo datového centra MPSVR. Vtomto variante bude slufba
riadenia dochddzky poskytovand ako riesenie typu cloud. SluZba bude obsiahne aktudlne potrebny
pocet licencii pre celkovy pocet pouZivatefov ako aj licencie potrebné pre pripojenie vSetkych
Citacich jednotiek.

Do aplikdcie sa budu uZivatelia prihlasovat cez web klienta s moZnostami funkcionality:

e PouZivatelia a spracovatelia informacii dochadzkového systému budd méct pristupovat
k udajom o dochddzke na zdklade opravneni s réznymi Groviiami povoleni. Zamestnanci si budu
moct skontrolovat spravnost svojho znaéenia dochadzky a ziskat informdciu o odpracovanom &ase
prostrednictvom web klienta na svojom PC.

e  Prezeratelia budi méct sledovat dochadzku im priradenych zamestnancov, bez moznosti
editacie dochadzkovych listov.

e Spracovatelia budi mat moZnost ruénej editdcie dochddzkovych listov (napr. nahratie
dovolenky, PN —Kky, sluZobnej cesty, doplnenie chybajiceho znagenia a pod.). Spracovatelia zaroveri
budd musiet editovat a uzatvarat dochddzkové listy za Géelom potvrdenia ich spravnosti.

Uzatvorenie a kontrola dochadzkovych listov méie byt viacstupfiovd. Po uzatvoreni
a odsuhlaseni dochadzkovych listov bude vyexportovany stubor pre vypoéet miezd do PaM. Stibor
bude moZné odosielat davkovo po organizatnych zlozkdch. Udaje o zamestnancoch budu
importované do dochddzkového systému s externého zdroja tdajov.

ZnacCenie dochddzky budd zamestnanci realizovat na dodanych dochddzkovych ¢itacich
jednotkach. Poznacené udalosti bude aplikdcia Pristupovy systém pomocou Komunikaénej stanice
vycitavat z itacich jednotiek a exportovat ich do dochadzkového systému v sluibe cloud.
V dochédzkovom systéme budu jednotlivé prechody spracované a podla nich vypotitavané dizky
odpracovanej doby preruseni, pripadnych priplatkov atd"

Komunikacia medzi serverom dochadzkového systému a &itacimi jednotkami bude realizovana
cez TCP/IP protokol. Komunikacny prevodnik v &itacej jednotke bude mat pridelent viastnu IP
adresu. V pripade zlyhania komunikacie medzi jednotlivymi objektami a serverom budu &itacie
jednotky jednotlivé prechody ukladat do svojej pamite aododld sa na server po obnoveni
komunikacie.

e Umiestnenie citacich jednotiek v jednotlivych objektoch bude realizované na zéklade
analyzy.

e Navrhovana sluzba riadenia dochadzky umoZfiuje evidenciu dochddzky do 9 000
zamestnancov.

e  Popis webovych sluZieb a prepojeni na externé systémy bude suéastou analyzy.

Schéma zapojenia centralizovaného riesenia sluzieb dochadzkového systému s jednou
databazou pre celt SR
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Dochéadzkovy systém
Pristupovy systém

Server komunikatne stanice
Server névitevového systému

RieSenie sluZzieb dochadzkového systému s centralizaciou podla krajov

DMS pre Kraj
DMS pre Kraj R

DMS pre Kra <

DMS pro Kraj

Export-import

Dochadzkovy systém
Pristupovy systém
Server komunikatne) stanice
Server naviétevového systému

3.3.2 Strucny popis sluZieb aplikacného softvéru pre dochddzkovy systém

3.3.2.1 Sluzby komunikacnej stanice
Komunikaéna stanica je zakladnym modulom pre komunikdciu s ¢&itacimi jednotkami. Je
nainstalovana na komunikaénom poditaci alebo severy a zabezpecuje nasledovné funkcie:

e  Riadenie komunikacie s¢itacimi jednotkami,

e  ON-LINE monitorovanie stavu C¢itacich jednotiek s grafickym zndzornenim ich stavu
(uzavretie a uzamknutie),

e Vzdialené ovladanie Citacich jednotiek (otvorenie elektrickych zdmkov na riadenych
dverdch, zablokovanie ovladanych &itacich jednotiek, ... ),

e  Zapis udajov do databazy (ON LINE Gdaje),

e  Zapis Udajov do textovych logovacich stborov s moZnostou vytvorit pre kazdd &itaciu
jednotku samostatny stbor,

e Poskytovanie informdcii pre drZitefov kariet pre zobrazenie na &itacich jednotkéch (10 sprav
po 20 znakov),

e  Poskytovanie komunikacnych prostriedkov pre Pristupovy systém WIS/K, ktory komunikuje

s ¢itacimi jednotkami,
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e  Smerovanie ON LINE informdcii pre nadstavbovy monitorovaci systém.

SluZba komunikacnej stanice mozZe pracovat ako sluzba operaéného systému. Je schopna
komunikovat prostrednictvom sériovych portov a so vzdialenymi &itacimi jednotkami aj protokolom
TCP/IP. Je moiné vytvorit siet komunikacnych stanic, ktoré mézu byt nain$talované na viacerych
pocitacoch a s medzi sebou prepojené prostrednictvom LAN/WAN siete.

3.3.2.2 Sluzby pristupového systému

Pristupovy systém je lahko konfigurovatelné programové vybavenie, ktoré je svojimi
vlastnostami a cenou schopné plnit poZiadavky velkych, strednych aj malych spolo¢nosti a
organizacii.

Sluzby pristupového systému umoziiuju a zabezpecuju najma:

e Priamy on-line prenos dat na riadiace PC a ich ukladanie do databazy a logovacich suborov,
e  Ziskané Gdaje mbZe exportovat do nadstavbovych aplikacii.

e  Viacndsobné zdlohovanie systému proti strate informacii

e Moduldrna Struktdra umoziujica rozsirenie systému

e  Sprava bezkontaktnych kariet (pridelenie karty zamestnancovi, evidencia zamestnancov),
e  Sprava Citacich jednotiek

e  Zaznam a vyhodnocovanie poznacenych prechodov zamestnancov,

3.3.2.3 Sluzby cloudového dochadzkového systém

Dochddzkovy systém cloudového typu umoziiuje centralizované spracovanie dochadzky a sluzi
na kompletnl evidenciu, spracovanie a vyhodnotenie dochadzky zamestnancov. Zabezpeduje
kontrolu prichodov a odchodov z pracoviska, vyhodnocuje rézne druhy prerusenia pracovnej doby.
Jeho vystup po mesacnej uzdvierke je podkladom pre vypolet miezd. UmoZfiuje Siroku
parametrizéciu a prispdsobivost voli potrebam pouzivatela, ktoré priamo vychadzaju zo Zdkonnika
prace, Zdkone o mzde, Zakone o plate ako aj zo Specifickych poZiadaviek vyplyvajucich
z kolektivnych zmlav a roznych typov smernic o vyhodnocovani a evidencii pracovného ¢asu.

Cloudovy dochadzkovy systém umozZiiuje najma:

e  Evidenciu zamestnancov (pridavanie, oprava, rusenie, archiv zamestnancov, tla¢ zostav),

e  Pridelovanie kariet zamestnancom,

e  Vypocet aktudlnej odpracovanej doby (dni, hodiny),

e Vypocet odpracovanej doby za tyzderi (PPT),

e Vypoclet mesacnej odpracovanej doby,

e  Zaznamendvanie, vypocet a rozdelenie druhov prerudenia pracovnej doby (zdkladné aj
doplinkové prerusenia.

e  Poditanie preruSeni - vplyv prerusenia na pracovnu dobu) je moZné v systéme lahko
nakonfigurovat,

e  Hromadné zaddvanie pritomnosti (veduci pracovnici) a nepritomnosti do dochadzkovych
listov,

e  Automatické generovanie zéznamov pri dlhodobych nepritomnostiach (nemoc, OCR,
dovolenka, ...),
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e MozZnost oznacit vybranych zamestnancov, ktorych dochadzkovy list sa nespracovava
podla udajov zaznamenanych na ¢itacich jednotkach,

e  Registraciu a rozdelenie druhu odpracovanej doby podla smien (viaczmenné prevadzky),

e  Pocitanie salda k danému driu a jeho prevod do dal3ich mesiacov,

e  Automatické generovanie zakladnych druhov priplatkov za pracu (l1. a Ill. zmena, sobota,
nedela, sviatok),

e  Automatické generovanie doplnkovych druhov priplatkov za pracu (bonus, pohotovost,
riziko, ...),

e  Vystupné zostavy s moznostou vystupu na tlaciarer (dochadzkové listy, evidenéné listy
dochddzky za organizéciu,

e  Zoznam zamestnancov, vykazy o preruseniach a priplatkoch...),

e  Archivovanie dochadzkovych listov po mesiacoch s moZznostou ich opitovného prezerania
a tlace,

e  Generovanie prevodového subory pre systémy PaM,

e  Plus dalSie funkcie, ktoré su potrebné pre spracovanie a vyhodnotenie dochadzky
zamestnancov.

SluZba ¢itacej jednotky bude sliZia na snimanie bezkontaktnych kariet s ich naslednym
zaznamenanim do vnutornej paméte. Budu vybavené riadiacou jednotkou s operaénym systémom
Linux.

3.4 Sluzby navrhu a implementacie SSO vratane architektlry a prepojenia na Active
Directory

3.4.1 Sluzby bezpecnosti koncovych zariadeni (Sluzby 2 faktorovej autentizacie)

Rozsah implementadcie sluZieb 2 faktorovej autentizacie sa v projekte P.A.S. bude obmedzeny na
prihldsenie sa pouZivatelov prostrednictvom MS Windows koncovych zariadeni do existujucej
Microsoft AD domény pomocou Cipovej smart karty a PINu.

Vychadzame zo skutocnosti, Ze pouZitie Cipovej karty pre overenie uZivatela povaZzuje Microsoft
za najsilnejSiu formu overovania pre Windows Server v prostredi sluzby Active Directory systému
Windows.

Na zaklade hibkovej analyzy navrhneme a implementujeme nasledovné sluzby pre potreby
2FA:

e So sluZzbami enrolovania Smart Card Certifikdtov MS AD
e Manaimentom vydavania Smart Card Certifikatov pre potreby MS AD
e Enrolovanie Smart Card Certifikatov pre potreby MS AD

e  Sluzby pre prihlasovanie pouZivatelov prostrednictvom MS Windows koncovych zariadeni
do domény pomocou Cipovej smart karty a PINu a prostrednictvom adresarovej infrastruktary
(AD).

3.4.2 Sluzby SSO
Zavedenim sluzby SSO namiesto suc¢asného mnozstva prihlasovacich Gdajov si pouzivatel bude
pamatat len jeden a zvySok vybavi sluzba SSO. Je preto potrebné zabezpetit napojenie na systém
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identifikacie a autentifikacie pouZivatela (a autorizicie ¢innosti). Pre SSO bude vyvorena vysoko
dostupna konfiguracia, napojena na aplikacie UPSVR, ktoré to umozZnia. Sluzba SSO sa stane branou
automatického prihldsenia do jednotlivych, spojenych a aj nezavislych systémov UPSVR. Pre
rie$enie SSO sluzby navrhujeme technologické rie$enie s ohladom na stcasny stav infrastruktury.

Pri dodévke riedenia a sluzieb budeme re$pektovat uz existujlci systém IDM, ktory je aktudine
zavedeny do prevadzky a integrovany s AD a so sluzbami a systémami spolupracujucimi s
existujicim prostredim a AD.

Na fyzicku realizaciu navrhujeme vyuZit sluzby rieSenia Enterprise Single Sign-On Suite Plus
(ESSO Suite) , ktoré predstavuje flexibilni a prisposobitelnd Skalovatelnd infraStruktdru spravy
identit. Poskytuje funkcie ako je:

e Podpora jediného prihlasenia (SSO) do prakticky pre fubovolnt aplikdciu bez potreby jej
Upravy

e  Resetovanie hesla na strane Windows klienta

e Centralizované nastavovanie povereni, pravidiel a ich zmena

e  Podpora pre prostredie pracoviska typu kiosk

e  Zabezpecena autentifikdcia a komplexny audit.

Podporuje vacsinu dnesnych aplikacii. ESSO Suite je navrhnutd ako funkcia SSO a resetovania
hesla pre Windows, Web, Java, a Mainframe / termindlovych aplikicii beZiacich na lubovolnom
operaénom systéme na ktoré sa pristupuje z systému Windows. Pre SSO nie potrebné Upravy na
cielovych systémoch. Poskytuje tiez medzi-platformové rieSenie jednotného prihldsenia pre
webové aplikécie, vratane SaaS. Esso Suite zniZuje celkové naklady na vlastnictvo TCO tym, Ze
vyuZiva existujucu infradtruktdru, ako su adresarové servre AD a databdzy a nevyZaduje Ziadne
modifikidcie na cielovych systémoch. Plne prispdsobeny instalaény balik MSI méze byt fahko
vytvoreny a Siroko nasadeny na pocitacoch koncovych uZivatelov, €o eliminuje potrebu
individudlnej konfiguracie na kazdom pocitaci.

Vac&sina funkcii SSO je spravovana pomocou klientskych komponentov, vratane identifikacie a
reakcie na Ziadosti aplikacii o kredity, presadzovanie politik aspravu autentifikacie. Niektoré
moduly SSO vyuZivaju serverové funkcie len na spravu a uchovavanie udajov.

SSO ukladd udaje v centrdlnych repozitaroch ako su: Microsoft Active Directory, LDAP
adresatové sluzby, databazy Oracle a aj vacsina ostatnych rieSeni pre SQL databazy.

VyuZivanie existujucej infrastruktury, ochrany proti zlyhaniu azalohovania automaticky
podporuje ochranu centralne uchovavanych SSO udajov, ako su uZivatelské kredity, bezpe€nostné
politiky a aplikacné vzory.

Klientske konfiguraéné Udaje ako napriklad politika spravy hesiel, politika administrativnych
zmien, autentifikaéna politika ako aj aplika¢né poverenia sa riadia z administrativnych konzol
zahrnutych v kazdom SSO module a si zosynchronizované s repozitarom. Poskytuje sa tak Gcinny
spOsob, akym mdZe sprévca presadzovat Specifické celopodnikové pravidla a bezpecnostné politiky.

SSO aplikdcie pouzivaju standardizované technoldgie v oblasti vykonavania ich funkénosti:

e  Kryptovanie uzivatelskych ddt MS-CAPI norma AES
e  Pristup idajom cez Active Directory/AD-LDS, LDAP a SQL
e  Prepojenie na Cipové karty prostrednictvom MS-CAPI a PKCS #11 rozhrania

X
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® Prepojenie s externymi a zabudovanych skenermi odtlagkov prstov prostrednictvom
BioAPI/BSP

e Integrdcia so systémami riadenia identity s pouZitim SPML

e  Konfigurdcia uchovévanie udajov prostrednictvom XML

Funkcie navrhovanej sluzby SSO

e  Poskytuje funktnost sluzby automatického jednotného prihldsenia pre Windows, Web,
Java, Mainframe/terminalovo orientované aplikacie ku ktorym sa pristupuje z Windows pracovnej
stanice. ESSO Logon Manager monitoruje reldcie-session automaticky zistuje poZziadavky na
prihlasenia do aplikacii a automatické dokongenie prihldsenia vidy, ked je to mozné.

®  Koncovi pouzivatelia maju lahky pristup do aplikacif, & uZ su prihldseni na podnikovej sieti,
alebo cestuju mimo kanceldrie, alebo vyZivaju zdielanie pracovnej stanice.

e  SluZba ESSO-LM - Login Manger dokéze akceptovat primarnu autentifikaciu pouzivatela v
tokenov, Cipové karty, proximity karty a s pridanim ESSO-UAM aj biometrické riefenia. ESSO-UAM
moéZe nahradit Standardné prihlasovacie Windows mechanizmy vratane dvojfaktorovej
autentifikdacia na ziskanie dodatoénej bezpe&nosti mimo session.

e SluZba Pristupového portdlu poskytuje formuldrovy pristup k SSO sluzbe zaloZenej na
prihlasovanie do internetovych Web aplikdcii v rdmci roznych platforiem (pocitac, tablet &
smartfén) a operacnych systémov. Tato sluzba zahffia stbor RESTful rozhrani, ktoré umoznuje
bezpelny pristup k ESSO konfiguraciam aplikécii a uchovévanim opravneni v uloZisku. Pristupovy
Proxy komponent poskytuje ESSO spdsobilost (formuldrového jednotného prihlasenia a
bezhlaviCkovej autentifikicie) pre internetové Web aplikdcie bez nutnosti uloZenia akejkolvek
formy klientskeho komponentu na pristupovom zariadeni.

Komponenty riesenia sluzby SSO

e  ESSO Logon Manager (ESSO-LM) - Sluzby Login SSO manazér — poskytuje funkénost sluzby
jednotného prihlasenia

®  Access Portal - Sluzby pristupového portalu - ktory poskytuje pristup funkénosti sluzby
jednotného prihldsenia pre internetové Web aplikdcie

e  ESSO Password Reset (ESSO-PR) — Sluzba zmeny hesla — poskytuje samoobsluznd sluzbu
pre zmeny hesla

® ESSO Provisioning Gateway (ESSO-PG) — Sluzba brany nastaveni-— sluzba automaticky
distribuuje Udaje systémov do ESSO-LM klienta

e ESSO Kiosk Manager (ESSO-KM) — Sluzba spravy kioskov — slufba poskytuje riadenie
a spravy pre prostredie kiosku

e ESSO Universal Authentication Manager (ESSO-UAM) - Sluzba univerzilneho
pristupového SSO modulu - poskytuje silnt autentifikaciu vnutri a aj mimo Windows sessions.

e  ESSO Anywhere — Sluzba SSO kdekolvek — poskytuje moznost nasadit ESSO-LM ingtalagné
baliky na pracovné stanice, ktoré nie su pripojené do siete

e ESSO Reporting - Sluzba reportingu— zachytdva udalosti a ukladd ich do vzdialenej
databazy
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3.4.3 SluZby Integracie

Uvedomujeme si, Ze jednou z klu€ovych charakteristik projektu, je okrem iného, integracia na
existujuce IS v rdmci projektu P.A.S..

NasSou snahou bude maximalne vyuZitie integra¢nych platforiem obstaravatela na integraciu
dotknutych. Predpokladame, Ze na zaklade analyzy v oblasti integracie navrhneme, vytvorime a
implementujeme nasledovné sluzby:

e  Navrhintegracnych rozhrani potrebnych pre realizéciu projektu P.A.S. na dotknutych
existujucich a novych IS

e  Typy integracnych rozhrani
Navrhové vzory pouzité pre integraciu
Interface agreementy
Implementdcia rozhrani na strane dodavanych IS
PoZiadavky na integra¢né rozhrania existujucich IS
Otestovanie
Nasadenie

V pripade Ze sa na zaklade analyzy ukaZe potrebné nasadenie novej integracnej platformy,
vypracujeme navrh a zdévodnenie pouZitia novej integraénej platformy pre P.A.S

3.5 Sluzby projektového riadenia v stlade s metodolégiou PRINCE 2

V rdmci aktivity si vykondvané &innosti, ktoré suvisia s projektovym riadenim zo strany
spolocnosti InterWay, s riadenim a koordinaciou préc pocas vietkych etdp realizicie projektu zo
strany dodavatela, riadenim prostredia pre implementaciu projektu, riadenim zmien a konfiguracie
a s riadenim poZiadaviek. Na zaklade presne stanovenych pravidiel bude projekt sledovany po
realizacnej aj financnej stranke a nasledne budu prijimané rozhodnutia tak, aby sa zabezpe¢il hlavny
ciel realizacie projektu P.A.S. Riadenie projektu bude prebiehat v sulade s Metodickym pokynom
MF SR 28999/2009-132 pre riadenie IT projektov v stlade s metodikou projektového riadenia
Prince2.  Ciefom uvedenej metodiky riadenia projektov je prehladne etapizovat projekt do
zvlddnutelnych celkov a organizovane dodat definované vystupy pozadované zdkaznikom.

o
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4 Splnenie poziadaviek na riesenie

4.1 Vseobecné poZiadavky

Pri ndvrhu riedenia a realizacii P.A.S. budeme aplikovat riadenie enterprise architektury (EA),
¢im vytvorime priestor pre nastavenie Standardizovanych pravidiel, ktoré budu platif vieobecne
na celu architektiru P.A.S. v SirSom ¢asovom a organizanom kontexte ako je projekt.

EA rdmec budeme uplatriovat v Castiach venujucich sa architektdre v projekte P.A.S. Pri ndvrhu
a riadeni architektury projektu P.A.S. budeme aplikovat architektonicky rdmec TOGAF 9.1 resp.
jeho relevantné Casti a pre oblast modelovania UML a BPMN a notécie architektdry vyuZijeme
rdmec ArchiMate 2.0.

V doménach zameranych na SW bude riadenie projektovych aktivit v stlade s vynosom MF SR
¢. 55/2014 Z.z. o Standardoch pre informaéné systémy verejnej spravy podla Prilohy 4: Standard
pre riadenie informacéno-technologickych projektov a novelizécia vynosu MF 276/2014 o
Standardoch pre informacéné systémy.

Metodika bude doplnend o prispdsobené prvky Rational Unified Process (RUP) a v oblasti
architektury a tieZ o vhodne aplikované discipliny riadenia EA.

4.2 Legislativne poziadavky

Pri navrhu riesenie bol zohladneny fakt, Ze niektoré &asti sicasného riedenia su sucastou
informacného systému verejnej spravy je pre obstardvatela zévazny Vynos MF SR €. 55/2014 Z.z. o
Standardoch pre informacné systémy verejnej spravy a novelizicia vynosu MF 276/2014 o
Standardoch pre informacné systémy.

Rovnako bude kladeny d6raz na Standardizaciu navrhovaného rie$enia pre poskytovanie
predmetnych sluZieb podla medzindrodnych Standardov tak, aby navrhované rie$enie bolo v
sulade s platnou legislativou.

4.3 Integracné poziadavky

Zo zadania vyplyva, Ze jednou z kltcovych charakteristik projektu, je okrem iného, integracia na
existujuce IS v ramci projektu P.A.S. Re$pektujeme poZiadavku na integraciu dotknutych IS a vyuzitie
existujucich integraénych platforiem obstardvatela. V oblasti integracie vypracujeme a budeme
s ohladom na vysledky analyzy implementovat nasledovné sluzby:

e Ndvrh integracnych rozhrani potrebnych pre realizéciu projektu P.A.S. na dotknutych
existujucich a novych IS

e  Typy integra¢nych rozhrani

e Navrhové vzory pouzité pre integraciu

e Interface agreementy

e Implementdcia rozhrani na strane dodavanych IS

e  PoZiadavky na integracné rozhrania existujucich IS

e  Otestovanie

e  Nasadenie

V pripade, Ze sucasne z analyzy vyplynie nasadenie novej integra¢nej platformy, vypracujeme
ndvrh a zdévodnime pripadné poufZitie novej integraénej platformy.
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4.4 Technologické a bezpectnostné poziadavky

4.4.1 Administracia systému

Pravidelna aktualizicia systému - Systém pocita s aktualizaciami, ktoré mozu byt sposobené
zmenami legislativy, ktora by mohla mat vplyv na beh systému. Webovd admin konzola - Stéastou
systému SSO bude webové administratorské konzola pre spravu a monitorovanie ¢asti rieenia
SSO

4.4.2 Monitoring

Monitoring avyhodnocovanie - P.A.S bude monitorovat a zaznamendvat vietky ukony
pouZivatelov ako aj ¢innost samotného systému a zozbierané data bude prezentovat pre moznosti
dalsej analyzy.

Prevadzkové Udaje - P.A.S bude zbierat a uchovévat detailné prevadzkové Udaje. Prevadzkové
Udaje bude obsahovat informdcie, ktoré umozZnia prijatie rozhodnuti pre optimalizaéné opatrenia

4.4.3 Dostupnost a odolnost systému proti vypadkom
Dostupnost webového rozhrania - Architektudra P.A.S bude navrhnutd tak, aby aj v pripade
vypadku Casti infrastruktury bol systém schopny poskytovat svoje sluzby

Dostupnost systému - Dostupnost systému pre vietkych pouZivatelov bude 24/7 v systéme
P.A.S

PoZadovand dostupnost riesenia je pre: Sluzby PKI 99%
SluZzby manaZmentu dochadzky 99%
SluZby 2 faktorovej autentizacie 99%
Sluzby SSO 99%

4.4.4 Architektura

Bude poskytovat v3eobecny rémec so schopnostou budovat systémy s réznymi typoldgiami za
Gcelom vyhoviet $pecifickym poZiadavkdm a obmedzeniam. ViacUroviiova ochrana a rézne aspekty
bezpecnosti bude od zaciatku ¢astou implementovanej architektiry. Bezpeénostny model bude
flexibilny, umoZfiovat adaptovat rézne sucasné a buduce bezpeénostné technoldgie.

4.4.5 Skalovatelnost a vykonnost

RieSenie P.A.S bude spifiat vykonnostné poZiadavky pri jednotlivych doddvanych &astiach
rieSenia sluZieb a tieZ aj pri riedeni ako celku. Pre jednotlivé ¢asti rie3enia bude systém navrhnuty
tak aby spinil poZadovany ¢as odozvy na menej ako 5 sekund. Kapacita spracovévanych
poZiadaviek bude 10 / 1 sekunda.

Vykonnost - z dévodu vysokého predpokladaného poctu pouzivatelov a transakcii bude
zabezpelené rozloZenie zataze s dérazom na odozvu voéi koncovym uzivatelom.

Vysoka dostupnost bude zabezpetend prostrednictvom clusteringu.
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4.4.6 Bezpecnost

Pre potreby naplnenia vysokej irovne bezpeénosti su bezpeénostné mechanizmy predstavované
nielen klasickymi technologickymi prvkami ale aj prvkami integrovanymi do vyvoja softvéru a jeho
funkcii ako aj netechnologickymi prvkami umoziujucimi systematické riadenie a prevadzkovanie na
zaklade rizik. Doména bezpecnosti vykonava funkciu dohfadu nad implementéciou bezpeénostnych
mechanizmov do produktov ostatnych domén v stlade s bezpeénostnou architekttrou na Grovni
stanovenia architektonickych principov. Jednotlivé domény dodévaju vystupné reporty o
implementdcii bezpecnostnych mechanizmov.

4.5 Prevadzkové poziadavky

Cielom prevddzky vo vieobecnosti je zabezpelit bezproblémovy chod P.A.S. podas celej jeho
Zivotnosti, ako aj minimalizovat prevadzkové naklady. Kli¢ovym faktorom pre naplnenie tohto ciela
je nastavenie a zavedenie prevadzkovych IT procesov v stlade s metodikou ITIL. Na z4klade analyzy
pre dosiahnutie vy3sie uvedenych cielov budi na zéklade existujicich prevadzkovych procesov
navrh na doplnenie procesov o prvky P.A.S. a aktualizovana dokumentéacia
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