Ciastkova zmluva &. 8 k Ramcovej dohode

uzavretej podfa § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zdkonnik zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik*) a § 11, § 64 a dalSich suvisiacich ustanoveni
zakona €. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalgj len ,ZVO")

uzavretd medzi zmluvnymi stranami:

1. Finanéné riaditel'stvo Slovenskej republiky
Sidlo: Lazovna 63, 974 01 Banska Bystrica

Zastapeny: Ing. FrantiSek Imrecze, prezident finanénej spravy
Osoba opravnena na rokovanie: || ] riadite’ odboru prevadzky 1S
ICO: 42499500

DIC: 2023395253

Bankové spojenie: Statna pokladnica

IBAN (Eislo Gé&tu): SK14 8180 0000 0070 0043 7837

(dalej len ,Objednavatef)

a
2.
Dodéavatel"
Obchodné meno: EMM, spol. s r.o.
Sidlo {miesto podnikania): Sekurisova 16, 841 02 Bratislava
Zastlipeny: Ing. Méria Schilt - konatel

Ing. Maria Milly - prokurista
Osoba opravnena na rokovanie: Ing. Maria Schill - konatef
IQO: 17316260
IC DPH: SK2(320316529
Bankové spojenie: CSOB, as.
(}islo uétu: SK86 7500 0000 0005 8474 9903
Cislo tel.. +421-2-60254111
Cislo faxu: +421-2-60254901

Oznalenie registra, ktory zapis vykonal: Obchodny register Okresného sudu Bratislava |, oddiel:
Sro, vlozka ¢islo 686/B
(dalej len ,Dodavatel”)

(Objednavatel a Dodavatel spolu dalej ako ,Zmluvné strany” alebo jednotlivo aj ako
»Zmiuvna strana“)
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PREAMBULA

(A) Objednavatel uskutoénil verejné obstaravanie postupom verejnej sutaZe na predmet
zékazky ,Technicka a komunikaéna infrastruktira pre informacné systémy Financnej
spravy SR*. Vysledkom tohto verejného obstaravania bol vyber Uspednych uchadzacov,
s ktorymi bola ako s dodavatelmi uzatvorena dfia 22.1.2014 Ramcova dohoda (dalej len
.Ramcova dohoda®).

(B) Dodavatel sa ako wuch&dza¢ zucastnil verejného obstaravania realizovaného
objednavatefom postupom verejnej sitaze. Na zaklade jeho ponuky bol dodavatef
oznadeny za jedného z tspednych uchadzalov a objednédvatel s nim ako aj dalSimi
uspesnymi uchadza¢mi uzatvoril Ramcovu dohodu.

(C) V opétovnom otvoreni sutaze podla § 64 ods. 5 pism. b) ZVO s pouZitim elektronickej
aukcie bola ponuka dodavatela oznadena za Uspednu a dodavatel bol objednavatelom
vyzvany na uzavretie tejto Ciastkovej zmluvy.

Clanok 1 — Predmet &iastkovej zmluvy

1.1. Predmetom tejto Ciastkovej zmluvy (dalej len ,zmluva®) je dodavka sluzieb IT
infratruktdrneho Specialistu.

1.2. Opis predmetu zmluvy je podrobne uvedeny v Prifohe ¢. 1 — Cenova kalkulacia predmetu
zmiuvy (dalej len Priloha ¢. 1°).

Clanok 2 — Doba, miesto a spésob plnenia

2.1. Dodavatel sa zavazuje dodat’ predmet zmluvy do 31.12.2015.
2.2. Kontakina osoba objednavatela podpiSe akceptany protokol pre plnenia predmetu
zmluvy podla bodu 1.1.tejto zmluvy.

Cianok 3 — Cena a platobné podmienky

3.1. Cena je stanovena v eurach podia ustanoveni zakona NR SR &. 18/1996 Z. z. o cenach
v zneni neskor§ich predpisov a vyhladky MF SR &. 87/1996 Z. z., ktorou sa vykonava
zakon o cenach v zneni neskorsich predpisov.

3.2. Cena je stanovena ako vysledok elektronickej aukcie na predmet zmluvy.

3.3. Celkovd cena predmetu plnenia tejto zmluvy obsahuje vdetky naklady dodavatela
slivisiace s realizaciou celého predmetu tejto zmluvy.

3.4. Celkova cena predmetu zmluvy je stanovena vo vyske:

Cena bez DPH: 884.300,-€
+ 20 % DPH: 176.860,-€
Cena s DPH: 1 061160,-€

(slovom Jedenmilioniestdesiatjedentisicjednosto3estdesiat EUR:)
Podrobna kalkulacia ceny je v Prilohe ¢. 1.

3.5. Cenu za predmet zmluvy uhradi objednavatel na zaklade faktdry, ktoru je dodavatel
opravneny vystavit najskér v defi podpisu akceptaéného protokolu za pinenia predmetu
zmluvy.

3.6. Dodavatel bude fakturovat' objednavatelovi cenu za plnenia predmetu zmluvy podla
jednotkovych cien uvedenych v Prilohe €. 1.

3.7. Objednévatel je povinny uhradit faktiru dodavatela v lehote splatnosti do 30 dni odo dfa
jej doruéenia objednavatefovi. Uhradou v dobe splatnosti sa pre Géely vykladu a realizécie
tejto zmluvy rozumie odpisanie finantnych prostriedkov z U&tu objednavatefa v dobe
splatnosti uvedenej na fakture.
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3.8. Objednavatel je opravneny namietat vecnd ako aj formalnu spravnost fakturacie
dodavatela do 15 dni odo dina dorucenia faktiry objednavatefovi.

3.9. V pripade, ak nie su spolu s faktarou predloZené objednavatelovi vietky povinné podklady
alebo objednavatel namieta v silade s bodom 3.8. formalnu alebo vecnu spravnost
fakturacie dodavatela, je objednavatel opravneny vratit dodavatelovi fakturu spolu
s pisomnym vysvetlenim takéhoto postupu. V pripade vratenia faktir neplynie lehota
splatnosti podla bodu 3.7. Lehota splatnosti zaéne plynit' az po dorueni formalne
a vecne spravnej faktary objedavatelovi so v8etkymi povinnymi podkladmi.

3.10. Platby, ktoré ma zaplatit objednavatel, sa uhradia na bankovy Ucet dodavatela
uvedeny v tejtoc zmluve.

3.11. Kazdé faktira dodavatela musi mat nalezitosti dafoveho dokladu v zmysle platnych
pravnych predpisov.

3.12. Dan z pridanej hodnoty zaplati objednavatel dodavatefovi ako zdanitelnej osobe
registrovanej v Slovenskej republike v sulade so zakonom &. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov v EUR, v zakonnej vy8ke ceny zmluvy
vyjadrenej v EUR. Dan z pridanej hodnoty zaplati objednavatel dodavatelovi ako
zdanitefnej osobe registrovanej v inom &lenskom State EU, resp. v tretej krajine podla
platnych pravnych predpisov.

Clanok 4 — Vady plnenia zmluvy

4.1. Poskytnuté plnenie zmluvy ma vady, ak je realizované v rozpore so $pecifikdciou
definovanou v Prilohe &. 1

Clanok 5 — Zodpovednost' za kvalitu a vady, zaruéné doby

5.1. V pripade, ak plnenie zmluvy ma vady podla élanku 4 tejto zmluvy, je dodavatel povinny
vady bezplatne odstranit. Kontaktna osoba objednavatela alebo ind autorizovana osoba
objednavatela pre nahlasovanie vad je povinna oznamit vadu dodavatelovi doporucéenym
listom, faxom, elektronickou poStou alebo inym preukdzatelnym spdésobom a to
bezodkladne na kontaktné miesta uvedené v bode 7.2. tejto zmluvy najneskér véak do 5
pracovnych dni po tom, ¢o taklto vadu plnenia zmluvy zisti.

5.2. Dodavatel poskytne na plnenia podia tejto zmluvy zaruku v trvani 24 mesiacov odo dfia
podpisu akceptaéného protokolu. Dodavatel je povinny v zaruénej dobe na svoje naklady
poskytovat objednavatelovi zaruny servis, ktory spoéiva v bezplatnom odstraneni vad
plnenia.

Clanok 6 — Prava a povinnosti zmluvnych stran

6.1 Zakladné prava a povinnosti zmluvnych stran s uvedené v Ramcovej dohode a zmluvné
strany sU pri uplatiovani svojich prav a pineni povinnosti podla tejto zmluvy povinné
zohladnovat nielen ustanovenia tejto zmluvy ale aj ustanovenia Ramcovej dohody.

6.2 Vietky plnenia je dodavatel povinny realizovat v prospech objednavatela riadne a véas
a v sulade s ustanoveniami tejto zmluvy a Ramcovej dohody.

6.3 Objednavatel poskytne na pozZiadanie dodavatelovi vSetky informécie, ktoré ma k
dispozicii a su potrebné na realizaciu plneni podla tejto zmluvy.

6.4 Do troch pracovnych dni od podpisu zmluvy oznami objednavatel dodavatelovi meno a
kontaktné Udaje na kontaktnl osobu objednavatela zodpovedneého za cely predmet
pinenia podfa tejto Zmluvy. Objednéavatel sa zavazuje bezodkladne oznamit’ dodavatelovi
aj akdkolvek zmenu tykajucu sa kontaktnej osoby.

6.5 Objednavatel predlozi dodavatelovi najneskér do troch pracovnych dni od podpisu zmluvy
zoznam maximalne piatich oséb autorizovanych pre nahlasovanie vad. Su€astou zoznamu
budu aj kontaktné udaje autorizovanych oséb.
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6.6 Dodavatel je povinny pri plneni tejto zmluvy postupovat’ na vysokej profesionalnej urovni,
so vietkou odbornou starostlivostou, ktord mozno pri poctivom obchodnom styku od
dodavatela poZadovat. Dodavatel sa zavdzuje dodrziavat pri pineni tejto zmluvy vSetky
véeobecne zavazné pravne predpisy.

6.7 Dodavatel zaobchadza so v3etkymi vecami a informaciami, ktoré obdrzi v sGvislosti s
plnenim tejto zmluvy, ako s dévernymi a bez predchadzajiceho pisomného sthlasu
objedndvatela nesmie takéto veci alebo informacie spristupnit tretej osobe. Tato povinnost
dodavatela trva aj po ukonéeni zmluvy.

6.8 Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZené naklady
na zabezpedenie plnenia na zaklade zmluvy o subdodévke boli primerane jeho kvalite a
cene.

6.9 Dodavatel zodpoveda za pinenie zmluvy o subdodavke subdodavatelom tak, ako keby
plnenie realizované na zéklade takejto zmluvy realizoval sém. Dodavatel zodpoveda za
odbornu starostlivost pri vybere subdodavatela ako aj za vysledok Cinnosti vykonanej na
zaklade zmluvy o subdodavke.

Clanok 7 — Jazyk zmluvy a komunikacia

7.1. Jazyk zmluvy a celej pisomnej komunikacie medzi objednavatefom a dodavatelom a
tretimi osobami a/alebo kontaktnou osobou objednavatela je slovensky jazyk.
7.2. Kontaktné adresy pre hlasenie vady:

Kontaktna osoba: - IBM Service Delivery Manager

Telefonicky hotline: +421 (2} 4974 8888
WEB aplikacia Service Desk:  https://www-930.ibm.com/support/esc/home.jsp
E-mail: servis@sk.ibm.com

Clanok 8 — Zavereéné ustanovenia

8.1 Tato zmluva sa riadi a vykladd v sulade s pravnym poriadkom Slovenskej republiky.
Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajuce a
vznikajlce ustanoveniami zédkona €. 25/2006 Z. z. o verejnom obstaravania o zmene a
doplneni niektorych zakonov, Obchodného zakonnika, Obcianskeho zakonnika a
sQvisiacimi vieobecne zavaznymi pravnymi predpismi.

~ 8.2 Véetky spory, ktoré vzniknii zo zmluvy, vratane sporov o jej platnost, vyklad aiebo zrusenie
budu rie$ené podla pravneho poriadku Slovenskej republiky. Vecne a miestne prislusny
sud pre rozhodovanie takychto sporov je vieobecny sud v zmysle Obgianskeho sidneho
poriadku Slovenskej republiky.

8.3 Ustanovenia tykajlce sa zaruky a zaruéného servisu ostavaju nadalej v platnosti aj po
uplynuti platnosti zmluvy pocas trvania celej zaruCnej doby.

8.4 Zmluvné strany mézu tato zmluvu ukonéit pisomnou dohodou zmluvnych stran.

Tato zmluva nadoblda platnost a je pre zmluvné strany zavazna odo diia jej podpisu
opravnenymi zastupcami oboch zmluvnych stran. Tato zmluva nadobida Ginnost’ diiom
nasledujucim po dni jej zverejnenia podla osobitného predpisu.

8.5 Neoddelitelnou stcastou tejto zmluvy su prilohy:

a) Priloha &. 1 — Cenova kalkulacia predmetu zmluvy

b) Priloha €. 2 — V3eobecné podmienky o zabezpeceni informacnej bezpecnosti
finanénej spravy SR

8.6 Tato zmluva je vyhotovena v 4 vyhotoveniach, z ktorych po 2 vyhotovenia obdrzi

dodavatel a objednéavatel.

8.7 Ziadna zo Zmluvnych strén nie je opravnend postlpit' tito zmluvu ako celok alebo

akukolvek jej &ast bez predchadzajliceho pisomného suhlasu druhej zmluvnej strany.


00005827
Obdĺžnik

00005827
Obdĺžnik

00005827
Obdĺžnik


e

8.8 Zmluvné strany vyhiasuju, Ze si text zmluvy riadne a dosledne precitali, jej obsahu a
pravnym Gginkom z nej vyplyvajucim porozumeli, ich zmluvné prejavy su dostatoCne jasne,
uréité a zrozumitelné, podpisujlice osoby sl opravnené k podpisaniu zmluvy a na znak
suhlasu ju podpisali.

V Bratislave dha vV grwb%&w dna -

Za Objednéavatefla: Za Dodavatela:

prezident finanénej spravy
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Priloha &. 1 - Cenova kalkulacia predmetu zmiuvy

Tabulka 1:

zapéjané systémy a Betky dotknute
existujlice systémy vcielow]
infradtruktire.

zapdjané systémy a Betky dotknuté existujice;
systémy v ciefovg infradtruicture. }
t

Polet  |lednotkovéd 5
Paopis Né&vrh uchadzada jednotiek | cena bez Jednatkové| Celkovd cena | Celkovd cenas
(@lovekader)| oDew  [1EDPH)  bez DPH DPH
| g [y cu s, vt  pncnct
] Kominikane] Infrastriny ako ajza  |1o o technicke] & kemunikatre] .
i kontrolu interoperability & zapojerie infratruktary ake aj za kontrolu interoperability | |
o . A . g 2 zapojenie zariadeni na fyzickej (rowni. ! i
i zariadeni na fyzickej Orowni, t !
EIT Pripojenia na aktivie a pasivie prky IT |Pripojenie na aktivie a pasine prky T |
i s 5 infradtruktary, priprava zaraden! na infradtruktary, priprava zariadeni na \
;EL’I‘I‘:::"“ Korfiguraciu. komfiguraciu. : 185 74000€ | €88.00€ , 884300,00€ |1061160,00€
' Specialista mus! disponovat’ i
certifikatom IT architekia a odbomymi | Specialista disponuje certifikatom IT architekta |
znalostami a certifikaciami pre a odbomymi znatostami a certifikdciami pre {
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Priloha €. 2— VSeobecné podmienky o zabezpeceni informacnej
bezpeénosti finanénej spravy SR

Vieobecné podmienky
o zabezpeceni informacnej bezpecnosti finanénej spravy SR

1. Uvodné ustanovenia

Tieto Vieobecné podmienky, pre zabezpe€enie informacnej bezpecnosti finanénej spravy
SR (d’alej len ,, v§eobecné podmienky, resp. dohoda ) stanovuji povinnosti tretej strany, ak
predmet plnenia zmluvy uzatvorenej medzi tret’ou stranou a Finanénym riaditel'stvom (d’alej
len ,,FR*) SR alebo Ministerstvom financii (d’alej len ,,MF*) SR (d’alej len ,,zmluva‘) sivisi
’ s informaé¢no-komunikaénymi technoldgiami Finanénej spravy SR (dalej len ,,JKT FS SR%).

1. Vyklad a definicia pojmov

1. Naucely tohto dokumentu

a) aktivum je vietko, ¢o ma pre Fmanénu spravu (dalej len ,,FS SR*) hodnotu (fyzické
komponenty, softvér, data, sluZby, Fudské zdroje, povest FS SR, ...),

b) bezpeénostnym incidentom je akykolvek spbsob narufenia bezpefnosti IKT, ako aj
akékoTvek porusenie bezpecnostnej politiky a suvisiacich pravidiel,

¢) DataCentrom je samostatna rozpoétovd organizicia so sidlom v Bratislave, kiorgj
zriadovatelom je Ministerstvo financil SR. DataCentrum zabezpeluje vzdjomnu
prepojitel'nost’ Easti informaéného systému rezortu MF SR a bezpeénost’ informaéného
systému rezortu MF SR,

d) dostupnost’ je vlastnost’, Ze autorizovani uZivatelia majt v pripade poZiadavky pristup k
informaciam a aktivam,
€ ¢) ddvernost’ je vlastnost’, Ze informacia nie je dostupna alebo pristupna neautorizovanym
jednotlivcom, entitam alebo procesom,

f) externy pristup je pristup tretich strin ako i internych zamestnancov I'S SR,

g) externym subjektom jc pravnickd osoba a $tatutdrom pravnickej osoby uréené fyzické osoby
(dalej len ,zamestnanci externého subjektu®), ktoré nie s zamestnancami FS a ktoré
poskytuji FS sluzby v zmysle platnych zmlav, podl'a ktorych méu poZiadat’ o pristup k IKT
v presne uréenom nevyhnutnom rozsahu,

h} externym pristupom zamestnanca FS k IKT jc iny pristup zamestnanca FS k IKT ako
pristup zo $tandardného pracoviska FS s LAN/WAN prepojenim,

i) externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektu k IK'T,

i}  FR SR je Finan¢né riaditel'stvo SR,

* V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pojde o Vieobecné podmienky o zabezpedeni informadnej
bezpe¢nosti Finanénych organov SR a v pripade zmluvy medzi tretou stranou a MF SR péjde o Dohodu o zabezpeteni
informaénej bezpeénosti Finanénych organov SR.



00005827
Obdĺžnik

00005827
Obdĺžnik


k)
)

m}

n)

p)

FS SR je Financnd sprava SR,
IKT st informaéno-komunikaéné technologie,

IKT FS SR je stihrn nasledovnych komponentov pouZivanych na pripravu a spracovanie
dat a na manaZovanie informécii a procesov vo FS SR, okrem tych, ktoré su verejne
pristupné z vonkajdieho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prislusna dokumentacia,

2. informaéné systémy FS (aplika¢né programové vybavenie ajeho vrstvy, ako napr.
aplikaéné servery, databdzové servery) a prisluina dokumentacia,

3. data a informécie spracovavané v informaénych systémoch FS,

4. zariadenia diskovych poli, SAN infraitruktira, zdlohovacie zariadenia a prislu§na
dokumentacia,

5. sietova infrastruktira a sielové komponenty (napr. smerovace, firewally) a prislugna
dokumentacia,

6. zariadenia pre hlasovii komunikaciu implementované v siet'ovej infrastruktire FS (napr.
pobockové tstredne) a prisluind dokumentacia,

7. pisomné zaznamy suvisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do pocitacovej siete, definovana na zaklade
Internet Protokolu,

informacné aktivum je aktivum v prostredi IKT FS SR,

informacna bezpeénost’ je subor aspektov tykajucich sa dosiahnutia a udrZiavania
dévemnosti, integrity a dostupnosti informaénych aktiv,

informaény systém je sibor dinnosti, ktoré zabezpe€uju zber, prenos, spracovanie,
uloZenie, vyber, distribuciu a prezentaciu informécif a dat (vratane dat v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykondvat’ funkcie riadenia vo
vietkych zloZkich systému riadenia,

integrita je vlastnost, Ze informacie a metddy ich spracovania st presné a kompletné,
IS je informaény systém,

IS FS SR je suhm vietkych informacnych systémov I'S SR,

kontaktna osoba je SLA manaZér tak za FS SR ako i za tretiu stranu,

LAN/WAN je §tandardna lokalna poéitadova siet’ a prepojenie komunikacnych sieti
pracovisk FS realizované spravidla technoldgiou MPLS v ramci rezortnej komunikaénej
sicte a spravovanej DataCentrom,

manazér bezpeénosti je zamestnanec Oddelenia bezpecnosti Kanceldrie prezidenta FR SR
zodpovedny za celkovi bezpeénost vo F§,

manaZér informacnej bezpednosti IKT je zamestnanec Oddelenia bezpe€nosti Kancelarie
prezidenta FR SR zodpovedny za bezpecnost’ IKT vo FS,

MF SR — Ministerstvo financii SR
organizaénym utvaroem s organizaéné fatvary FR SR,

oprivnena osoba si1 vietci zamestnanci sekcie informatiky FS SR, pripadne iny zamestnanec
pisomne povereny namestnikom sekcie informatiky na vykon uloh vyplyvajucich z ¢innosti
spojenych s tretimi stranami a s externymi pristupmi internych zamestnancov,

bb) osobitnd tretia strana je NKU resp. iny kontrolny alebo opravneny orgén SR podla

prisluiného vieobecne zavazného pravneho predpisu,

cc) outsourcing je zabezpedenie podpornych sluZieb externou organizéciou,
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dd) pouZivatel'om externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ce) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislusnej dokumentécie za nasledujucich podmienok:

1. tretia strana mé s FR SR podpisanti zmluvu o dodévani alebo odoberani tovarov, sluZieb
alebo pric savisiacich s IKT FS SR, ktorej sidastou st VSeobecné podmienky
o zabezpeteni informaénej bezpednosti I'S SR,

2. ftretia strana ma s MF SR podpisani zmluvu o dodavani alebo odoberani tovarov, sluZieb
alebo prac stvisiacich s IKT FS SR a s FR SR uzatvoreni Dohodu o zabezpeceni
informagnej bezpenosti FS SR (d'alej len ,,dohoda®), ktorej obsahom budd vhodne
upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou stranou. Za
takuto dohodu sa bude povaZovat aj dohoda uzatvorena s DR SR alebo s CR SR pred
vznikom FR SR,

3. tretia strana realizuje doddvanie alebo odoberanie tovarov, sluZieb alebo prace stivisiace
sIKT FS SR na zéklade outsourcingu, kde siastou tohto vztahu st VSeobecné
podmienky o zabezpeteni informaénej bezpecnosti FS SR,

4, tretia strana ma od FR SR iba objednavku bez zmluvného vztahu suvisiacu s hardvérom,
softvérom, adrZbou alebo sluZbou suvisiacou s IKT FS SR,

5. tretou stranou je osobitna tretia strana. -

ff) Service Level Agreement (d’alej len ,,SLA) je zmluva alebo dohoda medzi dodavatefom
(externym alebo internym) a odberatefom sluzby IKT, ktord dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri su zamestnanci FS zodpovedni za riadenie tdrovne poskytovanych sluZieb
externym subjekiom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poZiadaviek extern¢ho pristupu k IKT FS SR. Obvykle st to osoby
z prostredia IKT,

hh) tretie strany st externi dod4vatelia a exierni odberatelia vybranych siuZieb FR SR. V tejto
stvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zaklade s FR SR alebo
MF SR dodavajii pre FR SR alebo odoberaju od FR SR $pecializované tdaje alebo
vykonavaji pre FR SR 3¥pecializované prace sivisiace snavrhom, implementaciou,
testovanim, doddvanim, udrZbou, aktualizdciou alebo outsorucingom IKT, ako aj o ich
subdodavatelov,

il) vediici zamestnanec
1. vedici zamestnanec podfa § 9 zdkona & 311/2001 Z. z. Zakonnik prace v zneni
neskorSich predpisov,
2. vedici $tatny zamestnanec podla § 11 zdkona &. 400/2009 Z. z., a
3. nadriadeny podla § 4 zdkona €. 200/1998 Z. z.
ji) VPN Kkanail je bezpe¢nostny kanl, ktory vytvara Sifrované spojenie na pripojenie tretej
strany k IKT FS SR na zéklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného
miesta ako z priestorov FS SR.

1I) zamestnancom FS
1. zamestnanec vykonévajuci pracu vo vergjnom zaujme v zmysle zdkona €. 552/2003 7. z.
o vykone prace vo verejnom zaujme v zneni neskorSich predpisov,

2. zamestnanec v $tainozamestnancckom pomere vzmysle zakona & 400/2009 Z.z.
o §tatnej sluzbe a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
(d’alej len ,,zdkon &. 400/2009 Z. 2.), a
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3. colnik, ktory vykenava §tatnu sluzbu podla zdkona & 200/1998 Z. z. o §tétnej sluZbe
colnikov a o zmene a doplneni niektorych zikonov v zneni neskordich predpisov (dalej
len ,,z4kon &. 200/1998 Z. 2.%).

mm) zdsah do IKT sa rozumie akykolvek pristup do alebo k IKT, ktory bol povoleny tretej
strane na ziklade #adosti o povolenie pristupu.

2. Zakladné poZiadavky

1. Tretia strana sa zavizuje oboznamit’ svojich zamestnancov ziidastiiujicich sa na predmete plnenia
zmluvy s bezpeénostnymi poziadavkami v rozsahu uvedenom v tychto vicobecnych podmienkach
pre zabezpedenie informatne; bezpeénosti FS SR.

9 Tretia strana sa zavizuje obozndmit a pdsledne zabezpetit od svojich zamestnancov,
realizujicich predmet plnenia zmluvy, dodrziavanie tychto povinnosti:

a) dodrziavat ochranu tidajov a informacii stvisiacich s TKT a s existujicimi alebo vyvijanymi
informagnymi systémami FS SR a zaviizok ml&anlivosti o idajoch a informéciach, s ktorymi
potas vykonu prac vo FS SR prili do styku, ako aj zdkaz ich vyuZitia pre osobimi potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ginnych v trestnom konani,

Q a to aj po ukondeni pracovného, resp. zmluvného pomeru,

b) zachovavat dafiové tajomstvo, s ktorym potas vykonu prac vo FS SR prisli do styku, ako
aj zakaz jeho vyuZitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov innych v trestnom konani a to aj po ukonéeni pracovného pomeru, resp.
zmluvného pomeru,

¢) zachovéavat’ mi¢anlivost o osobmych tidajoch, s ktorymi podas vykonu prac vo FS SR prisli
do styku, ako aj zdkaz ich vyuZitia pre osobnii potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov ginnych v trestnom konani a vo vzt'ahu k Uradu pre
ochranu osobnych tdajov pri plneni jeho tloh,

d) preukazal na vyzvanie svoju totoZnost’ bud’ zamestnancom stréZnej sluzby alebo opravnene;
osobe urdenej na priamu komunikaciu s nim (dalej iba opravnena osoba) pri vstupe do
priestorov FS SR, ak stréZna sluZba nie je zriadend,

¢) realizoval zdsahy do IKT FS SR iba v uréenom rozsahu v ramci poskytovania dohodnutych
prac a sluZieb pre F'S SR,

f) pouzit’ len také externé pripojenia k IKT FS SR, ktoré si uvedené v pisomnej Ziadosti
m o pristup externého subjektu k IKT FS SR,

g) pou#it externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zAvaznymi pravnymi predpismi a bezpeénostnymi politikami FS SR,

h) pouzivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluzieb externého subjektu v prospech FS SR,

i) neposkytnit’ svoju elektronickd identitu (napr. login, heslo, a pod.) inej osobe,

j) realizovat' vykon dohodnutych préc a sluzieb tak, aby pri nich nedoslo k poskodeniu alebo
znieniu kFaSovych komponentov IKT alebo k neotakavanému prerueniu ich prevadzky,

k) riadit sa pokynmi opravnenej osoby, SLA manaZéra IS SR, manazéra bezpecénosti
a manaZéra informaénej bezpednosti IKT FS SR pocas vykonu dohodnutych préic a sluZieb
pre FS SR,

) zdokumentovat vietky zésahy do IKT FS SR podla pokynov oprévnene osoby
a bezodkladne jej ohlasit’ zistené bezpetnostné nedostatky, ktoré by mohli spdsobit
ohrozenie ddvernosti alebo integrity kédu alebo dokumentécie systemu,

m) pripajat svoje technologicke prostriedky (napr. pocitac, notebook, meracie pristroje a pod.) k
IKT FS SR len po predchddzajucom sthlase opravnenej osoby, a to len na nevyhnutne
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p)

potrebni dobu a s re§pektovanim podmienok spojenych so suhlasom, ako napriklad
antivirusova kontrola a podobne,

moZnosti vynasat’ zariadenia, material a udaje patriace FS SR (informag¢no-komunikacne
zariadenia, vysledky zostdv vytvorenych na zéklade skriptov, zbery udajov, poskytované
udaje, apod.) z priestorov FS SR len spisomnym sihlasom opravnene) osoby, pricom
sdokumentovand e-mailovad komunikacia je v od6vodnenych a naliehavych pripadoch

povaZovana za sthlas opravnenej osoby na priamu komunikaciu so Zadatelom,

respektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia strana
upozornend,

vratit vietky materidly a udaje vratane elektronick§ch poskyinuté z FS SR a zlikvidovat’
vietky ich képie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliiujiice poZiadavky

1. V pripade, Ze predmet plnenia zmluvy suvisi s vyvojom a aktualizaciou IKT FS SR, tretia strana
akceptuje nasledujuce poziadavky:

a)

b)

g

h)

dodr¥iavanie bezpetnostnych poziadaviek relevantnych internych riadiacich aktov FS SR,
bezpeénostnych politik FS SR, platnej bezpednostne) legislativy (najmé poZiadaviek zakona
$.275/2006 Z.z. o informaénych systémoch verejnej spravy v zneni neskorsich predpisov
a stivisiaceho vynosu), zachovavania mlganlivosti o skutonostiach zistenych polas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie mlcanlivosti
tykajticej sa dafiového tajomstva a sachovavanie ml&anlivosti podla zdkona §.122/2013 Z.z.
o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov v zneni neskor¥ich
predpisov,

nevnesenie nepoadovaného kodu a nepozadovanych funkeii do IS, ktoré by mohli viest
k zneuZitiu IS neantorizovanymi pristupmi a osobami,

zabezpedenie ochrany dévernosti a integrity kodu a dokumentacie systému (do kontaktu
s kodom a dokumentéciou systému moZu prichadzat’ iba ti zamestnanci tretej strany, ktori
podpisali Pougenie zamestnancov externého subjektu o informa¢ne; bezpednosti v prostredi
IKT FS SR (dalej len ,,poutenie”),

povinnost’ vopred deklarovat’, podla akej vyvojovel metodiky, resp. normy postupuje pri
v§voji systému, priom tento postup musi byt’ schvaleny FR SR,

pravo FS SR vykonat’ audit svojho vyvojového prostredia. Ukelom tohto auditu je stlad
vyvoja s deklarovanou metodikou, resp. normou,

sthlas s poskytnutim potrebnej sadinnosti auditorovi vykonévajocemu audit IS, ak tento IS
sivisi s predmetom zmluvy. V pripade, ak potreba stdinnosti podPa tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat) Slovekobodin, tretia strana nie je povinnd
poskytnit’ sudinnost’ bez dohody o thrade nakladov na takdto suéinnost,

sthlas s poskytnutim potrebnej si&innosti FS SR pre pripadny audit svoj ich informaénych
systémov a IKT, ak ticto stvisia s predmetom plnenia zmluvy. V pripade, ak potreba
sG¢innosti podFa tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat’)
&lovekohodin, tretia strana nie je povinna poskytnat su¢innost bez dohody o tihrade nakladov
na takdto su&innost,

zabezpetenie, aby predmet plnenia zmluvy obsahoval aj bezpelnostné poZiadavky pre
vyvijany alebo aktnalizovany IS

menovanic kontaktnej osoby” (SLA manazér) FS SR zodpovednej za informaé&nt bezpecnost’
a &innosti podla pismena a) aZ h) tychto doplitujucich poZiadaviek,

Meno kontaktnej osoby za F'S SR sa bude uvadzat v Ziadosti o pristup externého subjektu k IKTFS SR



00005827
Obdĺžnik


j) menovanie kontaktnej osoby™ (SLA manaZér) tretej strany zodpovednej za informacnu
bezpednost’ a Einnosti podla pismena a) az h) tgchto dopliujticich poZiadaviek,

k) vykonanie testovania pre &innosti stvisiace s bezpednostnymi poZiadavkami stvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumenticie o spdsobe testovania a 0
dosiahnutych vysledkoch, ato najmenej vykonanie interného pouZivatel'skeho testovania
v rozsahu minimélne jedného tyZdia pred odovzdanim informa¢ného systému, jeho Casti
alebo stvisiacej aplikicie a zahrnutie jeho vystupov do dokumentécie o spdsobe testovania

a o dosiahnutych vysledkoch,
1) dodanie dokumentécie pre nové alebo aktualizované IKT alebo ich Zasti, ktora obsahuje:

1. pouzivatelski dokumentéciu, ktorou je navod na pouZivanie systému, scenare
¢innosti so systémom pre jednotlivé roly, pravidla pouZivania systému, opis
bezpeénostnych procedur a ovladanie bezpetnostnych mechanizmov, Opis
chybovych hlaseni,

2. prevadzkovi a administratorska  dokumentaciu, ktorou je dokumentacia
o architektire informainého systému alebo jeho Zasti, popis prevadzkovych
postupov, postupy sotavenia sa z beznych chyb, rozdelenie roli pri prevadzke
a administracii systému, opis konfiguracie systému a umiestnenia jednotlivych
fyzickych, aplikaénych a datovych komponentov, vizby na existujice
informaéné systémy, politiku pouZitia kryptografickych opatreni, podrobny opis
aktivit vyzadovanych pri administracii systému, Sablony administratorskych
a operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich zapisujd.

m) nesplnenie bezpetnostnych poziadavick podla pism. a) aZ 1) s vynimkou pism. h) tohto
odseku bude dévodom na neukondenie prisludne] etapy projektu alebo neschvélenie prevzatia
vykondvanej &innosti.

V pripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana okrem
poziadaviek uvedenych v odseku 4 tohto &lanku akceptuje nasledujice dopliujiice poZiadavky:

a) zabezpedi realizovanie pristupu k softvéru alebo datam TKT FS SR na zaklade Fadosti
o pristup externého subj elctu k TKT TS SR (d'alej len ,,ziados *) podla prilohy &. 2.V Ziadosti
musi byt uvedeny dévod pristupu, rozsah pristupu (¢ast IKT, resp. IS, ku ktorému je
pozadovany pristup), miesto pristupu a IP adresa zariadenia na pristup (v pripade vzdialené¢ho
pristupu), stanoveny datum a gas pristupu a mena zamestnancov tretej strany, pre ktorych je
poZadovany pristup. 7aleritosti stvisiace so Ziadostou sa realizuju prostrednictvom
kontaktnych osdb a opravnenych zamestnancov. Ziadosf tretej strany o pristup k IKT FS SR
podpisané kontakinou osobou za tretiu stranu, sa clektronicky (emailom so zoskenovanou
iadostou alebo faxom), podtou alebo osobne dorudi kontaktnej osobe FS SR. Kontaktna
osoba FS SR dorui schvaleny resp. neschvaleny sublas s pristupom kIKT FS SR
elektronicky, postou alebo osobne kontaktnej osobe tretej strany.

b) =zabezpeti, aby vietel jej zamestnanci realizujdci pristup k IKT FS SR na zaklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
k IKT FS SR pougenic podla prilohy &. 3. V pripade odmietnutia podpisania tohto poucenia,
nebude prisluinému samestnancovi umoZneny pristup k IKT FS SR,

¢) zabezpeti, aby vietky z4sahy jej zamestnancov do IKT FS SR boli zaznamenané v protokole
z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonéeni prac savisiacich s pristupom
vyplni tento protokol a ihned’ ho e-mailom zasle oprévnenéfnu zamestnancovi a nasledne mu
ho podpisany zaSle aj v pisomnej podobe ato do 5 pracovnych dni od realizdcie pristupu
podra prilohy €. 4.

= Meno kontaktnej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k [KT FS SR
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5, Zaverefné ustanovenia
1. Vseobecné podmienky si zavizné pre tretin stranu v plnom rozsahu pokial’ v zmluve nie je
ustanovené inak.

2.V pripade porusenia tychto vieobeenych podmienok, v dosledku ktorého vznikne $koda pre FR SR,
sa tretia strana zaviizuje nahradit’ tato skodu.
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Z1ADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

pradové &islo yiadosti/rok (vyplniSLA mana¥ér z evidencie):

| Subjekt
| riadatel):

). Dovod Ziadosti
o pristup’:

T

e

3. Rozsah pozadovaného

pristupu”:

-

.

4. Spdsob pristupu k IKTFS
S ***:

-

-

—

5. Miesto, odkial zamestnanct iadatel'a pozaduju pristup:

a) Miesto pripojenia v FS SR:

b) Pracovisko

¥iadatel'a:

6. IP adresaly, Z ktorej/ych ziadatel
pozaduje pristup:

7. Datum pozadovaného pristupu (od—
do):
8. (Cas pozadovaného pristupu (od - do):

-

-

9. Spbsob vedenia evidencie
externého pripojenia k IKT FS
SR****:

-

s

*\/ pripade Ze ide 0 pristup tretej strany treba uviest, ¢i ide 0 rameovy (dlhodoby) pristup alebo © elementamy
(kratkodoby) pristup v ramci dihodobého pristupu. V tomto pripade, treba uviest identifikaéné Cislo povolenia
ramcového pristupu.

+ Uvedte IP adresy zariadeni, napr. IP servera s pozadovanou aplikaciou.
+++ Napr. VPN, jeho P, spasob prihiésenia a dalsie informacie.

++< \fypini SLA manazér alebo manazér bezpetnosti FS SR.
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|0. Mena zamestnancov Ziadatel'a s uvedenim ¢isla ob&ianskeho preukazu, e-mailovej adresy, pre
korych je pristup poZzadovany a spdsob ich autentifikdcie™*** (v pripade vicSieho poltu uviest’

y prilohe):
1.

2
3.
4.
5

kontaktna osoba Ziadatel'a s uvedenim e-mailovej adresy:

podpis

kontaktna osoba FS SR (SLA manaZér) s uvedenim e-mailovej adresy:

Vyjadrenie manazéra bezpe€nosti FS SR:

dia
Schvalil:
A%
Externy pristup zru$eny dria: Podpis SLA manaZ¢ra:

=+ Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a ped. zamestnancov Ziadatela.
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Finan¢né riaditel’stvo SR, Lazovna 63, 974 01 Banska Bystrica

POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o pravidlich bezpe¢nosti v prostredi IKT FS SR*

V zmysle relevantnych internych riadiacich aktov Finanénej spravy SR (dalej len ,,FS*),
kajacich sa pristupu externych subjektov k informa¢nym a komunikaénym technoldgiam
ralej len ,, JKT*) FS SR, bezpetnostnych politik FS SR, platnej bezpe¢nostnej legislativy
ajmé poZiadaviek zdkona €.275/2006 Z.z. o informaénych systémoch verejnej spravy
zneni neskorsich predpisov a stvisiaceho vynosu), mléanlivosti tykajicej sa dafiového
jomstva a v sulade so zdkonom ¢. 122/2013 Z.z. o ochrane osobnych tdajov a o zmene
doplneni niektorych zdkonov v zneni neskorSich predpisov, zamestnanec tretej strany ma

jsto povinnosti:

i} dodrZiavat’” ochranu 0dajov ainformdcii svisiacich s IKT as existujucimi alebo

d)

g)

h)

)

vyvijanymi informafnymi systémami FS SR azavizok ml€anlivosti o udajoch a
informaciach, s ktorymi pocas vykonu prac v FS SR prili do styku, ako aj zdkaz ich
vyuZitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
organov ¢innych v trestnom konani, a to aj po ukon&eni pracovného, resp. zmluvného
pomeru,

zachovavat’ daflové tajomstvo, s ktorym pocas vykonu prac v FS SR prisli do styku, ako
aj zdkaz ich vyuzitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov &innych v trestnom konani a to aj po ukonéeni pracovného pomeru,
resp. zmluvného pomeru,

zachovavat’ ml¢anlivost o osobnych udajoch, s ktorymi pocas vykonu prac v FS SR prisli
do styku, ako aj zdkaz ich vyuzitia pre osobnu potrebu, zvergjnenia, poskytnutia
a spristupnenia, s vynimkou orginov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych Udajov pri plneni jeho 1loh,

preukazat’ na vyzvanie svoju totoZnost bud’ zamestnancom straznej sluzby alecbo
opravnenej osobe urCenej na priamu komunikaciu s nim (d’alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak strdzna sluzba nie je zriaden4,

realizovat’ zésahy do IKT FS SR iba vurfenom rozsahu vramci poskytovania
dohodnutych prac a sluzieb pre FS SR,

pouZit’ len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouzit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpecnostnymi politikami FS SR,

pouzivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluZieb externého subjektu v prospech FS SR,

neposkytnit’ svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedolo k poskodeniu alebo
zniéeniu kliCovych komponentov IKT alebo k neoakdvanému prerudeniu ich prevadzky,

Poucenie je potrebné vyhotovit v dvoch originaloch
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§) riadit’ sa pokynmi opravnene; osoby,

SLA manazéra FS SR, manazéra bezpeénosti
amanazera informaénej bezpednosti IKT FS SR pocas vykonu dohodnutych prac a
sluzieb pre FS SR

zdokumentovat’ vietky zasahy do IKT FS SR podl'a pokynov opravnenej osoby
a bezodkladne jej ohlasit’ zistené bezpednostné nedostatky, ktoré by mohli spésobit’
ohrozenie dévernosti alebo integrity kédu alebo dokumentacie systému,

in} pripajat’ svoje technologické prostriedky (napr. poéitag, notebook, meracie pristroje a pod.)

k IKT FS SR len po predchadzajiicom suhlase opravnenej osoby, a to len na nevyhnutne
potrebnu dobu a s re§pektovanim podmienok spojenych so suhlasom, ako napriklad
antivirusova kontrola a podobne,

moZnosti vyna¥at’ zariadenia, materiil a Udaje patriace FS SR (informadno-komunikatné
zariadenia, vysledky zostdv vytvorenych na zaklade skriptov, zbery idajov, poskytované
udaje, a pod.) z priestorov FS SR len s pisomnym sthlasom opravnencj osoby, pri¢om
zdokumentovand e-mailova komunikicia je vodévodnenych a nalichavych pripadoch
povaZovana za suhlas opravnenej osoby na priamu komunikéciu so Ziadatelom,

reSpektovat’ autorské pravak materidiom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit’ vietky materidly a idaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’
vietky ich képie, ak to nebolo zmluvne dohodnuté inak,

Svojim vlastnoruénym podpisom** otvrdzujem, Ze som tomuto poudeniu v plnom
] ym podp P 3} p

rozsahu porozumel, nemam voéi nemu Ziadne vyhrady a zavizujem sa ho dodrziavat’,

Titul, meno Cislo Nész .

PL a priezvisko obcianskeho Funkcia E;i:;(;kej Datum Podpis
Zamestnanca preukazu SZC0

1.

2.

3.

4,

5.

Je potrebné vypinit véetky poZadovaneé udaje uvedené v tabulke



pntifikacné udaje tretef strany

idenéné &islo povolenia pristupu:

rotokol z pristupu tretej strany k IKT FS SR

liesto, z ktorého bol vykonany pristup:

hovod pristupu:

Fvidencné ¢islo #iadosti, na zdklade ktorej bol
iistup povoleny:

[iesto z ktorého bol pristup vykonany:

heno opravnenej osoby uréenej na priamu
omunikéciu so zamestnancom tretej strany
ktory sa zo€astnil rieenia problému:

Mena zamestnancov tretej strany, ktori
vykonali pristup pre riefenie problému:

Struény popis analyzovaného problému:

Zoznam dokumentdcie pre zasah:

Popis zasahu :

¢ Spdsob riedenia problému:

e Cinnosti vykonané pri pristupe (vratane pouzitych ,.selectov):

e 7Zoznam skutodnosti, s ktorymi sa pracovnici tretej strany oboznamili pri pristupe:
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bkumentacia z pristupu:

oireba opakovania pristupu;

|yvolané d’alSie pristupy/opatrenia:

né pozndmky (napr. zistené bezpednostné nedostatky):

Meno zamestnanca tretej strany realizujiceho pristup Podpis

............................................................

Meno opravnencho zamestnanca FS SR Podpis



