Cislo zmiuvy objednavatefa: 2015 — 0438 ~ 1166430
Cislo zmluvy zhotovitela:

Zmluva o dielo
na realizaciu vybavenia zasadacich miestnosti prezentaénou
technikou
uzatvorena v zmysle § 269 ods. 2 Zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni

neskorsich predpisov (dalej len Obchodny zakonnik)
(d'alej len zmluva)

ClL. I
Zmluvné strany
1.1 Objednavatef: Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy 59/A, 824 84 Bratislava
Zapisany: v Obchodnom registri Okresného stdu Bratislava |,
oddiel: Sa, vlozka ¢. 2006/B
ICO: 35829 141
DIC: 2020 261342
IC DPH: $K2020261342
Bankové spojenie: Tatra banka, a.s. Bratislava
Cislo Gé&tu: 2620191900/1100
IBAN: SK30 1100 0000 0026 2019 1900
BIC (SWIFT): TATRSKBX

Menom spolo¢nosti kona: Ing. Miroslav Stejskal, predseda predstavenstva
Ing. Martin Malanik, &len predstavenstva
Osoby opravnené rokovat vo veciach:

- Zmluvnych: Ing. Alojz Bernat, vykonny riaditel sekcie spravy
majetku

- technickych: Ing. DuSan Chvila, vedlci odboru hospodarske;
spravy

(dalej ako objednavatel alebo SEPS)

a
1.2  Zhotovitel: Kilboo, s. 1. 0.
Kremnitka 3, 974 05 Banska Bystrica
Zapisany: v Obchodnom registri Okresného sidu Bratislava |,
oddiel; Sro, viozka ¢&. 51417/B
ICO: 44 066 350
DIC: 2022 593232
IC DPH: SK2022593232
Bankové spojenie: VUB Banka
Cislo aétu; 3165293554/0200
IBAN: SK87 0200 0000 0031 6529 3554
BIC (SWIFT): SUBASKBX

Menom spolognosti kona: Roman Beriadik, na zaklade plnej moci
Osoby opravnené rokovat vo veciach:

- zmluvnych: Roman Befiadik, na zaklade plnej moci
- technickych: Roman Beradik, na zaklade plnej moci

(dalej ako zhotovitel)
(dalej spolocne ako zmluvné strany)
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" Zmluva o dielo na realizaciu vyb,

] Ci. il
Uvodné ustanovenia

Podkladom na uzatvorenie zmluvy je vyberové konanie a ponuka Uspe&ného
uchadzaéa zo dna 02.11.2015.

CL .

Predmet zmluvy

Predmetom zmiuvy je realizicia vybavenia zasadacich miestnosti prezenta&nou
technikou v zmysle prilohy €. 1 k tejto zmluve.

Cl. V.
Termin a miesto plnenia

Zhotovitel poskytne dielo a doda vystupy podra &l. 1. do 31. 12. 2015.

Miestom plnenia je sidlo spolo¢nosti objednavatela:
Slovenska elektrizaéna prenosova sustava, a.s., Mlynské nivy 59/A, Bratislava
Zasadacie miestnosti ¢. P100, A203.2, A303.2

¢l v.

Cena a platobné podmienky

Cena za dielo v rozsahu ¢lanku lif. a prilohy &.1 tejto zmluvy je stanovena dohodou
zmluvnych stran v zmysle § 3 Zakona &. 18/1996 Z. z. o cenach v zneni neskor3ich
predpisov a je doloZena kalkulaciou zhotovitela, ktora obsahuje vSetky polozky
pinenia. K cene bude fakturovana sadzba DPH v zmysle Zakona ¢&. 222/2004 Z.
z. o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len zakon o DPH).

Cena za predmet zmluvy celkom podFa prilohy & 1 ktejto zmluve je
93 653,93 € bez DPH (slovom devitdesiattritisicSest'stopit'desiattri eur
a devit'desiattri centov).

Cena za predmet zmluvy celkom podfa prilohy &. 1 ktejto zmluve je
112 384,72 € s DPH (slovom stodvanasttisictristoosemdesiatstyri eur
a sedemdesiatdva_centov).

Pravo na zaplatenie ceny vznika zhotovitelovi riadnym splnenim svojho zavazku
voli objednavatelovi. Diiom vzniku dariovej povinnosti je defi potvrdenia prevzatia
predmetu zmluvy osobou objednavatefa opravnenou rokovat vo veciach
technickych.

Cenu za predmet zmluvy uhradi objednavatel na zaklade faktary, ktort zhotovitel
vystavi a doruci objednavatefovi najneskér do 15 dni odo dna vzniku danovej
povinnosti.

Faktira musi.obsahovat vietky naleZitosti v stilade so Zakonom o DPH, oznadenie
Cisla zmjuvy podla evidencie objednavatela a &islo bankového G&tu v tvare IBAN.
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Sucastou faktury bude preberaci protokol o odovzdani diela, potvrdeny osobou
objednavatefa opravnenou rokovat vo veciach technickych. Pokial nebude
obsahovat tieto nalezZitosti, objednavatel je opravneny tito fakturu vratit
zhotovitelovi na dopracovanie, resp. prepracovanie, pricom sa lehota splatnosti
preruduje a nova lehota splatnosti zagina plynit odo dria dorucenia novej faktary
objednavatefovi.

5.6  Lehota splatnosti faktlry je 60 dni od jej doruCenia objednavatelovi.

5.7  Zhotovitel vyhlasuje, Ze ku dfiu podpisu tejto zmluvy neexistujii dovody, na zaklade
ktorych by objednavatel mal, & mohol byt ruditelom v zmysle ust. § 62 ods. 14 v
nadvaznosti na ust. § 69b zdkona o DPH za dafiovi povinnost zhotovitela
vzniknuth z DPH, ktortl zhotovite! objednavatefovi fakturoval k cene podla tejto
zmluvy. Zhotovitel vyhlasuje a zavézuje sa, Ze v priebehu trvania tejto zmluvy
poda k DPH riadne danove priznania a v pripade vzniku povinnosti zaplati DPH a
tuto dan odvedie miestne prislusnému danovému Gradu do uréenej lehoty
splatnosti podfa zakona o DPH. Zhotovitel vyhlasuje, Ze nema akykolvek umysel
neplatit DPH vztahujicu sa k predmetu plnenia podia tejto zmluvy, alebo imysel
skratit dan, ¢&i pripadne vylakat danovi vyhodu a nema Gamysel dostat' sa do
postavenia, kedy tato dan nebude mdct zaplatit'.

5.8 Zhotovitel je povinny informovat objednavatefla, ak v priebehu trvania ich
zavéazkoveého vztahu vzniknl dévody, na zéklade ktorych by objednavatel mal, &i
mohol byt ru¢iteflom v zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zdkona
o DPH za danovu povinnost zhotovitefa vzniknutd z DPH, ktori zhotovitel
objednavatelovi fakturoval k cene podla tejto zmluvy, a to bezodkladne po ich
vzniku {dalej len ,informaéna povinnost®).

5.9 Objednavate! je opravneny zadrZzat sumu zodpovedajlicu hodnote DPH zo
vSetkych fakturovanych plneni s datumom vzniku danovej povinnosti najskor ku
dnu zverejnenia zhotovitela v zozname 0s6b, u ktorych nastali dévody na zrusenie
registracie podla ust. § 81 ods. 4 pism. b) druhého bodu zakona o DPH vedenom
Finanénym riaditelstvom SR (dalej len ,zoznam"), ako aj zo vsetkych
fakturovanych pineni po tomto datume.

5.10 ZadrZanie sumy zodpovedajucej DPH z faktir vystavenych zhotovitefom podla
predchadzajuceho bodu sa nepovaZuje za omeskanie objednavatela s Ghradou
predmetnych faktur.

5.11 ZadrZana suma za kazdu jednotlivi faktiru bude zhotovitelovi vyplatena do 10 dni
odo diia, kedy objednavatelovi déveryhodne preukaZe, Ze darovému (radu
zaplatil DPH, ktoru bol povinny zaplatit’ z pinenia poskytnutého objednavatelovi na
zaklade vystavenej faktury, a to pisomnym potvrdenim prisiusného darnového
tradu o splheni si uvedenej povinnosti.

5.12 Ak objednavatel v dosledku zakonného rucenia podla ust. § 69b zédkona o DPH
uhradi za zhotovitela DPH na zaklade rozhodnutia pristus§ného dafového Uradu,
alebo ak dafiovy Urad na z&klade rozhodnutia pouZije na Ghradu nezaplatenej DPH
nadmerny odpocet alebo jeho ast od objednavatefa, ma objednavatel narok na
nahradu takto vzniknutej Skody voci zhotovitelovi.

5.13 Objed ;’l tel je opravneny si zapoditat pochiadavku na nahradu $kody vzniknutej
v dogledkl zakonného rucenia voci akejkolvek inej pohladavke zhotovitela voci
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objednavatefovi, a to aj pred lehotou splatnosti danej pohfadavky, vratane
pohladavky zhotovitela na vratenie zadrzanej sumy z DPH.

5.14 V pripade, ak po uhrade DPH objednavatelom v désledku zakonného rucenia v
zmysle ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zakona o DPH dbjde aj k
thrade zodpovedajlcej DPH zo strany zhotovitela jeho spravcovi dane, a ten
nasledne vrati objednavatelovi ako zakonnému rucitelovi nim uhradenu DPH,
resp. jej Cast, prevedie objednavatel bez zbyto&ného odkladu tieto finanéné
prostriedky na ucet zhotovitela.

9.15 Zmluvné strany sa dohodli, Ze v pripade, ak ddjde k zverejneniu zhotovitela
v zozname pocas trvania tejto zmluvy, je objednavatel opravneny odstupit od
zmluvy ku dnu doru¢enia pisomného oznamenia objednavatefa zhotovitefovi o
odstupeni od zmluvy,

CL VL.
Zmluvné pokuty

6.1 V pripade ome$kania objednavatela s uhradou zmiluvnej ceny na zaklade
predloZenej faktiry ma zhotovitef pravo na uplatnenie troku z omeskania vo vyske
1M EURIBOR + 2% p. a. z diZnej sumy za kazdy aj za&aty defi omeskania. Pre
vypocet Groku sa pouzZije hodnota 1M EURIBOR, ktord je platna k prvému diu
omeskania s platbou

6.2 Vpripade, Ze zhotovitel bude v omeskani s pinenim dohodnutych sluzieb v zmysle
¢l IV., bodu 4.1 tejto zmluvy, méze si objednavatel uplatnit’ zmluvn pokutu vo
vySke TM EURIBOR + 2% p. a. zo zmiuvnej ceny za kazdy defi omeskania. Pre
vylagenie pochybnosti zmluvné strany shhlasia, Ze zhotovitel nie je v omeskani s
plnenim dohodnutych sluzieb, pokial je omes$kanie spésobené okolnostami, ktoré
sa zhotovitefom nedali aj pri vynaloZeni odbornej starostlivosti predvidat’, vratane
omeskania projektu ako celku a neposkytnutia potrebnej stcinnosti zo strany
objednavatela.

CL VIl
Spolupdsobenie objednavatef'a

7.1 Objednavatel zabezpeli ufast zamestnancov k sucinnosti pri poskytovani
informacii v nevyhnutnom rozsahu pre potreby realizacie predmetu diela.

CL X1l
Zarucné a pozarucné podmienky

8.1  Zhotovitel poskytne zaruku na predmet diela 48 mesiacov odo dna podpisania
preberacieho protokolu osobou objednavatela opravnenou rokovat vo veciach
technickych.

8.2 Vramci poskytnutej zaruky sa zhotovitel zavdzuje pri najporuchovejsich
komponentoch - vybojka a impulzny zdroj zabezpedit ich vymenu do 48 hodin od
preukazatefngho-nahlasenia poruchy.
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Cl. IX.
Ochrana informacii, ochrana a bezpeénost' informaéného systému objednavatela

9.1 Zhotovitel sa zavazuje:

9.1.1 Uchovavat' v tajnosti a neodovzdavat' tretej osobe informacie a dokumenty o
objednavatelovi, jeho klientoch, obchodnych partneroch, obchodoch a pod., ktoré
ziska v suvislosti s pinenim predmetu zmluvy u objednéavatela.

9.1.2 Zachovavat micanlivost véetkych jeho zamestnancov, ktori sa z(Zastnia na
poskytovani zmiuvnych sluzieb, o vSetkych skuto&nostiach, s ktorymi sa
oboznamia pri vykone prac, sluZieb alebo dodavok tovarov podla zmluvy a to ako
po dobu trvania zmluvy, tak aj po jeho skonéeni.

8.1.3 Vytvarat len presny pocet vytlatkov akejkolvek dokumentécie, ktorti poZaduje
objednavatel. Poskytovatel zodpoveda za to, Ze neddjde k zneuZitiu, strate alebo
odcudzeniu informacii a dokumentov suvisiacich s pinenim predmetu zmluvy. V
pripade, Ze poskytovatel zisti porusenie tychto zodpovednosti, je povinny o tom
bezodkladne pisomne informovat osobu opravneni rokovat vo veciach
zmluvnych, uvedeného v bode 1.1 zmluvy.

9.1.4 Po ukonéeni zmiuvného vztahu odovzdat véetky informacie a dokumenty ziskané
v savislosti s plnenim predmetu zmluvy objednavatelovi.

9.1.5 VyuZivat pre poskytovanie zmluvou dohodnutych &innosti len zamestnancov,
ktori boli odsuhlaseni objednavatefom.

9.2 Zmluvné strany sa dohodli, Ze vSetky dokumenty suvisiace s plnenim predmetu
zmluvy budd uchovavat tak, aby boli chranené pred neautorizovanym pouzitim.

9.3 Porusenie mianlivosti sa bude povazovat za podstatné porusenie zmluvnych
povinnosti s moZnostou odstipenia od zmluvy a vymahania nahrady $kody tymto
spdsobene;.

¢L. X.
Zaverecné ustanovenia

10.1  Zmluva nadobuda platnost dfiom podpisu obidvoma zmluvnymi stranami a
ucinnost dfiom nasledujucim po dni zverejnenia tejto zmluvy v stlade s ust. § 47a
ods. 1 Zakona €. 40/1964 Zb. Obg&iansky zakonnik v zneni neskorsich predpisov.

10.2 Nakofko spoloénost SEPS je povinnou osobou v zmysle Zakona &. 211/2000 Z.
z. o slobodnom pristupe k informaciam v plathom zneni (dalej len zakon o
slobodnom pristupe k informaciam), zmluvné strany s oboznamené s tym, Ze
zmluva a daflové doklady sivisiace so zmiuvou budu zverejnené takym
spOsobom, ktorym pre povinne zverejfiované zmluvy, objednavky a faktiry uklada
zakon o slobodnom pristupe k informaciam vo svojich ust. § 5a a 5b.

10.3 Pri plneni zmluvy je zhotovitel povinny poéinat si tak, aby nedochadzaio ku
skodam plrzdravi, na majetku, na prirode a Zivotnom prostredi. Ak zhotoviter, resp.
jeho su dodavatelia spésobia v stvislosti s ¢innostami, ktoré si vykonavané v
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ramci plnenia predmetu zmluvy objednavatefovi $kodu, zhotovitel sa zavéazuje
objednavatelovi nahradit tuto $kodu v plnom rozsahu.

10.4 Prava a povinnosti v tejto zmluve neupravené sa riadia prislusnymi ustanoveniami
Obchodného zakonnika a ustanoveniami ostatnych véeobecne
zavaznych pravnych predpisov platnych na Gzemi Slovenskej republiky.

10.5 Obsah tejto zmluvy je mozné menit a dopliiovat' len po dohode zmluvnych stran.
Zmeny sa vykonavajl v pisomnej forme dodatkami oznatenymi poradovym &islom
a budu podpisané zodpovednymi osobami zastupujucimi zmluvné strany.

10.6 Podstatnym porusenim zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstipenie od tejto zmluvy je omeskanie
zhotovitela s realizaciou diela alebo jeho Casti oproti terminu uvedenom v &l. IV.,
bode 4.1 o viac ako 30 dni.

10.7 Neoddelitelnou sucastou zmiuvy je:

Priloha &. 1 - Specifikacia predmetu zmiuvy s uvedenim &iastkovych cien a
celkovej ceny

Priloha €. 2 - Politika informaénej bezpecnosti Tretich stran

Priloha €. 3 - V8eobecné zmiuvné podmienky zabezpetovania BOZP a OPP

10.8 Zmluvné strany vyhlasuji, Ze zmiuva nebola uzatvorena v tiesni, ani za napadne
nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom
alebo (cCelom neodporuje alebo neobchadza zakon. Dalej zmluvné strany
vyhlasuju, Ze ich zmiuvna volnost nie je Ziadnym spésocbom obmedzena, su
spdsobilé na uzatvorenie tejto zmluvy a jej pinenie je mozZné, st oboznamené s jej
obsahom a bez vyhrad s fiou sthlasia, na znak oho k tejto zmluve pripajaju svoje

podpisy.

10.9. Zmluva je vyhotovena v $tyroch vyhotoveniach, z ktorych kaZzda zo zm!uvnych
stran dostane po dve vyhotovenia.

V Bratislave V Bratislave
Za objednavatela: Za zhotovitela;
Ing. Miro av.é.tgjskal Roman Befiadik
predseda predstavenstva na zaklade plnej moci

..........................................................

Clen predstavenstva
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Priloha ¢.2

Politika informacnej bezpeénosti tretich stran

1 Ramec politiky informacnej bezpe&nosti tretich stran

1.1 Uvod

Slovenska elektrizatna prenosova sustava, a.s. (dalej len SEPS alebo objednavatel) si
uvedomuje, Ze ochrana informacii si vyZaduje Uzku spolupracu medzi objednavatefom a jej
dodavatelmi. Tento dokument definuje zakladné bezpeénostné pravidla a poZiadavky SEPS
navrhnuté na optimalne zabezpecenie ddvernosti, dostupnosti a integrity informacii ako
objednavatera, tak aj informacif dodavatefa, proti neautorizovanej tmyselnej alebo ndhodnej
modifikacii, podkodeniu, zni¢eniu alebo prezradeniu.

1.2 Rozsah

Tato politika je urena pre zaistenie bezpecnosti a stladu s ohfadom na dodavatefov
pracujtcich s informaciami a IS SEPS ¢i uZ lokalne alebo vzdialene pripojenych do prostredia
SEPS.

Zékladom pre ciele riadenia a opatrenia je stlad s platnymi zakonmi a politikami ISMS
v sulade s ISO 27001. ~

Tento dokument obsahuje len vSeobecné bezpe&nostné poZiadavky a pravidla. Za
stanovanie technickych a Specifickych bezpecnostnych pozZiadaviek a pravidiel vo vzfahu
k samotnym informag&nym systémom, aplikaciam, databazam ako aj k sietovému prostrediu
a jeho komponentom zodpoveda Gestor informaéného systému za SEPS.

SEPS moze periodicky aktualizovat svoje bezpeé&nostné politiky na zaklade novo
identifikovanych zranitefnosti a hrozieb.

Vsetky zmluvy, ktorych predmetom si prace, sluzby alebo tovary za oblast ICT musia
obsahovat tuto politiku vo forme povinnej prifohy.

1.3 Organizacia

Objednavatel’ za SEPS: KaZda tretia strana / dodavatel ma definovaného objednavatela za
SEPS, zodpovedného za vlastnictvo obchodného vztahu a jeho celkové vykondvanie
vratane dodrziavania suladu s bezpe&nostnymi poZiadavkami.

Standardne je to za SEPS vzmluvach uvadzana osoba opravnena rokovat' vo veciach
zmluvnych.

Gestor informacného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, siefové sluzby) dodavatefovi
prac, siuZieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dalej
zodpoveda za stanovanie technickych a Specifickych bezpecnostnych pozZiadaviek
a pravidiel vo vztahu k samotnym informaénym systémom, aplikaciam, databazam ako aj
k sietovemu prostrediu a jeho komponentom a za primerané nastavenie kvality dodavanych
sluZieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednt kontrolu
pocas plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach
technickych.
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Manazér informacnej bezpecénosti za SEPS: ManazZér informac&nej bezpeénosti za SEPS
musi zhodnotit rizika spojené s tretimi stranami voéi objednavatelovi a v pripade potreby
navrthnat  primerané technické, organizaéné alebo personalne opatrenia na zniZenie
identifikovanych rizik na akceptovatefnii droveii. Z uvedenych dévodov je Manazér
informacnej bezpeénosti za SEPS opravneny vykonat' u dodavatefa bezpe&nostny audit
v rozsahu definovanom medzinarodnym Standardom ISO 27001. Manazér informaénej
bezpecnosti za SEPS musi Gzko spolupracovat s ManaZérom bezpetnosti dodavatefa na
udrZiavani primeranej odozvy na bezpecnostné incidenty/vysledky auditov a poskytnat
aktualizacie  akychkolvek prebiehajlicich zmien bezpeénostnych postupov a politik
objednavatela.

Manazér dodavatela & Manazér bezpecnosti dodavatefa: ManaZér dodavatela
(Standardne je to osoba dodavatefa definovana v zmluve ako osoba opravnena rokovat vo
veciach zmluvnych) musi identifikovat Manazéra bezpeénosti dodavatefa zodpovedného za
dodrZiavanie bezpecnostnych pravidiel a politik objednavatefa. Manazér bezpe&nosti
dodavatela spolupracuje pri bezpecnostnych auditoch vykonanych Manazérom informaénej
bezpecnosti za SEPS a je zodpovedny za implementdciu primeranych organizacnych,
technickych alebo persondlnych opatreni za Ucelom zniZenia rizik identifikovanych
bezpeCnostnym auditom. ManaZér bezpecénosti dodavatela je dalej zodpovedny za
priebeZni aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo
tovarmi s potencialnym dopadom na objednéavatela. Zodpovednostou manazéra dodévatela
je aj informovanie  objednavatefa za SEPS o akychkofvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpe&nostnej
trovne a dohdd aj u subdodavatefoch.

2 Vseobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom $tandardom SO 27001 u dodavatela tovaru, sluzieb alebo prac so
zameranim na predmet zmluvy. Dodavatel musf poskytnat primerantt sadinnost’ pri
bezpecnostnych auditoch. Objednavatel je povinny pisomne informovat dodavatefa
o planovanom audite najmenej 15 pracovnych dni pred zaéatim auditu.

2.1.2 Manazér bezpecnosti dodavatela musi preskimat’ spolu s manazérom informaé&nej
bezpelnosti za SEPS (dalej len MIB SEPS) vSetky rizika identifikované
prostrednictvom preverenia infradtruktury a auditov.

2.1.3 Dodavatef musi byt pripraveny na poZiadanie poskytnuf potrebni technickd,
prevadzkovl alebo bezpelnostnd dokumentaciu suvisiacu s dodavanymi tovarmi,
sluZzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmiuvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatef
vyhoviet Ziadosti objednavatefa ako aj zabezpedit sucinnost’ pri vykonani jednej
komplexnej bezpecnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na
preskamanie politik, procesov, postupov, dokumentécie a opatreni tykajucich sa
fyzickej bezpecnosti, siete, systémov a aplikacii v sulade s1SO 27001. Ziadost
0 vykonanie komplexného bezpecnostného auditu objednavatel oznami dodavatelovi
pisomne min. 30 kalendarmych dni pred zadatim auditu.

-
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2.2 Personalna bezpecnost’

2.2.1 Dodavatel musi mat’ zavedené procesy a Specifické ustanovenia, pre zabezpeéenie
primeranej previerky personalneho pozadia pracovnikov ktori su nasadzovani na
plnenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované
udodavatela ktory zabezpeluje dodavku tovarov, prac alebo sluZieb pre
objednavatefa na kritickych systémoch, aplikaciach resp. ma pristup K citlivym
informéaciam.

2.2.2 Manazér bezpecnosti dodavatela musi zabezpeit primerané monitorovanie
pridelenych [ICT prostriedkov, prostrednictvom ktorych je zabezpelované pinenie
predmetu zmluvy vo vztahu k objednavatefovi. O tejto skutonosti musia byt
preukazatelne pouCeni vetci zamestnanci dodavatela, ktori sa podielajui na plnent
predmetu zmluvy. ManaZér bezpeénosti dodavatela musi mat definovany formalny
proces pre odozvu na porudenie bezpecnostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

2.3.2 Inventar adajov a informacii: Tretie strany musia udrziavat inventar vetkych

informacénych aktiv (vo vztahu k SEPS). Inventar musi zahfat:

2,321 nazov, umiestnenie, uchovavanie a klasifikatny stupeil Gdajov. Tyka sa to
informaCnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové Udaje, konfigura&né idaje systémov atd.

2.3.3 Inventar fyzickych aktiv: Tretie strany musia udrZiavat inventar fyzickych aktiv

pouzivanych pri pineni predmetu zmluvy voé&i SEPS.

2.3.3.1 Fyzicke aktiva a vybavenie musi mat eviden¢né $titky alebo zaznamenané sériové
éisla.

2332 Kazdemu aktivu musi byt' priradeny vlastnik a musia byt definované poZiadavky a
podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: Tretie strany musia udrZiavat inventar softvéru pouZivanom pri

plneni predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1 Tretie strany musia pri ukladani Gdajov resp. pri nakladani s nimi dodrziavat
minimalne poZiadavky spifiajlice nasledovné odporucania;

2.41.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.

2.41.2 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou Gistého

stola. Tla¢ dovernych a vyhradenych dokumentov SEPS nesmie byt ponechané bez
dozoru.

2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného

textu.

2.42 Nesmu sa robit’ kopie dovernych a citlivych informéacii bez povolenia vlastnika
informacii za SEPS.

2.4.3 Udaje adokumenty SEPS pouzivané dodavatelom za uelom plnenia predmetu
zmluvy, nesmi byt ukladané alebo replikované u pripadnych subdodavateloch bez
sthlasu objednavatela; sihlas musi dat objednavatel eSte pred prenosom udajov
subdodavatefovi alebo ktorejkofvek dalSej entite mimo objednavatefa a dodavatela.
ManaZér dodavatela musi udrZiavat zoznam subdodavatelov, ktori dostavaju udaje,
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ucel prenosu Gdajov, metéda prenosu a Sifrovania/ochrany alebo protokol, Ze Gdaje
su prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo
manazer informacnej bezpe&nosti za SEPS), ktori autorizovali prenos s tymito
opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podieflajtici sa na pineni predmetu zmluvy sa
povinny zachovavat mi€anlivost o v8etkych skutoénostiach, s ktorymi sa oboznamili
pocas vykonu préac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to
ako po dobu trvania zmluvy, tak aj po jeho skon&eni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsthlaseni objednavatefom.

2.4.6 Pri ukongeni alebo vypovedani zmluvného vztahu musia Tretie strany poskytnat
objednavatefovi kopie vietkych informacii udrZiavanych v ramci zmluvného vztahu,
ako aj v8etky zaloZné a archivne média obsahujlce informécie SEPS.

2.4.7 Pri ukonCeni zmluvného vztahu musi byt spoloéne s Tretimi stranami dohodnuty
proces zni¢enia Udajov kvdli odstraneniu vSetkych informacii SEPS so systémov a
aplikacii Tretich stran. Obdobnym sp&sobom musia byt zni¢ené aj Udaje v tlacenej
forme.

2.5 Vymena informacii

2.5.1 Tretie strany musia pri vymene informdcii s objednavatefom dodrziavat nasledovné
odporacania:

2511 Email: Déverneé a vyhradené informacie SEPS musia byt pri prenose elektronickou
postou vo forme priloh Sifrované.

2.5.1.2 Dorucovanie tlaCenych zasielok: Posielat déverné a vyhradené tlaSené informéacie
SEPS prostrednictvom kuriéra alebo doporuéenou postou so sledovanim/evidenciou
zasielky.

2.51.3 Fax: ddverné a vyhradené informacie sa neodporucaju vymienat faxom.

251.4 Telefon: Doverné avyhradené informacie SEPS nesmi byt diskutované
prostrednictvom pevnych alebo IP telefonov.

2515 Mobilné telefony: Doverné a vyhradené informacie SEPS nesmu byf diskutované
prostrednictvom mobilnych telefonov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktiry SEPS

2.6.1 Tretie strany musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Tretie strany musia udrZiavat bezpecnost pocitatov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového
programu. Pre vSetky notebooky/PC s OS Windows pripdjanych do siete SEPS sa
vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmi byt uloZené na notebookoch alebo inych prenosnych
zariadeniach tretich stran, pokiaf ich disky nie st chranené sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpefnosti dodavatefa zodpoveda za aktualnost a funkCnost planov
obnovy innosti stvisiacich s plnenim predmetu zmluvy voci objednavatefovi tak, aby
dodavka sluzieb, prac alebo tovarov vyplyvajicich s predmetu zmluvy neboli
ohrozené ani v pripadoch neogakavanych alebo havarijnych situacii.
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2.7.2

273

Manazér bezpecnosti objednavatefa musi zabezpelit pripravu, udrZiavanie a
pravideiné testy BCP/DR planov, ktoré umoZnia dostupnost vietkych kritickych
sluZieb vo vztahu k objednévatefovi v pripade nudze alebo katastrofy a spliiiaj(
podmienky minimalnej pozadovanej Grovne siuZieb.

Akykolvek stav nudze, havérie alebo inej neocakavanej situacie, ktora ma (méZe mat)
za nasledok preruSenie alebo znemoznenie plneniu predmetu zmluvy musi byt
bezodkiadne nahlaseny objednavatefovi za SEPS.

2.8 Odozva na incidenty

2.8.1

2.8.2

2.8.3

Manazer bezpe&nosti dodavatefa musi udrziavat a aktualizovat plan odozvy na
bezpecénostné incidenty.

Manazeér bezpe&nosti dodavatela musi manazéra informaénej bezpe&nosti za SEPS
bezodkladne informovat o bezpeénostnych incidentoch, ktoré dodavatel zisti pri
plneni predmetu zmiuvy (jedna sa najmé o incidenty charakteru neautorizovany
pristup, narusenie dovernosti alebo dostupnosti citlivych (dajov, identifikovany
Skodlivy kod).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpe&ovat primerant
Uroven ddévernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni
o incidente musia byt popisané navrhované opatrenia ako aj navrh pléanu buddcich
¢innosti, na prevenciu pred podobnymi incidentmi v budcnosti. Manazér bezpe&nosti
dodavatefa a manaZér informaénej bezpeénosti za SEPS musia v o najkratS8om
moZnom Case dohodndf postup resp. vzajomne odsihlasit zmeny za (éelom
odstranenia bezpec¢nostného incidentu a spdsob realizacie planu budicich ¢innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento
problem musi byt predioZeny manazérovi informacnej bezpeénosti za SEPS na
preskumanie a vyrieSenie ete pred podpisom zmiuvy.

2.10 Doplfiujace informacie

DalSie bezpeénostné poziadavky, najmi Specifické vo vztahu ku konkrétnym
aplikaciam, systémom ako aj ku sietovej konektivite moézu byt 3pecifikované
Gestorom informacného systému za SEPS priamo v zmluve.

Y
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Priloha ¢.3

VSeobecné zmluvné podmienky zabezpecéovania BOZP a OPP

Na ucely tejto zmluvy su rovnocenné pojmy ,Poskytovatel a ,Zhotovitel“.

1.

Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej pinenia v plnom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb — podnikatefov pri vykone
zmluvnych Cinnosti pre objednavatela .

Objednavatel, v zmysle zmluvy a poas doby jej pinenia, zabezpe&i pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Toméas Macedas
Funkcia: konatel

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Juraj Mazur

Cislo osveddenia: 37/2011

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe¢nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajacim z pracovnych podmienok .

Zhotovitel v zmysle zmluvy apocCas doby jej pinenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezped&nosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpet&nosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakenov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o0 zmene a doplneni zékona &.
82/2005 Z. z. onelegalnej praci anelegadlnom zamestnavani a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

w

= Zakon ¢. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov,

Zhotovitel v zmysle zmiuvy a po€as doby jej plnenia, preukézatelne zabezpeéi pred
2acatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spoiupbsobiacich fyzickych osdb — podnikatelov oboznamenie a
odbornu spdsobilost ako aj pravideiné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v8etkych zu€astnenych osbéb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby -~
podnikatefov, zabezpeli Skolenie o ochrane pred pozZiarmi, kiori sa s vedomim
zhotovitefa zdrzujO v objektoch a priestoroch SEPS, a. s., hore uvedenym technikom
poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatefov a spolupdsobiacich fyzickych oséb -
podnikatefov (zvySenie poctu, vymena skupin a pod.) preukazatelne vykonat
oboznamenie a $kolenie tychto osob.

Zhotovitel v zmysle zmluvy apolas doby jej plnenia prediczi na poZiadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotokopie platnych dokiadov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o0 ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych Cinnosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel v zmysle zmluvy apocas doby jej pinenia zabezpecCi pre  vSetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
~~~ni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifha poziadavky
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10.

1.

12.

13.

14.

odbornej spdsobilosti eiektrotechnika na riadenie &innosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim.
Dozor pri praci nesmie vykonavat vedulci prace uréeny v prislusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy apoctas doby jej pinenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast’ ochrany pred poziarmi a sivisiacich
slovenskych technickych noriem:

\-

= Zakon €. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a dopineni
niektorych zakonov v zneni neskor$ich predpisov,

= Vyhlagka MV SR €. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit' kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatelfa, v zmysle Zakona &. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zédkonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. 0 ochrane pred poZiarmi v zneni neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpe&nd udalost, zavaZna
priemyselna havaria, poZiar) pofas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel’ povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpelnosti a ochrane zdravia pri praci a o zmene a dopineni niektorych zékonov v
zneni neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit' povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit aj
objednéavatelovi s ciefom zabezpecenia objektivneho vyetrenia.

Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolup&sobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR & 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

Zhotovitel je povinny zabezpecit jednotné obletenie a viditelné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatefov.

Zhotovitel' je povinny reSpektovat’ zakaz fajéenia, prindSat a pozivat' na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit
zmiuvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiiceho uvedené
zakazy ako aj za spolupbsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vietkych zlgastnenych osdéb so zdkazom fajenia a pozivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predloZit zodpovednému zastupcovi
objednavatela.

Zhotovitel je povinny pisomne poZiadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a déelu viazdu vozidla. V objektoch objednavatefa su vozidia
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znaCenie, maximalnu povolent rychiost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacif
SEPS, a.s. —~ ReZimove opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrZzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvnti pokutu vo vySke 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zéroven v pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpetna
udalpst; zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemozZnenim

" priiaZdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.
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15. V pripade nereSpektovania dopravného znalenia a povolenej rychlosti vozidlom
zhotovitefa alebo jeho spolupdsobiaceho dodévatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidlo do objektu chjednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposcbené nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasiskeho a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavateta dodrziavat vietky zmluvné podmienky
a predpisy bezpelnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmluvy a pofas doby jej plnenia vykonavat. Na skuto&nosti
odporujuce predpisom bezpetnosti a ochrany zdravia pri praci a ochrany pred poZiarmi je
povinny pisomne upozornit' zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozomit objednavatela na rizika, vyplyvajice
z Cinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitefa resp. jeho spolupdsobiaci dodavatelia su povinni podas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS, a. s. Cistotu a poriadok pocas celej doby trvania a pinenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpecit koordinaciu ¢&innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuéciu 0séb pritomnych na
pracovisku. Zhotovitel je povinny organizovat' vietky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou ¢&innostou nenarusoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych Cinnosti pritomnych os6b ako aj bezpe&nost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia je povinny dodrziavat interné
bezpecnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychtc predpisov zo strany zamesinancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavizkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit
zmluvni pokutu vo vySke 2000,- €. V pripade, ak objednavatel zisti, 2 zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpefovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ d’al$iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitef zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené Ginnostou
zhotovitefa. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi uloZzenu pokutu v pinej
vyske.

Zapis o pouceni zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS, a. s., je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo
vydanej objednavky na vykon prac.
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