Cislo Zmluvy objednavatela 2015-0436-1110130

Cislo Zmluvy poskytovatela......................__
Zmluva o servise a udrzbe elektronického zabezpecovacieho systému

(dalej len ,Zmluva“) uzavreta podra § 269 ods. 2 Zakona &islo 513/1991 Zb. Obchodny zakonnik
(dalej len ,Obchodny zakonnik*)

.  ZMLUVNE STRANY

1.1. Objednavater : Slovenska elektrizaéna prenosova sistava, a.s.

Mlynské nivy 59/A
824 84 Bratislava

Zapisany : v Obchodnom registri Okresného stdu Bratislava |.,
oddiel: Sa, vioZka &. 2906/B

ICO: 35829 141

DIC: 2020261342

IC DPH SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

¢islo Uctu: 2620191900/1100

IBAN: SK 30 1100 0000 0026 2019 1900

BIC (SWIFT): TATRSKBX

Menom spoloénosti kona: Ing. Miroslav Stejskal, generalny riaditel

Ing. Hubert Kubes, vykonny riaditel sekcie bezpedénosti

Osoby opravnené rokovat vo veciach:
Zmluvnych: Ing. Hubert Kubes, vykonny riaditel sekcie bezpe&nosti

technickych: Ing. Tibor Szabo, veduci odboru bezpe&nosti
(dalej len ,objednavatel)

1.2. Poskytovatef: CONTINEO s.r.o.,
Jiskrova 4
040 01 Kosice

Zapisany: v Obchodnom registri Okresného studu Kosice 1
oddiel: Sro vloZzka ¢.7394/V

ICO: 31722016

DIC: 2020486413

IC DPH SK 2020486413

Bankové spojenie: SLSP, a.s.

Cislo uctu: 5043329263/0900

IBAN: SK80 0900 0000 0050 4332 9263

BIC (SWIFT): GIGASKBX

Menom spoloénosti kona: Milan Gucik - konatefl

Osoby opravnené rokovat' vo veciach:

Zmluvnych: Ing. Jozef Olexa PhD — obchodny riaditel
Branislav Lancik — key account manager

technickych: Ing. Lubo$ Javorsky — systémovy integrator

(dalej len ,poskytovatel™)
dalej spolo¢ne len ,Zmluvné strany* alebo jednotlivo ,Zmluvna strana“)
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. PREAMBULA

Podkladom pre uzavretie Zmluvy je ponuka poskytovatela ako Uspe§ného uchadzada zo dia
30.9.2015.

Ill. DEFINICIE

Zariadenia oznacuju technické zariadenia alebo systémy, na ktorych sa servisné prace
vykonavaju, alebo ktorych sa servisné prace podfa Zmluvy bezprostredne tykaju,
Servisné prace oznacuju vetky &innosti, ktoré su na zaklade dohody Zmluvnych stran

predmetom zavazku poskytovatela,
Servisnym zadsahom sa rozumie vykonanie fyzického alebo dialkového zasahu

poskytovatelom na zariadeniach, na ktorych sa vyskytla porucha,
Miesto plnenia oznacuje kazdé miesto, na ktorom je poskytovatel povinny vykonat' servisné
prace alebo jednotlivé servisné zasahy (miesta, kde st umiestnené zariadenia), a ktoré je

definované v ¢lanku V. tejto zmluvy.

Cena znamena celkovi cenu za sluzby, ktoré su predmetom Zmluvy,

Poruchou, na ktoru sa vztahuje dohodnuta doba zasahu, sa rozumie strata pbévodnej
funk&nosti zariadeni znemoZfujlica riadne vyuzivanie objednavatefom. Pod tymto pojmom sa
chape nielen fyzicka porucha jednotlivého Zariadenia, ale aj poruchy typu problémovych
konfigurécii, verzii firmware, a pod., ktorych vysledkom je nedostupnost poskytovanych sluzieb

pre objednavaterla,
Odstranenim poruchy sa rozumie obnovenie funk&nosti a to opravou, vymenou alebo

nahradnym rie$enim,
Konfiguracia predstavuje odborné &innosti svisiace s nastavenim alebo naprogramovanim

jednotlivych zariadeni,
Rekonfiguracia predstavuje odborné &innosti stvisiace s prestavenim alebo
preprogramovanim jednotlivych zariadeni t.j. so zmenou ich existujucich logickych parametrov

a softvérového nastavenia,
Opravneni zamestnanci objednavatefa si zamestnanci zodpovedni za prevadzku zariadeni

a ich menny zoznam tvori prilohu &. 3 Zmluvy. Tento menny zoznam méze byt v pripade potreby
aktualizovany.

IV. PREDMET ZMLUVY
Poskytovatel sa zavazuje pre objednavatela poskytovat servisné prace a Udrzbu zariadeni.

Cinnosti vykonavané v zmysle predmetu tejto Zmluvy ako aj rozsah a pozadovana Uroven
servisnych prac su uvedené v Prilohe &. 1 tejto zmluvy.

Poskytovatel sa zavazuje vykonavat tieto servisné prace riadne a véas podia podmienok
definovanych v Zmluve.

Objednavatel sa zavazuje za riadne poskytnuté sluzby zaplatit dohodnutd Zmluvnu cenu.
V. MIESTO PLNENIA

Miestom pinenia predmetu Zmiuvy je sidlo spoloénosti SEPS, Mlynské nivy 59/A, 824 84
Bratislava.

VI. SERVISNE PODMIENKY, DOHL’AD A KONFIGURACIA

Poskytovatel' zabezpecuje servis a odstrafovanie portich nasledovne:
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7.2,

7.3.

7.4.

6.1.1  V pripade poruchy je objednévatel povinny bez zbyto¢ného odkladu informovat o tom
opravnenych pracovnikov poskytovatela, hlavne poskytnut’ informacie minimalne v
rozsahu: €as vzniku poruchy, struéna charakteristika poruchy, dopad poruchy na systém
(v zmysle Prilohy &. 1 tejto zmluvy). Opravneni pracovnici objednavatela sa mézu
informovat o stave rie§enia poruchy telefonicky na t.¢.: +421 55 2383 575
kontaktna osoba: Ing. Lubos Javorsky
resp. e-mailom na adrese: lubos.javorsky@contineo.sk

6.1.2 Zaciatok servisného zasahu je poskytovatel povinny nahlasit opravnenému pracovnikovi
objednavatela osobne alebo telefonicky. Po ukonéeni servisného zasahu vystavi
pracovnik poskytovatela objednavatelovi protokol o servisnom zasahu kde uvedie: &as
zaCatia a ukonCenia servisného zasahu, kto zasah vykonal, urcenie prigin
poruchy, spdsob odstranenia poruchy. Tento protokol bude vystaveny dvojmo: jeden pre
objednavatela a jeden pre poskytovatela potvrdeny objednavatelom.

6.1.3 Objednavatel je povinny dodrZiavat prevadzkové podmienky zariadeni podfa
odporu&ani vyrobcov tychto zariadeni.

6.1.4 DodrZanie dohodnutych &asov servisnych prac poskytovatela je zavislé od riadnej
a vCasnej sucinnosti objednavatela pri vykonavani servisnych prac. Za suginnost
objednavatela sa povaZuje najma zabezpelenie pristupu na miesto plnenia a jeho
riadne pripravenie pre vykonanie servisnych prac, ako aj zabezpedenie sU&innosti
pripadnych tretich oséb, ktoré maju urcity vplyv na riadne vykonanie servisnych prac.
O dobu omeskania objednavatefa alebo tretich oséb s poskytnutim dohodnutej
sucinnosti sa primerane predizuji dohodnuté Casy pre vykonanie servisnych prac
poskytovatefom. O pripadnej nestg&innosti bude urobeny zapis.

6.1.5 Konfiguracia a rekonfigurécia zariadeni z dévodu implementacie novych sluZieb
a projektov pre objednavatela ktoré nie su predmetom Zmluvy a ich pripadné vykonanie
bude rieSené osobitnou objednavkou nad ramec Zmiuvy.

Vil. CENA A PLATOBNE PODMIENKY

Cena za poskytnuté sluzby za jeden rok tvoriace predmet Zmiluvy je stanovena dohodou
Zmluvnych stran v stlade so zakonom &. 18/1996 Z. z. o cenach takto:
7.1.1. Cena za poskytnutie sluzby od 1.11.2015 do 31.10.2016 podia Prilohy &.1 tejto Zmluvy

je 27 840 Eur bez DPH (slovom dvadsat'sedemtisicosemstostyridsat’ Eur bez DPH)

V ramci ceny su zahrnuté Clovekohodiny vaetkych prac v zmysle Prilohy ¢.1 na lokalitach
oznacenych v €l. V Zmluvy, ako aj vietky naklady suvisiace s plnenim predmetu Zmluvy napr.

naklady na pohonné hmoty, nahradné diely a pod.

Poskytovatel bude objednavatelovi fakturovat vykonané sluzby v rozsahu Prilohy ¢.1 mesaéne
tj. v Ciastke 1/12 sumy podfa bodu 7.1.1. vo vySke 2320 EUR bez DPH/mesiac (slovom

dvetisictristodvadsat’' EUR bez DPH za mesiac).

Objednavatel uhradi platbu za poskytovanie sluzby za prislusny kalendarny mesiac na Géet
poskytovatela na zaklade faktury, ktoru vystavi poskytovatel do 15 dni po uplynuti kalendarneho

7

mesiaca, za ktory boli sluzby poskytnuté.
K cene bude fakturovana DPH vo vyske v zmysle platnych pravnych predpisov.

Lehota splatnosti faktur je 60 dni odo dia dorucenia objednavatelovi.
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7.5.

7.6.

r o 48

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

Faktura musi mat’ v8etky nalezitosti stanovené prisluénou platnou legislativou, &islo zmluvy
podfa evidencie Objednavatela a Cislo Uétu v tvare IBAN. V pripade, Ze faktira nebude
obsahovat' predpisané naleZitosti, resp. budl v nej uvedené nespravne alebo neupiné udaje,
vrati objednavatel faktiru poskytovatefovi, ktory je povinny vystavit novd faktiru. U takto
upravenej resp. doplnenej faktiry poskytovatel vyznaci novu lehotu splatnosti.

V pripade omes$kania objednavatela s Ghradou ceny ma poskytovatel pravo na uplatnenie troku
z omeskania z diZnej sumy za kazdy def omeskania vo vyske 1M EURIBOR + 2% p. a. (pri
360-dnovom uctovnom roku), pre vypocet troku sa pouzije hodnota 1M EURIBOR, ktora je

platna k prvému driu omeskania s platbou.

Poskytovatel vyhlasuje, Ze ku diiu podpisu Zmluvy neexistuji dévody, na zaklade ktorych by
objednavatel mal, & mohol byt rucitefom v zmysle ust. § 69 ods. 14 v nadvéaznosti na ust. §
69b zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskor$ich predpisov (dalej len
»zakon o DPH") za dariov(i povinnost poskytovatela vzniknuti z DPH, ktorl poskytovatel
objednavatefovi fakturoval k cene podla Zmiuvy. Poskytovatel vyhlasuje a zavizuje sa, ze
v priebehu trvania Zmluvy poda k DPH riadne dafiové priznania a v pripade vzniku povinnosti
zaplati DPH a tito dan odvedie miestne prislusnému dafovému dradu do uréenej lehoty
splatnosti podla platného zakona o DPH. Poskytovatel vyhlasuje, Z2e nema akykofvek tmysel
neplatit DPH vztahujucu sa k predmetu plnenia podfa tejto Zmluvy, alebo umysel skratit’ dan, &i
pripadne vylakat dafiovl vyhodu a nema umysel dostat sa do postavenia, kedy tuto dar nebude

moct zaplatit'

Poskytovatel' je povinny informovat’ objednavatela, ak v priebehu trvania ich zavizkového
vztahu vznikni dovody, na zéklade ktorych by objednavatel mal, & mohol byt rugitefom v
zmysle ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zakona o DPH za dafiovli povinnost
poskytovatefa vzniknuti z DPH, ktorti poskytovatel objednavatefovi fakturoval k cene podra tejto
Zmluvy, a to bezodkladne po ich vzniku (dfalej len ,informa&na povinnost").

Objednavatel je opravneny zadrzat sumu zodpovedajicu hodnote DPH zo vaetkych
fakturovanych plneni s datumom vzniku dariovej povinnosti najskér ku diu zverejnenia
poskytovatela v zozname oséb, u ktorych nastali dovody na zru$enie registracie podla ust. § 81
ods. 4 pism. b) druhého bodu zakona o DPH vedenom Finan&nym riaditelstvom SR (dalej len
»20znam®), ako aj zo v8etkych fakturovanych plneni po tomto datume.

Zadrzanie sumy zodpovedajucej DPH z faktur vystavenych poskytovatefom podla
predchadzajiceho bodu sa nepovaZzuje za omeskanie objednavatela s Ghradou predmetnych

faktur.

Zadrzana suma za kazdu jednotlivu faktiru bude poskytovatelovi vyplatena do 10 dni odo dna,
kedy objednavatelovi déveryhodne preukaze, ze dafovému uradu zaplati DPH, ktora bol
povinny zaplatit’ z plnenia poskytnutého objednavatelovi na zaklade vystavenej faktary, a to
pisomnym potvrdenim prislusného dafového tradu o spineni si uvedenej povinnosti.

Ak objednavatel v dosledku zakonného ru¢enia podia ust. § 69b zakona o DPH uhradi za
poskytovatela DPH na zaklade rozhodnutia prislu$ného darového uradu, alebo ak dafovy urad
na zaklade rozhodnutia pouzije na uhradu nezaplatenej DPH nadmerny odpod&et alebo jeho Gast
od objednavatela, m& objednavatel narok na nahradu takto vzniknutej Skody voci

poskytovatelovi.

Objednavatel je opravneny si zapoditat pohfadavku na nahradu $kody vzniknutej v dosledku
zakonneého rucenia voci akejkolvek inej pohladavke poskytovatera voci objednavatelovi, a to aj
pred lehotou splatnosti danej pohladavky, vratane pohfadavky zhotovitela na vratenie zadrzanej

sumy z DPH.

Zmluva o servise a drzbe elektronického zabezpe&ovacieho systému
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7.14.

7.15.

V pripade, ak po Uhrade DPH objednavatelom v désledku zakonného ruéenia v zmysle ust. §
69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH dbéjde aj k Ghrade zodpovedajicej DPH
zo strany poskytovatela jeho spravcovi dane, a ten nasledne vrati objednavatelovi ako
zakonnému rugéitelovi nim uhradent DPH resp. jej Gast, prevedie objednavatel bez zbytocného
odkladu tieto financné prostriedky na ucet poskytovatela.

Zmluvné strany sa dohodli, Ze v pripade, ak déjde k zverejneniu poskytovatela v zozname pocas
trvania tejto Zmluvy, je objednavatel opravneny odstlpit od Zmluvy ku dfiu dorucenia
pisomného oznamenia objednavatela poskytovatelovi o odstipeni od Zmluvy.

Viil. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI, OCHRANA ZIVOTNEHO

8.1.

8.2.

9.1

9.2

9.3

10.1

PROSTREDIA

Vseobecné Zmluvné podmienky zabezpecovania BOZP a OPP su uvedené v Prilohe €. 2 tejto
Zmluvy.

Pri plneni Zmluvy je poskytovatel povinny, po&inat si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a zivotnom prostredi. Ak poskytovatel, resp. jeho subdodavatelia
posobia v sGvislosti s &innostami, ktoré si vykonavané v ramci plnenia predmetu Zmluvy
objednavatelovi §kodu, poskytovatel sa zavazuje objednavatelovi nahradit’ tuto Skodu v pinom

rozsahu.

IX. ZMLUVNE POKUTY a NAHRADA SKODY

Objednéavatel je opravneny uplatnit si voéi poskytovatefovi zmluvni pokutu za nedodrzanie
podmienok uvedenych v Prilohe &.1 tejto Zmluvy, a to zmluvni pokutu vo vySke 100 €
jednorazovo + 0,01% z roéného poplatku, za kazdu hodinu nad dohodnuty ¢as odstranenia
poruchy, maximalne vSak do vysky 5% ro&ného poplatku.

Objednavatel je opravneny uplatnit’ si vo&i poskytovatelovi zmluvnu pokutu za kazdy jednotlivy
pripad nedodrzania podmienok uvedenych v ¢lanku X. vo vyske 1000 €.

Zaplatenim zmluvnej pokuty sa poskytovatel nezbavuje svojej zodpovednosti uhradit
objednavatelovi pripadnt dal$iu $kodu presahujucu zmluvnu pokutu, ktora mu v désledku
nesplnenia jeho povinnosti preukazatelne vznikla.

X. OCHRANA INFORMACIi, OCHRANA A BEZPECNOST
INFORMACNEHO SYSTEMU OBJEDNAVATELA

Poskytovatel sa zavazuje:

10.1.1. Uchovavat v tajnosti a neodovzdavat tretej osobe informacie a dokumenty
o objednavatelovi, jeho klientoch, obchodnych partneroch, obchodoch a pod., ktoré ziska
v sUvislosti s plnenim predmetu Zmluvy u objednavatela.

10.1.2. Zachovavat miéanlivost v§etkych jeho zamestnancov, ktori sa zi¢astnia na poskytovani
zmluvnych sluzieb, o véetkych skutoénostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podla Zmluvy a to ako po dobu trvania Zmluvy, tak aj po
jeho skonéeni.

10.1.3. Vytvarat len presny podet vytlatkov akejkolvek dokumentacie, ktoru poZaduje
objednavatel. Poskytovatel zodpovedd za to, Ze neddjde k zneuZitiu, strate alebo
odcudzeniu informacii a dokumentov suvisiacich s plnenim predmetu Zmluvy. V pripade,
ze poskytovatel zisti porusenie tychto zodpovednosti, je povinny o tom bezodkladne
pisomne informovat osobu opravnenu rokovat vo veciach Zmluvnych, uvedeného v bode

1.1 Zmluvy.

Zmiluva o servise a udrzbe elektronického zabezpecovacieho systému
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10.2

10.3

1.1

11.2

12.1

12.2

12.3

10.1.4. Po ukonCeni zmluvného vztahu odovzdat vSetky informacie a dokumenty ziskané
v stvislosti s plnenim predmetu Zmluvy objednavatelovi.

10.1.5. VyuzZivat pre poskytovanie Zmluvou dohodnutych &innosti len zamestnancov, ktori boli
odsuhlaseni objednavatefom.

Zmluvne strany sa dohodli, Ze vSetky dokumenty stvisiace s pinenim predmetu Zmluvy budu
uchovavat tak, aby boli chranené pred neautorizovanym pouZitim.

Porusenie mi¢anlivosti alebo zavazkov uvedenych v bode 10.1 sa bude povazovat za
podstatné poruSenie zmluvnych povinnosti s moZnostou odstipenia od Zmluvy.

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Poskytovatel nezodpovedad za $kody, ktoré vznikli v désledku okolnosti, resp. skuto&nosti
charakteru vy$$ej moci, ako su Zivelné pohromy, krizoveé situacie, teroristické Utoky, epidémie,
branna pohotovost' Statu a pod., ktoré st okolnostami vylu€ujucimi zodpovednost podlia
pravnych predpisov Slovenskej republiky.

Pre Gcely Zmluvy sa na okolnosti vyluCujuce zodpovednost vztahuje pravna Uprava, uvedena v
§ 374 Obchodného zakonnika.

Xll. DOBA TRVANIA ZMLUVY

Tato Zmluva sa uzatvara na dobu uréitt a to od 1.11.2015 za podmienky zverejnenia Zmluvy
v centralnom registri zmlav do 31.10.2016.

Zmluvu je mozné ukonéit dohodou zmluvnych stran alebo odstipenim od zmiuvy.

Podstatnym porusenim Zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika a teda
dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

12.3.1 nesplnenie nalezitosti bodov 4.1, 4.2, €l. IV. tejto Zmluvy a to ani v dodatoénej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajlcej pisomnej vyzve
(napr. nedodanie prac alebo ich casti, nefunkénost systému, respektive systém
nespliajlci funkéné poziadavky)

12.3.2 nedodrZanie terminov vyhotovenia diela alebo jeho ¢asti podfa bodu 4.3, &. IV. tejto
Zmluvy o viac ako 30 kalendarnych dni,

12.3.3 poruSenie micanlivosti alebo zavazkov uvedenych v ¢l. X. s moznostou vymahania
nahrady $kody tymto spdsobenej _

12.3.4 skutoCnosti definované v bode 7.15 tejto Zmluvy.

12.4 Nepodstatnym porusenim Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych podmienok

Zmluvy okrem podmienok uvedenych v bode 12.3. Na nepodstatné porusenie Zmluvy
objednavatel poskytovatefa pisomne upozorni. Po opakovanom poruseni tej istej zmluvnej

povinnosti je objednavatel opravneny od Zmluvy odstupit.

12.5 Odstupenie od Zmluvy je u€inné diiom dorucenia pisomného oznamenia o odstupeni od Zmluvy

druhej zmluvnej strane. Odstupenim sa zru$uje Zmluva ex nunc. Vzniknuté preukazané a
objednavatelom uznané naklady objednavatel uhradi do 30 dni od doru&enia faktury.

Zmluva o servise a tdrzbe elektronického zabezpe&ovacieho systému
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13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

Xlll. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost dfiom podpisania obidvoma Zmluvnymi stranami a udinnost

ditom 1.11.2015 za podmienky jej predchadzajiuceho zverejnenia v sulade s ust. §47a ods. 1
Obcianskeho Zakonnika.

Ak Zmluva neustanovuje inak, vietky naroky vyplyvajuce zo Zmluvy musia byt voéi druhej
strane uplatnené pisomne, a to doporuéenym listom alebo odovzdané osobne. V pripade
postového styku sa za den uplatnenia naroku povazuje den dorucenia doporuéeného listu
postovym dradom na adresu uvedent na Zmluve, a v pripade, Ze v budicnosti déjde k zmene
adresy Zmluvnej strany, tak na adresu Zmluvnej strany uvedenu v danom &ase v prislu$énom
obchodnom registri. Uginky doruéenia pisomnych podani su na Géely Zmluvy spinené aj vtedy,
ak prijemca prislu§ného podania si toto nevyzdvihol v odbernej lehote, alebo jeho prevzatie
bezdbvodne odmietol; v takomto pripade sa podanie povaZuje za doru¢ené po uplynuti 5
pracovnych dni po jeho podani na poste ako doporuéenej zasielky.

Akekolvek zmeny a dopinky Zmluvy musia mat pisomnu formu a musia byt' podpisané oboma
Zmluvnymi stranami. Na zmenu priloh postacuje vyhotovenie ich nového Upiného znenia pricom
nové znenie nadobudne platnost podpisom &lenov $tatutarneho organu za kazdu Zmluvnu
stranu alebo Statutarnym orgdnom spinomocnenim poverenou osobou.

Zmluva je vyhotovena v 4 ($tyroch) rovnopisoch s platnostou originalu, pricom kazda strana
dostane po podpise Zmluvy 2 (dva) rovnopisy.

Neoddelitelnou si¢astou Zmluvy s prilohy:

Priloha ¢islo 1.- Cinnosti vykonévané v zmysle predmetu zmluvy, rozsah a uroven
servisnych prac.

Priloha Cislo 2. - Veobecné Zmluvné podmienky zabezpecovania BOZP a OPP.

Priloha Cislo 3. — Zoznam opravnenych zamestnancov objednavatela.

Priloha €islo 4. — Politika informa&nej bezpeénosti Tretich stran.

Ak by niektoré z ustanoveni Zmiuvy bolo, alebo sa stalo neucinnym, neplatnym, nezakonnym
alebo nevykonatelnym (dalej aj ako ,Vada pévodného ustanovenia”), nebude tym dotknuta, ani
obmedzena platnost, uginnost a vykonatelnost ostatnych ustanoveni Zmluvy. Zmluvné strany
sa zavazuju, Ze takto dotknuté ustanovenia Zmluvy nahradia novym ustanovenim, ktoré netrpi
Vadou pévodného ustanovenia a v &o najvyssej moZnej miere zodpoveda duchu a G&elu Gpravy
prav a povinnosti, obsiahnutych v zruenom ustanoveni.

Vztahy Zmluvnych stran zalozené Zmluvou, ak ich Zmluva vyslovne neupravuje, sa riadia
prisluSnymi ustanoveniami Obchodného zakonnika a ostatnych suvisiacich platnych pravnych

predpisov Slovenskej republiky.

Nakolko spolocnost Slovenska elektrizaéna prenosova sustava, a.s., je povinnou osobou
v zmysle zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam v platnom zneni (dalej
len zakon o slobodnom pristupe k informaciam), Zmluvné strany su oboznamené s tym, Ze
Zmluva a dafové doklady stvisiace so Zmluvou budu zverejnené takym sposobom, ktory pre
povinne zverejfiované Zmluvy, objedndvky a faktury uklada zakon o slobodnom pristupe

k informé&ciam vo svojom ust. §5a a §5b.

Zmluvné strany vyhlasujd, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne, vazne, urgite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo u&elom neodporuje
alebo neobchadza zékon. Dalej Zmluvné strany vyhlasuju, Zze ich Zmluvna volnost' nie je
Ziadnym spbsobom obmedzena, st spdsobilé na uzatvorenie Zmluvy a jej plnenie je mozné, su
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oboznamené s jej obsahom a bez vyhrad s nim suhlasia, na znak &oho k Zmluve pripajaju svoje

podpisy.
V Bratislave, dna. 2015 V Bratislave, diia ..................... 2015
Za objednavatela: Za poskytovatela:
Ing. Mirosldv Stejskal Ingx.el:‘/lﬁn’(}uéik
generalny riaditel on spolocnosti

Ing. Hubert Kubes
vykonny riaditel' sekcie bezpeénosti
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VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP
Na ucely tejto zmluvy su rovnocenné pojmy ,Poskytovatel* a ,Zhotovitel*.

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancoy svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpedi pred zadatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. 'ubog Javorsky

Funkcia: systémovy integréator

a technika poZiarnej ochrany zhotovitela

Meno a priezvisko: Stefan Nevelos

Cislo osveddenia: KRHZ-KE-OPD-111 1-002/2012

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeé&nosti a ochrany
zdravia pri praci as$kolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvysenym
ohrozenim zdravia vyplyvajiicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast' bezpe¢nosti a ochrany zdravia pri praci:

= Zakon ¢. 124/2006 Z. z. o bezpecénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorgich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona &.
82/2005 Z. z. onelegalnej praci a nelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorgich predpisov,

= Zakon ¢. 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmiuvy a podas doby jej pinenia, preukazatelne zabezpedi pred
zatatim plnenia zmluvy pre svojich  zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornu spésobilost' ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vsetkych zuCastnenych oséb. Pre vlastnych zamestnancoyv,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpe&i $kolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS, a. s., hore uvedenym technikom
poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvySenie poétu, vymena skupin a pod.) preukazatefne vykonat
oboznamenie a $kolenie tychto oséb.

S. Zhotovitel v zmysle zmiuvy a podas doby jej plnenia prediozi na poziadanie
objednavatelovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spésobilosti, doklady o oboznameni s predpismi na zaistenie bezpeé&nosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych Cinnosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupésobiacich fyzickych os6b - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej plnenia zabezpedi pre vSetky
spolupbsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri_praci fyzickou osobou, ktora splfia
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poziadavky odbornej spésobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie
prevadzky a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti Casti
pod napatim. Dozor pri praci nesmie vykonavat' veduci prace ur¢eny v prislu§nom
prikaze , B ,.

7. Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast’ ochrany pred poziarmi a sdvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni
niektorych zékonov v zneni neskorgich predpisov,

= Vyhlaska MV SR ¢&. 121/2002 Z. z. O poZiarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona & 124/2006 Z z. 0 bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpeéna udalost, zavazna
priemyselna havaria, poziar) pocas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat' ohl4senie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona €. 314/2001 Z. z. 0 ochrane pred pozZiarmi v
zneni neskorsich predpisov a zabezpecit povinnosti vyplyvajtice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpelenia objektivneho vysetrenia.

10. Zhotovitel' v zmysle zmluvy a pocas doby jej pinenia zodpoveds za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR & 395/2006 Z. z. 0 miniméainych poZiadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpegit jednotné oblecenie a viditelné oznagenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny res$pektovat’ zakaz fajéenia, prinésat a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
Zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zugastnenych oséb so zakazom fajCenia a poZivat na pracoviskach
av priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predloZit zodpovednému zastupcovi
objednavatela.

13. Zhotovitel' je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Géelu vjazdu vozidla. V objektoch objednavatela si vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znaCenie, maximalnu povoleny rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS, a.s. - Rezimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit' zmluvnt pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom
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mieste a zarover v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
udalost, zavazna priemyselna havaria, poZiar) uhradit Skody sposobené znemoznenim
prijazdu vozidiel hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znadenia a povolenej rychlosti vozidlom

zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatefl nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
spdsobené nerespektovanim dopravného znaéenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na Pracovisku objednavatela dodrziavat véetky zmluvné
podmienky a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi
pri pracach, ktoré bude v zZmysle zmluvy a pocdas doby jej plnenia vykonavat. Na
skuto¢nosti odporujtice predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred poZiarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit objednavatela na rizika, vyplyvajluce
z ¢innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat'

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia s povinni pocas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
av priestoroch SEPS, a. s. éistotu a poriadok pocas celej doby trvania a pinenia
predmetu zmluvy.

20. Objednavatel, zhotovitel a jeho spolupésobiaci dodavatelia st povinni na spoloénom

ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel je povinny organizovat’ vSetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou ¢&innostou nenaruoval plynuly, bezpeény a v&asny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle Zmluvy a poéas doby jej plnenia je povinny dodrziavat interné
bezpe¢nostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na pinenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP ie zhotovitef povinny uhradit’
zmluvna pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze zamestnanci

zhotovitela alebo jeho spolupdsobiaci dodavatelia Zjavnym spdsobom porusuju zasady

pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo odstlpit' od zmluvy
bez toho, aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené c&innostou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &nnostou
zhotovitela ulozena pokuta objednavatelovi, zhotovitel uhradi uloZzenu pokutu v plnej
vyske.
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Ny

Zapis o poudéeni zodpovedného zamestnanca g poZiarneho technika zhotovitela poverenym

zamestnancom SEPS, a. s_ je neoddelitelnou su&astou uzatvorenej zmluvy o dielo alebo
vydanej objednavky na vykon préac.
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Zoznam opravnenych Zamestnancov objednavatefa.

Miesto pinenia zmluvy:

SEPS, Miynské nivy 59/A, 824 84 Bratislava 26

Opravneni pracovnici Objednavatela:

Meno a priezvisko Pracovné zaradenie
Tibor Szabo veduci odboru bezpeénosti
Priloha ¢.3
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Politika informaénej bezpecnosti Tretich stran

1 Ramec politiky informaénej bezpeénosti tretich stran

1.1 Uvod

Slovenska elektrizaéna prenosova sustava, a.s. (dalej len SEPS alebo objednavatel) si uvedomuje, Ze
ochrana informacii si vyzaduje tzku spolupracu medzi objednavatelom a jej dodavatelmi. Tento dokument
definuje zakladné bezpe&nostné pravidla a pozZiadavky SEPS navrhnuté na optimalne zabezpecenie
dovernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii dodavatela, proti
neautorizovanej imyselnej alebo nahodnej modifikacii, poskodeniu, zniéeniu alebo prezradeniu.

1.2 Rozsah

Tato politika je uréena pre zaistenie bezpeCnosti a suladu s ohladom na dodavateloy pracujucich
s informaciami a IS SEPS ¢&i uz lokalne alebo vzdialene pripojenych do prostredia SEPS.

Zakladom pre ciele riadenia a opatrenia je sulad s platnymi zakonmi a politikami ISMS v sulade s 1SO 27001,

Tento dokument obsahuje len v§eobecné bezpeénostné poZiadavky a pravidld. Za stanovanie technickych

a Specifickych bezpegnostnych poZiadaviek a pravidiel vo vztahu k samotnym informacnym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom zodpoveda Gestor informaéného
systému za SEPS.

SEPS mdze periodicky aktualizovat svoje bezpecnostné politky na zaklade novo identifikovanych
zranitelnosti a hrozieb.

Vsetky zmluvy, ktorych predmetom su prace, sluzby alebo tovary za oblast ICT musia obsahovat tito politiku
vo forme povinnej prilohy.

1.3 Organizacia

Objednavatel za SEPS: Kazda tretia strana / dodavatel ma definovaného objednavatela za SEPS,
zodpovedného za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania stladu s
bezpecnostnymi poziadavkami.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach zmluvnych.

Gestor informaéného systému za SEPS: zodpovedd za opodstatnenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informaé&ného systétmu za SEPS dalej zodpoveda za stanovanie technickych
a Specifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detailne definovanych SLA v zmluvéch a za ich naslednt kontrolu potas
pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvéch uvadzana osoba opravnena rokovat vo veciach technickych.

Manazér informacnej bezpe&nosti za SEPS: Manazér informacnej bezpeénosti za SEPS musi zhodnotit
rizika spojené s tretimi stranami vogi objednavatelovi a v pripade potreby navrhnit primerané technické,
organizatné alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatelni CGroven.
Z uvedenych dévodov je Manazér informacnej bezpeénosti za SEPS opravneny vykonat u dodavatela
bezpecnostny audit v rozsahu definovanom medzinarodnym $tandardom 1SO 27001. Manazér informacnej
bezpetnosti za SEPS musi Gzko spolupracovat s Manazérom bezpe¢nosti dodavatela na udrziavani
primeranej odozvy na bezpeénostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpe&nostnych postupov a politik objednavatela.

ManazZér dodavatela & Manazér bezpecnosti dodavatefa: Manazér dodavatela (8tandardne je to osoba
dodavatela definovana v zmluve ako osoba opravnena rokovat' vo veciach zmluvnych) musi identifikovat
Manazéra bezpeénosti dodavatela zodpovedného za dodrziavanie bezpe&nostnych pravidiel a politik
objednavatela. Manazér bezpeénosti dodavatela spolupracuje pri bezpe&nostnych auditoch vykonanych
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Manazérom informaénej bezpecnosti za SEPS a je zodpovedny za implementaciu primeranych
organiza¢nych, technickych alebo personainych opatreni za u&elom znizenia rizik identifikovanych
bezpeénostnym auditom. Manazér bezpe&nosti dodavatela je dalej zodpovedny za priebeznu aktualizaciu
a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na
objednavatela. Zodpovednostou manazéra dodavatefa je aj informovanie objednavatela za SEPS o
akychkolvek subdodévkach resp. outsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primeranej
bezpectnostnej Urovne a dohédd aj u subdodavatefoch.

2 VsSeobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpetnostné audity v rozsahu definovanom
Standardom ISO 27001 u dodavatefa tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
Dodévatel musi poskytnut primerant suéinnost pri bezpecnostnych auditoch. Objednavatel je
povinny pisomne informovat dodévatela o planovanom audite najmenej 15 pracovnych dni pred
zalatim auditu.

2.1.2 Manazér bezpecnosti dodavatela musi preskimat spolu s manazérom informacnej bezpecnosti za
SEPS (dalej len MIB SEPS) vsetky rizika identifikované prostrednictvom preverenia infrastruktury
a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnit potrebnu technickd, prevadzkovl alebo
bezpecnostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavézkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpelit suginnost pri vykonani jednej komplexnej bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpe&nosti, siete, systémov a aplikacii v sulade
s ISO 27001. Ziadost o vykonanie komplexného bezpe¢nostného auditu objednavatel oznami
dodavatefovi pisomne min. 30 kalendarnych dni pred za&atim auditu.

2.2 Personalna bezpeénost’

221 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie primeranej
previerky personalneho pozadia pracovnikov ktori su nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela ktory zabezpecuje dodavku tovarov,
prac alebo sluZieb pre objednavatela na kritickych systémoch, aplikaciach resp. ma pristup k citlivym
informaciam.

222 Manazér bezpecnosti dodavatela musi zabezpelit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpetované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutonosti musia byt preukazatelne pouceni vsetci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpeénosti dodavatela musi
mat definovany formalny proces pre odozvu na porugenie bezpecénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:
2.3.2 Inventar udajov a informacii: Tretie strany musia udrziavat inventar v8etkych informaénych aktiv
(vo vztahu k SEPS). Inventar musi zahfiat’
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stupef udajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
konfiguracné (daje systémov atd.
2.3.3 Inventar fyzickych aktiv: Tretie strany musia udrziavat inventar fyzickych aktiv pouzivanych pri
pineni predmetu zmluvy voéi SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidenéné stitky alebo zaznamenané sériové &isla.
2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované pozZiadavky a podmienky pre
primerané pouzivanie aktiv.
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2.3.4 Inventar softvéru: Tretie strany musia udrziavat inventar softvéru pouZivanom pri plneni predmetu
zmluvy voci SEPS.

2.4 Ukladanie a narabanie s (dajmi, ochrana informacii

2.41 Tretie strany musia pri ukladani udajov resp. pri nakladani s nimi dodrziavat minimaine poziadavky
spliajice nasledovné odportéania:

2.4.1.1  Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.

2412 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit' politikou &istého stola. Tla&

dévernych a vyhradenych dokumentov SEPS nesmie byt ponechané bez dozoru.

2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

2.4.2 Nesmu sa robit képie dévernych a citlivych informacii bez povolenia vlastnika informécii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouZivané dodavatelom za tGiéelom plnenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodévateloch bez suhlasu objednavatela; suhlas musi
dat objednavatel este pred prenosom udajov subdodavatelovi alebo ktorejkolvek dal$ej entite mimo
objednavatela a dodavatela. Manazér dodavatefa musi udrziavat zoznam subdodavatelov, ktori
dostavaju udaje, ucel prenosu Udajov, metéda prenosu a Sifrovania/ochrany alebo protokol, Ze daje
su prenesené a schvalovatel za SEPS (gestor informa&ného systému za SEPS alebo manazér
informaénej bezpeénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel avsetci jeho zamestnanci podiefajici sa na plneni predmetu zmluvy su povinny
zachovavat mianlivost o vietkych skutoénostiach, s ktorymi sa oboznamili po&as vykonu prac,
sluzieb alebo dodéavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po
jeho skonceni.

2.4.5 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom zamestnancov,
ktori boli odstihlaseni objednavatefom.

2.46 Pri ukonéeni alebo vypovedani zmluvného vztahu musia Tretie strany poskytnut' objednavatelovi
kopie vSetkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj vSetky zalozné a archivne
médid obsahujlce informacie SEPS.

2.4.7  Pri ukonéeni zmluvného vztahu musi byt spoloéne s Tretimi stranami dohodnuty proces zni&enia
udajov kvoli odstraneniu véetkych informacii SEPS so systémov a aplikacii Tretich stran. Obdobnym
spbsobom musia byt zni¢ené aj udaje v tlagenej forme.

2.5 Vymena informacii

2.5.1 Tretie strany musia pri vymene informécii s objednavatelom dodrziavat nasledovné odporuéania:

2.5.1.1 Email: Ddverné a vyhradené informacie SEPS musia byt pri prenose elektronickou postou vo forme
priloh Sifrované.

2.5.1.2 Dorucovanie tlatenych zasielok: Posielat déverné a vyhradené tlaéené informacie SEPS

prostrednictvom kuriéra alebo doporuéenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: doverné a vyhradené informacie sa neodporucaju vymienat faxom.

2.5.1.4 Telefén: Déverné a vyhradené informacie SEPS nesmu byt diskutované prostrednictvom pevnych
alebo IP telefénov.

2.5.1.5 Mobilné telefony: Doverné a vyhradené informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktary SEPS
2.6.1 Tretie strany musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Tretie strany musia udrziavat bezpe&nost pogitatov/notebookov prostrednictvom preukazatelného
patch manaZmentu a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach tretich stran,
pokial ich disky nie su chranené Sifrovanim.
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f 2.7
2.7.1

2.7.2

2.7.3

2.8
2.8.1

2.8.2

2.8.3

2.9

Kontinuita ¢innosti
Manazér bezpeCnosti dodavatela zodpovedd za aktualnost a funk&nost plénov obnovy g&innosti
stvisiacich s plnenim predmetu zmluvy voéi objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich s predmetu zmluvy neboli ohrozené ani v pripadoch neogakavanych alebo
havarijnych situécii.
ManaZér bezpecnosti objednavatela musi zabezpeCit pripravu, udrZiavanie a pravidelné testy
BCP/DR planov, ktoré umoznia dostupnost vsetkych kritickych sluzieb vo vztahu k objednavatelovi v
pripade nudze alebo katastrofy a splaju podmienky minimainej pozadovanej rovne sluzieb.
Akykolvek stav nudze, havarie alebo inej neoCakavanej situacie, ktora ma (méze mat) za nasledok
prerusenie alebo znemoznenie plneniu predmetu zmluvy musi byt bezodkladne nahlaseny
objednavatelovi za SEPS.

Odozva na incidenty

ManaZér bezpetnosti dodavatela musi udrziavat a aktualizovat plan odozvy na bezpeé&nostné
incidenty.

ManaZér bezpe¢nosti dodévatela musi manazéra informacnej bezpecnosti za SEPS bezodkladne
informovat o bezpe&nostnych incidentoch, ktoré dodavater zisti pri plneni predmetu zmluvy (jedna sa
najma o incidenty charakteru neautorizovany pristup, naru$enie dévernosti alebo dostupnosti
citlivych udajov, identifikovany $kodlivy kéd).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpe&ovat primerant udrover
dévernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu buducich cinnosti, na prevenciu pred podobnymi
incidentmi v budlcnosti. Manazér bezpe&nosti dodavatela a manazér informacnej bezpeénosti za
SEPS musia v ¢o najkratSom moznom &ase dohodnuf postup resp. vzajomne odsuhlasit zmeny za
ucelom odstranenia bezpe&nostného incidentu a spdsob realizacie planu buducich innosti.

Sulad s predpismi
Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodéavatela, tento problém musi byt
predloZzeny manazérovi informacnej bezpeénosti za SEPS na preskumanie a vyrieSenie este pred
podpisom zmluvy.

2.10 Doplnujice informéacie

Dalsie bezpeénostné poZiadavky, najmé& $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informa&ného systému za SEPS
priamo v zmluve.
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