Dohoda o spolupraci v oblasti informacnej bezpec¢nosti

¢. DC/ /2015
(d’alej len ,,dohoda‘)

medzi
Vychodoslovenska distribuc¢na, a.s.
sidlo: Mlynska 31, 042 91 KoSice
ICO: 36 599 361
zastupeny: Ing. Radoslav Haluska, Predseda predstavenstva

Ing. Jana Palkova, Clen predstavenstva

(d’alej ako ,,VSD, a.s.)

a
DataCentrum-CSIRT.SK
Sidlo: Cintorinska 5, 814 88 Bratislava
ICO 00 151 564
Zastupeny: Ing. Mojmirom Kollarom, riaditel’ DataCentra

(d’alej ako ,,DataCentrum-CSIRT.SK*)

(d’alej pre obe strany Dohody len ,,a¢astnici®)

Clanok 1
Predmet dohody

Predmetom dohody je spolupraca v oblasti informaénej bezpecnosti (IB) v Slovenskej
republike (SR), poskytovanie vzajomnej pomoci pri rieSeni informacno-bezpecnostnych
incidentov v IP adresnom rozsahu SR, kooperacia pri overovani experimentalnych
technickych a programovych prostriedkov pri simuldcii a aktivnom zabraneni
bezpecnostnych  incidentov,  vymena  informdcii  a konzultacie o hrozbach
a zranitel'nostiach, ktoré mézu mat’ dopad na dostupnost’ internetu v SR.

Clanok 2
Rozsah spoluprace

Ugastnici dohody V ramci spoluprace v oblasti IB budii vzajomne uzko kooperovat a
za tymto ucelom budu viest’ priebezny dialég na urovni vedeni oboch zucastnenych stran,
ako aj na expertnej tirovni.

V rdmci vzéjomnej spoluprace budi zucastnené strany zdielat’ informécie za ti¢elom
dosiahnutia efektivnosti pri rieSeni informacno-bezpecnostnych incidentov a realizovat’
bezpecnostné konzulticie a Skolenia v oblasti IB za vzajomne dohodnutych podmienok.



3.V ramci spoluprace DataCentrum-CSIRT.SK méze poskytnut’:

a) realizaciu testov zranitelnosti a penetrac¢nych testov vo vzajomne dohodnutom
rozsahu,

b) informacie o informacno-bezpecnostnych incidentoch na narodnej a medzinarodnej
arovni,

¢) informacie v oblasti informac¢nej bezpecnosti v Slovenskej republike,

d) odborné konzultacie v oblasti IB a rieSenia pocitacovych incidentov,

e) informacie o pripravovanych zmenach v medzinarodnej ako aj narodnej legislative
V oblasti informacnej bezpecnosti.

4. 'V ramci spoluprace VSD, a.s. moze poskytnut’.

a) odborné konzultacie v oblasti elektroenergetiky a riadenia elektrizacnych sustav
Vv kontexte informacnej bezpecnosti,

b) informacie o kybernetickych ttokoch na kriticki informacni energeticki
infraStrukturu

c) informacie v oblasti IB v SR v oblasti svojej posobnosti

d) odborné konzultacie ku pripravovanym zmenam v legislative na medzinarodnej
a narodnej urovni v oblasti informacnej bezpecnosti.

Clanok 3
Vymedzenie pésobnosti

1. DataCentrum-CSIRT.SK je rozpoétovou organizaciou Ministerstva financii SR,
ako ustredného organu Statnej spravy pre oblast’ financii, dani a poplatkov, colnictva,
finan¢nej kontroly, vnutorného auditu, vladneho auditu a informatizaciu spolocnosti,
zriadenou pre vykon c¢innosti v posobnosti svojho zriad'ovatela. V tejto suvislosti,
Vv zmysle svojho Statutu a organiza¢ného poriadku, prostrednictvom Specializovaného
utvaru pre rieSenie informacno-bezpecnostnych incidentov — CSIRT.SK najma:

- rieSi informacno-bezpecnostné incidenty v SR Vv spolupraci s vlastnikmi/spravcami
a prevadzkovatel'mi postihnutych casti informacnej komunika¢nej infrastruktury,
pricom kooperuje S orgadnmi verejnej spravy a verejnej moci, telekomunikacnymi
operatormi a poskytovatel'mi internetovych sluZieb,

- predstavuje  kontaktny bod pre nahlasovanie informacno-bezpecnostnych
incidentov na narodnej a medzinarodnej Urovni, pripravuje a koordinuje cvicenia
na ochranu kritickej informacnej infrastruktiry na narodnej tirovni,

- zastupuje a reprezentuje SR v oblasti IB na medzinarodnej urovni.

2. Spolocnost’ VSD, a.s. je prevadzkovatelom regiondlnej distribucnej sistavy na uzemi
Kosického, PreSovského a casti Banskobystrického kraja. Distribu¢nti ststavu
spoloCnosti  VSD, a.s. tvoria vzajomne prepojené elektrické vedenia rdznych
napdtovych hladin, vratane elektroenergetickych zariadeni potrebnych na distribtciu
elektriny; suCastou sUstavy su aj meracie, ochranné, riadiace, zabezpecovacie,
informacné a telekomunikacné zariadenia potrebné na prevadzkovanie stustavy (d’alej
len ako ,,distribu¢na sustava“



Ministerstvo hospodarstva SR urcilo spolo¢nost’ VSD, a.s. za subjekt hospodarskej
mobilizacie dia 12.09.2007, v Rozhodnuti ¢. 291/2010-2000-HV. Rozsah vykonavania
opatreni hospodarskej mobilizacie bol naposledy zmeneny Ministerstvom hospodarstva
SR v Rozhodnuti €. 09977/2014-2000-4785 zo dna 28.01.2014.

Spolo¢nost  VSD, as. je =zaroven prevadzkovatelom  prvkov  kritickej
infrastruktiry podl'a Zakona ¢. 45/2011 o kritickej infrastrukttre.

Clanok 4
Miesto, riadenie, ¢innost’ a komunikacia

Vykon ¢innosti v oblasti IB je integralnou stucastou ¢innosti zacastnenych stran.

Za vykon cCinnosti v oblasti spoluprace v IB su zodpovedni Statutdrni zastupcovia
zucCastnenych organizécii. Odborni pracovnici, ktori sa podielaju na vykone tychto
¢innosti, s podriadeni svojim Statutdrnym zastupcom asu uvedeni v Prilohe tejto

dohody.

Kontaktnou osobou za DataCentrum-CSIRT.SK je riaditel' Specializovaného utvaru
pre rieSenie pocitatovych incidentov - CSIRT.SK aza VSD, as. je vedtci odboru
Manazment bezpe¢nosti a procesov. V pripade potreby mozu byt kontaktnou osobou
urcéeni d’al$i zamestnanci vecne prisluSnych utvarov DataCentra-CSIRT.SK a VSD, a.s..

Koncepcné a odborné riadenie vychadza z vnltrostatneho pravneho poriadku SR, najmi
zo zakona €. 575/2001 Z. z. o organizacii Cinnosti vlady a organizacii ustrednej Statnej
spravy, zakona €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov, apod. aopiera sa 0 koncepcie aulohy schvalené
uzneseniami vlady SR ako aj o pravo Europskej tnie.

Na rieSeni zisadnych otdzok vymedzujlcich, resp. presahujucich rdmec cinnosti
ZGcCastnenych stran v oblasti 1B sa budu, v zmysle vnutrostatneho pravneho poriadku
podiel'at’ organy S$tatnej a verejnej moci, agentury a institicie, resp. pokial’ to bude
nevyhnutné aj relevantné nestatne subjekty.

Clanok 4
Ochrana adajov

Zucastnené strany su povinné doverne zaobchadzat’ so vSetkymi informaciami o svojej
spolupraci a neodovzdat ich pre iny ucel, ako bolo dohodnuté pre splnenie tejto dohody.

Tato povinnost’ plati aj po ukonceni Uc¢innosti tejto dohody a tiez po pripadnom
vypovedani dohody jednym z partnerov.

V komunikacii medzi zG¢astnenymi Stranami a tretimi ucastnikmi plati zasada zdiel’ania
informacii len v nevyhnutne potrebnom rozsahu.



Clanok 5
Zavereéné ustanovenia

Tato dohoda nadobuda platnost diom jej podpisu oboma Statutarnymi zastupcami
zmluvnych stran a G¢innost’ defi po zverejneni zmluvy v CRZ SR.

Zmeny dohody mozno uskuto¢nit’ s pisomnym sthlasom oboch zu¢astnenych stran
formou pisomného dodatku.

Tato dohoda sa uzatvara na dobu ur€itd Vv trvani 4 rokov. Platnost dohody mozno
ukon¢it’ vzajomnou pisomnou dohodou zacastnenych stran, alebo pisomnou vypovedou
ktorejkol'vek zucastnenej strany. Vypovedna lehota je 3-mesacné a zacina plynat’ prvym
dinom mesiaca nasledujuceho po doruéeni pisomnej vypovede druhej strane tejto
dohody.

Dohoda je uzatvorena slobodne, vazne a vyjadruje vol'u zaéastnenych stran.

Dohoda je vyhotovena v Styroch rovnopisoch, ztoho dva rovnopisy sa urcené
pre DataCentrum-CSIRT.SK a dva rovnopisy pre VSD, a.s..

Za VSD

V KosSiciach dia: ....coeeveevveveennnnn.e.

Ing. Radoslav Haluska Ing. Jana Palkova
Predseda predstavenstva Clen predstavenstva

Za DataCentrum

V Bratislave dila: .........ooovveeeeenenee..

Ing. Mojmir Kollar
riaditel’ DataCentrum



