Cislo zmluvy objednavatela: 2016-0050-1176520
&islo zmluvy zhotovitela: ACRAE .

ZMLUVA O DIELO
uzavreta podla §536 a nasl. zak. €. 513/1991 Zb. Obchodny zékonnik v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik")

(dalej len . Zmluva“)
.
ZMLUVNE STRANY

1.1 Objednavatel : Slovenska elektrizacna prenosova ststava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava .,
oddiel: Sa, vlozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolo¢nosti kona:  Ing. Miroslav Stejskal,
predseda predstavenstva
Doc. Ing. Miroslav Rapsik, CSc.,
clen predstavenstva

Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC.
technickych: Ing. Tibor Szabo, veduci odboru bezpe&nosti,

Ing. Adam Ondrejka, vedtci odboru investicii ICT.

(dalej aj ako ,objednavatel” alebo ,SEPS")

1.2 Zhotovitel” Dimension Data Slovakia, s.r.o.
Jozefa Hagaru 9
831 51 Bratislava

Zapisany: v Obchodnom registri Okresného stdu Bratislava |,
oddiel: Sro, vlozka ¢. 23282/B

ICO: 35804 262

DIC: 2020258350

IC DPH: SK2020258350

Bankové spojenie: TATRA BANKA, a.s. Bratislava

IBAN: SK52 1100 0000 0026 2971 2151

SWIFT: TATRSKBX

Menom spoloénosti kona:  Ing. Vladimir Ruzi¢ka, konatel
Ing. Peter Horvath, prokurista
Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. Vladimir Barto$, Sales § Project Manager

technickych:

(dalej aj ako ,zhotovitel)
(dalej spolocne aj ako ,Zmluvné strany* alebo jednotlivo aj ako ,Zmluvna strana®)
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Il
PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzaca zo dna 31.03.2016.

.
PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuije pre objednavatela zhotovit dielo ,Segmentacia IIS a IMS na sietovej
vrstve® (d'alej len ,dielo”).

3.2 Predmetom diela zabezpelit potrebni segmentaciu LAN siete integrovaného
monitorovacieho systému na kazdej elektrickej stanici (ESt), kde je vybudovany, tj. v ESt
Krizovany, Levice, Bosaca, Velky Dur, Stupava, Senica, Horna Zdana, Liptovska Mara,
Medzibrod, Lemes$any, Vola, V. Kapu$any, Moldava, Rimavska Sobota a Kosice.

3.3 Sucastou dodavky je:

3.3.1 Dodavka a montaz 15 ks smerovacov Cisco ISR 4331,

3.3.2 Implementéacia a parametrizacia smerovaca v kazdej ESt s cielom:

3.3.2.1 realizovat aktualizéciu topoldgie siete IMS pre kazdu lokalitu samostatne,

3.3.2.2 zabezpecdit smerovanie a preklady adries podla nového adresného planu stanic, ktory
doda objednavatel,

3.3.2.3 konfiguracia VLAN IMS v ramci kazdej ESt a konfiguracia ich smerovania,

3.3.2.4 konfiguracia komunikaénych pravidiel a politik s cielom optimalizovat vyuzitie
prenosovych kapacit.

3.3.3 aktualizacia administratorskej prirucky k ABI,

3.3.4 aktualizované plany obnovy,

3.3.5 popis konfiguraénych nastaveni IMS siete pre kazdu ESt samostatne,

3.3.6 dokumentacia skutoéného vyhotovenia,

3.4 Objednavatel sa zavazuje riadne zhotovené dielo prevziat osobami objednavatela

opravnenych rokovat' vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvna
cenu.

V.

CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit' a odovzdat dielo do 30.06.2016.

4.2 Zhotovitel nie je opravneny takto stanoveny termin plnenia menit bez dohody s
objednavatelom. Ukoncenie diela je spinené okamihom jeho protokolarneho odovzdania
a prevzatia zastupcami Zmluvnych stran opravnenym rokovat vo veciach technickych
v mieste realizacie diela.

4.3 Pred dohodnutym terminom méze zhotovitel odovzdat dielo len so sGhlasom oséb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania diela st nasledovné elektrické stanice spolo¢nosti SEPS:
Krizovany (jeden spolocny smerovaé pre 400kV a 220kV IMS), Levice, Bogaca, Velky Dur,
Stupava, Senica, Horna Zdana, Liptovska Mara, Medzibrod, Lemesany, Vola, V. Kapusany,
Moldava, Rimavska Sobota, KoSice.
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5.1

5.2

5.3

5.4

6.1

6.2

6.3

6.4

6.5
6.6

6.7

6.8

V.
CENA

Cena za zhotovenie diela vrozsahu ¢lanku Ill. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podla § 3 zakona cCislo 18/1996 Z. z. o cenach v zneni neskor$ich
predpisov. Kalkulacia ceny diela je v Prilohe €. 1 tejto Zmluvy.

Cena za zhotovenie celého diela podfa ¢lanku lll. je 89 126,50 EUR
(slovom: osemdesiatdevattisicstodvadsatsest,50 EUR) bez DPH.

K cene bude fakturovand DPH v zmysle zakona Cislo 222/2004 Z. z. o dani z pridane;
hodnoty v zneni neskorsich predpisov (dalej aj ako ,Zakon o DPH").

V cene dohodnutej podla bodu 5.2 tejto Zmluvy su zahrnuté vsetky naklady zhotovitela pre
zhotovenie diela.

VL.
PLATOBNE PODMIENKY

Pravo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
celého diela podla &lanku IV. osobam objednavatela opravnenym rokovat' vo veciach
technickych, formou pisomného protokolu o odovzdani a prevzati celého diela.

Cenu za zhotovenie diela uhradi objednavatel na zaklade fakttry, ktori zhotovitel vystavi
do 15 dni odo dna vzniku darovej povinnosti a doruci objednavatelovi. Driom vzniku
danovej povinnosti je den odovzdania diela formou preberacieho protokolu.

Faktura musi obsahovat vetky nalezitosti podla zakona o DPH, ako aj ¢islo Zmluvy podla
evidencie objednavatela a Cislo bankového Uctu v tvare IBAN. Povinnou prilohou faktury je
protokol o odovzdani diela podpisany osobami objednavatefa opravnenymi rokovat' vo
veciach technickych.

V pripade, Ze faktura nebude obsahovat' nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit' ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zacne plynat doruéenim opravenej faktary
objednavatelovi.

Lehota splatnosti faktury je 60 dni od jej doru¢enia objednavatelovi.

V pripade omeskania objednavatela s Uhradou zmluvnej ceny na zaklade predlozenej
faktury si moze zhotovitel' uplatnit Urok z omeskania vo vyske 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny defi omeskania. Pre vypocet Groku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému driu omeskania s platbou.

Zhotovitel vyhlasuje, Ze ku diiu podpisu tejto Zmluvy neexistuju dévody, na zaklade ktorych
by objednavatel mal, & mohol byt rucitelom v zmysle ust. § 69 ods. 14 v nadvaznosti na
ust. § 69b zakona o DPH za darovu povinnost' zhotovitela vzniknutt z DPH, ktort zhotovitel
objednavatelovi fakturoval k cene podla tejto Zmluvy. Zhotovitel vyhlasuje a zavazuje sa,
Ze v priebehu trvania tejto Zmluvy poda k DPH riadne darové priznania a v pripade vzniku
povinnosti zaplati DPH a tuto dan odvedie miestne prislusnému dafiovému uradu do
urCenej lehoty splatnosti podla zakona o DPH. Zhotovitel vyhlasuje, Ze nemé akykolvek
umysel neplatit DPH vztahujicu sa k predmetu pinenia podfa tejto Zmluvy, alebo umysel
skratit dan, ¢i pripadne vylakat’ dafnovu vyhodu a nema Umysel dostat' sa do postavenia,
kedy tuto dan nebude moct zaplatit.

Zhotovitel je povinny informovat objednavatela, ak v priebehu trvania ich zavazkového
vztahu vzniknu dévody, na zéklade ktorych by objednavatel mal, & mohol byt' rugitelom v
zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH za dariova povinnost
zhotovitela vzniknutt z DPH, ktor( zhotovitel objednavatelovi fakturoval k cene podfa tejto
Zmluvy, a to bezodkladne po ich vzniku (dalej len ,informacna povinnost).
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6.9 Objednavatel je opravneny zadrzat sumu zodpovedajicu hodnote DPH zo véetkych
fakturovanych pineni s datumom vzniku dafnovej povinnosti najskér ku diiu zverejnenia
zhotovitela v zozname 0sdb, u ktorych nastali dévody na zrusenie registracie podla ust. §
81 ods. 4 pism. b) druhého bodu zakona o DPH vedenom Finanénym riaditelstvom SR
(dalej len ,zoznam*), ako aj zo vSetkych fakturovanych pineni po tomto datume.

6.10 Zadrzanie sumy zodpovedajucej DPH z  faktur vystavenych zhotovitelom podia
predchadzajuceho bodu sa nepovaZzuje za omes$kanie objednavatela s Uhradou
predmetnych faktur.

6.11 ZadrZana suma za kazdu jednotlivi faktiru bude zhotovitelovi vyplatena do 10 dni odo
dna, kedy objednavatelovi doveryhodne preukaze, Ze dafovému uradu zaplatil DPH,
ktoru bol povinny zaplatit z pinenia poskytnutého objednavatelovi na zaklade vystavenej
faktury, a to pisomnym potvrdenim prislu$ného darového Uradu o spineni si uvedenej
povinnosti.

6.12 Ak objednavatel v dosledku zakonného rucenia podla ust. § 69b zakona o DPH uhradi za
zhotovitela DPH na zaklade rozhodnutia prislusného darnového Uradu, alebo ak darfovy
urad na zaklade rozhodnutia pouzije na Uhradu nezaplatenej DPH nadmerny odpodet
alebo jeho cast od objednavatela, ma objednavatel narok na nahradu takto vzniknutej
Skody voci zhotovitelovi.

6.13 Objednavatel je opravneny si zapocitat pohladavku na nahradu $kody vzniknutej v
dosledku zakonného rucenia voci akejkolvek inej pohladavke zhotovitela vo&i
objednavatelovi, a to aj pred lehotou splatnosti danej pohladavky, vratane pohladavky
zhotovitela na vratenie zadrzanej sumy z DPH.

6.14 V pripade, ak po uhrade DPH objednavatelom v désledku zakonného ruéenia v zmysle
ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zdkona o DPH déjde aj k uhrade
zodpovedajucej DPH zo strany zhotovitela jeho spravcovi dane, a ten nasledne vrati
objednavatelovi ako zakonnému rucitelovi nim uhradeni DPH resp. jej ¢ast, prevedie
objednavatel bez zbytoéného odkladu tieto finanéné prostriedky na uéet zhotovitela.

6.15 Zmluvne strany sa dohodli, Ze v pripade, ak déjde k zverejneniu zhotovitela v zozname
0s0b (vid bod 6.9 Zmluvy) pocas trvania tejto Zmluvy, je objednavatel opravneny odstupit’
od Zmluvy ku diu doruéenia pisomného oznamenia objednavatela zhotovitelovi o
odstupeni od Zmluvy.

VIL.
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotovitel vykona dielo na svoje naklady a vlastné nebezpeéenstvo.

7.2 Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela pisomnym odovzdanim
diela osobam objednavatela opravnenych rokovat vo veciach technickych. Tymto
okamihom prechadza na objednavatela aj nebezpe&enstvo $kody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkénosti vykonanim
skusok funkcionality jednotlivych Easti a preukazanie funk&nosti celého diela.

7.4 Objednavatel potvrdi prevzatie diela pisomne, protokolom podpisanym osobami
objednavatela opravnenymi rokovat vo veciach technickych. Dielo bude zhotovitefom
odovzdané a objednavatelom prevzaté aj v pripade, Ze v zapise o odovzdani a prevzati
budu uvedené nedorobky, ktoré samy o sebe, ani v spojeni s inymi nebrania plynulej a
bezpecnej prevadzke (uzivaniu). Tieto zjavné nedorobky musia byt uvedené v protokole o
odovzdani a prevzati diela so stanovenim terminu ich odstranenia. Objednavatel je
opravneny az do odstranenia v protokole o odovzdani a prevzati diela uvedenych vad
a nedorobkov zadrzat 5% z ceny diela. Uvedena suma bude zhotovitelovi uhradena do 5
dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli odstranené.

7.5 Zhotovitel sa zavazuje:
7.5.1 Nakladat' so vzniknutymi odpadmi v sulade s platnym zékonom o odpadoch.

strana 4/8
Zmluva o dielo ,Segmentdcia /IS a IMS na sietovej vrstve.”



7.5.2 Odovzdat' spolu s dielom dokumentaciu skutoéného vyhotovenia vratane prevadzkovej
dokumentacie podfa bodu 3.2 tejto Zmluvy v papierovej forme 2 ks a 1x v elektronickej
forme.

7.5.3 Po ukonceni diela odovzdat objednavatelovi vietky dokumenty &i uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo po&as tvorby projektovej a inej
dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

7.6 Pri plneni Zmluvy je zhotovitel povinny poginat' si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak zhotovitel, resp. jeho
subdodavatelia spésobia v suvislosti s ¢innostami, ktoré su vykonavané v ramci plnenia
predmetu Zmluvy objednavatelovi $kodu, zhotovitel' sa zavéazuje objednavatelovi nahradit
tuto skodu v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v stlade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

Spolupdsobenie zmluvnych stran

7.8 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut' na
poziadanie zhotovitela odbornu konzultaciu v nevyhnutnom rozsahu a poskytnut technicku
dokumentaciu skuto&ného stavu ako podklad pre vypracovanie projektovej dokumentacie.

VIIL.
BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpecnost a ochranu zdravia viastnych zamestnancov a
pracovnikov subdodavatelskych spolo¢nosti a je povinny dodrziavat ustanovenia
Véeobecnych zmluvnych podmienok zabezpe&ovania BOZP a OPP - Priloha &. 3 tejto
Zmluvy.

8.2 Zhotovitel sa zavazuje pri realizacii diela v objektoch SEPS dodrziavat miestne
prevadzkové predpisy, dopravné znalenie a zadsady zabezpecovania BOZP a PO.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX.
ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, Ze dielo je zhotovené podia podmienok Zmluvy a v stlade
s platnymi pravnymi predpismi a prislu§nymi normami a Ze funk&éné a technické vlastnosti
diela zodpovedaju vlastnostiam dohodnutym v tejto Zmluve.

9.2 Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zaéne plynit odo dia
pisomného prevzatia diela protokolom o odovzdani a prevzati diela podpisanym osobami
objednavatela opravnenymi rokovat' vo veciach technickych alebo poverenym zastupcom.

9.3 Dielo méa vady, ak nema vlastnosti poZadované touto Zmluvou.

9.4 Pocas zarucnej doby ma objednavatel pravo poZadovat a zhotovitel povinnost bezplatne
odstranit’ vady.

9.5 Objednavatel sa zavazuje, Ze pripadnl reklamaciu vady diela uplatni bezodkladne po iej
zisteni pisomnou formou.

9.6 Zhotovitel sa zavézuje zacat' s odstrariovanim pripadnych vad diela hned nasledujuci
pracovny defi od uplatnenia reklamacie. Termin odstranenia konkrétnej vady diela sa
dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu dohodu v zmysle
predchadzajucej vety, je objednavatel opravneny stanovit primerany termin na odstranenie
vad.

9.7 Zhotovitel zodpoveda za vady, ktoré ma dielo v Gase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spésobené porugenim
jeho povinnosti.
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10.1

10.2

10.3

10.4

10.5

14:1

11.2

12.1

12.2

X.
UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA $KODY

V pripade, Ze zhotovitel bude v omeskani s dokonéenim a odovzdanim diela, pokial toto
omeskanie nie je zapri€inené vinou objednavatela, méze si objednavatel uplatnit zmluvnu
pokutu vo vyske 0,1 % z ceny diela za kazdy defi omeskania, maximalne vsak v celkovej
vySke 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela po¢as zaru¢nej doby v lehote dohodnute;
podrla bodu 9.6 tejto Zmluvy, moze objednavatel uplatnit zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny defi omeskania, maximaine véak v celkovej
vyske 10 % z ceny diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.7 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- € (slovom tisicpatsto eur).

Za kazde jednotlivé porusenie povinnosti podla ¢lanku VIII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvnu pokutu vo vyske uvedenej v Prilohe €.3 tejto Zmluvy.

Uplatnenim zmluvnej pokuty nezanika objednavatelovi pravo na nahradu $kody
sposobenej zhotovitelom porusenim zmluvnych povinnosti. Zmluvna strana je opravnena
pozadovat' aj nahradu $kody prevysujucu zmluvnu pokutu.

XI.
OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto zmluvy sa na okolnosti vyluCujice zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylu¢ujuce zodpovednost st okolnosti, ktoré nie su zavislé od véle Zmluvnych
strén, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
zZivelné pohromy, teroristicky ¢&in a pod.

Ak bude plnenie diela zastavené v désledku okolnosti vylucujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpeéenie diela, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia diela alebo iné $kody.

Rozsah a spdsob vykonania opatreni na zabezpecenie diela podla bodu 11.3 a (hradu
nakladov na realizaciu tychto opatreni dohodn Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predlozZi zhotovitel.

Ak je vysledkom okolnosti vylucujicich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

XIl.
OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie” znamenaju vsetky informacie, ktoré sa tykaju alebo
mo&Zzu tykat' diela, vratane a bez obmedzenia vSetkych Gdajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médii
nesucich alebo zahriujucich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Zhotovitel sa zavéazuje pouzit' vSetky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu objednavatela.
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12.3 Zhotovitel sa zavazuje prezradit doverné informacie len na zaklade pisomného suhlasu
iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale len tym, ktori
preukazatelne potrebuju poznat takéto déverné informacie pre uéely riadneho a v€asného
vyhotovenia diela.

12.4 Zhotovitel nebude robit’ kopie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych oséb, zaviazanych mi€anlivostou.

12.5 Pre potreby masmédii moézu poskytovat informacie iba povereni zastupcovia
objednavatela.

12.6 DalSie prava a povinnosti zmluvnych stran vo vztahu k zabezpe&eniu primeranej urovne
dovernosti, dostupnosti a integrity informacii definuje Priloha ¢.4 tejto Zmluvy.

XIlil.

AUTORSKE PRAVA

13.1 Autorské prava sa riadia zakonom €. 185/2015 Z. z., autorsky zakon.
13.2 Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich oséb.

13.3 Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého pinenia. V
pripade, ze si akakolvek tretia strana bude uplathovat’ vo&i objednavatelovi naroky z titulu
poruSenia autorského zakona, zhotovitel sa =zavdzuje uhradit vSetky naklady
objednavatela spojené s uspeSnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV.
UKONCENIE ZMLUVY

14.1 Zmluvu je mozné ukoncit dohodou Zmluvnych stran alebo odstupenim od Zmluvy.

14.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podla bodu 7.7 tejto Zmluvy a to ani v dodato€nej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajucej pisomnej
vyzve,

14.2.2 nedodrzanie terminov vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni.

14.3 Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstupit.

14.4 Odstupenie od Zmiuvy je ucinné diiom dorucenia pisomného oznamenia o odstupeni od
Zmluvy druhej zmluvnej strane. Odstupenim sa zrusuje Zmluva od pociatku, ex tunc
a zmluvné strany sa zavazuju vratit si navzajom doterajSie plnenie do 30 dni od
nadobudnutia U¢innosti odstupenia od Zmluvy.

XV.
ZAVERECNE USTANOVENIA

15.1 Zmluva nadobuda platnost’ diiom podpisania obidvomi zmluvnymi stranami a ucinnost
driom nasledujucim po dni zverejnenia tejto zmluvy v sulade s ust. § €. 47a ods. 1 Zakona
¢.40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov.

15.2 Nakolko spoloénost SEPS je povinnou osobou v zmysle zakona ¢. 211/2000 Z. z. o
slobodnom pristupe k informaciam v platnom zneni (dalej len zakon o slobodnom pristupe
k informéaciam), Zmluvné strany su oboznamené s tym, Zze zmluva a danové doklady
suvisiace so zmluvou budu zverejnené takym spésobom, ktory pre povinne zverejhované
zmluvy, objednavky a faktury uklada zakon o slobodnom pristupe k informaciam vo
svojom ust. § 5a a § 5b.
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15.3 Prava a povinnosti Zmluvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich véeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

15.4 Zmluvu je mozné menit' alebo dopinat len pisomnou dohodou Zmluvnych stran.

15.5 Neoddelitelnou sucastou tejto Zmluvy je:

156.5.1 Priloha ¢€.1 - Kalkulacia ceny diela.

156.5.2 Priloha €.2 - Zoznam subdodavatelov.

15.5.3 Priloha €.3 - VSeobecné zmluvné podmienky zabezpeéovania BOZP a OPP.
15.5.4 Priloha ¢.4 - Politika informaénej bezpeénosti Tretich stran.

15.6 Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

15.7 Zoznam subdodavatelov podla Prilohy ¢.2 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

15.8 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost’ slovenského sudu.

15.9 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo net&innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia”),
nebude tym dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, Zze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v ¢o
najvySsej moZnej miere zodpoveda duchu a ucelu Upravy prav a povinnosti, obsiahnutych
v zruSenom ustanoveni.

15.10 Zmluvné strany vyhlasuju, ze Zmluva nebola uzavretd vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
Ucelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, ze su
sposobilé na uzatvorenie tejto Zmluvy a jej plnenie je mozné, st oboznamené s jej
obsahom a bez vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve prip&jaju svoje

podpisy.
V Bratislave dna ........................ Vo,
Objednavatel: Zhotovitel:
Ing. Miroslav Stejgkal, Ing. Vladimir Ruzicka:
predseda predstavenstva konatel

Doc. Ing. Miroslav Rapsik, CSc.,
¢len predstavenstva
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Zoznam subdodavatelov

Priloha ¢&. 2

Ghicliodng Meno Sisl podiel subdodavok z
c. :'e:one kontaktnej tefé?éc:\u e-mail webové sidlo ICo DIC ceny diela
osoby v EUR v %
///
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Priloha ¢. 3

VSeobecné zmluvné podmienky zabezpeéovania BOZP a OPP

Zhotovitel v zmysle rozsahu predmetu zmluvy a poéas doby jej plnenia v plnom rozsahu
zodpoveda za bezpeCnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych &innosti pre objednavatela .

Objednavatel, v zmysle zmluvy a pogas doby jej plnenia, zabezpeti pred zaéatim jej
pinenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Vladimir Barto$
Funkcia: Sales § Project Manager
a technika poZiarnej ochrany zhotovitela
Meno a priezvisko: Silvia Trubirohova

Cislo osvedéenia:  1/16/2014

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri préaci a Skolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznémeny s urenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajlacim z pracovnych podmienok .

Zhotovitel v zmysle zmluvy apocas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezpe¢nosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona &.
82/2005 Z. z. onelegalnej praci anelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

>

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia, preukazatelne zabezpecdi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornu sposobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zUéastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeli s$kolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom poziarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych oséb -podnikatelov (zvySenie poctu,
vymena skupin a pod.) preukazatelne vykonat oboznamenie a §kolenie tychto oséb.

Zhotovitel v zmysle zmluvy apocas doby jej plnenia predloZi na poZiadanie
objednavatelovi, eSte pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o obozndmeni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel v zmysle zmluvy apocas doby jej pinenia zabezpeé&i pre  vSetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky ¢. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora splna poziadavky
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Priloha ¢. 3

odbornej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti pod napatim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prisluénom prikaze , B .

Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

¥

= Zakon €. 314/2001 Z. z. oochrane pred poziarmi aozmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatefla, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpec¢na udalost, zavazna
priemyselna havaria, poZiar) pocas vykonu pracovnej ¢innosti pre objednavatela, je
zhotovitel povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poziarmi v
zneni neskorSich predpisov a zabezpecit' povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit aj
objednavatelovi s cielom zabezpecenia objektivneho vysetrenia.

Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢. 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskor$ich predpisov.

Zhotovitel je povinny zabezpecit jednotné oblecenie a viditelné oznadéenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych os6b - podnikatelov.

Zhotovitel je povinny reSpektovat' zakaz fajéenia, prinasat’ a pozivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa ubradit
zmluvnl pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zuCastnenych osdb so zakazom fajéenia a pozivat na pracoviskach
av priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predioZit zodpovednému zastupcovi
objednavatela.

Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (¢elu vjazdu vozidla. V objektoch objednavatefa su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znaCenie, maximalnu povoleni rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umoZneny az po schvaleni ziadosti na vstup v zmysle internej dokumentacii
SEPS - ReZimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolocnosti, formular F0221 Povolenie na vstup a po predlozeni dokladu o absolvovani
oboznémenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Graz, nebezpeéna
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udalost, zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nereSpektovania dopravného znacenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposobene nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat véetky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmluvy a poCas doby jej plnenia vykonavat. Na skuto&nosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit' zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazatelne upozornit’ objednavatela na rizika, vyplyvajlce
z Cinnosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia si povinni poéas
pracovnej doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pocas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, zhotovitel' a jeho spolupdsobiaci dodavatelia st povinni na spolo¢nom
pracovisku zabezpecit koordinaciu cinnosti a vzajomnl informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vsetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou ¢&innostou nenarusoval plynuly, bezpeény a véasny vykon
ostatnych pracovnych Cinnosti pritomnych oséb ako aj bezpecnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poéas doby jej plnenia je povinny dodrZiavat interné
bezpecnostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, e zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom poru$uju zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ d’al$iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstlpit od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené g&innostou
zhotovitela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi uloZzend pokutu v pinej
vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou stucastou uzatvorenej zmluvy o dielo alebo vydane;
objednavky na vykon prac.
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Priloha ¢. 4

Politika informacnej bezpeénosti Tretich stran

1 Ramec politiky informaénej bezpeénosti tretich stran

1.1 Uvod

Slovenska elektrizatna prenosova sustava, a.s. (dalej len SEPS alebo objednavatel) si uvedomuije,
Ze ochrana informécii si vyzaduje tzku spolupracu medzi objednavatefom a jej dodavatelmi. Tento
dokument definuje zakladné bezpeé&nostné pravidla a poziadavky SEPS navrhnuté na optimélne
zabezpecenie dbvernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatefla, proti neautorizovanej imyselnej alebo nahodnej modifikacii, poskodeniu, zni¢eniu alebo
prezradeniu.

1.2 Rozsah

Tato politika je urcena pre zaistenie bezpeénosti a stladu s ohladom na dodavatelov pracujucich
s informaciami a IS SEPS ¢&i uz lokalne alebo vzdialene pripojenych do prostredia SEPS.

Zakladom pre ciele riadenia a opatrenia je stlad s platnymi zakonmi a politikami ISMS v sulade s ISO
27001.

Tento dokument obsahuje len vSeobecné bezpetnostné poziadavky a pravidla. Za stanovanie
technickych a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k samotnym
informacnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom
zodpoveda Gestor informaéného systému za SEPS.

SEPS méze periodicky aktualizovat svoje bezpe&nostné politiky na zéklade novo identifikovanych
zranitelnosti a hrozieb.

Vsetky zmluvy, ktorych predmetom su prace, sluzby alebo tovary za oblast' ICT musia obsahovat’
tato politiku vo forme povinnej prilohy.

1.3 Organizacia '

Objednavatel za SEPS: Kazda tretia strana / dodavatel ma definovaného objednavatela za SEPS,
zodpovedného za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania
suladu s bezpeénostnymi poziadavkami.

Standardne je to za SEPS v zmluvéach uvadzana osoba opravnena rokovat vo veciach zmluvnych.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za
stanovanie technickych a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu
k samotnym informacnym systémom, aplikaciam, databazam ako aj k siefovému prostrediu a jeho
komponentom aza primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu po&as plnenia predmetu zmluvy.

Standardneje to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Manazér informacnej bezpeénosti za SEPS: Manazér informacnej bezpecnosti za SEPS musi
zhodnotit rizika spojené s tretimi stranami voé&i objednavatelovi a v pripade potreby navrhnut
primerané technické, organizaéné alebo personalne opatrenia na znizenie identifikovanych rizik na
akceptovatelnu uroven. Z uvedenych dévodov je Manazér informacnej bezpecnosti za SEPS
opravneny vykonat udodavatela bezpeénostny audit v rozsahu definovanom medzinarodnym
Standardom ISO 27001. Manazér informaénej bezpe&nosti za SEPS musi uzko spolupracovat s
Manazérom bezpeénosti dodavatela na udrZiavani primeranej odozvy na bezpe&nostné
incidenty/vysledky auditov a poskytnut aktualizacie akychkofvek prebiehajucich zmien
bezpecnostnych postupov a politik objednavatela.
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Manazér dodavatela & Manazér bezpeénosti dodavatela: Manazér dodavatela (Standardne je to
osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat Manazéra bezpecnosti dodavatela zodpovedného za dodrziavanie bezpecnostnych
pravidiel a politik objednavatela. Manazér bezpe&nosti dodavatela spolupracuje pri bezpe¢nostnych
auditoch vykonanych Manazérom informaénej bezpeénosti za SEPS a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za G¢elom
znizenia rizik identifikovanych bezpe¢nostnym auditom. Manazér bezpeé&nosti dodavatela je dalej
zodpovedny za priebezn( aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami
alebo tovarmi s potencialnym dopadom na objednavatela. Zodpovednostou manazéra dodavatela e
aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp. outsourcovanej praci
priplneni predmetu zmluvy a udrZiavanie primeranej bezpecnostnej Urovne a dohdd aj
u subdodavateloch.

2 Vseobecné bezpeénostné poziadavky

2.1 Bezpecénostny audit

2.1.1  SEPS ako objednavaterl je opravneny vykonavat bezpe&nostné audity v rozsahu definovanom
Standardom ISO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim na predmet
zmluvy. Dodavatel musi poskytnut primerani suéinnost pri bezpeénostnych auditoch.
Objednavatel je povinny pisomne informovat dodévatela o planovanom audite najmenej 15
pracovnych dni pred za¢atim auditu.

2.1.2 Manazér bezpecnosti dodavatela musi preskumat spolu s manazérom informacnej
bezpeCnosti za SEPS (dalej len MIB SEPS) v$etky rizika identifikované prostrednictvom
preverenia infrastruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytn(t potrebnu technickd, prevadzkovu
alebo bezpe¢nostni dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
zZiadosti objednavatela ako aj zabezpeé&it suéinnost pri vykonani  jednej komplexnej
bezpecnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti, siete,
systémov aaplikacii vsulade sISO 27001. Ziadost o vykonanie komplexného
bezpe€nostného auditu objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych dni
pred za¢atim auditu.

2.2 Personalna bezpeénost’

2.21 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov ktori st nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela ktory
zabezpecuje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpecnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpe&ované pinenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skuto&nosti musia byt preukazatefne pouceni vSetci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpecnosti dodavatela
musi mat' definovany formalny proces pre odozvu na porusenie bezpecnostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.31 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar Gdajov a informacii: Tretie strany musia udrziavat inventar vSetkych informacnych
aktiv (vo vztahu k SEPS). Inventar musi zahfiat:
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2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikatny stuperi Gdajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupove Gdaje, konfigurané udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: Tretie strany musia udrziavat inventar fyzickych aktiv pouzivanych

pri pIneni predmetu zmluvy vo&i SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat evidencéné stitky alebo zaznamenané sériové &isla.

2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a
podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: Tretie strany musia udrZiavat inventar softvéru pouzivanom pri plneni
predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1 Tretie strany musia pri ukladani udajov resp. pri nakladani s nimi dodrziavat minimalne
poZiadavky spinajlice nasledovné odporuéania:
2.4.1.1 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.
2.4.1.2 Pripréaci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlagé
dévernych a vyhradenych dokumentov SEPS nesmie byt ponechané bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

2.4.2 Nesmu sa robit képie dévernych a citlivych informéacii bez povolenia viastnika informacii za
SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za G&elom plnenia predmetu zmiuvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavateloch bez suhlasu
objednavatela; suhlas musi dat objednavatel este pred prenosom Gdajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo objednavatela a dodavatela. Manazér dodavatela musi
udrziavat zoznam subdodavatelov, ktori dostavaju udaje, Géel prenosu udajov, metdda
prenosu a Sifrovania/ochrany alebo protokol, Ze udaje st prenesené a schvalovatel za SEPS
(gestor informacného systému za SEPS alebo manazér informaénej bezpecnosti za SEPS),
ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podielajici sa na plneni predmetu zmluvy su povinny
zachovavat miCanlivost o vSetkych skutoCnostiach, s ktorymi sa oboznamili po¢as vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy ato ako po dobu trvania
zmluvy, tak aj po jeho skonéeni.

245 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavatelom.

2.46 Pri ukonCeni alebo vypovedani zmluvného vztahu musia Tretie strany poskytnat
objednavatelovi képie vSetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
vsetky zalozné a archivne média obsahujuce informacie SEPS.

2.4.7 Pri ukonCeni zmluvného vztahu musi byt spolo¢ne s Tretimi stranami dohodnuty proces
znicenia Udajov kvoli odstraneniu v8etkych informacii SEPS so systémov a aplikacii Tretich
stran. Obdobnym spésobom musia byt zni¢ené aj Gidaje v tladenej forme.

2.5 Vymena informacii

251 Tretie strany musia pri vymene informéacii s objednavatelom dodrZiavat nasledovné
odporucéania:

2.5.1.1 Email: Déverné a vyhradené informacie SEPS musia byt pri prenose elektronickou postou
vo forme priloh Sifrované.

2.5.1.2 Dorucovanie tlacenych zasielok: Posielat déverné a vyhradené tladené informacie SEPS
prostrednictvom kuriéra alebo doporuéenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: doverné a vyhradené informacie sa neodporuéaju vymienat faxom.

2.5.1.4 Telefon: Doverné a vyhradené informacie SEPS nesmu byt diskutované prostrednictvom
pevnych alebo IP telefonov.
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2.5.1.5 Mobilné telefény: Doverné a vyhradené informacie SEPS nesmu byt diskutované
prostrednictvom mobilnych telefonov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktiry SEPS
2.6.1 Tretie strany musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

26.2 Tretie strany musia udrziavat bezpeénost pocitadov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vsetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach tretich
stran, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpecnosti dodavatela zodpoveda za aktudinost a funk&nost planov obnovy
¢innosti suvisiacich s plnenim predmetu zmluvy voéi objednavatelovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajucich s predmetu zmluvy neboli ohrozené ani v pripadoch
neocakavanych alebo havarijnych situacii.

2.7.2 Manazér bezpetnosti objednavatela musi zabezpetit pripravu, udrZiavanie a pravidelné
testy BCP/DR pléanov, ktoré umoznia dostupnost vSetkych kritickych sluZieb vo vztahu k
objednavatelovi v pripade nidze alebo katastrofy a spinaju podmienky minimalnej
pozadovanej urovne sluzieb.

2.7.3 Akykolvek stav nidze, havarie alebo inej neoakavanej situacie, ktord ma (méze mat) za
nasledok prerusenie alebo znemoznenie plneniu predmetu zmluvy musi byt bezodkladne
nahlaseny objednavatelovi za SEPS.

2.8 0Odozva na incidenty

2.8.1 Manazér bezpecnosti dodavatela musi udrziavat a aktualizovat plan odozvy na
bezpeénostné incidenty.

2.8.2 Manazér bezpeénosti dodavatela musi manazéra informaénej bezped&nosti za SEPS
bezodkladne informovat o bezpecnostnych incidentoch, ktoré dodavatel zisti pri plneni
predmetu zmluvy (jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie
doévernosti alebo dostupnosti citlivych udajov, identifikovany skodlivy kéd).

2.8.3 Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpecovat primeran( troven
dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente
musia byt popisané navrhované opatrenia ako aj navrh planu buducich &innosti, na prevenciu
pred podobnymi incidentmi v buducnosti. Manazér bezpeénosti dodavatela a manazér
informacnej bezpecnosti za SEPS musia v ¢o najkratsom moZnom &ase dohodnut postup
resp. vzajomne odsuhlasit zmeny za ¢elom odstranenia bezpeénostného incidentu a spdsob
realizacie planu buducich ¢innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predloZzeny manazérovi informacnej bezpetnosti za SEPS na preskumanie
a vyrie$enie eSte pred podpisom zmluvy.

2.10 Dopliujuce informacie
Dal$ie bezpeénostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informaéného
systému za SEPS priamo v zmluve.
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