Z-D-2016-000529-00

Dohoda o spolupraci v oblasti informaénej
bezpeénosti (IB) €. Z-D-2016-000529-00
(d’alej len ,,dohoda®)

uzavreta medzi

DataCentrum, rozpo¢tova organizacia Ministerstva financii SR

sidlo: Cintorinska 5, 814 88 Bratislava

ICO 00 151 564

v zastupeni: Ing. Mojmirom Kollarom, riaditel DataCentra
a

Stredoslovenska energetika — Distribucia, a.s.

sidlo: Pri Rajgianke 8591/4B, 010 47 Zilina

ICO: 36 442 151

registracia: Obchodny register OS Zilina, oddiel Sa,
vliozka Cislo: 10514/L, def zapisu 08.04.2006

v zastupeni: Ing. Mgr. Marek Strpka, generalny riaditel

Ing. Radim Gregus$, riaditel divizie Financie a interné sluzby

(dalej pre obe strany tejto dohody len ,zu¢astnena strana“ alebo spolocne ,zG&astnené strany®, pre
spolognost Stredoslovenska energetika — Distribucia, a.s. skratene aj ,SSE-D").

Clanok 1
Predmet dohody
1. Zulastnené strany uzatvaraju tuto dohodu za u€elom rozvoja spoluprace v oblasti informacne;j
bezpec&nosti ako prejav dobrej véle a ochoty zu&astnenych strdn podielat sa na spolupraci v rozsahu
tejto dohody.

2. Predmetom dohody je spolupraca v oblasti informacnej bezpecénosti (dalej len ,IB“), poskytovanie
vzajomnej pomoci pri rieSeni informacno-bezpecnostnych incidentov, spolupraca pri viastnom rozvoji
technického a programového zabezpeCenia zuCastnenych stran, vymena informacii o hrozbach
a zranitelnostiach informacnych a komunikaénych systémov, u€ast na narodnych a medzinarodnych
cviCeniach IB, vzdelavanie a konzultacie.

Clanok 2
Rozsah spoluprace
1. Zucastnené strany vramci spoluprace v oblasti IB budld vzajomne Uzko kooperovat a za tymto
ucelom budu viest priebezny dialég na urovni vedeni oboch zu€astnenych stran, ako aj na expertnej
urovni.

2. Vykon ¢innosti v oblasti IB je integralnou sucastou ¢innosti zuc¢astnenych stran.

3. Vramci vzajomnej spoluprace budu zucastnené strany zdielat informéacie za ucelom dosiahnutia
efektivnosti pri rieSeni informacno-bezpecnostnych incidentov a realizovat bezpe¢nostné konzultacie
a Skolenia v oblasti IB za vzdjomne dohodnutych podmienok.

4. 'V ramci spoluprace DataCentrum méze poskytnut:
a) odborné konzultacie aanalyzy v oblasti IB pri rieSeni bezpe&nostnych pocitaCovych
incidentov;
b) realizaciu testov zranitefnosti a penetranych testov vo vzajomne dohodnutom rozsahu;
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¢) informacie otrendoch v IB, hrozbach a zranitelnostiach informacnych a komunikaénych
systémoch;

d) informacie o informaéno-bezpecnostnych incidentoch na narodnej a medzinarodnej Urovni
v primeranom rozsahu;

e) pomoc pri budovani arozvoji kapacit (napr. personalnych a technickych) prostrednictvom
konzultacii, Skoleni alebo zapojenim do cvi€eni kybernetickej bezpecnosti.

V ramci spoluprace SSE-D méze poskytnut’:
a) odborné konzultacie a analyzy v oblasti IB apri rieSeni bezpe€nostnych pocitaCovych

incidentov;

b) informéacie o trendoch v IB, hrozbach a zranitefnostiach informa&nych a komunikaénych
systémoch;

c) informacie o informacéno-bezpecnostnych incidentoch v oblasti svojej pdsobnosti v primeranom
rozsahu;

d) pomoc pri budovani arozvoji kapacit (napr. personalnych a technickych) prostrednictvom
konzultacii, 8koleni;
e) zapojenie sa do cvi¢eni informacénej a kybernetickej bezpeénosti v primeranom rozsahu.

Clanok 3
Vymedzenie posobnosti
DataCentrum je rozpoc¢tovou organizaciou Ministerstva financii SR, ako Ustredného organu Statnej
spravy pre oblast financii, dani a poplatkov, colnictva, finanénej kontroly, vnutorného auditu,
vladneho auditu a informatizaciu spolocnosti, zriadenou pre vykon ¢&innosti v pésobnosti svojho
zriadovatela. V tejto suvislosti, v zmysle svojho $tatutu a organizaéného poriadku, prostrednictvom
Specializovaného utvaru pre rieSenie informacéno-bezpecnostnych incidentov — CSIRT.SK, najma:

a) rieSi informacno-bezpecnostné incidenty v SR v spolupraci s vlastnikmi/spravcami
a prevadzkovatelmi postihnutych ¢asti informacénej komunikaénej infrastruktary, pricom
kooperuje sorganmi verejnej spravy a verejnej moci, telekomunikanymi operatormi
a poskytovatelmi internetovych sluzieb;

b) predstavuje kontaktny bod pre nahlasovanie informacno-bezpeénostnych incidentov na
narodnej a medzinarodnej urovni, pripravuje a koordinuje cvi¢enia na ochranu kritickej
informacnej infrastruktdry na narodnej trovni;

c) zastupuje areprezentuje SR v oblasti IB na medzinarodnej arovni.

2. SSE-D je akciova spolo€nost, ktorej hlavnym predmetom podnikania je distribucia elektriny.
Pésobi v Zilinskom, v Banskobystrickom a v &asti Trenéianskeho kraja, kam distribuuje elektricku
energiu pre viac ako 700 000zakaznikov — podnikatefov a domacnosti. Svojim zakaznikom
poskytuje sluzby suvisiace s prevadzkou distribuénych sieti.

Sucastou spolo€nosti je aj odborny utvar Sekcia IT, ktory zastreSuje rozvoj a prevadzku
Informagnych systémov a technolégii SSE-D, vratane ICS (Industrial Control Systems). Cast
tychto systémov a technolégii SSE-D je prvkom kritickej infrastruktary SR.

Clanok 4

Miesto, riadenie, ¢innost’ a komunikacia
Za vykon ¢innosti v oblasti spoluprace v IB su zodpovedni zastupcovia zu¢astnenych stran podla
ods. 2 tohto ¢lanku. Odborni pracovnici, ktori sa podielaju na vykone tychto innosti, s uvedeni
v Prilohe ¢&. 1 tejto dohody — Zoznam kontaktnych oséb. V pripade, ze pocas trvania tejto dohody
dbjde k zmene v osobach uvedenych v Zozname kontaktnych oséb, zavazuju sa zu&astnené
strany tieto zmeny si zu&astnené strany bezodkladne oznamit' prostrednictvom zodpovednych
zastupcov zu€astnenych zmluvnych stran podla ods. 2 tohto ¢lanku.

Zodpovedni zastupcovia zu&astnenych stran:

a) zaDataCentrum riaditel Specializovaného utvaru pre riedenie poéitadovych incidentov
CSIRT.SK Ing. Petra Hochmannova, tel. 02/592 785 42, e-mail
petra.hochmannova@csirt.gov.sk,

b) za SSE-D riaditel sekcie Informacné technoldgie Ing. Tibor Paulen, tel. 041/519 2095, e-mail
tibor.paulen@sse-d.sk

Koncepcné a odborné riadenie vychadza z vnutrostatneho pravneho poriadku SR, najma zo
zakona €. 575/2001 Z. z. o organizacii Cinnosti vlady a organizacii ustrednej Statnej spravy, zo
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zakona ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov, a pod. a opiera sa o koncepcie a ulohy schvalené uzneseniami viady SR ako
aj o pravo Eurdpskej unie.

Na rieSeni zasadnych otazok vymedzujucich, resp. presahujucich ramec &innosti zu€astnenych
stran v oblasti IB, sa budu v zmysle vnutro$tatneho pravneho poriadku podielat organy Statnej
a verejnej moci, agentury a institucie, resp. pokial to bude nevyhnutné aj relevantné nestatne
subjekty.

Zucastnené strany sa dohodli, ze ta zu€astnena strana, ktora vytvorila v ramci plnenia tejto dohody
akykofvek vystup, ktory je potrebné povazovat za autorské dielo je vlastnikom alebo
vykonavatelom vSetkych prav duSevného vlastnictva a inych prav k takémuto vystupu.

Zucastnené strany sa dohodli, ze ak dohody pre konkrétny pripad neurcuje inak, ni¢ v tejto dohode
nemoOze byt vykladané spésobom, ktory by viedol k zaveru, Zze ta zuCastnena strana, ktora je
autorom vystupu udelila druhej ziuCastnenej strane akékolvek prava ku vystupu, s vynimkou prav
vyslovne uvedenych v tejto dohode.

ZuCastnené strany sa dohodli, Ze ta zu€astnena strana, ktora vytvorila v ramci plnenia tejto dohody
vystup ako autorské dielo udeluje tej za€astnenej strane, ktora nie je autorom nevyhradnu licenciu
na pouzitie vystupu za Uucelom predchadzania a rieSenia informaéno-bezpecnostnych incidentov.

Clanok 5
Finan¢né podmienky
Kazda zucastnena strana realizuje vSetky Cinnosti podla tejto dohody pre druhu zi&astnenu stranu
bezodplatne a dobrovorlne.

Zucastnené strany sa pre pripad, ak by pri vykone akychkolvek ¢innosti podla tejto dohody mali
vzniknut' ktorejkolvek zucastnenej strane akékolvek ndklady dohodli, ze tato zucastnena strana
vykona tieto &innosti vyhradne na principe dobrovolnosti. Ziadna zo zuéastnenych stran nie je
opravnena vyZadovat od druhej zu&astnenej strany, aby na z&klade tejto dohody vynaloZila
akékolvek naklady spojené s €innostami podla tejto dohody.

Kazda zucastnena strana je povinna znaSat naklady, ktoré jej vznikli v suvislosti s plnenim tejto
dohody. Ziadna zo zU&astnenych str4&n nema narok na nahradu nakladov, ktoré jej vznikli
v suvislosti s plnenim tejto dohody, okrem pripadov ak sa zu€astnené strany nedohodnu pisomne
inak.
Clanok 6
Ochrana udajov

Zucastnené strany sa dohodli, ze déverné informacie su informacie, ktoré su ktoroukolvek zo
zucCastnenych stran vyslovne oznacené ako dbverné informacie, a informacie pokial mozno na
zaklade inych skuto€nosti sudit, Ze predstavuju déverné informacie, pricom ddverné informacie ma
druha zulastnena strana povinnost uchovavat v tajnosti a chranit ich pred vyzradenim tretej
strane, pokial sa zu€astnené strany nedohodnu inak.

Déverné informacie moZe prijimajuca zulastnena strana pouZit iba na ucel, na ktorych ich
poskytujuca zu€astnena strana poskytla.

Déverné informéacie je prijimajuca zulastnena strana povinnd chranit pred vyzradenim
prinajmensom v takom rozsahu, v akom chrani svoje vlastné doverné informacie podobného
vyznamu. Rozsah ochrany doévernych informacii vSak v zZiadnom pripade nesmie byt nizsi, ako je
obvykly a primerany stuper ochrany takychto informacii u starostlivého podnikatela.

Povinnost’ zu€astnenych stran chranit déverné informacie trva bez ¢asového obmedzenia aj po
zaniku tejto dohody, az kym nezanikne dévod ochrany dévernej informacie.

Déverné informacie je mozné zverejnit, pokial tato dohoda nestanovuje inak, iba s
predchadzajucim pisomnym suhlasom poskytujucej zu€astnenej strany.

V komunikacii medzi za€astnenymi stranami a tretimi stranami plati zdsada zdiefania informacii len
v nevyhnutne potrebnom rozsahu.
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Akékolvek informacie, ktoré vznikli ako vysledok spoluprace v zmysle tejto dohody a z ktorych je
zrejmé, ze ich obsah priamo alebo nepriamo suvisi so zu¢astnenou stranou SSE-D, pripadne inou
spolo¢nostou, ktora je sucastou vertikalne integrovaného podniku, do ktorého patri aj SSE-D,
modzu byt medializované az po pisomnom suhlase zu¢astnenou stranou SSE-D.

Clanok 7
Zavereéné ustanovenia
Tato dohoda nadobuda platnost’ diiom jej podpisu oboma zu€astnenymi stranami. Tato dohoda
nadobuda uginnost den nasledujuci po jej zverejneni v Centralnom registri zmliv v zmysle § 47a
zakona €. 40/1964 Zb. Obciansky zdkonnik v platnom zneni a v zmysle ustanoveni § 5a zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam..

Zmeny dohody mozno uskutoénit s pisomnym suhlasom oboch zu&astnenych stran formou
pisomného dodatku.

Tato dohoda sa uzatvara na dobu ur€itu v trvani 4 rokov. Platnost dohody mozZno ukondit
vzajomnou pisomnou dohodou zuc€astnenych stran, alebo pisomnou vypovedou ktorejkolvek
zuCastnenej strany. Vypovedna lehota je 3-mesaCna azacina plynut prvym diom mesiaca
nasledujuceho po doruceni pisomnej vypovede druhej strany tejto dohody.

Dohoda je uzatvorena slobodne, vazne a vyjadruje volu zu€astnenych stran.

Dohoda je vyhotovena v Styroch rovnopisoch, z toho dva rovnopisy su uréené pre DataCentrum
a dva rovnopisy pre Stredoslovenska energetika a.s..

Za DataCentrum: Za SSE-D:
V Bratislave dfia: .........c..cccccveveue.... V Ziline dia: ...coeeveveeeeeeeee
Ing. Mojmir Kollar Ing. Mgr. Marek Strpka
riaditel DataCentrum generalny riaditel

SSE-Distribucia, a.s.

Ing. Radim Gregus
riaditel divizie Financie a interné sluzby



