ZMLUVA O DIELO NA DODAVKU SOFTVEROVEHO DIELA

uzatvorena v sulade so zakonom €. 343/2015 Z. z. o verejnom obstaravani, v zneni neskorsich predpisov, v zmysle
§ 536 a nasl. zékona ¢. 513/1991 Zb. Obchodného zakonnika, v zneni neskorSich predpisov a § 65 a nasl. zakona ¢.
185/2015 Z. z. Autorského zakona v zneni neskorSich predpisov

Nazov:

Sidlo:

ICO:

DIC:
ZastUpena:

Bankové spojenie (nazov banky):

Cislo Gctu:
Kod banky:
IBAN/SWIFT:

(dalej len ,Objednavatel™)

Obchodné meno:

Sidlo:

ICO:

IC DPH:

Osoba opravnena konat’

Registracia:

Bankové spojenie (nazov banky):

Cislo Gctu:
Kod banky:
IBAN/SWIFT:

(dalej len ,Zhotovitel*)

(dalej len ,Zmluva®)

medzi:

Najvy$8i kontrolny Urad Slovenskej republiky

Priemyselna 2 82473 Bratislava, Slovenska republika
30 844 878

2020815665

Ing. Karol MITRIK

predseda

Statna pokladnica

7000060603/8180

8180

SK41 8180 0000 0070 0006 0603 / SPSRSKBA

a

Asseco Central Europe, a.s.

Trencianska 56/A, 821 09 Bratislava

35760419

SK7020000691

RNDr. Jozef Klein, predseda predstavenstva a Ing. Branislav Tkacik, ¢len
predstavenstva

Obchodny register Okresného sudu BA |, oddiel Sa, vlozka ¢.: 2024/B
Slovenska sporitelfia,a.s.

171524706 / 0900

0900

SK4909000000000171524706/GIBASKBX

(Objednavatel a Zhotovitel dalej spoloéne aj ,Zmluvné strany®)

PREAMBULA

A Objednavatel na plnenie svojich zakonnych Uloh a riadny vykon verejnej moci potrebuje zabezpedit migraciu
informacnych systémov ISVS NKU a to:

a) Webové sidlo NajvysSieho kontrolného uradu SR (isvs_8413)

b) Kontrolorsky informaény systém NKU SR (isvs_539)
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Do Vladneho cloudu. (dalej len ,Systém* alebo ,Dielo®).

Objednavatel vyhlasil verejnt sutaz v zmysle ZVO na obstaranie zakazky s nazvom ,,Migracia Webového
sidla NKU SR a Kontrolérskeho informaéného systému do vladneho cloudu® vyhlasenu ozndmenim
o0 vyhlaseni verejného obstaravania uverejnenym vo Vestniku verejného obstaravania ¢. 120/2020 dna
05.06.2020 pod znackou 21621-MSS, ktorej predmetom je realizacia Diela (dalej len ,Verejné
obstaravanie®).

Uspesnym uchadzadom vo Verejnom obstaravani sa stal Zhotovitel, ktory vo svojej ponuke deklaroval zaujem
na splneni ciefa sledovaného Objednavatefom, azatymto UCelom mé zdujem predmet Verejného
obstaravania zrealizovat.

Zmluvné strany, vedomé si svojich zavazkov obsiahnutych v tejto Zmluve a s umyslom byt touto Zmluvou
viazané, dohodli sa na uzatvoreni Zmluvy v nasledujucom zneni:

DEFINICIE POJMOV

Zmluvné strany sa dohodli, ze pojmy s velkym zaciatoénym pismenom maju nasledovny vyznam:
a) ,APV*je aplikatné programové vybavenie.

b) ,Autorsky zakon® je zakon ¢&. 185/2015 Z. z., Autorsky zakon, v zneni neskorSich predpisov.

c) ,Ciefovy koncept® je dokument Specifikovany v bode 4.1b) tejto Zmluvy. V pripade, ze Dielo je
realizované v ramci projektu financovaného z Operaéného programu Integrované infrastruktura, musi
Cielovy koncept spifiat parametre Detailnej funkénej Specifikacie (DFS) v zmysle Metodiky riadenia
QAMPR.

d) ,Dielo’, tiez ,Systém* je ,Migracia Webového sidla NKU SR a Kontrolérskeho informaéného
systému do vladneho cloudu“ , ktorého vytvorenie je predmetom tejto Zmluvy.

e) Dielo znamena vSetky sluzby, prace a suvisiace pinenia, ktoré je Zhotovitel povinny pinit za podmienok
tejto zmluvy v prospech Objednavatela, vratane udelenia licenénych prév na pouzivanie diela a dodania
dokumentécie diela

f) ,HW* znamena hardvérovy produkt, t.. hotovy vyrobok/tovar tykajlci sa alebo predstavujuci celkové
technické vybavenie poCitaCa, servera alebo iného technického zariadenia.

g) .Metodika riadenia QAMPR* je Metodika projektového riadenia Objednavatela, dostupna na
https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html ,
resp. metodika, ktora ju nahradi.

h) ,Metodika Jednotny dizajn manual“ je Metodické usmernenie Uradu podpredsedu viady Slovenskej
republiky pre investicie a informatizaciu ¢. 002089/2018/0LSISVS-7 zo dna 11.05.2018, ktorym sa
vydava ,Jednotny dizajn manuél elektronickych sluzieb verejnej spravy‘, dostupny na
https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-a-standardy/standardy-isvs/jednotny-
dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html, resp. metodika a dizajn manual, ktoré
ich nahradia.

i) ,Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy“ je
metodické usmernenie Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
dostupné na https://www.vicepremier.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/index.html resp.
metodika a usmernenia, ktoré ju nahradia

i) .Metodika zabezpecenia“ je dokument Specifikovany v bode 5.2f) tejto Zmluvy, resp. dokument, ktory
ho nahradi.
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k)

p)

q)

r)
s)

,Metodické usmernenie o postupe zarad'ovania referenénych udajov do zoznamu referenénych
Udajov vo vazbe na referenéné registre a vykonavania postupov pri referencovani (€. 3639/2019/0DK-
1)*, dostupné na https://metais.vicepremier.gov.sk/help, resp. metodické usmernenia, ktoré ho nahradia

,Obchodny zakonnik" je zakon €. 513/1991 Zb., Obchodny zakonnik, v zneni neskorSich predpisov.
,Objednavatel je verejny obstaravatel uvedeny v zahlavi tejto Zmluvy.
,Procesna analyza“ je dokument Specifikovany v bode 4.1a) tejto Zmluvy.

,Projektovy manazér Objednavatela“ je fyzicka osoba, ktora riadi projektovy tim pri realizécii plneni
Zmluvy a voéi Zhotovitefovi je primarnou kontaktnou osobou za Objednévatela. Projektovy manazér
Objednavatela kontroluje v mene Objednavatela podla Zmluvy &innost Zhotovitela vratane ukladania
tloh a pisomného preberania dokonenych pineni Zmluvy, vratane podpisovania akceptaCnych
protokolov, monitoruje pinenie detailného harmonogramu dodavky a pini dalSie urené dlohy v mene
Objednavatefa. Pre odstranenie pochybnosti, Projektovy manaZér Objednavatela neméa opravnenie na
podpis dodatku k Zmluve ani na uzavretie akejkolvek dohody so Zhotovitelom, ktora by znamenala
zmenu tejto Zmluvy.

,Projektovy manazér Zhotovitel'a“ je fyzicka osoba, ktora riadi projektovy tim Zhotovitela pri realizacii
plneni Zmluvy. Vodi Objednavatelovi je primarnou kontaktnou osobou za Zhotovitela. M& na zaklade
poverenia Zhotovitela alebo na zéklade vykonu funkcie u Zhotovitefa dostatotné pravomoci na vietky
Ukony v mene Zhotovitela podla Zmluvy, avdak nema opravnenie na podpis dodatku k Zmluve ani na
uzavretie akejkolvek dohody s Objednavatelom, ktora by znamenala zmenu tejto Zmluvy.

»Riadiaci vybor“ je vrcholny riadiaci organ projektu tvoreny zastupcami Zmluvnych stran, ktory je
opravneny riesit vSetky otazky projektu (s vynimkou uzatvarania dodatkov Zmluvy ¢i inych dohdd
majucich vplyv na rozsah plnenia a U¢innost Zmluvy. Zmluvné strany spoloéne ustanovia a obsadia
Riadiaci vybor do 1 mesiaca od uzatvorenia Zmluvy v sulade s prislusnou metodikou riadenia.

,Oystém*“ pozri Dielo.

~SW* alebo ,softvér” je softvérovy produkt, t,j. pocitaovy program vratane dokumentécie a manuélov,
ktory tvori suCast Diela a bol dodany Zhotovitelom v ramci pinenia tejto Zmluvy.

i.  Standardny (krabicovy) SW / softvér, ktory nie je mozné menit na zaklade poziadaviek
Objednavatela.

i. SW/ softvérova aplikacia vyvinuta na zaklade poziadaviek Objednavatela alebo nad Standardnym
SW / softvérom s moznostou dalSieho vyvoja.

,Specifikacia diela“ je podrobna $pecifikacia obsahu, rozsahu a spdsobu zhotovenia Diela uvedena
v bode 4.3 tejto Zmluvy.

,Vynos o standardoch pre ISVS® je vynos Ministerstva financii Slovenskej republiky €. 55/2014 Z. z.
o Standardoch pre informacné systémy verejnej spravy v zneni neskorSich predpisov, resp. vynos, ktory
ho nahradi.

\Vyhlaska o standardoch pre ITVS" je vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu €. 78/2020 Z. z. o Standardoch pre informa¢né technol6gie verejnej spravy

JVyhlaska o riadeni projektov* je vyhlaska Uradu podpredsedu viady Slovenskej republiky pre
investicie a informatizaciu €. 85/2020 Z. z. o riadeni projektov

,Zakon o KB* znamena zakon €. 69/2018 Z. z., o kybernetickej bezpe¢nosti a 0 zmene a dopineni
niektorych zakonov, v zneni neskorSich predpisov.

,Zakon o ITVS* znamena zakon €. 95/2019 Z. z., o informaénych technoldgiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov, v zneni neskorSich predpisov.
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2.2

2.3

2.4

2.5

2.6

2.7

z) ,Zakon o eGovernmente” znamena zakon ¢. 305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a 0 zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov

aa) ,Zakon o registri partnerov verejného sektora“ znamena zékon ¢. 315/2016 Z. z., o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov.

bb) ,Zakon o slobodnom pristupe k informaciam“ je zakon ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene adopineni niektorych za&konov (zékon o slobode informécii), v zneni
neskorSich predpisov.

cc) ,Zhotovitel* je zhotovitel Diela uvedeny v zahlavi tejto Zmluvy.
dd) ,Zmluva*“ je tato Zmluva o dielo.

ee) ,ZVO“ je zakon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov,
v zneni neskorSich predpisov.

VYHLASENIA ZMLUVNYCH STRAN

Zhotovitel vyhlasuje a potvrdzuje, ze je pravnickou osobou zaloZenou a existujucou podla pravneho poriadku
Slovenskej republiky a spifiajticou vietky podmienky a poZiadavky stanovené v tejto Zmluve.

Zhotovitel vyhlasuje, Ze je spdsobily uzatvorit tuto Zmluvu a riadne plnit zavézky z nej vyplyvajlce a ze sa
obozndmil s podkladmi tvoriacimi zadavaciu dokumentéciu Diela vratane jej priloh, ktoré ustanovuju
poZiadavky na predmet plnenia Diela.

Zhotovitel vyhlasuje, Ze ma na realizaciu predmetu Verejného obstaravania nevyhnutné kapacity a technické
schopnosti na dodanie pinenia pozadovaného Objednavatelom nevyhnutného na riadny vykon tloh zverenych
Objednavatelovi na zaklade osobitnych pravnych predpisov.

Zhotovitel' vyhlasuje, Ze disponuje v3etkymi opravneniami pozadovanymi prislusnymi orgdnmi a v zmysle
prislusnych pravnych predpisov, ako aj kapacitami a odbornymi znalostami nevyhnutnymi na riadnu a v€asnu
realiz&ciu Diela.

Zhotovitel vyhlasuje a zavézuije sa, Ze v Ease uzatvorenia Zmluvy ma spinené povinnosti, ktoré mu vyplyvaju
v zmysle Zakona o registri partnerov verejného sektora a pocas trvania tejto Zmluvy bude udrZiavat zapis
v tomto registri a riadne plnit v3etky povinnosti vyplyvajlce pre neho zo Zakona o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov.

Objednavatel tymto vyhlasuje, ze je pravnickou osobou zalozenou a existujucou podia pravneho poriadku
Slovenskej republiky, spifia vSetky podmienky a poZiadavky stanovené v tejto Zmluve, je opravneny a
sposobily uzatvorit tuto Zmluvu a riadne plnit zavazky v nej obsiahnuté.

Objednavatel vyhlasuje, Ze obsah Zmluvy je v sulade so vSetkymi predpismi upravujucimi &innost
Objednavatela, najma s predpismi tykajdcimi sa verejného obstaravania.

UCEL A CIEL ZMLUVY

Utelom tejto Zmluvy je zabezpedenie vytvorenia Systému, ktory bude v plnom rozsahu zodpovedat véetkym
funk&nym, technickym a legislativnym poziadavkdm Objednavatela uvedenym v tejto Zmluve a v sutaznych
podkladoch Verejného obstaravania, a ktory bude v spojeni s ostatnymi sluzbami poskytnutymi Zhotovitefom
na zaklade tejto Zmluvy spdsobilym néstrojom na plnenie Uloh Objednavatela poZadovanych osobitnymi
predpismi a cielov deklarovanych v Prilohe €. 1 tejto Zmluvy, resp. v dalSich dokumentoch, na ktoré tato
odkazuije.
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3.2

4.2

4.3

Ciefom tejto Zmluvy je stUCasne zabezpelenie dostaCujiceho rozsahu prav k Systému a maximalne
zhodnotenie investicie Objednévatela do vytvorenia Diela s vyluéenim buducej zavislosti Objednavatela na
jedinom Zhotovitelovi.

PREDMET ZMLUVY

Zhotovitel sa zavazuije riadne a v€as vykonat pre Objednavatela Dielo v rozsahu a za podmienok tejto Zmluvy
pozostavajlice najmé ale nie Uplne z nasledovnych ¢asti:

a)

b)

d)

e)

f)

vyhotovenie Procesnej analyzy anavrhu Systému (dalej len ,Procesna analyza“) ajej dodanie
Objednavatelovi k odsuhlaseniu v sulade s podmienkami uvedenymi v tejto Zmluve;

vyhotovenie Navrhu Systému (navrh cielového konceptu rieSenia Systému) na zaklade Objednavatefom
odsuhlasenej Procesnej analyzy a poZiadaviek Objednavatela uvedenych v Zmluve (dalej len ,Cielovy
koncept®), a jeho dodanie Objednévatelovi v sulade s podmienkami uvedenymi v tejto Zmluve;

realizicia rieSenia, vratane implementacie, a testovanie v sulade s Objednédvatefom odsuhlasenym
Cielovym konceptom a dal§imi podmienkami Zmluvy:

i. realizacia Aplikatného Programového Vybavenia Systému (dalej len ,APV*) ajeho dodanie
Objednavatelovi v silade s podmienkami uvedenymi v tejto Zmluve,

ii.  vyhotovenie podpornych prostriedkov a konverznych programov aich dodanie Objednavatelovi
v sulade s podmienkami podfa tejto Zmluvy,

iii. intalacia, nastavenie parametrov a uZivatel'ského nastavenia APV a ich integrécia na testovacom
pracovisku Objednavatela a ich uvedenie do prevadzky na testovacom pracovisku za podmienok
uvedenych v tejto Zmluve,

iv. testovanie Systému a overenie funkénosti a kompletnosti Diela,

v. poskytnutie su¢innosti Objednavatelovi pri implementacii APV do Systému a pri uvedeni Systému
do prevadzky na produkénom pracovisku za podmienok uvedenych v tejto Zmluve,

vi. tvorba manualov k SW (Tvorba uZivatel'skej dokumentacie — uzivatelskych priruciek),

vii. vyhotovenie dokumentacie o APV ajej dodanie Objednavatelovi v sulade s podmienkami
uvedenymi v tejto Zmluve,

viii. vyhotovenie dokumentacie k podpornym prostriedkom a konverznym programom a jej dodanie
Objednavatelovi v stlade s podmienkami uvedenymi v tejto Zmluve;

Skolenia — uskuto€nenie Skolenia pouzivatefov Systému v stlade s podmienkami podla tejto Zmluvy;

rieSenie uzivatelskych incidentov poCas trvania zakonnej zaruCnej lehoty: vykonanie poradenske;
a konzultatnej Cinnosti pre Objednavatela poCas riadnej rutinnej prevadzky (beznej prevadzky so
skutoCnymi datami Systému) po implementécii APV v stlade s podmienkami uvedenymi v tejto Zmluve
po dobu stanovenu v tejto Zmluve;

dalSie dodavky, Cinnosti a prace nevyhnutné pre realizaciu Diela, ktoré nie su vyslovne stanovené ako
povinnost Objednavatela.

Sucastou plnenia Zhotovitefa podla tejto Zmluvy je i poskytnutie uzivacich opravneni k vSetkym Castiam Diela,
ktoré pozivaju ochrany podfa Autorského zékona, a to v rozsahu Specifikovanom v €lanku 11 tejto Zmluvy.

Podrobna Specifikacia obsahu, rozsahu a spésobu zhotovenia Diela je uvedena v Prilohe €. 1 tejto Zmluvy
(dalej len ,Specifikacia diela“), ktora obsahuie:

a)

podrobny opis Diela (procesny, funkény, technicky),
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4.4

4.5

5.2

b)
c)
d)
e)

f)

zoznam zavaznych poziadaviek na Dielo a jeho funkcionalitu,

poziadavky na vykonnost Diela,

poziadavky na robustnost, Skalovatelnost, prepojitelnost, datové Standardy a Specifikaciu Diela,
dalSie osobitné poziadavky Objednavatela na dodavany Systém, a

poziadavky na migréciu dat z pévodného informacného systému alebo systémov.

Poziadavky a podmienky uvedené v Specifikacii diela Zhotovitel zohladni pri vypracovani Procesnej
analyzy a Ciefového konceptu, a zavizuje sa samotné vytvorenie aimplementaciu Systému vykonat
v sulade s Procesnou analyzou a Cielovym konceptom odsuhlasenymi Objednavatelom.

Zhotovitel sa zavazuje zhotovit jednotlivé Casti Diela na zaklade dohodnutého ¢asového harmonogramu, ktory
tvori Prilohu €. 2 tejto Zmluvy.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel sa zavazuje:

a)

b)

d)

zabezpedit Zhotovitelovi v primeranom rozsahu potrebné informacie a pripadné konzultacie
k nastavenym procesom Objednavatefla,

za predpokladu dodrzania bezpe¢nostnych a pripadnych dal$ich predpisov Objednavatela zabezpecit
pre Zhotovitela poverenia, na zaklade ktorych bude méct ziskavat informéacie na dohodnutych miestach
potrebnych k plneniu predmetu zmluvy.

za predpokladu dodrZania bezpeénostnych a pripadnych dalSich predpisov Objednévatela spristupnit
technickd, komunikacnu a systémovu infra$truktiru pre zhotovovanie Diela podia potreby plnenia
predmetu tejto Zmluvy a podla potreby vzdialeného pristupu dohodnutou technoldgiou a zabezpedit
Zhotovitelovi na jeho Ziadost v€as pristup k vSetkym zariadeniam, ku ktorym je jeho pristup potrebny pre
zhotovenie Diela, vratane zdrojov energie, elektronickej komunikaCnej siete, vratane vzdialeného
pristupu, v rozsahu nevyhnutnom pre riadne zhotovenie Diela na naklady Objednéavatela, s vynimkou
nakladov na prevadzku komunikacnej linky pre vzdialeny pristup,

zabezpedit v nevyhnutnom rozsahu pritomnost poverenej osoby - Projektového manazéra
Objednavatefa — v mieste plnenia u Objednavatefa na spinenie zavézku Zhotovitela v zmysle tejto
Zmluvy,

zabezpecit Zhotovitelovi vSetky pripadné relevantné legislativne, metodické, koncepéné, dokumentacné,
normativne a dalSie materidly tykajuce sa Diela a Zhotovitel ich bude potrebovat k zhotoveniu Diela, to
v3ak len za predpokladu, Zze Zhotovitel nema k takymto materialom sam pristup a len v rozsahu, v akom
si tento pristup nevie Zhotovitel' zabezpedit sam.

Zhotovitel sa zavazuije:

a)

b)

zhotovit' Dielo riadne, v€as, na svoje naklady a na svoje nebezpelenstvo, v stlade s poZiadavkami
Objednavatela uvedenymi v tejto Zmluve, vratane jej priloh, ako aj v stlade s podmienkami Verejného
obstaravania,

pri plneni povinnosti podia tejto Zmluvy dodrziavat pokyny a podklady Objednavatela, ktoré nie su
v rozpore s ustanoveniami tejto Zmluvy,

bez zbytoného odkladu upozornit Objednavatela na nevhodni povahu pokynov alalebo podkladov
poskytnutych mu Objednavatefom, ak mohol tito nevhodnost zistit' pri vynaloZeni odbornej starostlivosti,
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d)

e)

f)

g)

p)

a)

s)

neodkladne pisomne informovat Objednavatela o kazdom pripadnom ome$kani, &i inych skutonostiach,
ktoré by mohli ohrozit riadne a v€asné zhotovenie Diela,

niest zodpovednost za vzniknutl Skodu, ktord bolo mozné vopred predvidat, spdsobenu
Objednavatelovi porusenim svojich povinnosti vyplyvajucich z tejto Zmluvy a/alebo pravnych predpisov
v zmysle tejto Zmluvy,

dodrZiavat bezpecnostné poziadavky Specifikované v Metodike pre systematické zabezpeCenie
organizacii  verejnej  spravy  voblasti informatnej  bezpelnosti (dostupna  na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT_v2.0.pdf, dalej len ,Metodika zabezpeéenia“),

umoznit Objednavatelovi, alebo nim poverengj tretej strane, vykonat audit bezpeénosti vyvijaného Diela,
vratane informacnych systémov a vyvojového prostredia Zhotovitela na overenie miery dodrziavania
bezpeénostnych poZiadaviek relevantnych pravnych predpisov a zmluvnych poZiadaviek,

prijat opatrenia na zabezpecenie napravy zisteni z auditu bezpeénosti informaénych systémov,

poskytnut Objednavatelovi, a nim poverengj tretej strane, alebo jemu nadriadenym organom pind
sucinnost pri rieSeni bezpeénostného incidentu a vySetrovani bezpenostnej udalosti, ktoré suvisia
s pinenim tejto Zmluvy alebo jej predmetom,

poskytnut Objednavatelovi kompletni dokumentaciu Systému vratane administratorskych pristupov,

zabezpedit sulad dodavaného Diela s Vynosom o Standardoch pre ISVS €. 55/2014 Z.z. a platnou
legislativou, v zneni neskorsich predpisov a predpismi, ktoré Vynos alebo jeho sucasti nahradia.

Zabezpedit sulad dodavaného Diela s Vyhlaskou o Standardoch pre ITVS €. 78/21020 Z. z. a platnou
legislativou, v zneni neskorsich predpisov a predpismi, ktoré Vyhlasku alebo jej stcasti nahradia.

Zabezpedit sulad dodavaného Diela s Vyhlaskou o riadeni projektov €. 85/2020 Z. z. a platnou
legislativou, v zneni neskorsich predpisov a predpismi, ktoré Vyhlasku alebo jej sucasti nahradia.

zabezpecit sulad dodavaného Diela so Zakonom o ITVS €. 95/2019 Z. z., o informaénych technoldgiach
VO verejnej sprave a o zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov

zabezpedit sulad dodavaného Diela so Zakonom o KB ¢. 69/2018 Z. z., o kybernetickej bezpecnosti a
0 zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov.

zabezpedit sulad dodavaného Diela so Zakonom o eGovernmente ¢.305/2013 Z. z., o elektronickej
podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov

zabezpedit sulad dodavaného Diela, ktoré je realizované v ramci projektu financovaného z Operatného
programu Integrovand infradtruktura, s Metodikou riadenia QAMPR (dostupnou na
https://www.vicepremier.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-ga/index.html ),
resp. metodikou, ktora ju nahradi.

zabezpecit sulad dodavaného Diela, ktoré je realizované v ramci projektu financovaného z Operaéného
programu Integrovana infrastruktira, s Metodikou Jednotny dizajn manual elektronickych sluzieb
verejnej spravy (dostupna na https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-a-
standardy/standardy-isvs/iednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html ),
resp. metodikou, ktora ju nahradi

zabezpecit sulad dodavaného Diela, ktoré je realizované v rdmci projektu financovaného z Operaéného
programu Integrovana infrastruktira, s Metodikou Tvorba pouzivatelsky kvalitnych digitalnych
sluzieb verejnej spravy (dostupna na https://www.vicepremier.qov.sk/sekcie/oddelenie-
behavioralnych-inovacii/index.html ), resp. metodikou, ktora ju nahradi.
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6.2

6.3

t) zabezpeit sulad dodavaného Diela, ktoré je realizované v ramci projektu financovaného z Operaéného
programu Integrovana infrastruktura, so Zakonom o eGovernmente a Metodickym umernenim (C.
3639/2019/0DK-1) o postupe zarad'ovania referenénych tdajov do zoznamu referenénych udajov
vo vézbe na referenéné registre a vykonavania postupov pri referencovani (dostupnym na
https://metais.vicepremier.qov.sk/help)

u) zabezpedit stlad dodavaného Diela, ktoré je realizované v rdmci projektu financovaného
z Operaéného programu Integrovana infradtruktura, s Katalégom sluzieb a poziadavkami na
realizaciu sluzieb vladneho cloudu (dostupnym na
https://www.vicepremier.gov.sk/sekcie/informatizacia/egovernment/viadny-cloud/katalog-cloudovych-
sluzieb/index.html)

v) vspolupraci s objednavatefom, zabezpeéit aktualizaciu eGovernment komponentov v centralnom
metainformaénom  systéme verejnej spravy vsllade s Metodickym pokynom  Eislo
UPVII/000514/2017-313 z 10.1.2017 na aktualizaciu obsahu centralneho metainformagného systému
verejnej spravy povinnymi osobami v zneni neskorSich predpisov

w) zohladnit skuto€nost, Ze sU a budu pouzité vietky Udaje, ktoré su aktualne vyhlasené za referenéné
avodi ktorym plati podla zakona o e-Governmente povinnost referencovania sa (vid. §52). Su
vypublikované tu https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20

x) zohladnit povinnost orgénov verejnej moci (OVM), popisany v Metodickom usmerneni UPPVII
zverejnenom na htips://metais.vicepremier.gov.sk/help, vyuzivat a poskytovat pri elektronickej
komunikacii (vid. §10 ods. 2 e-Gov z&kona) Udaje prostrednictvom ,Modulu procesnej integracie
a integracie Udajov (jeho ¢asti IS CSRU)*. Tento modul (vid. §10 ods. 11 e-Gov zakona) sluzi o.i. na
integraciu Udajov, synchronizaciu Udajov pri referencovani a pri vymene Udajov s referenénymi registrami
a zakladnymi Ciselnikmi.

y) zabezpelit, aby zhotovené dielo poskytovalo automatizovany monitoring a pravidelny reporting (v
intervale minimélne 1 mesacne) SLA parametrov dodanych koncovych a aplikacnych sluZieb,

z) zabezpedit, aby zhotovené dielo poskytovalo testovanie kazdej sluzby na nefunkénost elD a odosielanie
hlaseni o nefunkénosti sluzby.

aa) dodat dielo v minimalnom rozsahu schvélenej Studie uskutoénitelnosti k ,Migracia KIS NKU SR a
Webového sidla NKU SR do Vladneho cloudu® (LINK:
https://metais.vicepremier.gov.sk/studia/detail/05708c1b-1535-4da0-9bde-
98196e05¢50e?tab=documents)

MIESTO A TERMIN VYKONANIA DIELA

Ak sa Zmluvné strany nedohodnu inak, miestom zhotovenia Diela je sidlo Objednavatela, a ak to technické
podmienky umozriuju a ak sa Zmluvné strany na tom dohodnu, Zhotovitel méze plnit Dielo aj prostrednictvom
vzdialeného pristupu. Zhotovitel' je povinny reSpektovat vietky bezpecnostné, organizatné a technické
opatrenia a dalSie relevantné predpisy Objednavatela spojené s pracou v priestoroch Objednavatela is
pristupom k informaénym technolégiam a sieti Objednéavatela.

Zhotovitel sa zavézuje zhotovit Dielo podla ¢asového harmonogramu, ktory tvori Prilohu €. 2 tejto Zmluvy,
najneskor vSak do 14 mesiacov odo dna ucinnosti tejto Zmluvy.

Ak pripadné omeskanie Objednavatela s poskytnutim su¢innosti, ktoru je povinny poskytnut Zhotovitelovi mé
alebo preukézatefne bude mat vplyv na dodrzanie harmonogramu v zmysle Prilohy ¢. 2 a na lehotu na

vykonanie Diela v zmysle predchadzajiceho bodu tohto Elanku Zmluvy, tzn. ak sa jedna o neposkytnutie takej
sucinnosti, ktora je nevyhnutna pre v€asné vykonanie Diela, Zhotovitel nie je v omeSkani so zhotovenim Diela
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6.4

7.2

7.3

7.4

alehota na vykonanie jednotlivych Gasti Diela sa automaticky predizi o ¢as omeskania Objednavatela
s poskytnutim sucinnosti. To v8ak plati len za predpokladu, Ze najneskér druhy pracovny defi po vzniku
omeskania Objednavatela Zhotovitel pisomne upozornil Projektového manazéra Objednavatela na konkrétne
vymedzenu povinnost' sucinnosti, s ktorou je Objednavatel v omeSkani, atoto upozornenie pravidelne
pisomne obnovoval najmenej jedenkrat za 5 dni az do dosiahnutia népravy. Pokial tento postup nebude
dodrZany, lehota na vykonanie Diela sa nebude predlzovat. V pripade omeSkania so zhotovenim jednotlivych
Sasti Diela, ktoré bude preukazatelne spdsobené Objednavatelom, sa lehota na plnenie primerane predizi
dohodou oboch Zmluvnych stran, najmenej vSak o dobu ome8kania spdsobeného Objednéavatelom. Pre
zamedzenie pochybnosti sa stanovuje, ze lehotu na vykonanie Diela ako celku je mozné predizit iba na
zaklade pisomného dodatku k tejto Zmluve.

Za omeskanie so zhotovenim Diela Zhotovitelom sa nepovazuje situacia, ked Objednavatel’ Zhotovitelovi
pisomne oznami prerudenie projektu v nadvaznosti na to, Ze riadiaci alebo sprostredkovaci organ
pozastavi/preru$i Objednavatelovi poskytovanie finanénych prostriedkov v sulade so Zmluvou o poskytnuti
NFP. V takom pripade sa plynutie lehdt prerusi a pokraCuje aZ po pisomnom oznameni Objednévatela
o0 pokraCovani projektu. Narok na finan¢né pinenie za uz uskutonené a odovzdané Casti Diela Zhotovitelom
do pisomného oznamenia Objednavatela o preruSeni ostava zachovany. Zmluvné strany sa vyslovene
dohodli, Ze uvedeny dévod na preruSenie projektu nezaklada ziadnej zmluvnej strane nérok na sankcie (napr.
zmluvna pokuta, Urok z omeSkania).

ODOVZDANIE A PREVZATIE DIELA

Odovzdanie a prevzatie jednotlivych Casti Diela podla tejto Zmluvy sa uskutoéni na zaklade akceptaéného
protokolu (dalej len ,Akceptaény protokol‘), ktory bude pisomne schvalovany Riadiacim vyborom. Ak to
vyplyva z povahy prislusnej Casti Diela podfa Prilohy €. 1, Objednavatel za pritomnosti projektového manazéra
Zhotovitela / Zhotovitel za pritomnosti projektového manazéra Objednévatela vykona pre dané plnenie
skuobné a akceptacné testy. Net&ast druhej strany na skuskach, na ktorych vykonanie bola v€as pozvana,
nebrani vykonaniu skuSok. Vysledok skuSok sa zachyti v zapisnici podpisanej oboma stranami (¢lenmi
Riadiaceho vyboru). Ak skusky vykondva Objednavatel a Zhotovitel nie je pritomny, podpiSe zépisnicu
namiesto neho hodnoverna a nestrannd osoba, ktora sa na skukach zlc¢astnila. V pripade, Zze skuSky
vykonava Zhotovitel a Objednavatel nie je pritomny, podpis Objednavatela na zapisnici postupom podfa §
555 Obchodného zékonnika nemozno nahradit. Pred odovzdanim a prevzatim Diela bude tiez vykonana
kontrola podia bodu 22.23 Zmluvy.

Zhotovitel je povinny odovzdat Objednavatelovi suCasne s dodanim Diela, resp. jeho Casti v elektronickej
forme na CD alebo DVD nosiéi aj zdrojové koédy s popisom a technickd, prevadzkovu a uZivatelsku
dokumentéciu. Odovzdanim Diela sa Objednavatel stava jedinym a vyhradnym disponentom so v3etkymi
informaciami zhromaZdenymi alebo ziskanymi poc¢as zhotovovania Diela a prevadzky Dielom vytvoreného
rieSenia vrétenie jeho zmien a servisu.

Zmluvné strany (Elenovia Riadiaceho vyboru) sa zavazuju podpisat Akceptacny protokol v 4 (Styroch)
rovnopisoch, z ktorych 2 (dva) rovnopisy obdrzi Objednavatel a 2 (dva) rovnopisy obdrZzi Zhotovitel.
AkceptaCny protokol musi obsahovat identifikaciu odovzdavajiceho a preberajiceho, 3$pecifikaciu
odovzdavanej a preberanej asti Diela, ako aj prilohy v zmysle tejto Zmluvy. Prilohou Akceptaéného protokolu
je: (i) z&pisnica o akceptacnych testoch so zdokumentovanymi vysledkami testovania, ak preberana ¢ast Diela
pozaduje akceptaCné testy, (i) prezenéné listiny z vykonanych Skoleni a pouZity Skoliaci materiél, v pripade
ak boli k preberanej Casti Diela vykonané Skolenia uzivatelov.

Ak Zhotovitel odovzdava také Casti Diela, ktoré vyzaduju osvedCenie kvality, zavazuje sa prilozit
k Akceptaénému protokolu dokumenty a doklady osvedCuijtice ich kvalitu a/alebo kompletnost (napr.: zoznam
dodavok a zariadeni, osvedCenie o akosti a kompletnosti, navody na montaz a obsluhu, atesty, spravy o
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7.5

7.6

7.7

7.8

7.9

7.10

7.11

7.12

vykonani odbornych prehliadok a skusok, vysledky testovania a skiSok, certifikaty, osved€enia o vykonanych
skuskach, pouzitych materidloch a vyrobkoch, doklady o spdsobe likvidacie odpadov, a pod.), ak takéto
dokumenty uz neboli si¢astou ponuky predloZenej Objednavatelovi.

Zmluvné strany (Elenovia Riadiaceho vyboru) sa zavazuju podpisat’ Akceptaény protokol pre jednotlivé Casti
Diela za podmienky, Ze bude potvrdené riadne zhotovenie prisluSnej ¢asti Diela a jej uplnost a funkénost v
sulade s akceptatnymi alebo overovacimi kritériami podla tejto Zmluvy. Podpis Objednavatela na
Akceptatnom protokole nemozno nahradit postupom podla § 555 Obchodného zakonnika ani inym
spdsobom.

Zhotovitel sa zavazuje pisomne informovat Objednavatela najmenej 5 (pat) pracovnych dni pred stanovenim
terminu akceptacnych testov o pripravenosti diela, alebo jeho ¢asti na zacatie akceptacnych testov

V pripade, ak odovzdavana Gast Diela nespifia akceptaéné kritéria, Objednavatel je povinny doruit
Zhotovitelovi do 10 (desiatich) pracovnych dni pisomnu spravu, v ktorej uvedie a popise vSetky identifikované
vady a navrhne novy termin pre akceptacny test. Zhotovitel sa zavazuje bezodkladne odstranit vady vytknuté
Objednavatelom a opétovne uskutoCnit nevyhnutné akceptaéné testy. Zmluvné strany sa zavézuju
postupovat tymto spésobom, aZ dokym nebudu spinené vietky akceptaéné kritéria pre prisluSny akceptaény
test alebo prislusna Cast Diela nebude akceptovana inym spdsobom.

Zmluvné strany sa zavazuju dodrziavat Casovy plan akceptaénych testov a pri vyskyte vad vynalozit
nevyhnutné Usilie na jeho dodrzanie. Vady, ktoré sa vyskytnu pri akceptaCnych testoch, budu klasifikované
podlaich zavaznosti a Zmluvné strany sa zavazuju poskytovat si vSetku nevyhnutni sucinnost na odstranenie
vad uz v priebehu akceptaCnych testov.

Zapisnica o akceptaénych testoch musi obsahovat spravu o priebehu akceptaéného testu a klasifikaciu
zistenych vad podla stupfa ich zavaznosti. Rozdelenie vad podla stupfia zavaznosti bude vykonané podia
Prilohy €. 5 nasledovne:

a) Vada urovne A
b) Vada urovne B
c) Vada Urovne C.

Zmluvné strany sa dohodli, Ze akceptacné kritéria su spinené, ak odovzdavana Cast Diela neobsahuje ziadnu
vadu tdrovne A, maximalne 15 vad Grovne B a zarovein maximalne 25 vad arovne C. V pripade spinenia
akceptacnych kritérii podla predchadzajucej vety opakovanie akceptaénych testov nie je potrebné, Zhotovitel
je vSak nadalej povinny v lehotach podla tohto ¢lanku Zmluvy odstrénit vietky vady podla prisludnej zapisnice
0 akceptaCnom teste na vlastné naklady.

Zhotovitel' sa zavazuje odstranit v3etky vady uvedené v zapisnici 0 akceptaénom teste v tam dohodnute;
lehote. V pripade absencie dohody je Zhotovitel povinny odstranit vady Grovne B do piatich pracovnych
dni od podpisania zapisnice 0 akceptanom teste avady urovne C do desiatich pracovnych dni od
podpisania zapisnice o akceptacnom teste alebo v stanovenom Case na odstranenie zistenych vad, ktoré
bude predmetom dohody zmluvnych stran.

Ak sa Zmluvné strany nedohodnu inak, Zhotovitel je povinny odovzdat Objednavatelovi dokumentaciu
k predmetu Diela v elektronickom formate na CD alebo DVD nosici alebo na inom vhodnom, dohodnutom
nosiCi dat av pripade potreby a poziadavky Objednavatela aj v jednom vyhotoveni v pisomnej forme.
Dokumentécia, ktora je stcastou Diela, bude akceptovana nasledovne:

a) Objednavatel je povinny zaslat pripomienky k dokumentacii k Dielu v dohodnutom formate v lehote do
10 pracovnych dni odo dnia jej odovzdania Objednavatelovi.
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8.2

8.3

8.4

8.5

9.2

9.3

b) Zhotovitel je povinny pripomienky odborne posudit a upravit dokumentaciu v sulade so vznesenymi
pripomienkami. V pripade, ak nie je mozné niektoru z pripomienok Objednavatela akceptovat, Zhotovitel
tuto skutoénost bezodkladne oznami a vysvetli Objednavatelovi.

c) Objednavatel je povinny do 7 pracovnych dni od dodania dokumentécie po zapracovani pripomienok
preverit spdsob zapracovania pripomienok a v pripade nesuhlasu v uvedenegj lehote zaslat svoje
stanovisko Zhotovitelovi.

ZARUKA A ODSTRANOVANIE VAD POCAS ZARUKY

Zhotovitel' poskytuje na Dielo ajeho jednotlivé Casti zaruku poCas trvania zarucnej doby od riadneho
odovzdania a prevzatia prisludnej Casti Diela az do uplynutia 24 mesiacov od riadneho odovzdania a prevzatia
Diela ako celku. Pogas zaruénej doby Zhotovitel zodpoveda za funkcionality a funkénost Diela, ktord musi byt
v stlade so Zmluvou a jej prisludnymi prilohami, ako aj s Ciefovym konceptom a Procesnou analyzou.
Zhotovitel zaruduje, ze v zaruénej dobe bude Dielo spdsobilé na pouzitie na uéel zodpovedajlci jeho uréeniu.

Zhotovitel' zaru€uje, Zze odovzdané Dielo nema pravne vady, predovSetkym nie je zatazené pravami tretich
0s0b z priemyselného alebo iného duSevného vlastnictva. Zhotovitel sa zavazuje nahradit Objednavatelovi
Skodu spbsobenu uplatnenim narokov tretich 0séb z titulu porudenia ich chranenych prav suvisiacich s
plnenim Zhotovitela alebo jeho subdodavatelov podla tejto Zmluvy.

Objednavatel je povinny oznédmit Zhotovitelovi vady podla tohto &lanku kedykolvek do uplynutia zaruénej doby
podla bodu 8.1 Zmluvy, a to bez ohladu na to, kedy sa Objednavatel o nich dozvedel alebo mohol dozvediet,
a bez ohladu na to, €i ide o vady skryté alebo zjavné. Objednavatel je opravneny pozadovat od Zhotovitela
bezplatné odstranenie vady Diela alebo jeho €asti, na ktorl sa vztahuje zaruka podla tejto Zmluvy v lehotach
podla Urovne vady uvedenych v Prilohe €. 5 k tejto Zmluve, ak sa Zmluvné strany nedohodnu na osobitnej
lehote. Pre odstranenie pochybnosti, odstranenim vady sa rozumie trvalé vyrieSenie vady alebo poskytnutie
nahradného rieSenia, to v8ak len na dobu do uplynutia lehoty na trvalé vyrieSenie vady v zmysle Prilohy €. 5
tejto Zmluvy. Zhotovitel' je povinny reagovat na nahlasenu vadu v lehote stanovenej podla urovne vady
v Prilohe €. 5.

Objednavatel je opravneny pri uplatneni vady stanovit Uroveri vady. Zhotovitel' posudi spravnost kategorizacie
vady Objednavatelom a v pripade nespravnej kategorizacie vady Objednavatelom je Zhotovitel opravneny
odbvodnene odmietnut’ kategorizaciu vady Objednavatelom a so suhlasom Objednavatela urcit spravnu
Urovefi vady. Do tej doby je v8ak povinny reagovat na nahlasenu vadu tak, ako zodpovedé kategorii ur€enej
Objednévatelom. Zhotovitel je povinny bezodkladne potvrdit prijatie nahlasenej vady Objednévatelovi
pisomnou formou, a to aj e-mailom, a reklamovanu vadu bezplatne v stanovenej lehote v stlade s tymto
¢lankom Zmluvy na svoje naklady odstranit.

Zmluvné strany sa zavazuju potvrdit odstranenie vady v zapisnici o odstraneni vady podpisanej oboma
Zmluvnymi stranami, v ktorej uvedu aj predmet vady, spésob a Cas jej odstranenia.

CENA A PLATOBNE PODMIENKY

Objednavatel je povinny zaplatit Zhotovitelovi za riadne vykonanie Diela na zaklade tejto Zmluvy cenu

dojednanu v zmysle zakona €. 18/1996 Z.z. o cenéch v zneni neskorSich predpisov v celkovej sume
439 780,- EUR (slovom: $tyristotridsatdevéttisicsedemstoosemdesiat eur) bez DPH.

Cena za Dielo sa sklada z cien za jednotlivé Ciastkové plnenia v sulade s detailnym rozpoctom, ktory tvori
Prilohu €. 3 tejto Zmluvy.

Objednévatel sa zavézuje uhradit cenu za Dielo, ku ktorej bude pripo¢itana DPH v zmysle platnych pravnych
predpisov.
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Cena za Dielo predstavuje odplatu za spinenie vSetkych zmluvnych zavazkov Zhotovitela vyplyvajlcich z tejto
Zmluvy azahfiia vSetky naklady a vydavky Zhotovitela na riadne a v€asné vykonanie Diela, resp. jeho
jednotlivych Gasti podra tejto Zmluvy, ako aj cenu za udelenie majetkovych prav k Dielu podfa ¢lanku 12 tejto
Zmluvy.

Zhotovitel je opravneny fakturovat cenu podfa bodu 9.1 Zmluvy po €astiach v platobnych milnikoch podfa
Prilohy €. 3 tejto Zmluvy.

Zhotovitel je opravneny fakturovat cenu podla tohto ¢lanku Zmluvy po odovzdani a prevzati prislusnej Casti
Diela, pricom predpokladom pre vznik naroku na zaplatenie ceny za Dielo, resp. jej prisludnej Casti, je
vyhotovenie a podpisanie prislusného akceptacného protokolu Zmluvnymi stranami.

Viydavky vo faktlre musia byt rozdelené do jednotlivych poloziek s jednotkovymi cenami zaokrihlenymi na 2
(dve) desatinné miesta s jednoznaénou identifikaciou, ktorej polozky rozpoétu podra Prilohy &. 3 sa predmetna
fakturovana Ciastka tyka. Ku kaZdej faktire musi byt prilozeny original akceptaéného protokolu alebo iného
dohodnutého protokolu k fakturovanému pineniu podpisaného Zmluvnymi stranami.

Splatnost faktir je 30 dni odo diia ich doruenia Objednavatelovi. Objednavatel je povinny uhradit
Zhotovitelovi fakturovan( sumu prevodom na bankovy ucet Zhotovitela uvedeny na faktire, priCom na fakture
musi byt uvedeny Ucet Zhotovitela, uvedeny v zahlavi Zmluvy. VSetky poplatky slvisiace s bankovym

prevodom zn&$a Objednavatel.Faktura sa povazuje za uhradent diiom pripisania fakturovanej sumy na
Ucet Zhotovitela.

Faktira musi obsahovat nalezitosti v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v platnom
zneni. V pripade jej neuplnosti alebo nespravnosti je Objednavatel opravneny vratit ju Zhotovitelovi na opravu
alebo doplinenie; v takom pripade nova lehota splatnosti zane plynut az diilom dorucenia opravenej faktury
Objednavatelovi.

Zhotovitel je povinny plnit svoje zavazky z tejto Zmluvy aj v pripade omeSkania Objednavatela so zaplatenim
ceny za Dielo, resp. jeho Cast.

ZDROJOVY KOD

Pokial tdto Zmluva nestanovuje inak, najmé v bode 11.2h) nizSie, Zhotovitel je povinny najneskér v okamihu
akceptacie odovzdat Objednavatelovi zdrojovy kéd kazdého jednotlivého Eiastkového pinenia tvoriaceho
Systém, ktoré je poCitaovym programom.

Zhotovitel sa zavazuje, Ze zdrojovy kdd, ktory je vytvoreny po€as zhotovovania Diela, bude otvoreny v stlade
s licenénymi podmienkami verejnej softvérovej licencie Eurdpskej Unie podfa osobitného predpisu! ato
v rozsahu , v akom zverejnenie tohto kodu nemoze byt zneuzité na Cinnost smerujucu k naruseniu alebo k
zni¢eniu informa¢ného systému.

Zdrojovy kdd musi byt spustitelny v prostredi Objednavatela a musi byt v podobe, ktora zaruéuje moznost
overenia, ze je kompletny a v spravnej verzii, tzn. umozriujicej kompilaciu, instalaciu, spustenie a overenie
funkcionality, a to vratane podrobnej dokumentacie zdrojového kddu takejto Easti Systému. Zdrojovy kéd bude
Objednavatelovi Zhotovitefom odovzdany na neprepisovatefnom technickom nosici dat s viditelne oznaCenym
nazvom ,zdrojovy kod“ aoznaCenim Casti averzie Systému, ktorej sa tyka. O odovzdani a prevzati
technického nosi¢a dat bude oboma Zmluvnymi stranami spisany a podpisany pisomny preberaci protokol.

! Vykonavacie rozhodnutie Komisie (EU) 2017/863 z 18. maja 2017, ktorym sa aktualizuje verejna open source softvérova licencia Eurdpskej tmie
(EUPL) v zaujme d’aliej podpory zdielania a opatovného pouZivania softvéru vyvinutého verejnymi spravami (U. v. EU L 128, 19.5.2017).
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Povinnosti Zhotovitela uvedené v bodoch 10.1 az 10.3 tejto Zmluvy sa primerane pouziju aj pre akékolvek
opravy, zmeny, doplnenia, upgrade alebo update zdrojového kédu jednotlivého Ciastkového plnenia
tvoriaceho Systém, ku ktorym déjde pri plneni tejto Zmluvy alebo v rdmci zaru€nych oprav (dalej len ,zmena
zdrojového kédu“). Dokumentacia zmeny zdrojového kédu musi obsahovat podrobny popis a komentar
kaZdého z&sahu do zdrojového kddu.

Zhotovitel je povinny odovzdat’ Objednévatelovi dokumentovany zdrojovy kod alebo zdokumentovanu zmenu
zdrojového kddu najneskér v defi odovzdania a prevzatia prislusného plnenia podla tejto Zmluvy. V pripade
predéasného ukonCenia tejto Zmluvy je Zhotovitel povinny odovzdat Objednavatefovi aktualne
dokumentované zdrojové kdédy a koncepéné pripravné materidly vSetkych suCasti Systému tak, aby bol
Objednavatel drzitelom zdrojového kédu minimalne k v danej chvili aktuainej verzii Systému.

Zhotovitel berie na vedomie a suhlasi s tym, ze Objednavatel méZe zdrojovy kod podla bodu 10.1 tejto Zmluvy
alebo jeho zmeny neobmedzene pouZivat, rozsirovat a upravovat zdrojovy kéd bez suhlasu zhotovitela,
zdielat' s ostatnymi subjektmi verejnej spravy €i ich dodavatelmi alebo ho uverejnit.

PRAVA DUSEVNEHO VLASTNICTVA

Vzhladom na to, Ze sti¢astou Diela podla tejto Zmluvy je aj pinenie, ktoré méze napifiat znaky autorského
diela v zmysle Autorského zakona, je k tymto sucastiam Diela poskytovana licencia za podmienok
dohodnutych dalej v tomto ¢lanku Zmluvy.

Objednavatel je opravneny vsetky sucasti Diela Zhotovitela povazované za autorské dielo v zmysle
Autorského zakona (dalej len ,autorskeé diela“) pouzivat podla nizSie uvedenych podmienok.

a) Objednéavatel je opravneny od okamihu ucinnosti poskytnutia licencie k autorskému dielu podia bodu
11.2b) tejto Zmluvy pouzivat toto autorské dielo k akémukolvek Ucelu a v rozsahu, v akom uzna za
potrebné, vhodné ¢&i primerané. Pre vylu€enie pochybnosti to znamena, ze Objednavatel je opravneny
pouzivat autorské dielo v neobmedzenom kvantitativnom, vecnom a uzemnom rozsahu, a to vSetkymi
do uvahy prichadzajucimi spdsobmi a s Casovym rozsahom obmedzenym iba dobou trvania majetkovych
autorskych prav k takémuto autorskému dielu. SUcastou licencie je neobmedzené opravnenie
Objednavatela na spracovanie Diela, vykonavat akékolvek modifikacie, Upravy, zmeny autorského diela
tvoriaceho sucast Diela a podla svojho uvazenia dori zasahovat, zapracovavat ho do dal$ich autorskych
diel, zaradovat ho do diel subornych &i do databaz a pod., a to aj prostrednictvom tretich os6b.
Objednavatel je bez potreby akéhokolvek dalSieho povolenia Zhotovitela opravneny udelit' tretej osobe
sublicenciu na pouZitie autorského diela alebo svoje opravnenie k pouZitiu autorského diela tretej osobe
postupit. Licencia k autorskému dielu je poskytovana v neobmedzenom rozsahu a nevyhradna.
Objednévatel nie je povinny licenciu vyuZit.

b) V pripade poéitatovych programov sa licencia vztahuje v rovnakom rozsahu na autorské dielo v
strojovom aj zdrojovom kode, ako aj koncepcné pripravné materiély, suvisiacu dokumentaciu, a to aj na
pripadné dalsie verzie pocitaovych programov obsiahnutych v Systéme upravené na zaklade tejto
Zmluvy.

c) Zhotovitel touto zmluvou poskytuje Objednévatelovi licenciu k autorskym dielam podfa bodu 11.2a) tejto
Zmluvy, priCom ucinnost tejto licencie nastdva okamihom akceptécie sucasti Diela, ktoré prisludné
autorské dielo obsahuje; do tej doby je Objednavatel opravneny autorské dielo pouzit v rozsahu a
sposobom nevyhnutnym na vykonanie akceptacie prisluSnej sucasti Diela.

d) Udelenie licencie nemozno zo strany Zhotovitela vypovedat a jej Gcinnost trva aj po skonéeni G¢innosti
tejto Zmluvy, ak sa nedohodnu Zmluvné strany vyslovne inak.
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e) Zmluvné strany vyslovne vyhlasuiju, ze ak pri poskytovani pinenia podfa tejto Zmluvy vznikne ¢innostou
Zhotovitela a Objednavatela dielo spoluautorov a ak sa nedohodnu Zmluvné strany vyslovne inak, bude
sa mat za to, Ze je Objednavatel opravneny vykonavat majetkové autorské prava k dielu spoluautorov
tak, ako by bol ich vyhradnym vykonavatelom a ze Zhotovitel udelil Objednavatelovi sthlas k akejkolvek
zmene alebo inému zasahu do diela spoluautorov. Cena Diela podfa €l. 9 tejto Zmluvy je stanovena so
zohladnenim tohto ustanovenia a Zhotovitelovi nevzniknu v pripade vytvorenia diela spoluautorov Ziadne
nové naroky na odmenu.

f)  Zhotovitel je povinny postupovat tak, aby udelenie licencie k autorskému dielu podfa tejto Zmluvy vratane
opravnenia udelit sublicenciu a suvisiacich povoleni zabezpedil, a to bez ujmy na pravach tretich oséb.

g) Sucastou Diela mbze byt tzv. proprietarny softvér (dalej len ,proprietarny softvér), alebo tzv. open
source softvér, pri ktorom Zhotovitel neméze udelit Objednévatelovi opravnenie podla predchddzajucich
ustanoveni tohto bodu 11.2 alebo to od neho nemozno spravodlivo poZadovat, iba pri spineni niektore;
z nasledujucich podmienok:

i. lde o softvér renomovanych vyrobcov, ktory je na trhu bezne dostupny, tj. ponikany na Uzemi
Slovenskej republiky aspor tromi na sebe nezavislymi a vzédjomne neprepojenymi subjektmi
opravnenymi takyto softvér dodavat a upravovat, a ktory je v €ase uzavretia Zmluvy preukazatelne
uzivany v produktivnom prostredi najmenej u desiatich na sebe nezavislych a vzajomne
neprepojenych subjektoch. Zhotovitel' je povinny poskytnit Objednévatefovi o tejto skutoénosti
pisomné vyhlasenie a na vyzvu Objednavatela tuto skutoénost preukazat.

ii. Ide o open source softvér, ktory je verejnosti poskytovany zadarmo aumoZiiuje spustenie,
analyzovania, modifikaciu a zdielanie zdrojového kodu, vrétane detailného komentovania
zdrojovych kédov a Uplnej uzivatelskej, prevadzkovej a administratorskej dokumentacie. Zhotovitel
je povinny poskytnit Objednavatelovi o tejto skuto€nosti pisomné vyhldsenie a na vyzvu
Objednavatefa tuto skutoénost preukazat. Pod pojmom open soruce softvér nie je chapana verejna
licencia Eur6pskej tnie v zmysle ¢l. 10. 2 Zmluvy.?

ji. Ide o softvér, u ktorého Zhotovitel poskytne s ohfadom na jeho (i) marginélny vyznam, (ii)
nekomplikovanu prepojitefnost’ ¢i (i) oddelitenost a zastupitelnost v Systéme bez nutnosti
vynakladania vyraznejSich prostriedkov, pisomnu garanciu, ze dalSi rozvoj Systému inou osobou
nez Zhotovitefom je mozné vykonavat bez toho, aby tym boli dotknuté prava Zhotovitefa i inych
autorov takéhoto softvéru, lebo nebude nutné zasahovat do zdrojovych kddov takéhoto softvéru
alebo preto, Ze pripadné nahradenie takéhoto softvéru nebude predstavovat vyraznejSiu
komplikdciu a naklad na strane Objednévatefa, abude realizovatelné tretou osobou, ktora
nedisponuje zdrojovym kédom takéhoto softvéru.

iv. Zhotovitel Objednévatelovi k softvéru poskytne alebo sprostredkuje poskytnutie Uplnych
komentovanych zdrojovych kédov softvéru a bezpodmieneéné pravo softvér menit. Poskytovanie
zdrojovych kodov sa riadi ¢l. 10. tejto Zmluvy.

v. Ide o softvér, ktorého API (aplikacné rozhranie / Application Programming Interface) pokryva vSetky
moduly a funkcionality softvéru, je dostatoéne dokumentované, umoziuje zapuzdrenie softvéru a
jeho adaptaciu v ramci meniacich sa podmienok IT prostredia Objednavatela bez nutnosti zasahu
do zdrojovych kddov softvéru, a Zhotovitel poskytne Objednavatelovi pravo pouzit toto rozhranie
pre programovanie aplikacii v rovnakom rozsahu ako softvér.

vi. Zhotovitel sa zaviaze Objednavatelovi po dokonéeni Diela na pisomnu vyzvu Objednavatela
najneskér do 30 dni poskytnut (i) Upiné komentované zdrojové kody softvéru a bezpodmienecné

2 Medzi open source licencie patri napriklad licencia GNU General public licence a dalSie.
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pravo softvér menit alebo (i) API (aplikaéné rozhranie / Application Programming Interface), ktoré
pokryva vSetky moduly a funkcionality softvéru, je dostatotne dokumentované, umoziuje
zapuzdrenie softvéru a jeho adaptaciu v rdmci meniacich sa podmienok IT prostredia Objednavatela
bez nutnosti zasahu do zdrojovych kédov softvéru, a pravo pouzit toto rozhranie pre programovanie
aplikacii v rovhakom rozsahu ako softvér.

h) Pokial sa bude jednat o proprietarny softvér Zhotovitela alebo tretich stran podfa bodu 11.2g) i) tejto
Zmluvy, na rozdiel od licencie k Dielu popisanej v predchadzajucich odsekoch tohto €lanku postaci, aby
udelena licencia k softvéru podra bodu 11.29) i) tejto Zmluvy obsahovala neexkluzivne opravnenie pouZit
ho akymkolvek spdsobom nevyhnutnym na dosiahnutie Ucelu tejto Zmluvy, najmenej po dobu trvania
tejto Zmluvy, vrozsahu nevyhnutnom na pinenie povinnosti z tejto Zmluvy na Uzemi Slovenskej
republiky. V pripade vypovede ¢i odstupenia od Zmluvy sa Zhotovitel zavazuje pondknut
Objednavatelovi pravo uZivat takyto softvér v rozsahu, v akom je to nevyhnutné pre riadne uzivanie Diela
podla tejto Zmluvy, za beznych trhovych podmienok a vychadzajuc z Uctovnej hodnoty licencii, ktoré
poskytol. Tym nie je dotknuté prdvo Objednavatela zaobstarat takyto softvér aj od tretej osoby bez
ohladu na licencie skor obstarané Zhotovitefom. Za predpokladu Ze licencie k Dielu podia bodu 11.29) i)
stratia platnost’ a uginnost, Zhotovitel je povinny zabezpedit kvalitativne zodpovedajlci ekvivalent
pdvodnych licencii na obdobie platnosti a G¢innosti tejto Zmluvy, ato takym spdsobom aby bol
Objednavatel schopny zabezpecovat plynull, bezpeénu a spolahlivi prevadzku informacnej technolégie
verejnej spravy (informaéného systému).

i) Ak to nie je mozné po Zhotovitelovi spravodlivo poZzadovat a ak to nie je v rozpore s ustanoveniami bodu
11.2g) tejto Zmluvy, nemusia byt Objednavatelovi k takémuto softvéru odovzdané zdrojové kddy podfa
¢l. 10 tejto Zmluvy a rovnako nemusi byt udelené pravo Objednavatela do takéhoto softvéru zasahovat,
vzdy vSak musi byt odovzdana kompletna uzivatelska, administratorské a prevadzkova dokumentécia.

i) Zhotovitel je povinny vo svojich rieSeniach pre Objednavatela obmedzit vyuZitie takéhoto proprietarneho
softvéru, ktory je €o do licencie obmedzeny v zmysle bodu 11.2h) alebo bodu 11.2i).

k)  Zhotovitel sa zavézuje samostatne zdokumentovat vietky vyuZitia proprietarneho softvéru v ramci Diela
a predlozit Objednavatelovi uceleny prehlad vyuzitého proprietarneho softvéru, open source SW,
licenénych podmienok a alternativnych Zhotovitelov, a to najneskor pri priprave Cielového konceptu.

I) Ak sU s pouzitim proprietdrneho softvéru, sluZieb podpory k nemu, &i inych suvisiacich plneni spojené
jednorazové &i pravidelné poplatky, je Zhotovitel povinny v rdmci ceny Diela riadne uhradit' vietky tieto
poplatky za celu dobu trvania Zmluvy a za obdobie po jej skonéeni az do uplynutia 1 kalendarneho roka
po roku, v ktorom ma skon¢it zaru¢né doba k Dielu podfa tejto Zmluvy.

Prava ziskané v ramci pinenia tejto Zmluvy prechadzaju aj na pripadného pravneho nastupcu Objednavatela.
Pripadna zmena v osobe Zhotovitela (napr. pravne nastupnictvo) nebude mat vplyv na opravnenia udelené v
ramci tejto Zmluvy Zhotovitelom Objednavatelovi.

Odmena za poskytnutie, sprostredkovanie alebo postlpenie licencie k autorskym dielam je zahrnuta v cene
Diela. Pokial zo Zmluvy nevyplynie inak, predstavuje v pripade pochybnosti 10 % hodnoty Diela.

OCHRANA DOVERNYCH INFORMACIi A OSOBNYCH UDAJOV

Ak Zhotovitel pri plneni predmetu Zmluvy bude spracuvat v mene Objednavatela osobné Udaje dotknutych
0s0b, a teda bude vystupovat v postaveni sprostredkovatela v zmysle ¢l. 4 ods. 8 nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych tdajov
a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov), (dalej len ,GDPR®) a § 5 pism. p) zékona €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a
doplneni niektorych zakonov, Zmluvné strany sa zavazujd uzatvorit zmluvu o povereni spractivanim osobnych
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Udajov v zmysle ¢lanku 28 GDPR a § 34 zakona o ochrane osobnych Udajov, a to su€asne s uzatvorenim
tejto Zmluvy. V zmluve o povereni spractvanim osobnych udajov podla predchéadzajlcej vety Zmluvné strany
vymedzia predmet a dobu spracuvania osobnych Udajov, povahu a Ucel spraclvania, zoznam alebo rozsah
osobnych udajov, kategorie dotknutych oséb a povinnosti a prava Objednavatela ako prevadzkovatela, ako i
ustanovia dalSie prava a povinnosti v stlade so zakonom o ochrane osobnych Udajov.

Zmluvné strany su povinné zaviazat mi¢anlivostou o osobnych dajoch fyzické osoby, ktoré pridu do styku
s osobnymi Udajmi, priCom povinnost micanlivosti trvda aj po skonCeni pracovného pomeru,
§tatnozamestnaneckého pomeru alebo obdobného pracovného vztahu fyzickych osob.

Zmluvné strany su povinné zachovavat mi¢anlivost o informaciach, ktoré ziskali v suvislosti s plnenim
predmetu Zmluvy a ziskané vysledky nesmu dalej pouzit na iné Ucely ako plnenie predmetu Zmluvy, okrem
pripadu poskytnutia informéacii odbornym poradcom Zhotovitela (vratane pravnych, uctovnych, danovych a
inych poradcov alebo auditorov), ktori st viazani vSeobecnou povinnostou mi¢anlivosti na zaklade osobitnych
pravnych predpisov alebo st povinni zachovavat mi¢anlivost na zaklade pisomnej dohody s dotknutou
Zmluvnou stranou, alebo subdodavatelom, ak sa subdodavatel podiefa na plneni predmetu Zmluvy, a ak je
to potrebné na ucely plnenia povinnosti Zhotovitela podla Zmluvy.

Povinnost' Zhotovitela a Objednavatela zachovavat mi¢anlivost o informaciach, ktoré ziskali v suvislosti s
plnenim predmetu Zmluvy sa nevztahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom Zmluvy;

b) sa stanu vSeobecne a verejne dostupné po podpise Zmluvy z iného dévodu ako z dévodu porusenia
povinnosti podfa Zmluvy;

c) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim stdu, prokuratdry alebo
na zaklade iného zavazného rozhodnutia prislusného orgénu;

d) boli ziskané Zhotovitefom, resp. Objednavatelom od tretej strany, ktora ich legitimne ziskala alebo
vyvinula a ktord nema ziadnu povinnost, ktora by obmedzovala ich zverejfiovanie.

Zmluvné strany sa zavazuju, Ze poucia svojich zamestnancov, Statutdrne organy, ich Clenov a
subdodavatelov, ktorym su spristupnené doverné informacie, o povinnosti ml¢anlivosti v zmysle tohto ¢lanku
Zmluvy. V rozsahu zaistujucom splnenie povinnosti miCanlivosti podfa tohto ¢lanku Zmluvy, Zhotovitel
uzatvori s kazdym subdodavatefom dohodu o mi€anlivosti, pokial obdobny zavazok nevyplyva pre takého
subdodavatela zo zakona. Zhotovitel vyhlasuje, Ze oboznémil svojich zamestnancov, ktori sa budd podielat
na plneni tejto Zmluvy, s povinnostou mi¢anlivosti v zmysle tejto Zmluvy.

OPRAVNENE OSOBY

Zhotovitel' sa zavézuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat opravnenu osobu,
ktora bude pocas Uginnosti tejto Zmluvy opravnend konat za Zhotovitefla v zalezitostiach stvisiacich s plnenim
tejto Zmluvy, a v tej istej lehote pisomne oznamit Objednévatelovi jej meno a kontaktné udaje.

Objednavatel sa zavazuje do piatich (5) pracovnych dni od podpisu tejto Zmluvy vymenovat opravnenu osobu,
ktora bude poc€as Ucinnosti tejto Zmluvy opravnena konat za Objednavatela v zalezitostiach suvisiacich s
plnenim tejto Zmluvy, a v tej istej lehote pisomne oznamit Objednavatelovi jej meno a kontaktné udaje.

Prostrednictvom ur€enych opravnenych oséb Zmluvné strany:

a) uskutoCnia vetky organizatné zélezitosti s ohfadom na v3etky aktivity a ¢innosti suvisiace s plnenim
podla tejto Zmluvy;

b) zabezpedia koordinaciu jednotlivych aktivit a innosti Zmluvnych stran suvisiacich s pinenim podfa tejto
Zmluvy;
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c) sleduju priebeh plnenia tejto Zmluvy;
d) navrhuju potrebné zmeny technickych rieSeni a technickej povahy v zmysle tejto Zmluvy;
e) zabezpedia vzajomnu spolupracu a sucinnost.

Kazdd zo Zmluvnych stran méze zmenit opravnené osoby. Takato zmena je G¢inna dfiom doruéenia
pisomného oznamenia o zmene obsahujlceho aj meno a kontaktné udaje novej opravnenej osoby druhej
Zmluvne;j strane.

SUCINNOST

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vdetky informacie a nevyhnutni
sucinnost’ potrebnu pre riadne plnenie svojich zavazkov vyplyvajucich im z tejto Zmluvy, najma sucinnost
v zmysle bodov 5.2d), 6.3, 7.8, 13.3 a 14.3 tejto Zmluvy.

Objednavatel je povinny poCas celej doby trvania Zmluvy poskytovat Zhotovitelfovi suéinnost v oblasti
doplnenia udajov, podkladov a inych dokladov na zaklade jeho poZiadaviek na spinenie povinnosti dodat Dielo
a jeho jednotlivé Casti riadne a v€as v sulade s touto Zmluvou.

Objednavatel sa zavazuje poskytnut Zhotovitelovi potrebni sucinnost pri zhotovovani Diela a zaistit
sucinnost tretich osdb spolupracuijucich s Objednavatelom, ak je taka stéinnost potrebna pre riadne a véasné
plnenie zavazkov Zhotovitela podra tejto Zmluvy, a to v rozsahu, ktory je vyslovne uvedeny v Prilohe €. 2 tejto
Zmluvy, resp. ktory mdze byt spresneny v ramci Cielového konceptu odsuhlaseného Objednavatelom.

Zhotovitel sa zavazuije spolupracovat' s Objednavatelom pocas vykonavania Diela a vyvinut maximaine Usilie
a stcinnost z jeho strany tak, aby bolo Dielo vykonané v sulade s touto Zmluvou.

Zhotovitel sa zavazuje, Ze pri zmene Zhotovitela poskytne Objednavatelovi Uplnu sucinnost pri prechode na
nového Zhotovitela, najma v oblasti architektury a integrécie informacnych systémov.

Zhotovitel' sa zavazuje strpiet’ vykon kontroly/auditu suvisiaceho s vykonanim Diela opravnenymi osobami
kedykolvek poCas platnosti a u€innosti Rozhodnutia o schvaleni Ziadosti o poskytnuti nenavratného
finanéného prispevku alebo Zmluvy o poskytnuti nendvratného finanéného prispevku medzi prislusnym
riadiacim alebo sprostredkovatel'skym organom a Objednévatelom. Zhotovitel sa zaroven zavazuje poskytnit
vSetku potrebnt suCinnost oprdvnenym osobam, ktorymi sU najmad: prisludny riadiaci alebo
sprostredkovatel'sky organ, Najvy3si kontrolny Grad Slovenskej republiky, Urad viadneho auditu, Certifikaény
orgdn a nimi poverené osoby, Organ auditu, jeho spolupracujice organy a nimi poverené osoby,
splnomocneni zastupcovia Eurdpskej Komisie a Europskeho dvora auditorov, osoby prizvané organmi
uvedenymi v tomto odseku.

KOMUNIKACIA ZMLUVNYCH STRAN

Zmluvné strany sa dohodli, ze osobami opravnenymi komunikovat vo veciach tykajucich sa zhotovenia Diela
alebo jeho Casti podla tejto Zmluvy su:

a) ZaObjednavatela:
i.  Meno a funkcia: Ing. Zuzana Martincové, projektovy manazér Objednavatefla
i. ~ Telefonicky kontakt: 02/50 114 615
jii. ~ e-mail: zuzana.martincova@nku.gov.sk

b) Za Zhotovitela:
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i.  Meno a funkcia: Ing. Juraj BroCek, projektovy manazér Zhotovitela
ii.  Telefonicky kontakt: 0911 067 826

iii. e-mail: juraj.brocek@asseco-ce.com

Zmluvné strany sa dalej dohodli, ze v pripade ak nastane zmena vy$Sie uvedenych osdb, Zmluvné strany sa
zavazuju vzajomne si poskytnut informacie o tychto osobach.

OCHRANA ZAMESTNANCOV ZHOTOVITELA A SUBDODAVATELOV

Zhotovitel pri plneni predmetu Zmluvy zodpoveda za svojich zamestnancov, ich bezpeénost a ochranu zdravia
pri praci, a tiez za svojich subdodavatelov. Zhotovitel je povinny vykonat v8etky nevyhnutné opatrenia, aby
zabezpedil v suvislosti s pinenim Zmluvy bezpecnost svojich zamestnancov, zamestnancov Objednavatefla,
subdodavatelov a dalSich osdb, ktoré sa s vedomim Objednavatela zdrzuju v mieste pinenia predmetu
Zmluvy.

Zhotovitel je povinny v sUvislosti s pinenim predmetu Zmluvy vykonat opatrenia a ur€it postupy na zaistenie
bezpecnosti svojich zamestnancov a subdodavatelov, a zabezpedit prostriedky potrebné na ochranu Zivota a
zdravia zamestnancov v mieste plnenia predmetu Zmluvy pre pripad vzniku bezprostredného a vaZneho
ohrozenia Zivota alebo zdravia; o vykonanych opatreniach je Zhotovitel povinny informovat’ Objednavatela
a dalSie osoby zdrzujluce sa na mieste plnenia predmetu Zmluvy.

V pripade, ak budi miestom pinenia predmetu Zmluvy priestory Objednévatela, povinnosti vyplyvajlce z bodu
16.2 Zmluvy sa primerane uplatnia na Objednavatela.

Zhotovitel je povinny bezodkladne oboznamovat Objednavatela o nedostatkoch a inych zavaznych
skutoCnostiach v priestoroch Objednavatela tvoriacich miesto plnenia predmetu Zmluvy, ktorél by pri praci
mohli ohrozif'bezpetnost alebo zdravie zamestnancov Zhotovitela alebo jeho subdodévatelov, zamestnancov
Objednavatela alebo tretich osob, o ktorych sa dozvedel v stvislosti s pinenim predmetu Zmluvy.

Zhotovitel' je povinny bezodkladne obozndmit Objednévatela o mimoriadnej udalosti (nebezpeénal udalost,
pracovny Uraz zamestnanca Zhotovitela alebo inej osoby konajlcej v mene Zhotovitela), ktorél sa stala v
suvislosti s plnenim predmetu Zmluvy a ktord sa tyka ochrany zamestnancov Zhotovitela a jeho
subdodavatelov. Povinnost Zhotovitela podla predchadzajucej vety plati aj vtedy, ak k mimoriadnej udalosti
nedoslo v suvislosti s plnenim predmetu Zmluvy, ale doSlo k nej na pracoviskach Objednavatela.

Zhotovitel je povinnyl zaradovat zamestnancov na vykon prace so zretelom na ich zdravotnyl stav,
schopnosti, kvalifikaéné predpoklady a odbornd spdsobilost podia pravnych predpisov a ostatnych predpisov
na zaistenie bezpecnosti a ochrany zdravia pri praci a nedovolit; aby vykonavali prace, ktorél nezodpovedajul
ich zdravotnému stavu a schopnostiam a na ktorél nemajul vek, kvalifikaéné predpoklady alebo doklad o
odbornej spdsobilosti podla pravnych predpisov a ostatnych predpisov na zaistenie bezpeénosti a ochrany
zdravia pri praci.

ZODPOVEDNOST ZA SKODU A NAHRADA SKODY
Kazda zo Zmluvnych stran nesie zodpovednost za spdsobend Skodu poruSenim vSeobecne platnych a
ucinnych pravnych predpisov Slovenskej republiky a tejto Zmluvy.

Zhotovitel zodpoveda za Skodu spdsobenu Objednavatelovi jeho zamestnancami a/alebo subdodévatelmi,
pricom ustanovenia Zakonnika prace o zodpovednosti zamestnancov za Skodu ako i ustanovenia
Obchodného zakonnika o nahrade Skody aplikovatelné na Skodu spdsobend subdodavate/mi tym nie si
dotknuté.
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Obe Zmluvné strany sa zavazuju vyvinat maximalne Usilie k predchadzaniu Skodam a k minimalizacii
vzniknutych 8kod.

Zhotovitel' je povinny postupovat pri plneni pokynov a zadani zo strany Objednévatefa s odbornou
starostlivostou a na nevhodnost pokynov Objednavatela upozornit. Ak Objednavatela na nevhodnost
pokynov neupozorni, nemdze sa zbavit zodpovednosti za vzniknutu $kodu, iba ak nevhodnost nemohol zistit
ani pri vynaloZeni odbornej starostlivosti. Zhotovitel nezodpovedé ani za Skodu, ktora vznikla v dosledku
vadného zadania zo strany Objednavatela, ak Zhotovitel bezodkladne upozornil Objednavatela na vadnost
tohto zadania a Objednavatel na tomto zadani nadalej pisomne trval.

Ak nevhodné pokyny a/alebo podklady dané Objednavatelom prekazaju v riadnom pineni povinnosti
Zhotovitela podfa tejto Zmluvy, je Zhotovitel povinny ich plnenie v nevyhnutnom rozsahu prerusit do doby
vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatela alebo pisomného oznamenia, Ze
Objednavatel trvd na poskytnuti plneni podfa tejto Zmluvy s pouZitim podkladov a pokynov danych mu
Objednavatelom. O dobu, po ktorl bolo potrebné pinenie povinnosti Zhotovitela podla tejto Zmluvy prerusit
sa predlZuje lehota urena na ich spinenie. Zhotovitel ma takisto nérok na uhradu nékladov spojenych
s preruSenim pinenia jeho povinnosti podfa tejto Zmluvy za podmienok uvedenych vtomto bode alebo
s pouzitim nevhodnych podkladov Objednavatela do doby, ked sa ich nevhodnost mohla zistit.

Zmluvné strany sa zavazuju upozornit' pisomne druht Zmluvna stranu bez zbyto¢ného odkladu na vzniknuté
okolnosti vyluéujice zodpovednost, bréniace riadnemu plneniu tejto Zmluvy. Zmluvné strany sa zavazuju k
vyvinutiu maximalneho Usilia na odvratenie a prekonanie okolnosti vylu¢ujicich zodpovednost.

Zhotovitel' je opravneny zabezpetit pinenie tejto Zmluvy alebo jeho €asti prostrednictvom subdodavatelov
v stlade s podmienkami Verejného obstaravania a touto Zmluvou. Zhotovitel' zodpoveda za kazdé plnenie
takéhoto subdodavatela v rozsahu, ako keby pinenie poskytoval sam.

Zhotovitel' sa zavazuje, Ze v pripade poskytnutia Objednavkovych sluzieb prostrednictvom subdodévatefov
alebo tretou stranou dodrZi Standardy pre aktualizaciu informaéno-komunikacnych technolégii a Standardy
pre UCast tretej strany v sulade s § 42 pism. a), c) a d) a § 43 pism. b) a ¢) Vynosu o Standardoch pre ISVS.
Ak sa po€as trvania Zmluvy preukaze, Ze Zhotovitel uvedenu povinnost porusil, Objednéavatel ma pravo
odmietnut’ akceptaciu plnenia a narok na nahradu $kody.

V pripade okolnosti vy83ej moci, ktorou sa rozumie prekazka, ktora nastala nezavisle od vole Zmluvnej strany
abrani jej v splneni jej zmluvnych povinnosti a zarovefi nemozno rozumne predpokladat, ze by povinna
Zmluvna strana tuto prekazku alebo jej nasledky odvrétila alebo prekonala a tieZ Ze by v ¢ase vzniku zavazku
tuto prekazku predvidala, Zmluvna strana, ktora nesplni svoje povinnosti z tejto Zmluvy z dévodu okolnosti
vy$8ej moci, nebude zodpovedna za Ziadne dbsledky neplnenia svojich povinnosti, vratane zodpovednosti za
Skodu, za predpokladu, Ze vykonala vietky rozumné opatrenia pre ich splnenie. V takychto pripadoch
nespinenie povinnosti nezakladd dévod pre odstupenie od Zmluvy alebo vznik naroku na zmluvnu pokutu.
Cas pre splnenie povinnosti sa predlzuje o ¢as trvania akejkolvek z okolnosti uvedenych v tomto bode Zmluvy
a o €as nevyhnutny na odstranenie ich nasledkov.

SUBDODAVATELIA A REGISTER PARTEROV VEREJNEHO SEKTORA

Na poskytovanie plneni, ktoré tvoria suCast Diela pre Objednavatela, ma& Zhotovitel, za podmienok
dohodnutych v tejto Zmluve, pravo uzatvarat subdodavatelské zmluvy. Tym nie je dotknutd zodpovednost
Zhotovitela za plnenie Zmluvy v sulade s § 41 ods. 8 ZVO a Zhotovitel je povinny odovzdavat Objednévatelovi
plnenia sam, na svoju zodpovednost, v dohodnutom ¢ase a v dohodnutej kvalite.

Zoznam subdodavatelov s ich identifikaénymi Gdajmi v rozsahu: (i) meno a priezvisko alebo obchodné meno,
resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak nebolo pridelené ICO, (iv)
podiel pinenia zo Zmluvy v percentualnom vyjadreni, ako aj idaje 0 osobe opravnenej konat za subdodavatela
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v rozsahu meno a priezvisko, adresa pobytu a datum narodenia, tvori neoddelitelnt siéast tejto Zmluvy ako
Priloha €. 4.

Zhotovitel' je povinny pisomne ozndmit kontakinej osobe Objednavatela akukolvek zmenu udajov o
subdodavatelovi bezodkladne po tom, ako sa o takej zmene dozvedel.

Zhotovitel' je opravneny zmenit' alebo dopinit subdodavatela pocas trvania Zmluvy. Zhotovitel je povinny
Objednavatelovi najneskor v defi, ktory predchadza diiu, v ktorom subdodévatel zane zhotovovat Dielo podla
tejto Zmluvy, predlozit pisomné oznamenie o0 zmene alebo doplneni subdodavatela, ktoré bude obsahovat
udaje o navrhovanom subdodavatelovi v rozsahu podfa bodu 18.2 Zmluvy. Subdodévatel, ktorého sa navrh
na zmenu tyka, musi spifiat podmienky ugasti tykajice sa osobného postavenia podfa ust. § 32 ods. 1 ZVO.

PoruSenie povinnosti vyplyvajluce z bodov 18.2, 18.3 a 18.4 tejto Zmluvy sa povazuje za podstatné poruSenie
Zmluvy.

Zhotovitel, jeho subdodavatelia v zmysle § 2 ods. 5 pism. ) ZVO a subdodévatelia podia § 2 ods. 1 pism. a)
bod 7 Zakona o registri partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov (dalej spolo¢ne
ako ,subdodavatelia®), musia byt zapisani do registra partnerov verejného sektora, a to poéas celej doby
trvania Zmluvy. U subdodavatelov tato povinnost plati len vtedy, ak subdodévatelia maju povinnost byt
zapisani v registri partnerov verejného sektora podla Zakona oregistri partnerov verejného sektora.
PoruSenie tejto povinnosti sa povazuje za podstatné porudenie Zmluvy aje dévodom, ktory opraviiuje
Objednavatela na odstipenie od Zmluvy.

Zhotovitel je povinny zabezpeit, aby subdodavatelia, ktorym vznikla povinnost zapisu do registra partnerov
verejného sektora, mali riadne splnené povinnosti ohfadom zapisu do registra partnerov verejného sektora
v zmysle Zakona o registri partnerov verejného sektora.

Zhotovitel zodpoveda za spravnost a Uplnost Udajov zapisanych v registri partnerov verejného sektora,
identifikaciu kone€ného uzivatela vyhod a overovanie identifikacie kone¢ného uzivatela vyhod v zmysle § 11
Zakona o registri partnerov verejného sektora.

Objednavatel ma pravo odstupit od Zmluvy z dévodov uvedenych v § 15 ods. 1 Zakona o registri partnerov
verejného sektora. Objednavatel nie je v omeSkani a nie je povinny plnit, o mu uklada Zmluva, ak nastanu
ddévody podla § 15 ods. 2 Zakona o registri partnerov verejného sektora. Zmluva zanika doru¢enim oznamenia
0 odstupeni od Zmluvy. Riadne poskytnuté plnenia, vzajomne poskytnuté do dfa odstupenia od Zmluvy, si
Zmluvné strany ponechaju; tym nie je dotknuty nérok Zhotovitela na odplatu za riadne dodané plnenie podfa
tejto Zmluvy.

Objednavatel je opravneny pozadovat od Zhotovitela zmluvnd pokutu vo vySke 1.000,- EUR (slovom: tisic
eur) za kazdy den existencie dévodu vzniku prava na odstupenie od Zmluvy v zmysle § 15 ods. 1 Zakona
0 registri partnerov verejného sektora, resp. § 19 ods. 3 ZVO. Pravo Objednavatela na zmluvnu pokutu podfa
predchadzajlcej vety zanika, ak Objednavatel odstipi od Zmluvy v stlade s § 15 ods. 1 Z&kona o registri
partnerov verejného sektora, resp. podfa § 19 ods. 3 ZVO.

Pre vylugenie pochybnosti sa Zmluvné strany dohodli, Ze pre zmenu subdodavatelov Zhotovitela je potrebné
uzatvarat dodatok k tejto Zmluve, ktory aktualizuje Prilohu €. 4 o Uidaje o novom subdodavatelovi Zhotovitela.

SANKCIE A ZMLUVNE POKUTY

Ak bude Zhotovitel v omeSkani s plnenim povinnosti odovzdat Objednavatelovi Dielo alebo jeho Cast,
Objednavatel je opravneny pozadovat od Zhotovitefa zmluvnu pokutu vo vyske 2 % z ceny Diela vratane
DPH, s ktorej dodanim je v ome$kani, za kazdy deri omeSkania.

Ak bude Zhotovitel v omeSkani s plnenim povinnosti odstranit zaru¢nu vadu Diela, Objednavatel je opravneny
pozadovat od Zhotovitela zmluvnu pokutu vo vySke 2000 EUR za kazdy der ome3kania.
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Ak bude Zhotovitel v ome$kani s plnenim povinnosti podfa ¢l. 10 Zmluvy, Objednavatel je opravneny
pozadovat od Zhotovitela zmluvnu pokutu vo vySke 500 EUR za kazdy defi omeSkania.

Zhotovitel' sa zavézuje predlozit Objednévatelovi vyhlasenie o spineni poZiadaviek podia platnej legislativy,
najma platného Vynosu o Standardoch pre ISVS, Vyhlasky o Standardoch pre ITVS, Vyhlasky o riadeni
projektov, ato pre kazdu takuto poZiadavku osobitne, vratane spdsobu implementacie. Ak Zhotovitel
nepredlozi Objednévatelovi predmetné vyhlasenie, Objednavatel je opravneny pozadovat od Zhotovitela
zmluvnu pokutu vo vyske 5 % z ceny Diela vratane DPH.

V pripade omeSkania Objednavatela so spinenim pefiazného zavézku alebo jeho Casti, m& Zhotovitel pravo
v sulade s § 369a Obchodného zakonnika v zneni zékona €. 9/2013 Z. z. uplatnit si z nezaplatenej sumy uroky
z ome$kania v sadzbe podla Nariadenia vlady SR ¢. 21/2013 Z.z.

Celkova suma vSetkych zmluvnych pokut a urokov z omeskania, ktoré bude Zhotovitel alebo Objednavatel
povinny zaplatit podfa tejto Zmluvy, neprekroi 75 % z ceny Diela vratane DPH.

Zaplatenim zmluvnej pokuty nie je dotknuty narok Zmluvnych stran na nahradu Skody spdsobenu porusenim
povinnosti, na ktorl sa vztahuje zmluvna pokuta, ktora prevy3uje vysku dohodnutej zmluvnej pokuty.

ZMENY DIELA V PRIEBEHU PLNENIA A ZMENY ZMLUVY

Ak Zmluvné strany v budlicnosti zistia dalSie asti, o ktoré je potrebné rozSirit Dielo a ktoré st nevyhnutné na
dosiahnutie Géelu Zmluvy, Zmluvné strany sa zavézuju zmenit Zmluvu formou pisomného dodatku.

Kazdé zo stran je opravnena v odévodnenych pripadoch v stlade s § 18 ZVO pisomne navrhnit zmeny Diela
alebo jeho €asti, jeho doplnenie alebo rozsirenie. Ak sa Zmluvné strany dohodnu na takejto zmene, dodacej
dobe, cene a dalSich podmienkach, zavézuju sa uzatvorit v tomto zmysle dodatok k tejto Zmluve.

Zmluvu mozno menit len formou pisomnych dodatkov podpisanych Statutarnymi zastupcami oboch
Zmluvnych stran.

POVINNOST ZHOTOVITELA PRI VYKONE AUDITU/KONTROLY/OVEROVANIA

Zhotovitel berie na vedomie, ze finan¢né prostriedky Objednavatela urené na zaplatenie celkovej ceny Diela
podfa ¢l. 9 tejto Zmluvy su finanéné prostriedky z Eurdpskeho fondu regionélneho rozvoja (Operacny program
Integrovana infraStruktira v ramci operacnej osi 7 Informacna spoloénost pre programové obdobie 2014 —
2020) su finanéné prostriedky zo Statneho rozpoétu Slovenskej republiky. Zhotovitel berie na vedomie, Ze
podpisom tejto Zmluvy sa stava sucastou Systému riadenia eurdpskych Strukturalnych a investiénych fondov
a Systému finan¢ného riadenia. Zhotovitel zaroveri berie na vedomie, Ze na pouZitie prostriedkov, kontrolu
pouzitia tychto prostriedkov a vymahanie ich neopravneného pouZzitia alebo zadrzania sa vztahuje rezim
upraveny v osobitnych predpisoch, napr. zakon ¢&. 357/2015 Z. z. o finan€nej kontrole a o audite a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich pravnych predpisov (dalej ako ,zakon €. 357/2015 Z. z.%),
zakon €. 523/2004 Z. z. o rozpoc¢tovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov
v zneni neskorsich pravnych predpisov, zéakon €. 440/2000 Z. z. o spravach finanénej kontroly v zneni
neskorSich pravnych predpisov, zakon €. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych
Strukturélnych a investiénych fondov a 0 zmene a doplneni niektorych zékonov v zneni neskorsich pravnych
predpisov, zakon €. 528/2008 Z. z. o pomoci a podpore poskytovanej z fondov Eurdpskeho spolocenstva
v zneni neskorSich predpisov avzmysle dalSich prislusnych pravnych predpisov Slovenskej republiky
a pravnych aktov Eurdpskej tnie.

Zmluvné strany sa dohodli a suhlasia, ze v3etky zmeny v Systéme riadenia eurdpskych Strukturalnych
a investiénych fondov, Systéme finanéného riadenia alebo v pravnych dokumentoch vydanych oprédvnenymi
osobami, z ktorych pre Zhotovitela vyplyvaju prava a povinnosti v suvislosti s plnenim podfa tejto Zmluvy
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a Zmluvy o poskytnuti NFP, ak boli tieto dokumenty zverejnené, su pre Zhotovitela zavazné dfiom ich
zverejnenia.

Okrem povinnosti uvedenych v tejto Zmluve je Zhotovitel' povinny strpiet vykon kontroly/auditu/overovania
opravnenymi osobami sUvisiaceho s vykonanym Dielom a poskytnut' im vSetku potrebnu sucinnost, a to
kedykolvek pocas platnosti a u€innosti tejto Zmluvy, ako aj do terminov stanovenych pre Objednavatela
v zmluvnych vztahoch s prisluSnymi orgdnmi zapojenymi do implementacie fondov Eurdpskej Unie, v rdmci
ktorych si Objednavatel narokuje financovanie vydavkov uhradenych Zhotovitelovi, ktoré vznikli s plnenim
podla tejto Zmluvy.

Zhotovitel sa zavazuje umoznit vykon finan¢nej kontroly/auditu/overovania prisluSnymi opravnenymi osobami
uvedenymi v nasledujicom bode a vytvorit podmienky pre jej vykon v zmysle prislusnych pravnych predpisov
Slovenskej republiky a pravnych aktov Europskej unie a ako kontrolovany subjekt pri vykone kontroly riadne
plnit povinnosti, ktoré mu vyplyvaju z uvedenych predpisov a to po€as platnosti a uinnosti tejto Zmluvy, po¢as
platnosti a ginnosti Zmluvy o poskytnuti NFP a to az do 31.12.2029. Uveden4 doba sa prediZi v pripade, ak
nastanu skutoénosti uvedené v ¢lanku 90 Nariadenia Rady (ES) €. 1083/2006 (alebo 0 obdobné ustanovenie
v nariadeni Eurépskeho parlamentu a Rady, ktorym sa zrusi nariadenie 1083/2006 pre programové obdobie
2014 - 2020) alebo &lanku 32 Vykonavacieho Nariadenia Komisie (EU) &. 908/2014 o &as trvania tychto
skutoCnosti. Zhotovitel sa zavézuje podrobit sa aj vykonu kontroly poverenymi zamestnancami
Objednavatela. Povereni zamestnanci Objednavatela vykonavajuci kontrolu maju poCas celého
programového obdobia Operacného programu Integrovana infrastruktira pristup ku vSetkym obchodnym
dokumentom Zhotovitela suvisiacich s vydavkami a plnenim povinnosti podia tejto Zmluvy.

Opravnenymi osobami st najma:
a) Zastupcovia Objednavatela a nimi poverené osoby

b) zastupcovia prisludného riadiaceho organu a sprostredkovatelského organu, pripadne inych
relevantnych organov a nimi poverené osoby,

c) Najvysi kontrolny Grad SR, Urad viadneho auditu, OLAF, Certifikadny organ a nimi poverené osoby,
d) organ auditu, jeho spolupracujuce organy a nimi poverené osoby,

e) splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov,

f)  organ zabezpedujuci ochranu finanénych zaujmov EU,

g) osoby prizvané alebo poverené organmi uvedenymi v pism. a) az f) v stlade s prisluSnymi pravnymi
predpismi Slovenskej republiky a Eurdpskej unie,

h) vecne prislusna autorita v zmysle Zakona o KB.

Zhotovitel berie na vedomie, ze sprostredkovatel'sky organ operacného programu Integrovana infrastruktira
prioritnd os 7 Informaéné spoloCnost pre programové obdobie 2014 — 2020 (dalej len ,sprostredkovatel'sky
organ“) je pri vykonavani administrativnej financnej kontroly v nevyhnutnom rozsahu opravneny od
Objednavatela alebo od osoby, ktora je vo vztahu k finanénej operacii alebo jej Casti Zhotovitelom vykonov,
prac alebo sluzieb alebo akejkolvek ingj osoby, ktora méa informécie, doklady alebo iné podklady, ktoré su
potrebné pre vykon financnej kontroly, ak ich poskytnutiu nebrani osobitny predpis (dalej aj ,tretia osoba“):

a) vyzadovat a odoberat, v urCenej lehote originaly alebo Uradne osvedCené kdpie dokladov, pisomnosti,
zaznamy dat na paméatovych médiach prostriedkov vypoctovej techniky, ich vypisov, vystupov,
vyjadrenia, informéacie, dokumenty a iné podklady suvisiace s administrativnou finanénou kontrolou alebo
finanénou kontrolou na mieste;

b) vyZadovat od tretej osoby su¢innost v rozsahu opravneni podfa zakona ¢. 357/2015 Z. z.;
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c) osoby poverené na vykon kontroly su opravnené v nevyhnutnom rozsahu za podmienok ustanovenych v
osobitnych predpisoch okrem opravneni uvedenych v predchadzajlcich pismenach vstupovat do
objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok tretej osoby, alebo vstupovat do
obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej ¢innosti;

d) oboznamit sa pri zaati finanénej kontroly na mieste s bezpe€nostnymi predpismi, ktoré sa vztahuju na
priestory, v ktorych sa vykonava finan¢na kontrola na mieste.

Sprostredkovatel je pri vykonavani administrativnej finanénej kontroly podla zakona €. 357/2015 Z. z. povinny
potvrdit tretej osobe odobratie poskytnutych originélov alebo uradne osvedéenych kopii dokladov, pisomnosti,
zaznamov déat na paméatovych médiach prostriedkov vypoctovej techniky, ich vypisov, vystupov, vyjadreni,
informacii, dokumentov a inych podkladov stvisiacich s administrativnou finan¢nou kontrolou alebo finanénou
kontrolou na mieste a zabezpe€it ich riadnu ochranu pred stratou, zni€enim, pokodenim a zneuZzitim
(uvedené potvrdenie sa vydava, ak sprostredkovatelsky organ Ziada o poskytnutie podkladov nad ramec
definovany Zmluvou o poskytnuti NFP); tieto veci sprostredkovatelsky organ vrati bezodkladne tomu, od koho
sa vyZziadali, ak nie su potrebné na konanie podfa zékona €. 301/2005 Z. z. trestny poriadok v zneni neskorsich
predpisov, alebo na iné konanie podia osobitnych predpisov. Zhotovitel je povinny zabezpedit' pritomnost
opravnenych 0s6b zo strany Zhotovitela po¢as vykonavania kontroly u Zhotovitela.

Okrem povinnosti uvedenych v tejto Zmluve je Zhotovitel povinny poskytnit Objednavatelovi primeranu
sucinnost na pinenie predmetu tejto Zmluvy a to najma pri:

a) schvalovani programu;
b) schvalovani predbeznej spravy;
c) zabezpeceni pristupu k aktualnym postupom a metodickym usmerneniam Objednavatela;

d) zabezpeceni pristupu do informacnych systémov CEDIS a ITMS v zmysle povinnosti vyplyvajucich z
platnych postupov;

e) plneni zavazkov vyplyvajucich zo Zmluvy o poskytnuti NFP a podmienok pre Operaény program
Integrovana infratruktdra v ramci prioritnej osi 7 Informaéna spoloénost v ramci programového obdobia
2014 - 2020;

f)  zabezpe&eni procesu ukongenia ESIF v ramci programového obdobia 2014 - 2020.

Vlykonanim kontroly opravnenej osoby podfa bodu 26.4 pism. a) Zmluvy o poskytnuti NFP nie je dotknuté
pravo riadiaceho organu alebo iného opravneného organu na vykonanie novej kontroly/viddneho auditu, a to
pocas celej doby Ucinnosti Zmluvy o poskytnuti NFP.

Ugastnici tejto Zmluvy sa zavdzujl, 7e podas vykonavania Diela podla tejto Zmluvy budl navzajom
spolupracovat’ a vyvini maximalne Usilie a suéinnost, aby bol predmet tejto Zmluvy zrealizovany v sulade
s touto Zmluvou. Zhotovitel je povinny zabezpedit prijatie napravnych opatreni a definovanie terminov na
odstranenie zistenych nedostatkov.

Zhotovitel sa zavazuje postupovat pri plneni predmetu tejto Zmluvy s odbornou starostlivostou a dodat
predmet Zmluvy podra svojich najlepSich schopnosti a v sulade s podmienkami uvedenymi v Zmluve.

V nadvaznosti na vysSie uvedené v bode 26.9 tejto Zmluvy sa Zhotovitel' zavazuje sledovat a dodrziavat
v8etky zmeny prijimané orgdnmi Eurdpskej unie a organmi verejnej spravy a realizovat ad hoc konzultacie
s Objednavatelom a bez zbyto¢ného odkladu upozornit Objednavatela na dolezité skutoCnosti vztahujuce sa
na predmet pInenia tejto Zmluvy.

Zhotovitel berie na vedomie, Ze Objednavatel je povinny pred podpisom tejto Zmluvy predioZit dokumentaciu
z verejného obstaravania na kontrolu riadiacemu organu a/alebo sprostredkovatelskému organu pre
Operacny program Integrovana infraStruktura v rdmci prioritnej osi 7 Informacna spolo¢nost’ pre programové
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obdobie 2014 - 2020 a nasledne na zaklade vyzvania uvedeného riadiaceho organu alalebo
sprostredkovatelského organu podat Uradu pre verejné obstaravanie podnet na vykon kontroly nim zadavane;
zakazky podla ustanovenia § 169 ods. 2 ZVO.

BEZPECNOST VYVOJA DIELA

Zhotovitel sa v suvislosti s plnenim predmetu Zmluvy zavézuje dodrZiavat bezpeénostnu politiku
Objednavatela, daldie Objednavatefom vydané bezpeCnostné smernice a Standardy, poZiadavky na
bezpecnost definované Zakonom o KB, Zakonom o ITVS a Vynosom o $tandardoch pre ISVS, Vyhlaskou
o Standardoch pre ITVS a bezpeénostné poZiadavky uvedené v tejto Zmluve.

Opravnené osoby a pracovnici Zhotovitefa, ktori budi vykonadvat pre Objednévatefa Einnosti suvisiace
s plnenim tejto Zmluvy, musia byt pouéeni o povinnostiach podia predchadzajuceho bodu a o tomto pouceni
musi Zhotovitel vytvorit zaznam, ktory bude podpisany pouéenou osobou a osobou, ktora poucenie vykonala.
Za riadne poucenie zodpoveda Zhotovitel.

Zhotovitel sa zavazuje zaistit' bezpec¢nost' a odolnost’ dodavaného rieSenia voci aktualne znamym typom
Utokov a pred jeho odovzdanim vykonat testovanie na pritomnost znamych zranitefnosti. V pripade zistenia
zranitelnosti sa Zhotovitel zavazuje tieto zranitelnosti odstranit, vykonat opétovné testovanie
a zdokumentovany vysledok testovania odovzdat’ Objednavatelovi spolu s dodavanym rieSenim.

Zhotovitel sa zavézuje dodrziavat nasledovné bezpeénostné opatrenia a zasady:
a) vSetky vstupy aplikacii tvoriacich Systém su kontrolované na validnost a st sanitované;
b) je zapnuta len nutne potrebna funkcionalita, porty a IP adresy a vSetky ostatné st vypnuté;

c) vpripade, ze je nevyhnutné vykonavat spravu Systému na dialku, je to mozné vykonavat vyhradne
prostrednictvom Sifrovanych protokolov;

d) vSetky pévodné a administratorské Ucty su zdokumentované a maju unikatne prvotné heslo zlozené
z nédhodnej postupnosti aspori 18 znakov;

e) Systém disponuje funkcionalitou pre zmenu pouzivatelskych a administratorskych mien a hesiel
a funkcionalitou vypnutia pouZivatelského Uctu;

f)  v8etky komponenty dodavaného Diela su aktualne a podporované vyrobcom a postup pre aktualizacie
a aplikaciu zaplat je zdokumentovany a dodrziavany;

g) Zhotovitel umozni Objednavatelovi vykonat skeny zranitelnosti alebo penetraéné testy dodavaného
rieSenia pred jeho finalnym odovzdanim a Zhotovitel sa zavazuje nedostatky zistené tymto testovanim
pred odovzdanim rieSenia odstranit.

Dielo musi byt vyvijané v bezpe€nom vyvojovom prostredi s pouzitim néstrojov, ktoré:
a) musia byt ziskané legalnym spsobom z doveryhodnych zdrojov,

b) musia byt stale podporované vyrobcom (t.j. vyrobca poskytuje bezpe€nostné aktualizicie) nastroja a
nesmu byt oznac¢ené ako zastarané,

c) musia byt aktualizované minimalne raz za 6 mesiacov a musia byt aplikované bezpe€nostné zaplaty
vydané vyrobcom nastroja.

Vo vyvojovom prostredi (vyvojarske néstroje a podporné informacné systémy vratane pouzitych kniznic tretich
stran), v ktorom bude vyvijané Dielo, musia byt implementované tieto opatrenia:
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a) Musia byt implementované prislusné opatrenia na zabezpecenie integrity vyvijaného Dila na zaklade
najvy$Sej pozadovanej urovne ochrany dévernosti, integrity a dostupnosti informéacii, ktoré budu
spracovavané vo vyvijanom rieeni.

b) Ak samotné vyvijané Dielo obsahuje informéacie, ktoré je potrebné chranit z hladiska dévernosti (napr.
prihlasovacie Udaje k databdzam), musia byt vo vyvojovom prostredi implementované opatrenia na
zaistenie dévernosti na zaklade pozadovanej Urovne ochrany dévernosti tychto udajov.

Pri implementéacii by mali byt pouzité doveryhodné (a zaroveri Siroko rozSirené) frameworky / kniznice, ktoré
kladi d6raz na bezpecnost a predchadzanie beznym programétorskym chybam a zarover €asto a rychlo
zverejfiuju opravy bezpe€nostnych chyb (napr. kniznice a komponenty dodané tretimi stranami; systémy, na
ktorych bude Dielo postavené alebo ktoré bude vyuzivat pri svojej prevadzke).

V pripade, Ze implementované Dielo potrebuje spracovavat déverné Udaje (napr. osobné (daje), potas vyvoja
aj testovania musia byt pouzité anonymizované, resp. fiktivne Gdaje.

Pri pisani zdrojového kédu Diela musi byt pouzity systém na verzionovanie (umozuijlci sledovanie zmien
v jednotlivych verziach), pricom:

a) jednotlivé zmeny (commity) budu digitaine podpisané privatnym kli¢om autora daného commitu,
b) commity budi mat zmyslupIné popisy,

c) bude implementovana automaticka kontrola zdrojového kddu na pritomnost chyb a testovanie po kazdom
commite.

Zhotovitel nesmie pouzivat funkcie/volania/nastroje, ktoré su podfa ich dokumentécie v suéasnej dobe
zastarané (angl. deprecated) alebo nebezpeéné (angl. unsafe) a mali by byt nahradené odpori¢anymi
alternativami.

Pocas vyvoja rieSenia musia byt povolené vsetky bezpe¢nostné vlastnosti pouZitych nastrojov, najma vsak:

a) zapnuté vSetky varovania a ochrany vyvojovych nastrojov (napr. stack protection, DEP, PIE,
nonexecutable stack),

b)  varovania vyvojového prostredia,
V8etky varovania z predchadzajiceho bodu musia byt bez zbytoéného odkladu opravené.
Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

a) dokumentacia musi obsahovat blizsi popis kitu¢ovych Casti rieSenia aZz na pripadné vynimky chranené
obchodnym tajomstvom; tieto vynimky v8ak musia byt zaznamenané v dokumentacii,

b) v dokumentacii musi byt zaznamenané kazda zmena oproti pdvodnej Specifkacii a jej dévody a kazda
takato zmena musi byt schvalena Objednévatefom.

Dokumentécia aj zdrojové kody rieSenia musia byt odovzdané Objednavatelovi spolu so samotnym Dielom.
Pokial je suCastou rieSenia aj databdza obsahujuca doverné udaje:

a) autentifkatné udaje musia byt uloZené iba v podobe osolenych hashov (salted hash), pri¢om pouzita
hashovacia funkcia by mala byt minimalne sha256,

b) ddverné Udaje (adresy, Cisla platobnych kariet, ¢isla obCianskych preukazov, informacie o zdravotnom
stave, Udaje klasifikované klasifikatnym stufiom chranené alebo vysoko chranené alebo ekvivalenty)
musia byt ulozené v Sifrovanej podobe,

c) ostatné osobné Udaje nesmu byt ukladané v Cistej podobe, ale musia byt chranené Sifrovanim, pricom
je mozné pouzit aj niektoré ,Format-Preserving Encryption® algoritmy .

Strana 25/ 74



22.16

22.17
22.18

22.19

22.20

22.21

22.22

22.23

22.24

Musi byt implementované logovanie a logy by mali zaznamenavat' minimalne;
a) prihlasenie a odhlasenie (Uspesné aj nelspesné),
b) vytvorenie, modifkaciu alebo zmazanie pouzivatela alebo skupiny (Uspesné aj neuspesné)

c) pokusy pristupit k citlivym Gdajom (udaje klasitkované hornymi dvomi klasifkaénymi stupfiami v ramci
organizécie) (Uspesné aj neuspesné)

d) pokusy o kritické operacie (Uspesné aj neuspesné).
Logy musia byt centralne ukladané a archivované minimalne 6 mesiacov po skonceni zaruénej doby Diela.

RieSenie musi podporovat aj logovanie vo forméte syslog a musi podporovat preposielanie tychto logov na
externy syslog server.

Po ukonCeni vyvoja musi prejst aplikacia testovanim a verifkaciou:

a) Zhotovitel musi overit aspofi pomocou automatizovanych nastrojov Standardné zranitelnosti. Malo by
prebehnut minimélne testovanie vstupov (fuzzing) a kontrola prace s pamatou (memory leaky, memory
corruption).

b) Zhotovitel musi zabezpeCit realizaciu opatreni vyplyvajucich z analyzy rizik vypracovanej v ramci
Cielového konceptu.

c) Zhotovitel musi zabezpedit penetraéné testovanie externou organizaciou.

d) Zranitelnosti a problémy zistené na zé&klade testovania musia byt Zhotovitelom odstranené a ich oprava
musi byt potvrdena opakovanym testovanim, a to pred odovzdanim a prevzatim Diela podfa ¢l. 7.

Hotové Dielo s odstranenymi najdenymi zranitelnostami musi byt nasadené v prostredi zabezpe€enom na
zaklade odporuéani v kapitolach o zabezpe&eni sluzieb a infrastruktiry v Metodike zabezpedenia.

Musi byt zabezpecené pravidelné monitorovanie novych zranitefnosti jednotlivych (najma externych) sucasti
rieSenia a pravidelné aplikovanie bezpeénostnych zaplat vydanych vyvojarmi, resp. tretimi stranami.

Kontrola vykonanych opatreni sa vykonéva dvoma spdsobmi:

a) priodovzdavani projektu na mieste dohodnutom medzi Objednévatelom a Zhotovitefom,
b) pocas implementécie projektu na mieste, kde prebieha vyvoj rieSenia.

Kontrola pri odovzdavani Diela pozostava z:

a) kontroly projektovej dokumentécie obsahujucej minimélne névrh Diela s popisom jednotlivych suéasti
(Cielovy koncept), vyvojarsku dokumentaciu a dokumentaciu pre pouzivatelov a spravcov,

b) kontroly analyzy rizik a implementacie navrhnutych opatreni,

c) kontroly verzionovanej historie vyvoja Diela pozostavajicej minimalne z kontroly podpisanych commitov
a z kontroly, ¢i zmeny vykonané v danom commite suvisia s jeho popisom,

d) kontroly zdrojovych kédov na pouzité zastarané/nebezpecné funkcie,

e) kontroly formatu citlivych Udajov v databaze,

f)  kontroly vysledkov testovania implementovaného rieSenia.

Kontrola po¢as implementécie Diela na mieste, kde prebieha vyvoj Diela, pozostava z:
a) kontroly pouzitych vyvojarskych nastrojov, ich povodu, legélnosti a aktualnosti,

b) kontroly implementovanych opatreni na zabezpeCenie integrity vyvijaného Diela, pripadne aj jeho
dovernosti,
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c) kontroly anonymizacie pouzitych testovacich udajov pogas implementacie Diela,
d) kontroly zapnutych bezpec¢nostnych vlastnosti pouZitych nastrojov (varovania, ochrany),

Kontrolu bude vykonavat osoba, ktora je dostatocne technicky zdatna a ma minimalne 5 rokov praxe v IT
odbore, je beziihonna a nezavisla.

KLUCOVi ODBORNICI ZHOTOVITELA

Zhotovitel sa zavazuje, ze vykon vybranych odbornych €innosti v rdmci plnenia tejto Zmluvy bude vykonévat
vzdy prostrednictvom Kltu¢ovych odbornikov Zhotovitela, ktorych na tento Ucel identifikoval vo svojej Ponuke.
Zoznam Klucovych odbornikov Zhotovitela s uvedenim ich kvalifikacie/pozicie tvoria obsah Prilohy €. 7 tejto
Zmluvy.

Nahradenie niektorého z Klucovych odbornikov Zhotovitela je mozné vyluéne so suhlasom Objednavatela a
iba v pripade, ak Klu¢ovy odbornik Zhotovitela preukazatelne neméze vykonavat &innost, na ktoru bol uréeny.
Objednévatel takyto suhlas bezdévodne neodoprie, av3ak plati, Ze novo navrhovany Klucovy odbornik
Zhotovitela musi spifiat rovnaku odborn( sposobilost, ako je spdsobilost, ktorej spinenie preukazoval Kltugovy
odbornik Zhotovitela, ktory sa nahradza. Spésobilost nového Klucového odbornika Zhotovitefa preukazuje
Zhotovitel rovnakymi dokladmi ako boli pozadované v Podmienkach ucasti.

Pre vyli¢enie pochybnosti sa Zmluvné strany dohodli, Ze pre nahradenie Klucovych odbornikov Zhotovitela
je potrebné uzatvarat dodatok k tejto Zmluve, ktory aktualizuje Prilohu €. 7 o Udaje o nového Kluéového
odbornika Zhotovitela.

UKONCENIE ZMLUVY

Tato Zmluva zaniké:

a) uplynutim doby, na ktoru bola uzavreta,
b) pisomnou dohodou Zmluvnych stran,
c) odstipenim od Zmluvy,

d) vypovedou zo strany Objednavatela bez uvedenia dévodu so 6-mesaénou vypovednou lehotou, priCom
vypovedna lehota zacina plynat prvym driom mesiaca nasledujuceho po mesiaci, v ktorom bola doru¢ena
vypoved Zhotovitelovi.

Pokial bude tato Zmluva predCasne ukonéena dohodou zmluvnych stran, tvori stanovenie spdsobu
vysporiadania vztahov vzniknutych na zéklade tejto Zmluvy podstatnu naleZitost dohody o ukonceni u€innosti
tejto Zmluvy.

Odstupit od Zmluvy je mozné iba z dévodov podstatného porudenia zmluvnych povinnosti zo strany tej
Zmluvnej strany, ktorej to umoznuje zakon alebo tato Zmluva a vylucne z dovodov stanovenych v tejto Zmluve
alebo v zékone, najméa v zmysle § 19 ods. 3 ZVO alebo § 15 ods. 1 Zakona o registri partnerov verejného
sektora, na zaklade pisomného ozndmenia, v ktorom musi Zmluvna strana, ktoré odstupuje od Zmluvy, presne
vymedzit dévody odstupenia. Uginky odstlipenia sa riadia prislugnymi ustanoveniami Obchodného zakonnika.

Odstupit od zmluvy zo strany Objednéavatela je tieZ mozné v pripade, ze riadiaci alebo sprostredkovatel'sky
organ neposkytne alebo prerusi poskytovanie finan¢nych prostriedkov na projekt. Zmluvné strany sa
vyslovene dohodli, ze uvedeny dovod na preruSenie projektu nezaklada ziadnej zmluvnej strane nérok na
sankcie (napr. zmluvna pokuta, Urok z omeSkania).

Skoncenie tejto Zmluvy sa nedotyka naroku na nahradu Skody vzniknutej poruSenim tejto Zmluvy, néroku na
zaplatenie zmluvnej pokuty podfa ustanoveni tejto Zmluvy a dalej ustanoveni tejto Zmluvy, ktoré vzhladom na
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svoju povahu maju trvat aj po ukonéeni Zmluvy, najmé ustanovenia o povinnosti mi¢anlivosti, komunikacii a
rieSeni sporov.

Odstupenim od Zmluvy nie st dotknuté prava a povinnosti Zmluvnych strn ohladne plneni Zhotovitela, ktoré
boli do momentu odstupenia Zhotovitefom riadne a v€as zhotovené a odovzdané a Objednavatelom riadne
prevzaté (akceptované). V pripade odstupenia od Zmluvy si Zmluvné strany ponechaju plnenia akceptované
do momentu odstupenia od Zmluvy, ktoré boli vykonané v stlade s podmienkami uvedenymi v tejto Zmluve
a jej prilohach.

Pravo objednavatela bez akychkolvek sankcii odstupit od zmluvy so zhotovitefom v pripade, kedy este
nedoslo k plneniu zo zmluvy medzi objednavatefom a zhotovitelom a vysledky kontroly Riadiaceho organu
neumoziuju financovanie vydavkov vzniknutych z tohto obstaravania.

ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost diiom jej podpisu oboma Zmluvnymi stranami a G¢innost v defl nasledujuci
po zverejneni Zmluvy v Centralnom registri zmliv v sulade s ustanovenim § 47a Ob¢ianskeho zakonnika a §
5a Zakona o slobodnom pristupe k informéciam.

Zmluva sa uzatvéra na dobu urcitu, a to do spinenia vSetkych zavazkov z nej plynucich.

Ustanovenia tejto Zmluvy predstavujuce obchodné tajomstvo Zhotovitela a ktoré sa netykaju priamo
nakladania s verejnymi prostriedkami, ustanovenia tykajuce sa ochrany utajovanych skutoénosti, ako i
technické predlohy, navody, vykresy, projektové dokumentacie, modely, spdsob vypoctu jednotkovych cien a
vzory (§ 5a ods. 4 Zakona o slobodnom pristupe k informaciam), sa nezverejfiuji a su Uéinné aj bez ich
zverejnenia. Zmluvné strany sa dohodli na nasledujicom zozname ustanoveni a priloh Zmluvy, ktoré su
vyli¢ené zo zverejnenia na zéklade dévodov Specifikovanych v predchadzajlcej vete: Priloha €. 6 a to hlavne
technicky navrh rieSenia, spésob implementacie.

Ak v priebehu zmluvného vztahu zmeni Zhotovitel ndzov/obchodné meno, pripadne dbjde k jeho rozdeleniu,
zZlueniu, splynutiu alebo upadku, je povinny o tejto skutoénosti okamzite pisomne informovat' Objednavatela,
spolu s uvedenim, ako prechadzaju prava a zavazky z tejto Zmluvy na jeho pravneho nastupcu. Objednavatel
uzavrie s pravnym nastupcom dodatok k tejto Zmluve v zmysle prisludnych ustanoveni ZVO.

Zmluvné strany sa dohodli, Ze vztahy neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami
Obchodného zékonnika a Autorského zakona v platnom zneni a pravnym poriadkom Slovenskej republiky.
Rozhodnym pravom na Ucely prejednania a rozhodnutia sporov, ktoré vznikn( z tejto Zmluvy alebo v suvislosti
s fiou je pravo Slovenskej republiky.

V pripade vzniku sporu z tejto Zmluvy alebo v savislosti s fiou sa Zmluvné strany zavazuju vyvinut maximalne
Usilie na vyrieSenie takéhoto sporu primarne vzajomnou dohodou a zmierom a v pripade nelspechu su na
prejednanie a rozhodnutie sporov prislusné sudy Slovenskej republiky.

Neoddelitelnou sucastou tejto Zmluvy su nasledovné prilohy:

a) Priloha &. 1: Specifikacia Diela. Standardy pre dodavku ($tandardy pre metodiku riadenia projektu,
Standardy pre testovanie, Standardy pre dokumentaciu, Standardy pre systém riadenia kvality) — OPIS
predmetu zakazky zo sutaznych podkladov

b) Priloha €. 2: Doba pinenia Diela, ¢asovy harmonogram, stéinnost Objednavatela — Harmonogram
c) Priloha €. 3: Rozpocet a harmonogram fakturaénych mifnikov — Navrh na plnenie kriterii
d) Priloha ¢. 4: Zoznam subdodavatelov

e) Priloha ¢. 5: Kategorizacia vad, lehoty na ich odstranenie, podmienky zaruéného servisu.
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f)  Priloha €. 6: Technicky navrh rieSenia (z ponuky uchadzacga)
g) Priloha €. 7: Zoznam klucovych odbornikov

25.8 Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach s platnostou originélu, ztoho dve (2) zpre
Objednavatela a dve (2) pre Zhotovitela.

25.9  Zmluvné strany tymto vyhlasuju, Ze obsah Zmluvy im je znamy, predstavuje ich vlastnu slobodnu a vaznu
volu, je vyhotoveny v spravnej forme, a Ze tomuto obsahu aj pravnym dosledkom porozumeli a sthlasia s nimi,
na znak ¢oho pripajaju svoje vlastnoruéné podpisy.

V Bratislave dna

Objednavatel" Zhotovitel

Najvyssi kontrolny trad Slovenskej republiky Asseco Central Europe, a.s.
Meno: RNDr. Jozef Klein

Meno: Ing. Karol Mitrik .
Funkcia: predseda predstavenstva

Funkcia: predseda

Asseco Central Europe, a.s.
Meno: Ing. Branislav Tkacik
Funkcia: ¢len predstavenstva

Strana 29 / 74



Priloha &. 1 - Specifikacia Diela. Standardy pre dodavku (Standardy pre metodiku riadenia projektu, $tandardy
pre testovanie, $tandardy pre dokumentaciu, Standardy pre systém riadenia kvality)

Najvy$si kontrolny Girad SR prevadzkuje ISVS Kontroldrsky informaény systém NKU SR (KIS NKU SR) a Webové sidlo
NKU SR od roku 2013 resp. od 2015. Tento informagny systém je prevadzkovany vlastnymi kapacitami. Aktualne je
zazmluvnena podpora a rozvoj tychto systémov po dobu 10 rokov.

Na zaklade vladneho uznesenia ¢. 247/2014 vydalo Ministerstvo financii SR metodické usmernenie ¢islo
MF/020304/2014-1721 na spracovanie analyzy stavu a potrieb informaéno-komunikaénych technolégii a na
spracovanie harmonogramu migracie informacno-komunikacnych technoldgii jednotlivych rezortov do datového centra
§tatu (DCS). Cielom je migrovat a centralizovat prevadzku informacnych systémov v Statnej sprave do roku 2020.

Migracia KIS NKU SR a Webového sidla NKU SR vyzaduje realizovanie kompletnej reindtalacie celého systému /
rieSenia do novo vytvoreného prostredia VC, rekonfiguracii prepojeni, ako aj doplnenia infradtruktury verejného
obstaravatela o potrebnl kapacitu pre zabezpecenie potrebnej konektivity na VC.

1. LEGISLATIVA

Pravny rdmec prevadzkovania predmetnych systémov predstavuju nasledovné pravne normy:

e Vynos €. 55/2014 Z. z. - Vynos Ministerstva financii Slovenskej republiky o Standardoch pre informacné systémy verejnej
spravy v zneni neskorsich predpisov,

e Vyhlaska €. 78/2020 Z. z. - Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢.
78/2020 Z. z. o Standardoch pre informacné technolégie verejnej spravy

e Vyhlaska &. 85/2020 Z. z. - Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &.
85/2020 Z. z. o riadeni projektov

e  Z&kon €. 275/2006 Z. z. - Zakon o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov

e  Zakon €. 69/2018 Z. z. - Zakon o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

e  Z&kon €. 18/2018 Z. z. - Zakon o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov

o NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov)

e Oznédmenie €. 247/2014 Z. z. - Ozndmenie Narodnej banky Slovenska o vydani opatrenia o predkladani vykazu
spravcovskou spolo¢nostou za podielovy fond alebo podfond na Statistické Ucely

e  Metodické usmernenie Ministerstva financii Slovenskej republiky &. MF/020304/2014 1721 na spracovanie analyzy stavu
a potrieb informaéno komunikaénych technolégii a na spracovanie harmonogramu migracie informa¢no komunikacnych
technoldgii jednotlivych rezortov do datového centra Statu

e  Strategicka priorita Vladny Cloud

o Autorsky zakon* je z&kon €. 185/2015 Z. z., Autorsky z&kon, v zneni neskorsich predpisov

e ,Obchodny zakonnik® je zakon €. 513/1991 Zb., Obchodny zakonnik, v zneni neskorSich predpisov

e ,Zakon o ITVS* znamena zakon €. 95/2019 Z. z., o informacnych technoldgidch vo verejnej sprave a o zmene a doplneni
niektorych zakonov, v zneni neskorSich predpisov.

e ,Z&kon o eGovernmente” znamend zakon €.305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti organov verejnej
moci a 0 zmene a doplneni niektorych zakonov, v zneni neskorSich predpisov

e ,Z&kon o registri partnerov verejného sektora“ znamena zakon €. 315/2016 Z. z., o registri partnerov verejného sektora
a 0 zmene a doplneni niektorych zakonov, v zneni neskorsich predpisov

e ,Z&kon o slobodnom pristupe k informaciam* je zakon &. 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene
a doplneni niektorych zakonov (zakon o slobode informacii), v zneni neskorSich predpisov.

e Metodike pre systematické zabezpelenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (dostupna na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT_v2.0.pdf, dalej len ,Metodika zabezpecenia®),

o riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného programu Integrovana
infradtruktdra, Metodikou Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupnd na
https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-a-standardy/standardy-isvs/jednotny-dizajn-manual-
elektornickych-sluzieb-verejnej-spravy/index.html ), resp. metodikou, ktora ju nahradi
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o riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Opera¢ného programu Integrovana
infradtruktdra, Kataldgom sluzieb a poZiadavkami na realizaciu sluzieb vladneho cloudu (dostupnym na
https://www.vicepremier.gov.sk/sekcie/informatizacia/egovernment/viadny-cloud/katalog-cloudovych-sluzieb/index.html)

o aktualizovat eGovernment komponenty v centralnom metainformaénom systéme verejnej spravy v sulade s Metodickym
pokynom &islo UPVII/000514/2017-313 z 10.1.2017 na aktualizaciu obsahu centralneho metainforma&ného systému
verejnej spravy povinnymi osobami v zneni neskorSich predpisov

e zohladnit skutoénost, Ze su a budl pouzité vSetky Udaje, ktoré st aktualne vyhlasené za referenéné a voci ktorym plati
podla z&kona oe-Governmente povinnost referencovania sa (vid. §52). S0  vypublikované tu
https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20

e zohladnit povinnost organov verejnej moci (OVM), popisany v Metodickom usmerneni UPPVIl zverejnenom na
https://metais.vicepremier.gov.sk/help, vyuzivat a poskytovat pri elektronickej komunikéacii (vid. §10 ods. 2 e-Gov zakona)
Udaje prostrednictvom ,Modulu procesnej integracie a integracie udajov (jeho &asti IS CSRU)*. Tento modul (vid. §10
ods. 11 e-Gov zakona) sluzi o.i. na integraciu Udajov, synchronizaciu Udajov pri referencovani a pri vymene Udajov
s referenénymi registrami a zakladnymi Giselnikmi.

2. AKTUALNY STAV

ISVS Kontrolérsky informacny systém NKU SR a Webové sidlo NKU SR informaticky podporuji hlavné ginnosti NKU
SR a poskytuju eGov sluzby G2C, G2B a G2G. Predmetom migracie do VC st oba spominané ISVS.

1SVS KIS NKU SR ISVS Weboveé sidlo NKU SR
KS ECM SIK Interny portal
SRz SNA SMK
SRSk RO DM

Extemy partal

Integradna platforma

Hiavné komponenty ISVS KIS NKU SR a ISVS Webového sidia NKU SR st nasledovné:

e Vykon kontroly
o  Planovanie kontroly — Vytvaranie planu kontrolnej innosti, jeho sprava a riadenie.
o Predbeznd priprava kontroly — Hodnotenie kontrolovanych subjektov, rizikovd analyza, urCenie
vyznamnosti kontroly, vyber kontrolovaného subjektu. Samotny vykon kontroly
o Realizacia vysledkov kontroly — Analytické spracovanie z&verov jednotlivych kontrol, evidencia a
schvalovanie podani pre organy ¢inné v tresthom konani a organy financnej kontroly, evidencia vysledkov
kontroly kvality po¢as priebehy kontroly a evidencia kontrolnych zisteni.
o Vystupy — Odporacania, vystupné reporty a Statistické vystupy.
e  Systém internej kontroly — Systém je uréeny pre pldnovanie a vykon internych auditov a kontrol na subjektoch, ktoré
musia tieto kontroly vykonavat.
e Systtm medzinarodnej kontroly — Systém medzindrodnej kontroly poskytuje podporu pre vykondvanie
medzinrodnych kontrol Eurépskym dvorom auditorov (EDA).
e  Systém pre riadenie a spravu rizik — Systém rizik poskytuje mozZnosti definovania a spracovania analyz nad
dostupnymi datami o subjektoch kontrolovatelnych NKU SR pre potreby planovania a vykonavania kontrol.
e  Systém ECM - Systém ECM zabezpeduje potrebnu podporu dokument managementu v celkom systéme. Bola v
fiom zavedené podpora workflowov dokumentov NKU SR, tak aby mohli byt elektronizované a dalej pouzité
napriklad na zvy$enie transparentnosti ¢innosti NKU SR.
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e Sprava rozpodtovych opatreni — Systém rozpoCtovych opatreni zabezpeCuje elektronizaciu procesov spravy
rozpoctovych opatreni, ktoré maji povinné subjekty povinnost zasielat NKU SR. Tieto byvaju vyuZité ako podklady
v dalSich procesoch spracovania pri plneni hlavnej ¢innosti dradu.

e Sprava napravnych opatreni — Systém spravy napravnych opatreni umoziuje automatizovat procesy,
prostrednictvom elektronickej komunikacie, ktoré sa tykaju predovsetkym publikovania a vyhodnotenia realizacie
napravnych opatreni kontrolou zistenych nedostatkov.

e  Systém riadenia pristupov IDM — Systém poskytuje riadenie pristupov pre uzivatelov systému a podporuije riadenie
pristupov a Identity manazment pre potreby spracovania poziadaviek od pouzivatelov ISVS KIS NKU SR.

e Integracia — Integraéna platforma systému ISVS KIS NKU SR, ktora bola budovana na principoch SOA (Service
Oriented Architecture), zabezpecuje integraciu s komponentmi ISVS KIS NKU SR, ako aj s externymi systémami.
Medzi externé systémy integrované so systémom KIS NKU SR a Webové sidlo NKU SR patria: Register fyzickych
osdb, Register adries, Register pravnickych osob, podnikatefov a orgénov verejnej moci, Register adries, Slov-Lex,

Rozpoctovy informacny systém.
Integracia na UPVS na jednotlivé spoloéné moduly a to:

o |AM

o CEP

o EKR-eDesk

o MEF G2G

o eNotify

e  Prezentatna vrstva zabezpedujica publikovanie informéacii a sluzieb na ISVS Webové sidlo NKU SR.

2.1.1. Prevadzka

Prevadzka ISVS KIS NKU SR a Webové sidlo NKU SR, a tym aj celkova udrzatelnost projektu je zabezpeéena na
zaklade platnych zmlQv.

Kontrolérsky informaény systém NKU SR a Webové sidlo NKU SR st prevadzkované viastnymi kapacitami. Ich rozvoj
a podpora prevadzky je zazmluvnena na dobu 10 rokov.

Systémy su prevadzkované na dvoch infrastruktrach, viastnymi prostriedkami a vlastnym personalnym zabezpeéenim
obstaravatela v sulade s bezpeénostnym projektom pre viddne datové centrum. Technicku podporu zabezpecuje
dodavatel systémov na zaklade SLA, v stlade so zmluvami o dielo éislo 19/2010/1022/NKU a Z/20/2013.

Na systém KIS NKU SR sa pripajaju ako pracovnici z aktualnej lokality v Bratislave, tak aj z geograficky distribuovanych
pracovisk — expozitdr v Banskej Bystrici, KoSiciach, Nitre, PreSove, Trencine, Trnave a Ziline.

3. CIELOVY STAV

Technologicka architekttra pre IS VS Kontrolérsky informaény systém NKU SR a IS VS Webové sidlo NKU SR bude
koncipovana okolo primamej lokality DCS (Datové Centrum Stétu).

V DCS primarnej lokality budu prevadzkované moduly systémov KIS NKU SR a Webového sidla NKU SR. Tieto
informacné systémy budu vyuZivaju vypoctové zdroje, Speciélne technoldgie a datové dloZisko poskytované viadnym
cloudom.

Pristup do informacnych systémov bude chraneny vyuzitim sietovych, aplikacnych ako aj Specializovanych aplikacnych
firewallov. VyuZzitim sietovych prvkov ako aj komunikacnej infrastruktury DCS budu vybudované komunikaéné kanaly
prostrednictvom ktorych bude komunikovat informacny systém primarnej lokality so systémami:

e  Externych pouzivatelov
e Internych pouzivatelov
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4. SPECIFIKACIA HW ZARIADENI

Predmetom obstaravania je aj dopinenie infraStruktiry Verejného obstaravatela o bezpeénostné prvky sliZiace na
posilnenie prevadzkovej kapacity Verejného obstaravatela pre Ucely budlceho rieSenia. Verejny obstaravatel pozaduje
splnenie nasledovnych parametrov predmetnych HW prvkov:

e  Sync 10/100/1000Base-T RJ45 port
RJ45/micro USB konzolovy port

jeden rozSirujuci slot sietovej karty

8x 10/100/1000Base-T RJ45 porty

1x Management 10/100/1000Base-T RJ45 port
2x USB 3.0 porty pre ISO instalacie

Vykonové parametre

Minimélne vykonové podmienky:
e 3,4 Ghps prevencie hrozieb!
e 6,8 Gbps NGFW2
o 7,8GbpsIPS
e 20,6 Gbps priepustnosti brany firewall

Ideélne vykonové podmienky:
e 22,8 Gb/ s priepustnosti brany firewall paketov UDP 1518 bajtov
e 4,3 Ghps priepustnosti AES-128 VPN
e 140 000 spojeni za sekundu, 64 bajtova odozva
e 4/8M slbezné pripojenia, 64 bajtova odozva3

1. Zahffia branu firewall, kontrolu aplikacii, filtrovanie adries URL, IPS, antivirus, ochranu pred botmi a nulovu ochranu
SandBlast.

2 Zahiia Firewall, kontrolu aplikacii a IPS.
3: Vykon merany s predvolent / maximalnu pamatou.
Dalsie vlastnosti

Minimalne poziadavky:
e 1x CPU, 4x fyzické jadra (celkom), 8x virtuélne jadra (celkom)
e 1x240 GB SSD Ulozného priestoru
e 2 redundantné zdroje striedavého pradu, volitelna jednotka DC PSU
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o 16 GB pamate, 32 GB moznosti
e Virtualne systémy (predvolené / max. Pamat): 20/20

Moznosti sietovych rozSirujucich slotov (otvoreny 1 z 1 slotov):
e 8x10/100/1000Base-T RJ45 portova karta, az 18 portov
e  4xpriva karta SFP 1000Base-F, az 4 porty
e 4x10GBase-F SFP + prtva karta, az 4 porty

Zabezpec€enie obsahu

Moznosti prvej prevencie:
e Analyza CPU, OS a staticka analyza suborov
e  Odzbrojenie a obnova stborov pomocou extrakcie hrozieb
e  Priemerny Cas emulacie pre nezname subory, ktoré vyZaduju Uplné vyhodnotenie karantény, je pod 100 sekund
e  Maximalna velkost suboru pre emuléciu je 100 MB
e  Podpora emulacie OS: Windows XP, 7, 8.1, 10

Prevencia straty dat:
o Klasifikujte 700+ preddefinovanych typov udajov
¢ Rie3enie incidentov koncového pouzivatela a vlastnika Udajov

Zabezpe€enie obsahu

Dynamicka politika zaloZena na pouzivatelovi:
e Integracia s Microsoft AD, LDAP, RADIUS, Cisco pxGrid, Terminal Server a tretimi stranami prostrednictvom webového
rozhrania API
e Presadzovat konzistentnu politiku pre miestnych a vzdialenych pouzivatelov na platformach Windows, MacOS, Linux,
Android a Apple iOS

Siet
Pripojenie k sieti:
o  Celkové fyzické a virtualne (VLAN) rozhrania na zariadenie: 1024/4096 (jedna brana / s virtudlnymi systémami)

e 802.3ad pasivna a aktivna agregacia liniek
e  ReZim vrstvy 2 (priehladny) a rezim vrstvy 3 (smerovanie)

Vysokéa dostupnost:
o  Aktivne / aktivne L2, aktivne / pasivne L2 a L3
o Failover rel&cie pre zmenu smerovania, zlyhanie zariadenia a spojenia
e  ClusterXL alebo VRRP

IPv6:
e NAT66, NAT64, NAT46
e  CoreXL, SecureXL, VRRPv3

Smerovanie unicast a multicast (pozri sk98226):
e OSPFv2av3, BGP,RIP
e  Statické trasy, Multicastové trasy
e  Smerovanie zalozené na politike
e  PIM-SM, PIM-SSM, PIM-DM, IGMP v2 a v3

VPN:
e VPN pripojenie minimalne pre 350 uzivatelov, alebo
e VPN pripojenie minimalne pre 50 konkurentnych pouzivatefov prostrednictvom SSL VPN
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Fyzické parametre

Poziadavky na napajanie:
e  Menovité napéjacie napatie: 275 W
e Vstup striedavého pradu: 100 az 240V (47-63 Hz)
e Maximalna spotreba energie: 88,4 W
e Maximalny tepelny vykon: 301,65 BTU / h.

Rozmery:
e Vyhotovenie: 1RU
e Rozmery (SxHxH): maximaine 450 x 510 x 44 mm

Environmentalne podmienky:
e  Prevadzkové podmienky: 0 ° az 40 ° C, vlhkost 5% az 95%
e  Skladovanie podmienky: =20 ° az 70 ° C, vihkost 5% az 95% pri 60 ° C

Certifikacia:
e Bezpednost: UL, CB, CE, TUV GS
e Emisie: FCC, IC, CE, VCCI, RCM/ C-Tick
e Zivotné prostredie: RoHS, WEEE, REACH1, 1SO140011

1 vyrobny certifikat

Uvedené zariadenia sa pozaduju dodat vratane management zariadeni pre jednotlivé prostredia, a to primarne
testovacie prostredie a produkéné prostredie.

Celkovy podet zariadeni je 3ks.

5. SPECIFIKACIA SW KOMPONENTOV

Projekt pozaduje plnohodnotndi migraciu produkéného prostredia systémov RKIS NKU SR a portalu NKU SR. Hiavné
SW komponenty:

e V/ykon kontroly
o Planovanie kontroly
o Predbezné priprava kontroly
o Realizacia vysledkov kontroly
o Vystupy
Systém internej kontroly
Systém medzinarodnej kontroly
Systém pre riadenie a spravu rizik
Systém ECM
Sprava rozpoctovych opatreni
Sprava napravnych opatreni
Systém riadenia pristupov IDM
Integraéna platforma systému ISVS KIS NKU SR
Webové sidlo NKU SR.
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6. MIGRACIA SYSTEMOV KIS NKU A WEBOVEHO SIiDLA

Nasledovna kapitola definuje ramcovy priebeh migracie systémov na prostredie VC a definuje milniky, ktorych
dosiahnutie umozuje prechod do nasledujlcej fazy procesu migracie.

6.1.  Pripravnafaza
Pocas pripravnej fazy migracie realizator:

e Upresni poziadavky na infraStrukturu v zmysle definovania atribtov, ktoré neboli Specifikované. Taktiez definuje detaily pre
konfiguraciu prvkov infrastruktury potrebnl na plnohodnotnd komunikaciu jednotlivych modulov systémov a ich pristup ku
systémovym prostriedkom poskytovanym VC; jedna sa v prvom rade o pristupy ku databaze, e-mailovy server a podobne.

e Upresni poZiadavky na pristupy zamestnancov a opravnenych pracovnikov realizatora ku jednotlivym prvkom infrastruktary
aich Urovne; napriklad pristup ku databaze na Urovni administratorskych prav. Ku jednotlivym poZiadavkam uvedie Ucel
pouzitia daného konta a pristupového opravnenia. Rovnako uvedie ¢asové ohraniCenie potreby daného pristupu a to bud
datumovo, alebo uréenim milnika po ktorého dosiahnuti bude pristup odobrany.

e Upresni poziadavky na potrebnd sti¢innost pracovnikov NKU v priebehu jednotlivych faz migracie

e Upresni poziadavky na potrebnd sucinnost pracovnikov Vladneho Cloudu; obzvla$t potrebnd sucinnost pri pracach
suvisiacich so zabezpecenim v priebehu jednotlivych faz migracie.

o Definuje sady integraCnych testov pre overenie uspesnej inStalacie systémov na VC a verifikiciu korektnej konfiguracie siete;
hlavne pre overenie dostupnosti databazy, dostupnosti webovych sluZieb a inych.

e Rozhodne, ¢i bude migracia systému KIS a webového sidla prebiehat v rovnakom ¢asovom harmonograme, paralelne alebo
sekvenéne. Svoje rozhodnutie zdévodni technickymi argumentami.

e Navrhne internii komunikaén( stratégiu. Cielom je dostatotna informovanost zamestnancov NKU SRo prebiehajticich
¢innostiach a ich dopadoch na kazdodennu pracu. V pripade migracie webového sidla navrhne komunikaénu stratégiu voci
verejnosti. Stcastou stratégie bude minimaine cielova skupina, ¢asovy horizont resp. slvztaznost voci faze migracie, obsah
a komunikacny kandl.

6.2. Infrastruktira

Migracia KIS NKU SR a Webového sidla NKU SR vyzaduije realizovanie kompletnej reinétalacie celého systému /
rieSenia do novo vytvoreného prostredia VC, rekonfigurécii prepojeni, ako aj doplnenia infrastruktury verejného
obstaravatela o potrebnu kapacitu pre zabezpecenie potrebnej konektivity na VC.

Pre spravne fungovanie oboch migrovanych ISVS je potrebné realizovanie kompletnej novej instalacie do VC.
Poziadavky na prostriedky VC su popisané v pozadovanej tabulke ¢.1 — Zoznam poZadovanych cloudovych sluzieb

e Vytvorenie a prevadzka Virtualnych strojov s OS Windows Server 2012 R2

e  Pridelenie diskového priestoru Urovne TIER 2

e Pripojenie vonkajSej siete GOVNET

e Pridelenie potrebného rozsahu virtualnych IP adries

o  Konfiguracia pravidiel firewall medzi jednotlivymi vytvorenymi sietovymi zénami

e Vytvorenie load balancera

e Pravidelné zalohovanie na drovni virtualneho stroja ochrana aplikacii

publikovanych do internetu na Urovni load balancera

Poziadavky na sluzby nad ramec poskytovanych cloudovych sluzieb:
e Zalohovanie na Urovni file systému
e  Zalohovanie ORACLE databaz
e Monitoring virtualnych strojov
e Vzdialeny VPN pristup
o [nStalacia aktualizacii prostrednictvom WSUS
o Antivirova ochrana

Prepojenie na siet verejného obstaravatela je zabezpecené existujicim pripojenim organizacie do siete GOVNET. Pre
zabezpecenie vy$Sich narokov na kapacitu prepojenia je na strane verejného obstaravatela zapocCitané v rozpocte
obstaranie dodatocného hardvéru pre zabezpedenie vy$Sej prenosovej kapacity. Detailna Specifikacia potrebnych
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zariadeni je sudastou sutaznych podkladov. Na strane prevadzky DCS bude zriadené potrebné prepojenie aj za
ucelom potreby vzdialenej administracie systémov ISVS, ktoré su predmetom migréacie.
Nakolko ISVS vyuzivaju pre potreby RDBMS systém ORACLE verejny obstaravatel pocita so zabezpeCenim

potrebnych licencii, resp. s vyuzitim existujucich licencii, ktorymi verejny obstaravatel disponuje.

Zoznam zvolenych cloudovych sluZieb potrebnych pre prevadzkovanie systému po migracii

Pocet

46

Pocet

4

Pocet

4

ID
KSIAAS_1

ID
KSIAAS_1

ID
KSIAAS_1

Sluzba z katalogu sluzieb

<Piaty zédznam>
Identifikator sluzby z katalogu sluzieb
ID Parametre sluzby Zvolena Vydavky na @ Mesaény vydavok za | Roény vydavok za
hodnota zriadenie sluzby poskytnutie sluzby poskytnutie sluzby
141 Virtualny server
1.1.1 | Architektdra x86-64
1.1.2 | Pocet VCPU 2
1.1.3 | Velkost RAM 8
1.14 | Systémovy diskovy = 150
priestor
115 | 0S Windows Server
2012R2
ID Urovei
poskytovania
sluzby
Sluzba z katalégu sluzieb
<Piaty zédznam>
Identifikator sluzby z katalogu sluzieb
ID Parametre sluzby Zvolend hodnota Vydavky na Mesaény vydavok za Roény vydavok za
zriadenie sluzby poskytnutie sluzby poskytnutie sluzby
1-1 Virtualny server
1.1.1  Architektdra x86-64
112 Pocet VCPU 8
1.1.3  Velkost RAM 32
114  Systémovy diskovy 150
priestor
115 OS Windows Server
2012R2
ID Urovei poskytovania
sluzby
Sluzba z katalégu sluzieb ‘
<Piaty zaznam>
Identifikator sluzby z katalégu sluzieb
ID Parametre sluzby Zvolena Vydavky na Mesaény vydavok za Rocny vydavok za
hodnota zriadenie sluzby poskytnutie sluzby poskytnutie sluzby
11 Virtuainy server
111 Architektira x86-64
1.1.2 Pocet VCPU 4
1.1.3  Velkost RAM 8
1.1.4 Systémovy diskovy 150
priestor
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Pocet

4

Pocet

8

Pocet

1

ID
KSIAAS_1

ID
KSIAAS_1

ID
KSIAAS_1

115 O0S

Windows
Server 2012 R2

ID Uroven
poskytovania
sluzby

Sluzba z katalogu sluzieb

<Piaty zadznam>

Identifikator sluzby z katalégu sluZieb

ID Parametre sluzby Zvolend hodnota  Vydavky na Mesatny vydavok za Rofny vydavok za
zriadenie sluzby poskytnutie sluzby poskytnutie sluzby

141 Virtuélny server

1.1.1  Architektara x86-64
11.2  Pocet VCPU 4
1.1.3  Velkost RAM 32
1.1.4 Systémovy diskovy 150
priestor
115 OS Windows
Server 2012 R2
ID Uroven poskytovania
sluzby

Sluzba z katalégu sluzieb

<Piaty

Identifikator sluzby z katalégu sluzieb

zaznam>

ID Parametre sluzby Zvolend hodnota  Vydavky na Mesaény vydavok za Roény vydavok za
zriadenie sluzby poskytnutie sluzby poskytnutie sluzby

11 Virtuainy server
1.1.1  Architektira x86-64
11.2  Pocet VCPU 2
1.1.3  Velkost RAM 16
1.1.4 Systémovy diskovy 150

priestor
115 OS Windows

Server 2012 R2

ID Urove

poskytovania

sluzby
Sluzba z katalogu sluzieb
<Piaty zaznam>

Identifikator sluzby z katalégu sluzieb

ID Parametre sluzby

Zvolenda hodnota  Vydavky na
zriadenie sluzby

Mesaény vydavok za Roény vydavok za
poskytnutie sluzby poskytnutie sluzby

141 Virtualny server

1.1.1  Architektura x86-64
1.1.2 Pocet VCPU 4
1.1.3  Velkost RAM 16
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Pocet

55

Pocet

1

Pocet

1

ID
KSIAAS_1

ID
KSIAAS_1

ID
KSIAAS_1

1.1.4 Systémovy diskovy 128

priestor
115 OS Windows
Server 2012 R2
ID Uroven
poskytovania
sluzby

Sluzba z katalogu sluzieb

<osmi
Identifikator sluzby z katalogu sluzieb

zaznam>

ID Parametre sluzby Zvolena Vydavky na Mesany vydavok za Roény vydavok za
hodnota zriadenie sluzby poskytnutie sluzby poskytnutie sluzby
1-2 Diskovy priestor
1.2.2 Diskovy priestor TIER2 500
ID Urovei  poskytovania
sluzby
Sluzba z katalégu sluzieb
<Desiaty zaznam>

Identifikator sluzby z katalogu sluzieb

ID Parametre sluzby Zvolena Vydavky na Mesaény vydavok za Roény vydavok za
hodnota zriadenie sluzby poskytnutie sluzby poskytnutie sluzby
1-3 Sluzba pripojenia do
Specifickej siete
1.2.2  Pripojenie siete Internet,
GOVNET
ID Uroveii  poskytovania
sluzby
Sluzba z katalégu sluzieb
<Desiaty zaznam>
Identifikator sluzby z katalégu sluzieb
ID Parametre sluzby Zvolena Vydavky na Mesaény vydavok za Rocny vydavok za

hodnota zriadenie sluzby

poskytnutie sluzby

poskytnutie sluzby

14 Sietové sluzby

1.4.1  Vytvorenie preddefinovaného
sietového modelu

1.4.2  Vytvorenie FW pravidiel

1.4.3  Pridelenie virtuainej IP

1.4.3  Pridelenie virtualnej IP

ID Uroveii poskytovania sluzby

6.2.1.  Funkéne pribuzné prostredia

Z dévodu podpory Zivotného cyklu vyvoja software, pre Ucely jeho dalSieho rozvoja a implementacie Uprav z titulu SLA
je pozadované vytvorenie Styroch funkéne pribuznych prostredi ekvivalentne voéi aktualnej lokalite:

Viyvojové prostredie za ucelom vyvoja funkcionalit, Gprav a oprav systémov
Testovacie prostredie za U¢elom verifikacie funk&nosti verzie systémov upravenych na zaklade poZiadaviek obstaravatela
Integraéné, respektive Skoliace prostredie
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e  Produkéné prostredie. Na tomto prostredi bude prebiehat redina prevadzka systému.

6.2.2. Milnik

Pre overenie UspeSného priebehu fazy ,Infratruktira“ je nevyhnutné poskytnit realizatorovi projektu technicky pristup
na uvedené prvky infratruktary v potrebnej miere, ako definoval v pripravnej faze.

Nevyhnutnou poZiadavkou na realizatora projektu je odborna aina spdsobilost na pristup na prvky infradtruktary
vladneho cloudu.

6.3.  Indtalacia a konfiguracia

Pocas fazy bude nainstalovany pozadovany software na jednotlivé prvky infrastruktury — predovSetkym sa jedna
o inStalaciu jednotlivych modulov systému na zodpovedajlce servery, konfiguraciu instalovanych systémov a sietovych
prvkov tak, aby bola zabezpecena potrebna konektivita medzi jednotlivymi modulmi migrovanych systémov a ich pristup
ku systémovym prostriedkom.

Realizator poskytne ramcovy popis technickych &innosti potrebnych pre uskutoénenie tejto fazy projektu; rovnako
preukdZze Ze dokdZze personalne pokryt tieto aktivity pracovnikmi s potrebnou odbornostou a dostatocnymi
skusenostami.

6.3.1.  Milnik

Pre overenie Uspedného priebehu fazy ,Intalacia a konfiguracia“ je nevyhnutné overenie korektného Startu jednotlivych
systémov aich vzajomna konektivita prostrednictvom prvkov siete. Overenie prebehne prostrednictvom vopred
definovanych scenarov pre integraéné testy. Tie musia byt navrhnuté s ohladom na fakt, Ze v tejto faze projektu nebudu
k dispozicii aplikaéné data ani konfigurované pristupy pre koncovych pouZivatefov. Integratné testy preto musia byt
navrhnuté na technickej urovni.

6.4. Periférne zariadenia

Pocas fazy bude realizovana konfiguracia systému, sietovych prvkov a periférnych zariadeni ako su tlaciarne, skenery,
pripadne iné technické zariadenia komunikujice so systémom.

Realizator projektu preukédze, ze komunikacia periférnych zariadeni je v sulade bezpeénostnymi Standardami
definovanymi prostredim vliadneho cloudu, aktualnymi bezpeénostnymi Standardami a relevantnou legislativou.

6.4.1.  Milnik

Pre overenie Uspesného priebehu fazy ,Periférne zariadenia“ bude preukazana $tandardna funkénost kazdého druhu
pouzivaného zariadenia, napriklad sken strany a jeho preukdzany prenos do systému.

6.5.  Pilotna migracia déat

Pocas fazy bude na cielové prostredie prenesena mnoZina dat dostatocna pre realizaciu kompletnej sady funkénych
testov. Pripustna je migracia kompletnych dat, ako aj migracia extrahovanej podmnoziny dat v dostato€nom objeme
a komplexite na vykonanie funkEnych testov.

Realizator navrhne technicky prostriedok na prenos dat. V pripade migracie podmnoZziny dat popise spdsob, akym bude
podmnoZina zvolend a extrahovand. Realizétor naCrtne ¢asovy ramec datového prenosu na zdrojového (aktuéineho)
prostredia na cielové.

PocCas fazy realizator implementuje mechanizmy pre prenos dat, ktoré umoznia efektivny a spolahlivy prenos dat
v konzistentnej forme.

Realizator navrhne opatrenia, ktorych cielom je ochrana idajov po¢as prenosu medzi lokalitami a v sulade s prislusnou
legislativou o bezpec€nosti a ochrane dat.

6.5.1.  Minik
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Vyhodnotenie Uspe$ného priebehu fazy ,Pilotnd migracia dat‘ je mozné zaroven s vyhodnotenim fazy ,Nastavenie
pouzivatelskych pristupov na prostredie a aplikanych opravneni®.

Pre dosiahnutie milnika je potrebné preukazat korekiné zobrazenie migrovanych dat v rezime na Citanie.
6.6.  Nastavenie pouzivatelskych pristupov na prostredie a aplikaénych opravneni
Fazu je mozné realizovat paralelne s fazou ,Pilotna migracia dat”.

V priebehu fazy budu nastavené potrebné pristupové opravnenia pre pouZivatelov systémov v minimalnom potrebnom
rozsahu. Jednotlivi pouzivatelia teda nebudu disponovat opravneniami nad ramec nevyhnutny na vykonavanie svojich
pracovnych uloh.

6.6.1. Milnik

Vlyhodnotenie uspeSného priebehu fazy ,Nastavenie pouzivatelskych pristupov na prostredie a aplikacnych opravneni
bude preukézané na zaklade Uspedného prihlasenia sa do systému. Za tymto (¢elom budu vytypované pouZivatelské
konta s r6znou urovriou pristupu ku systému.

6.7.  FunkCny test systému a integracné testy

V priebehu fazy budu vykonané funkéné testy systému a integracné end2end testy za uéelom preukazania plne;
funkénosti systému. TaZisko je na preukazani vykonatelnosti hlavného procesu podporovaného systémom, ako aj
preverenie funkénosti podpornych procesov a funkcionalit.

Realizétor navrhne konfiguratné a procesné opatrenia tak, aby nemohli byt vystupy funkénych testov zamenené
s regularnou pracou NKU. Kritické st body kde Udaje a komunikécia optstaju systém, napriklad tladové vystupy,
elektronicka komunikacia a iné.

6.7.1.  Milnik

Dosiahnutie mifnika ,Funkény test systému a integraéné testy” bude preukazané vysledkami funkénych testov. Tie
musia koreSpondovat s vysledkami funk&nych testov tej verzie systémov, ktora bude v dobe testovania indtalovana na
produkénom prostredi.

6.8.  Ostra migracia dat

Pocas fazy budu vykonané ekvivalentné aktivity ako poCas fazy ,Pilotna migracia dat*. Vyuzité budu automatizované
postupy navrhnuté a implementované pocas tejto fazy.

Realizator migréacie systémov navrhne opatrenia, ktoré zabezpeéia konzistenciu migrovanych dat. Doporuéend
migracia mimo produkéného &asu, teda mimo pracovnych hodin NKU. Do Gvahy pripad4 odstavka systému KIS na
aktualnom produk&nom prostredi.

Realizator navrhne taky &asovy harmonogram prac, ktory zabezpegi pristup zamestnancov NKU ku svojim pracovnym
nastrojom v maximalnej moznej miere.

Faza ostrej migracie dat je hrani¢nou fazou. Po jej zaati, ktor( predstavuje napriklad zalohovanie databaz a prenos
datovych suborov, je akceptovatelna poziadavka realizatora na ukoncenie pouzivania systémov instalovanych na
aktuélnom prostredi.

6.8.1.  Minik

Vyhodnotenie Uspe$ného priebehu fazy ,Ostra migracia dat“ bude vyhodnotené skupinou pracovnikov NKU zvolenou
reprezentativne tak, aby svojimi aplikacnymi opravneniami pokryvali celt Skalu moznych drovni pristupu do systému.
Pracovnici overia, Ze v systéme indtalovanom na VC sa nachadzaju udaje z aktualneho prostredia v kompletnom
a konzistentnom stave. Formu testu definuje NKU. TaZisko bude kladené na hibkovu kontrolu zadanych dat
a vykonanych aktivit v priebehu uplynulého pracovného dna, rovnako ako na konzistenciu dat medzi jednotlivymi
modulmi systému.
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6.8.2. Bod navratu

V pripade Ze milnik nebude dosiahnuty, a teda bude preukdzana nekonzistencia s aktualnym prostredim na Urovni dét,
funkcionalit, pristupovych opravneni, konfiguracie alebo inych, bude pokradovat prevadzka na aktualnom prostredi.

Po odstraneni identifikovanych problémov bude faza ostrej migracie zopakovana.
6.9.  Pilotna prevadzka

Pocas pilotnej prevadzky bude na systémoch inStalovanych na novom prostredi vo VC pracovat limitovany pocet
pracovnikov, nominovanych NKU. Ako optimalna sa javi rovnaka skupina pracovnikov, ktora participovala na faze
,Ostra migracia dat".

Tito pracovnici budd po€as limitovaného a vopred uréeného ¢asového Useku vykonavat svoje beZzné pracovné Ulohy
v systéme KIS.

Realizator rovnako navrhne opatrenia, ktoré zarucia ze Udaje migrované do VC zostanu na 100% platné a UpIné; teda
do systému na aktualnom prostredi nebudu viozené, aktualizované ani odstranené Ziadne Udaje.

Realizator navrhne opatrenia, ktoré minimalizuju dopady na NKU a zabezpeéia dodrzanie zakonnych lehdt zo strany
uradu.

6.9.1.  Milnik

Vyhodnotenie uspesného priebehu fazy ,Pilotna prevadzka“ je podmienené UspeSnym vykonanim pracovnych &innosti
pracovnikmi v systéme po migracii.

6.9.2. Bod navratu

V pripade Ze milnik nebude dosiahnuty, bude funkénost systémov KIS a webového sidla obnovena v aktualnej lokacii
v plnom rozsahu. Cinnosti vykonané pracovnikmi NKU po&as pilotnej prevadzky budu vykonané duplicitne v aktualnom
prostredi.

Po odstraneni zistenych problémov opakovane prebehne faza ,Ostra migracia dat.
6.10. Nabeh ostrej prevadzky
Pocas fazy budu vSetci pracovnici plnohodnotne pracovat v systéme KIS v prostredi viadneho cloudu.

Realizator navrhne opatrenia, ktoré zamedzia pracovnikom pristup do prostredia v aktualnej lokalite tak, aby nemohlo
prist k zamene a vykonavaniu ¢innosti pracovnikmi v tomto prostredi.

Realizator navrhne &asové vymedzenie tejto fazy, potrebné na preukazanie stability, funkénosti a dostatoénej
vykonnosti systému v prostredi VC.

6.10.1. Minik

Vyhodnotenie uspesného priebehu fazy ,Nabeh ostrej prevadzky” je podmienené UspeSnym vykonanim pracovnych
¢innosti pracovnikmi v systéme po migracii pocas vopred stanovenej doby.

6.10.2. Bod navratu

V pripade Ze milnik nebude dosiahnuty, bude funkénost systémov KIS a webového sidla obnovena v aktuélnej lokacii
v plnom rozsahu. “. Cinnosti vykonané véetkymi pracovnikmi NKU pocas fazy ,Nabeh ostrej prevadzky* bud( vykonané
duplicitne v aktuélnom prostredi.

Po odstraneni zistenych problémov opakovane prebehne faza ,Ostra migracia dat* a nasledne ,Pilotna prevadzka®“.
6.11.  UkoncCenie prevadzky na aktualnom prostredi

PoCas zavereCnej fazy bude systém odinstalovany z aktuélineho prostredia. Budu uvolnené ako HW, tak SW
prostriedky.
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Realizator navrhne opatrenia, ktoré zaruia likvidaciu dat na aktualnej lokalite v sulade s platnou legislativou,
bezpeénostnymi a technologickymi Standardami tak, aby v budicnosti nemohlo déjst ku ich kompromitaci.

6.11.1. Milnik

Vyhodnotenie UspeSného priebehu fazy ,Ukon&enie prevadzky na aktualnom prostredi” je na zéklade

Nedostupnosti systému na aktualinom prostredi

Odobratie pristupovych opravneni pouzivatelom systému na prvky infrastruktary NKU; v tom ¢ase uz nepotrebnych
Uvolnenia dedikovanych HW zariadeni

Uvolnenia dedikovaného SW v zmysle licencii

1. PREDPOKLADANY HARMONOGRAM REALIZACIE

Hlavné aktivity suvisiace s plnenim predmetu zmluvy budu realizované po¢as 14 mesiacov od platnosti a U¢innosti
zmluvy. Radmcovy harmonogram aktivit uvadza nasledujuca tabulka:

Prechod prevadzky informacnych systémov VS do eGovernment cloudu

Analyza a dizajn

Hiawné aktivity projektu/dizka aktivity v mesiacoch

Implementacia

Nakup HW a krabicového softvéru

Testovanie

Nasadenie

8. ZHRNUTIE FUNKENYCH A NEFUNKCNYCH POZIADAVIEK

Projekt rieSi nasledovné ciele OPII:

ID ciel'a Meno ciela
OPII/OPEVS

Sposob naplnenia ciela

ciel_po7_8 Racionalizacia VyuZitie zdielanej platformy viddneho cloudu zjednodusi vyuZivanie IKT a povedie k

prevadzky
informacnych
systémov
pomocou
eGovernment
cloudu

minimaliz&cii narokov na spravu a udrzbu informa¢nych systémov verejnej spravy.
VIadny cloud sa stane nastrojom efektivneho budovania a prevadzky informaénych
systémov, pri dosiahnuti vysokej bezpecnosti, ochrany osobnych Udajov a dalSich
citlivych informacii.

Projekt rieSi nasledovné architektonické ciele:

MetalS Ciel
kod

Spdsob naplnenia ciefa
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ciel_10

ZlepSime  vykonnost
verejnej spravy vdaka
nasadeniu modernych
informacnych
technoldgii

Zrychlenie a zefektivnenie procesov vo vnutri verejnej spravy tak, aby bolo pravo
transparentne a jednoducho vymozitefné, a aby sa rozhodnutia vydavali v
zakonnych lehotach. Rozvoj IKT so zameranim na vyuzitie cloudovych rieSeni
mdZze popri harmonizacii procesov vyrazne podporit ciele reformy verejnej spravy
a jej optimalizaciu a umoznit jej efektivne fungovanie.

ciel_16

ZvySime ochranu
kybernetického
priestoru

Bezpecnost a ochrana kybernetického priestoru je jednym zo zakladnych
aspektov efektivneho a najma bezpe¢ného pouzivania sluZieb verejnej spravy a
komunikacie ob&anov a podnikatelov s verejnou spravou a opaéne.

ciel_19

ZlepSime bezpecénost
Udajov a transakcii vo
verejnej sprave

Zabezpedenie existencie, presnosti, Uplnosti, platnosti a pravosti Udajov v ramci
elektronickej komunikacie, resp. elektronickych transakcii, su zakladnymi
aspektami zaruCenia a zabezpecCenia efektivneho, bezpecného a spolahlivého
vykonu ¢innosti verejnej spravy.

ciel_15

Racionalizujeme
prevadzku
informacnych
systémov  pomocou
vladneho cloudu

VlyuZitie zdielanej platformy viddneho cloudu zjednodusi vyuZivanie IKT a povedie
k minimalizacii narokov na spravu a udrzbu informacnych systémov verejnej
spravy. Vladny cloud sa stane néstrojom efektivneho budovania a prevadzky
informacnych systémov pri dosiahnuti vysokej bezpeénosti, ochrany osobnych
udajov a dalSich citlivych informécii.

Projekt ma za ciel realizovat nasledovné architektonické principy:

MetalS
kod

Nazov

princip_21  VLADNY

CLOUD
PREDNOSTNE

Popis

Informacné systémy a technoldgie, ktoré st v ramci verejnej spravy rozvijané alebo
modifikované, musia byt postidené v kooperacii s poskytovatelmi cloudovych
sluZieb v zmysle ich nasadenia do viddneho cloudu.

princip_22 BEZPECNOST

UDAJOV

Udaje st chranené najmé pred neopravnenym pristupom, manipulaciou, pouzitim a
zverejnenim (zachovanie dovernosti udajov), ich Umyselnou alebo neumyselnou
modifikaciou (zachovanie integrity udajov) a su dostupné v poZzadovanom &ase a v
poZadovanej kvalite (zachovanie dostupnosti Uidajov).

princip_30 EFEKTIVNOST

A PRIDANA
HODNOTA

Informatizacia verejnej spravy sleduje najvy$siu hodnotu za peniaze a prebieha na
zaklade kontinualneho vyhodnocovania nékladov a prinosov.
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Priloha €. 2 - Doba plnenia Diela, éasovy harmonogram, st¢innost Objednavatel'a

Hlavné aktivity projektu/dizka aktivity v mesiacoch 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Analyza sucasného stavu 3
Navrh cielového stavu 2
Nékup HW a SW 3
Implementacia 8
Pripravna faza 1
Priprava infrastruktury 1
Instalacia a konfiguracia 2
Konfiguracia periférnych zariadeni 2
Nastavenie pristupov a opravneni 1
Pilotna migracia dat 3
Testovanie 1
Integracné testy 0,5
Funkéné testy 0,5
Nasadenie 2
Ostra migracia dat 0,5
Pilotnd prevadzka 0,5
Ostra prevadzka 0,5
Ukoncenie prevadzky povodného prostredia 0,5
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Priloha €. 3 - Rozpocet a harmonogram fakturaénych milnikov - Navrh na plnenie kritérii

Cast - Rozpodet a harmonogram fakturaénych mifnikov

Fakturacia s DPH
Realizacné eta rermenogram Fakturacny Fakturovana
= Zaciatok Koniec a ’u,ra!cny suma s DPH
milnik
Analyza a navrh rieSenia T+0 T+3 mes. T+3 mes. 132 540,00
Nakup HW a SW T+3 mes. T+6 mes. T+6 mes. 119 160,00
Implementéacia T+3 mes. T+11 mes. T+11 mes. 232 272,00
Testovanie a nasadenie T+11 mes. | T+14 mes. T+14 mes. 43 764,00
SPOLU 527 736,00
Fakturacia bez DPH
Realizacné eta rermenogram Fakturacny Fakturovana
& Zaciatok Koniec a Ej,ra.cny suma bez DPH
milnik
Analyza a navrh rieSenia T+0 T+3 mes. T+3 mes. 110 450,00
Néakup HW a SW T+3 mes. T+6 mes. T+6 mes. 99 300,00
Implementacia T+3 mes. T+11 mes. T+11 mes. 193 560,00
Testovanie a nasadenie T+11mes. | T+14 mes. T+14 mes. 36 470,00
SPOLU 439 780,00
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Cast - Navrh na plnenie kritérii

Sadzba/1

. . Sadzba/1M | Pocet
qu'rrll r?a plnenie MD, resp. | DPHv D, resp. ks v| MD, Cena spolu bez Spolu DPH v eur Cenaspoluveurs
kritéria: ks v eur eur eurs DPH Iresp. ks DPH DPH
bez DPH P-

Projektovy manazer IT | 690,00 | 138,00 828,00 10 6 900,00 1.380,00 8 280,00
projektu

700,00 | 140,00 840,00 146 102 200,00 20 440,00 122 640,00
IT analytik

750,00 | 150,00 900,00 1 8 250,00 1650,00 9900,00
IT architekt

650,00 | 130,00 780,00 191 124 150,00 24 830,00 148 980,00
IT programétor/ vyvojar
IT tester 530,00 | 106,00 636,00 32 16 960,00 3392,00 20 352,00
Specialista pre 750,00 | 150,00 900,00 14 10 500,00 2 100,00 12 600,00
bezpegnost IT
Specialista pre
infrastruktary / HW 650,00 | 130,00 780,00 52 33 800,00 6 760,00 40 560,00
Specialista
Odbornik pre IT
dohlad/Quality 700,00 | 140,00 840,00 5 3 500,00 700,00 4 200,00
Assurance
3 580,00 | 116,00 696,00 59 34 220,00 6 844,00 41 064,00
Specialista pre databazy
HW bezpeénostné prvky 99 300,00 19 860,00 119 160,00
sliziace na  posilnenie
prevadzkovej  kapacity|
(Nékup HW a softvéru)
Celkova cena za poskytnutie predmetu zakazky 439 780,00 87 956,00 527 736,00

Jeden ¢lovekoden sa rovna 8 Elovekohodinam.
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v

Struktdrovany rozpocet

Jednotkova
. Skupina . . Skupina . , cena bez Pocet Spolu s DPH
P.c. aktivit Nazov aktivity vydavkov Nézov vydavku MJ DPH (v Rola jednotiek (vEUR)
EUR)
Viybrat 1z | Vyber z jednotlivych aktivit | Uvadza sa skupina Uvéadza sa konkrétny nazov vydavku. Uvadzajisa | Uvadza sa Uvédza sa Uvéadza sa vzorec
moznosti | planovanych pre projekt. vydavkou v sulade s nazvy alebo cena za mermnd pocet suctu Spolu bez
(hlavna Viyber mozny vyluéne z Priruckou opravnenosti skratky jednotku bez jednotiek DPH a DPH 20%.
aktivita preddefinovanych moznosti | vydavkov prioritnej osi 7 reélnych a DPH tykajuci sa Suma Spolu s
alebo Informacna spolocnost meratelnych | stanovend s daného DPH tak zahfiia
podporna OPII (priloha PpZ - mernych presnostou na vydavku v oprévnené aj
aktivita). dopytovo orientované jednotiek. Nie | max. 4 celych islach | neopravnené
projekty) je povolené desatinné bez vydavky.
pouzivat miesta. desatinnych
mernU miest.
jednotku
projekt.
Analyza a dizajn
Spracovanie detailného projektového
planu migracie na urovni kontrolnych
Analyza a dizajn rieSenia listov a navratovych scenarov. - IT
1 Hlavna okrem integracie 518 Ostatné sluzby | architekt Clovekoderi 750 | IT architekt 8 7200,00
Analyza a dizajn rieSenia Detailna Specifikicia poZiadaviek na
2 Hlavna okrem integracie 518 Ostatné sluzby | alokéciu zdrojov vo VC - IT analytik | Clovekoden 700 | IT analytik 122,1 102 564,00
Spracovanie oficialnych dokumentov
Analyza a dizajn rieSenia suvisiacich s alokaciou vypoctovych
3 Hlavna okrem integracie 518 Ostatné sluzby | zdrojov vo VC - IT architekt Clovekoden 750 | IT architekt 3 2700,00
Verifikacia rieSenia z pohladu IT
Analyza a dizajn rieSenia security - Specialista pre bezpe¢nost Specialista pre
4 Hlavnd okrem integracie 518 Ostatné sluzby | IT Clovekoderi 750 | bezpeénost IT 14 12 600,00
Projektovy manazér IT za stranu
Analyza a dizajn rieSenia dodavatela - Projektovy manazér IT Projektovy manazér
5 Hlavnd okrem integracie 518 Ostatné sluzby | projektu Clovekoderi 690 | IT projektu 7 5796,00
Quality assurance (riadenie kvality) Odbornik pre IT
Analyza a dizajn rieSenia za stranu dodéavatela - Odbornik pre dohlad/Quality
6 Hlavnd okrem integracie 518 Ostatné sluzby | IT dohlad/Quality Assurance Clovekoderi 700 | Assurance 2 1 680,00
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Nakup HW a krabicového softvéru

Nékup HW 022 Samostatne
a krabicového softvéru | hnutelné veci a
pre rieSenie okrem subory hnutelnych
7 Hlavna integracie vec LAN/WAN sietova infrastruktdra ks 99 300 1 119 160,00
Implementacia -
SW Upravy aplikacie suvisiace s
Implementécia rieSenia migréaciou do prostredie VC - IT IT
8 Hlavna okrem integracie 518 Ostatné sluzby | programator/vyvojar Clovekoderi 650 | programator/vyvojar 191 148 980,00
In$talacie OS a aplikaéného
vybavenia na alokované virtualne Specialista pre
Implementécia rieSenia servre. - Specialista pre infraStruktlrny/HW
9 Hlavna okrem integracie 518 Ostatné sluzby | infrastrukturny/HW $pecialista Clovekoden 650 | Specialista 20 15 600,00
Alokacia diskovych particii na
jednotlivé virtualne servre. - Specialista pre
Implementacia rieSenia Specialista pre infrastruktarny/HW infradtruktGrny/HW
10 Hlavna okrem integracie 518 Ostatné sluzby | Specialista Clovekoderi 650 | Specialista 10 7 800,00
Konfigiracia VLAN a nastavenie
komunikacnych pravidiel medzi nimi Specialista pre
Implementacia rieSenia (interné FW pravidia) - Specialista infradtruktGrny/HW
1 Hlavna okrem integracie 518 Ostatné sluzby | pre infradtruktarny/HW $pecialista Clovekoderi 650 | Specialista 10 7 800,00
Konfiguracia napojenia na WAN a
nastavenie komunika&nych pravidiel
smerom na WAN (externé FW Specialista pre
Implementacia rieSenia pravidla) - Specialista pre infraStruktirmy/HW
12 Hlavna okrem integracie 518 Ostatné sluzby | infraStrukturny/HW $pecialista Clovekoden 650 | Specialista 8 6 240,00
Konfiguracia load ballancera - Specialista pre
Implementécia rieSenia Specialista pre infrastruktarny/HW infra$truktlrny/HW
13 Hlavnd okrem integracie 518 Ostatné sluzby | Specialista Clovekoderi 650 | Specialista 4 3120,00
Implementécia rieSenia Konfiguracia infrastruktury databaz - Specialista pre
14 Hlavnd okrem integracie 518 Ostatné sluzby | Specialista pre databazy Clovekoderi 580 | databazy 59 41 064,00
Projektovy manazér IT za stranu
Implementécia rieSenia dodavatela - Projektovy manaZér IT Projektovy manazér
15 Hlavnd okrem integracie 518 Ostatné sluzby | projektu Clovekoderi 690 | IT projektu 1 828,00
Quality assurance (riadenie kvality) Odbornik pre IT
Implementéacia rieSenia za stranu dodavatela - Odbornik pre dohlad/Quality
16 Hlavna okrem integracie 518 Ostatné sluzby | IT dohlad/Quality Assurance Clovekoden 700 | Assurance 1 840,00
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Testovanie

Testovanie rieSenia

Testovanie rieSenia na testovacich

17 Hlavna okrem integracie 518 Ostatné sluzby | datovych vzorkach - IT tester Clovekoderi 530 | IT tester 20 12 720,00
Testovanie rieSenia RieSenie nedostatkov vyplyvajicich
18 Hlavna okrem integracie 518 Ostatné sluzby | z testovania - IT analytik Clovekoderi 700 | IT analytik 23,9 20 076,00
Testovanie rieSenia Test pred spustenim produkénej
19 Hlavna okrem integracie 518 Ostatné sluzby | prevadzky - IT tester Clovekoderi 530 | IT tester 12 7 632,00
Projektovy manazér IT za stranu
Testovanie rieSenia dodéavatela - Projektovy manazér IT Projektovy manazér
20 Hlavna okrem integracie 518 Ostatné sluzby | projektu Clovekoderi 690 | IT projektu 1 828,00
Quality assurance (riadenie kvality) Odbornik pre IT
Testovanie rieSenia za stranu dodéavatela - Odbornik pre dohlad/Quality
21 Hlavna okrem integracie 518 Ostatné sluzby | IT dohlad/Quality Assurance Clovekoden 700 | Assurance 1 840,00
Nasadenie
Nasadenie rieSenia Projektovy manazér
okrem integracie Projektovy manazer IT za stranu IT projektu
dodavatela - Projektovy manazér IT
22 Hlavna 518 Ostatné sluzby | projektu Clovekoderi 690 1 828,00
Nasadenie rieSenia
okrem integracie Quality assurance (riadenie kvality) Odbornik pre IT
za stranu dodéavatela - Odbornik pre dohlad/Quality
23 Hlavna 518 Ostatné sluzby | IT dohlad/Quality Assurance Clovekoden 700 | Assurance 1 840,00
SPOLU 527 736,00
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Priloha €. 4 - Zoznam subdodavatelov

p Obchodné meno a 5 % podiel Osoba opravnena konat’
Y , , ) ICO na Predmet subdodavok v mene subodavatela
¢. | sidlo subdodavatel'a .
zakazke
1 | Gordias, s.r.0., 35727993 | 3% Klacovy expert €6 - [ o van Kopagik, konatel,
o konzultant  pre  oblast L
Slavicéie Udolie 104, bezpecnosti H. Melickovej 23,

811 02 Bratislava

841 05 Bratislava,
nar. 18.10.1971
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Priloha €. 5 - Kategorizacia vad, lehoty na ich odstranenie, podmienky zaruéného servisu
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Priloha €. 6: Technicky navrh rieSenia - ponuka

1. VSEOBECNE PRAVIDLA

Ciefom projektu je migracia prostredia NKU RKIS z vlastnej infrastruktiry do prostredia viadneho cloudu (VC). Predpoklada
sa migracia 1 ku 1 s tym Ze:

o Cielova HW/SWINET infrastruktira je dana moznostami VC a nemusi koreSpondovat' s aktualnymi poziadavkami
resp. potrebami migrovaného rieSenia. Z toho vyplyvajlice rozpory mézu mat vazny dopad na realizovate/nost
migracie resp. na jej pracnost.

e Pocas migracie moze dojst k ,trividlnej* aktualizacii komponentov. Za taku povaZujeme aktualizaciu, ktora si
nevyzaduje zvy$ené Usilie nad 10% pévodného rozsahu. Netrivialne aktualizacie nie s si¢astou tejto ponuky.

e Pocas analyzy aktualneho stavu mézu vzniknut poziadavky na zmenu sizingu jednotlivych aplikaénych klastrov,
¢o mdZe mat dopad na zvySenu pracnost migracie.

2. ANALYZA AKTUALNEHO STAVU (AS-IS)

Ugelom tejto etapy rieSenia migracie bude zdokumentovat resp. zaktualizovat aktualny stav infrastruktury, identifikovat
jednotlivé HW, SW a NET komponenty podliehajlce migracii ako aj komponenty na ktoré bude mat migrécia priamy dopad.
Na dosiahnutie ciela bude potrebna suéinnost prevadzkovatela aktuéineho rieSenia ako aj analyza aktualnej technicke;
dokumentéacie ako napr.:

o InStalacné prirucky
o Prevadzkové manualy
o Aplikané a technicka architektura rieSenia

Viysledkom etapy bude dokument resp. model aktuélneho stavu rieSenia.

2.1.  Monitoring a logovanie

Dolezitym podkladom analyzy aktualneho stavu bude aj analyza monitoringu pripadne logov aktualnej prevadzky, ktora ma
dopad na upresnenie resp. navrh vykonnostnych parametrov jednotlivych komponentov v novom prostredi. Takto budu
identifikované aj zékladné vykonnostné resp. ne-funkéné problémy aktuélneho rieSenia a ich dopady na zabezpeCenie
plynulej prevadzky.

2.2.  Servery

Analyza serverov, kltuCovych hardvérovych komponentov rieSenia, sa zameria okrem ich samotného popisu aj na reviziu
ich vyuZitia a podchytenie HW architektry (napr. 32bit vs. 64bit). Aktualne vykonnostné parametre ako pocet jadier CPU,
RAM, disky aich rychlost budu spolu s vystupmi z monitoringu pouzité na optimalizaciu ciefového vykonu rieSenia vo
vladnom cloude.

2.3. Siet

Podobne ako servery, aj sietova architektura predstavuje kli¢ovy prvok rieSenia, ktory bude potrebné podrobit’ désledne;
analyze. Z pohladu sietovej architektiry dojde k vyraznej zmene a podchytenie aktualneho stavu bude hrat délezita Glohu
pri migrécii prepojeni do novej sietovej architektury. Okrem samotnych fyzickych prepojeni sietovych prvkov bude potrebné
zanalyzovat aj prislusné datové toky, typicky integraéné scenare.

Ddlezitym aspektom bude aj analyza aktualnych VPN prepojeni.
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Rovnako délezité bude aj zachytenie ne-funkénych aspektov sietovej infradtruktiry ako napriklad Load Balancing, DNS,
SSL manazment resp. sprava certifikatov a podobne.

2.4.  HW periférne zariadenia

Analyza sa zameria aj na ostatné hardvérové periférie vyuZivané v rieSeni ako napriklad skenery a tlagiarne. Funkcionalita
periférnych zariadeni musi byt podporena aj po migracii do nového prostredia, fyzicky oddeleného. Su¢astou bude aj
analyza softvérovych komponentov podporujucich pracu s periférnymi zariadeniami — typicky napriklad export skenovanych
dokumentov.

2.5.  Bezpeénost

Neoddelitelnou sucastou tejto analyzy bude aj analyza bezpeénostnych prvkov ako su napriklad firewally. Okrem analyzy
zapojenia jednotlivych prvkov bude ddlezité zachytit aj jednotlivé bezpeCnostné pravidla, politiky ako aj spdsob ich
vynucovania. Sucastou bude aj analyza pouzivatelskych pristupov ¢ uz zvonku alebo z vnutra organizacie, v kontexte
organizacnej Struktiry zakaznika. Je predpoklad, Ze prave bezpeénost, kedZe sa jedné o prierezovl oblast, bude podliehat
velkej reorganizacii. To nielen z dévodu presunu ¢asti infrastruktiry mimo aktuélny ekosystém ale aj z dévodu modernizacie
resp. nevyhnutnosti nasadit resp. vyuzit koncepty podporované viadnym cloudom.

2.6.  Operacné systémy

Analyza sa dotkne aj operaénych systémov jednotlivych serverov, bude potrebné zachytit ich aktualne verzie ako aj pouzité
vstavané funkcionality. Déraz bude kladeny aj na zachytenie aktualnych prevadzkovych postupov ako napriklad sp6sob
konfiguracie, aktualizacii alebo udrzby operaénych systémov.

2.7.  Aplikacie

Analyza sucasného stavu jednotlivych aplikatnych komponentov sa zameria hlavne na zachytenie vzajomnej interakcie
resp. integracii medzi backendovymi systémami, spdsobu perzistencie Gidajov, klastrovanie a podobne. Rovnako sa zameria
aj na prezentacnu vrstvu a s tym sUvisiace otazky ako pristupnost a kompatibilita s aktualnymi prehliadac¢mi.

Dopad migracie na aplikacie sa tyka hlavne ich konfiguracie. V pripade nasadenia do nového prostredia dojde
pravdepodobne k zmene IP adries ale mozno aj k zmene doménovych mien. Rovnako, v zavislosti od prestupov medzi
sietami mdézu nastat problémy s dostupnostou niektorych portov. Analyza aplikacii by tak mala podchytit vSetky
konfiguratné parametre na ktoré ma migracia dopad.

2.7.1. Agendové systémy ISVS KIS

Agendové systémy su z pohladu migracie zaujimavé svojou perzistenénou, servisou a prezentacnou vrstvou. Analyticky
bude potrebné podchytit jednotlivé perzistenéné Uloziska ako su databazy, fulltextové indexy ale aj logy a iné lokalne stbory
pretoZe tieto pravdepodobne tiez podliehaju procesu migracie. Z pohladu servisnej a prezentaCnej vrstvy bude potrebné
podchytit jednotlivé technoldgie a zvaZit pripadnl aktualizaciu. Aktualizacie s netrivialnou zloZitostou, napr. na ind ,major
verziu, sU nad ramec tejto ponuky, ak sa obe strany nedohodnu inak.

V pripade zmien bezpe€nostnych principov mbze byt potrebna aj analyza tychto dopadov na agendové systémy a potreby
zmeny bezpecnostnych nastaveni.
27.2. ECM

V pripade ECM je v porovnani s agendovymi systémami potrebna aj analyza externe referencovanych objektov. Ak tieto su
referencované absolitnym URI méze byt potrebna Uprava tychto identifikatorov. Ak predmetné rieSenie ECM obsahuje
modul pre podporu workflow (WF) bude potrebnd analyza jednotlivych procesov napr. v kontexte zmeny integraénych
endpointov.

Strana 54 / 74



2.73. IDM

IDM predstavuje kluCovy bezpe€nostny infrastrukturny prvok s dopadom na vaéSinu ostatnych prvkov rieSenia. Okrem
analyzy dopadov migrécie na ostatné systémy pre rolu poskytovatela sluzieb autentifikacie a autorizacie bude potrebné
analyzovat aj dopady na jeho zdroje. Typicky je IDM napojené na AD infrastrukturu zékaznika, ¢o pri prechode do cloudu
predstavuje potrebu reorganizacie AD s dopadom na bezpecnost rieSenia ako celku.

2.74. Webové sidlo
Webové sidlo typicky obsahuije:

e Binarny obsah — typicky napriklad obrazky,
e Webovy obsah — typicky vo forme HTML fragmentov
e  Sprava pristupov — nadstavba nad IDM na jemné nastavenie opravneni nad konkrétnymi zdrojmi

Podobne ako ECM, aj webové sidlo resp. webovy obsah mdze obsahovat absolutne URL identifikatory, ktoré po migracii
nemusia zostat v platnosti. Bude teda potrebné vykonat analyzu obsahu a tieto problémy identifikovat.

2.8. Licencie

RieSenie ako celok mbze obsahovat prvky podliehajlce licencii. Tieto prvky treba identifikovat a nasledne preverit moznosti
presunu licencii na nové prostredie. V pripade potreby zaobstarania novych licencii, tieto si mimo rozsahu tejto ponuky.
Nad rdmec ponuky su aj pripadné dodato¢né naklady na presun licencii.

Vtomto kontexte je dblezité upozornit na komponenty licencované vo¢i CPU socketu, kedze cloudové rieSenia su
prevadzkované na HW architekturach s velkym poétom socketov. Na druhej strane su niektoré licencie pouzitelné len na
serveroch s limitovanym poctom socketov, tieto licencie st v cloudovych rieSeniach rovnako neuplatnitelné.

V tomto kontexte je potrebné spomenit aspon databazové servery Oracle, kde licencia SE je aplikovatelna na maximaine
dva sockety zatial ¢o EE edicia na VMware virtualiz&cii je finanéne velmi naroéna. Aj v tomto pripade stoji za zvaZzenie
prechod na AlX platformu, kde je licenény model omnoho priaznivejsi.

2.9.  Legislativa
Délezitym aspektom analyzy aktualneho stavu bude aj analyza suladu aktualneho stavu rieSenia s aktuélne platnou
legislativou. Pripadny nesulad m6ze mat vazny dopad na migraciu ako taku.

2.10. Prevadzka

Analyza aktuélneho stavu sa zameria aj na procesy spojené s prevadzkou rieSenia. Klucovymi témami tejto analyzy budu:

e Monitoring — analyza monitoringu jednotlivych komponentov, pouZzité metriky, ich zber a vizualizacia

e Logovanie — spdsob a postupy zberu logov a ich vyhodnocovanie

o Alerting — spésob a postupy doruc¢ovania alertov, i uz z logov alebo monitoringu

o Udrzba - spdsob a postupy tdrzby komponentov v prevadzkyschopnom stave

e Aktualizacie — spdsob a postupy aktualizacii SW jednotlivych komponentov rieSenia

e  Zé&lohovanie a obnova — spdsob a postupy zalohovania a obnovy jednotlivych komponentov rieSenia ako aj
nastavené politiky

o Podpora dodavatelov — spdsob a postupy zainteresovania dodavatelov do prevadzkovych procesov

3. NAVRH CIELOVEHO STAVU (TO-BE)

Ciefom tejto etapy rieSenia bude navrhnut cielovy stav rieSenia ku ktorému mé proces migracie dospiet.
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Cielovym prevadzkovym prostredim rieSenia je vladny cloud resp. jeho primérna lokalita. Navrh teda bude zohladnovat
aktualne pouzivané sluzby vladneho cloudu podlfa aktualne platného kataldgu sluzieb publikovaného na stranke
https://www.sk.cloud/.

Typicky tato faza pozostava z procesov zberu a revizie poZiadaviek nasledovanych procesmi ich analyzy. Vysledkom etapy
bude dokument resp. model cielového stavu rieSenia.

3.1.  Nefunkéné poziadavky

Vysledkom navrhu ciefového stavu bude aj zapracovanie nefunkénych poZiadaviek ako napriklad poZiadavky na vysoku
dostupnost’ ale hlavne vykonnost jednotlivych komponentov rieSenia. Désledkom bude napriklad vertikalne alebo
horizontalne nadkalovanie tychto komponentov tak aby zohfadnili aktuélne potreby informacného systému.

3.2. Prostredia

PozZadovana je migracia nasledovnych prostredi:

o V/yvojové prostredie za u¢elom vyvoja funkcionalit, Gprav a oprav systémov

o Testovacie prostredie za Uc¢elom verifikacie funkénosti verzie systémov upravenych na zaklade poziadaviek
obstaravatefa

o Integracné, respektive Skoliace prostredie

o Produkéné prostredie. Na tomto prostredi bude prebiehat reaina prevadzka systému.

Ciefom navrhu bude $pecifikovat’ sizing a velkosti klastrov pre vSetky pozadované prostredia. Zaroven bude potrebné
preverit aj poziadavku na Styri prostredia, kedZe viadny cloud typicky poéita iba s tromi.
3.3.  Navrh migraénych technik

V zavislosti od jednotlivych technolégii budd navrhnuté jednotlivé migraéné toky a nasledne budu ur€ené aj techniky ich
realizacie. MoZe sa jednat o built-in funkcionality samotnych technoldgii ako napriklad export/import alebo budu pouzité
Specializované nastroje ako ETL resp. MDM.

V pripade, Ze bude pre pilotnd migréaciu pouzita iba podmnoZzina déat, bude stanoveny mechanizmus vyberu migrovane;
podmnoZiny udajov.
3.4.  HW infraStruktura

Néavrh ciefovej HW infraStruktiry bude zohladriovat aktuélne dostupné sluzby vlddneho cloudu a mapovanie aktualnych
serverov na servery z katalégu. Podla moznosti budu vyuzité kapacity laaS sluZieb na platforme IBM Power System (AlX),
ktorych ma DCS dostatok.

Zaroven bude definovat' potreby vyuzitia diskovej kapacity pre jednotlivé vrstvy (T1, T2 a T3) v sulade s potrebami
a aktualnymi kapacitami vliadneho cloudu.

V rédmci realizacie predpokladame doplnenie HW infradtruktiry o nasledujice komponenty:

Produktové Cislo Popis produktu Pocet
kusov

CPAP-SG6500- 6500 Turbo Appliance with SandBlast subscription package for 1 year 3

TURBO-SNBT

CPSB-MOB-50 Mobile Access Blade for 50 concurrent connections 1

CPSB-MOB-50-HA Mobile Access Blade for 50 concurrent connections — HA 1
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CPAP-NGSM405 Smart-1 405 Next Generation Security Management Appliance for 5 gateways 1
(SmartEvent & Compliance 1 year)

CPCES-CO- Standard Collaborative Enterprise Support For 1 Year 1
STANDARD-ADD

Komponenty su navrhnuté na zaklade zadanych poZiadaviek:

e V3Seobecné parametre
o Sync 10/100/1000Base-T RJ45 port
RJ45/micro USB konzolovy port
jeden rozSirujuci slot sietovej karty
8x 10/100/1000Base-T RJ45 porty
1x Management 10/100/1000Base-T RJ45 port
o 2x USB 3.0 porty pre ISO instalacie
e  Minimélne vykonové parametre
o 3,4 Gbps prevencie hrozieb
o 6,8 Gbps NGFW
o 7,8GbpsIPS
o 20,6 Gbps priepustnosti brany firewall
o |dealne vykonové parametre:
o 22,8 Gb/s priepustnosti brany firewall paketov UDP 1518 bajtov
o 4,3 Gbps priepustnosti AES-128 VPN
o 140 000 spojeni za sekundu, 64 bajtova odozva
o 4/8M subezné pripojenia, 64 bajtova odozva
e  Minimélne poziadavky:
o 1x CPU, 4x fyzické jadra (celkom), 8x virtuaine jadra (celkom)40
1 x 240 GB SSD UloZného priestoru
2 redundantné zdroje striedavého pridu, volitelna jednotka DC PSU
16 GB pamate, 32 GB moznosti
o Virtualne systémy (predvolené / max. Pamat): 20/20
e MoZnosti sietovych rozsirujucich slotov (otvoreny 1z 1 slotov):
o 8x10/100/1000Base-T RJ45 portova karta, az 18 portov
o 4xprtva karta SFP 1000Base-F, az 4 porty
o 4x 10GBase-F SFP + priva karta, az 4 porty

O O O O

o O O

3.5. SW infrastruktira

Néavrh ciefovej SW infratruktiry sa zameria na potreby behu aplikacii v prostredi cloudu, budu identifikované potrebné
aktualizacie ich runtime prostredi (napr. JAVA, .NET), budu definované nové konfigurécie, sulad s operanym systémom
poskytovanym v cloude, moznosti prenosu licencii.

Z analyzy AS-IS stavu vyplynie aj pripadnd potreba rekonfiguracie vykonnostnych parametrov, hlavne vertikélna resp.
horizontalna Uprava klastrov.

Bude identifikovany aj softvér, ktory bude mozné prevadzkovat na architekture AlX, samozrejme s potrebou licenéného
pokrytia tohto variantu.
3.6.  Sietova infrastruktira

Popis cielovej sietovej infrastruktury je velmi déleZity podklad, na zaklade ktorého bude tato infraStruktura nésledne aj
vybudovana. Ulohou bude podchytit vetky dotknuté siete, sietové prvky, v ratane tych softvérovych. Kedze &ast prostredia

Strana 57/ 74



bude prevadzkovana aj v si¢asnej infraStrukture, bude treba tieto dve lokality efektivne ale aj bezpe¢ne prepojit. Na to bude
pravdepodobne potrebné ekosystém doplnit o chybajlce prvky.

Neoddelitefnou suc¢astou navrhu budu aj jednotlivé VPN kandly s ich logickym ale aj technologickym zapojenim, v ratane
pouzivatelskych VPN prepojeni.

Reorganizaciou prejdu aj externé integracné kanaly, ktoré bude potrebné z pohladu sietovej architektury nielen popisat ale
aj zabezpedit pripadnu upravu zodpovedajucich dokumentov tretich strén, ako napriklad dokumenty integraénych zamerov.

3.7.  Zabezpelenie

Navrh zabezpedenia rieSenia sa sustredi na popis ale aj proces implementacie bezpecnostnych pravidiel a politik. Popise
cielovy stav z pohladu zékaznika ale aj z pohfadu dodavatela, v nevyhnutnom rozsahu pre jednotlivé fazy migracie.

3.8.  Legislativa
RieSenie bude v sulade s nasledujucimi pravnymi normami:

e VWynos €. 55/2014 Z. z. - Vynos Ministerstva financii Slovenskej republiky o Standardoch pre informaéné systémy
verejnej spravy v zneni neskorSich predpisov,

e Vyhlaska &. 78/2020 Z. z. — Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a
informatizéciu &. 78/2020 Z. z. o Standardoch pre informa¢né technoldgie verejnej spravy

o Vyhlaska &. 85/2020 Z. z. — Viyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a
informatizaciu &. 85/2020 Z. z. o riadeni projektov

o Zakon €. 275/2006 Z. z. - Zakon o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov

o Z&kon €. 69/2018 Z. z. - Za&kon o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov

o Z&kon €. 18/2018 Z. z. - Z&kon o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov

o NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane Udajov)

e Oznédmenie €. 247/2014 Z. z. - Ozndmenie Narodnej banky Slovenska o vydani opatrenia o predkladani vykazu
spravcovskou spoloénostou za podielovy fond alebo podfond na $tatistické Gcely

o Metodické usmernenie Ministerstva financii Slovenskej republiky ¢. MF/020304/2014 1721 na spracovanie
analyzy stavu a potrieb informacno komunika¢nych technolégii a na spracovanie harmonogramu migracie
informa¢no komunikacnych technoldgii jednotlivych rezortov do datového centra Statu

e Strategicka priorita Vladny Cloud

o Autorsky zakon® je z&kon €. 185/2015 Z. z., Autorsky zakon, v zneni neskorSich predpisov

e ,Obchodny z&konnik* je zakon €. 513/1991 Zb., Obchodny zakonnik, v zneni neskorSich predpisov

e ,Zakon o ITVS* znamena zékon ¢&. 95/2019 Z. z., o informaénych technolégiach vo verejnej sprave a 0 zmene a
doplneni niektorych zakonov, v zneni neskorsich predpisov.

e ,Zakon o eGovernmente” znamena zakon €.305/2013 Z. z., o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a 0 zmene a doplineni niektorych zakonov, v zneni neskorsich predpisov

e, Z&kon o registri partnerov verejného sektora“ znamena zékon €. 315/2016 Z. z., o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zékonov, v zneni neskorSich predpisov

e ,Z&kon o slobodnom pristupe k informéciam* je zékon €. 211/2000 Z. z. o slobodnom pristupe k informéciam a o
zmene a doplneni niektorych zakonov (zakon o slobode informécii), v zneni neskorsich predpisov.

e Metodike pre systematické zabezpecenie organizacii verejnej spravy v oblasti informaénej bezpe&nosti (dostupna
na https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT_v2.0.pdf, dalej len ,Metodika zabezpecenia®),

o riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operaéného programu
Integrovana infradtruktura, Metodikou Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupna
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na https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-astandardy/standardy-isvs/jednotny-dizajn-
manual-elektornickych-sluzieb-verejnejspravy/index.html ), resp. metodikou, ktora ju nahradi

o riadit sa pri vykonavani Diela, ktoré je realizované v ramci projektu financovaného z Operaéného programu
Integrovana infradtruktura, Katalégom sluZieb a poZiadavkami na realizaciu sluZieb viadneho cloudu (dostupnym
na https://www.vicepremier.gov.sk/sekcie/informatizacia/egovernment/viadny-cloud/katalogcloudovych-
sluzieb/index.html)

o aktualizovat eGovernment komponenty v centralnom metainformacnom systéme verejnej spravy v stlade s
Metodickym pokynom &islo UPVI1/000514/2017-313 z 10.1.2017 na aktualizaciu obsahu centralneho
metainformacného systému verejnej spravy povinnymi osobami v zneni neskorsich predpisov

o zohladnit skutoénost, Ze su a budu pouZzité v8etky udaje, ktoré su aktualne vyhlasené za referenéné a voCi
ktorym plati podla zakona o e-Governmente povinnost referencovania sa (vid. §52). Su vypublikované tu
https://metais.vicepremier.gov.sk/refregisters/list?page=1&count=20

e zohladnit povinnost organov verejnej moci (OVM), popisany v Metodickom usmerneni UPPVII zverejnenom na
https://metais.vicepremier.gov.sk/help, vyuzivat a poskytovat pri elektronickej komunikécii (vid. §10 ods. 2 e-Gov
zakona) idaje prostrednictvom ,Modulu procesnej integracie a integracie dajov (jeho Gasti IS CSRU)". Tento
modul (vid. §10 ods. 11 e-Gov zakona) sluzi o.i. na integraciu Udajov, synchronizaciu udajov pri referencovani a
pri vymene udajov s referenénymi registrami a zékladnymi Ciselnikmi.

3.9. Navrh testov

Sucéastou névrhu bude aj Specifikacia testov, funkénych a integracnych, potrebnych pre potvrdenie spravnej funkénosti a
akceptaciu migratného procesu.

V navrhu budd podchytené aj konfiguracné a procesné opatrenia pre kroky, kde Udaje opustaju migrovany systém tak, aby
nedo$lo k nechcenej zamene s krokmi beZnej prace pouZivatefov.
3.10. Komunikacna stratégia

St&astou navrhu bude aj navrh komunikacnej stratégie tak, aby boli zamestnanci NKU vzdy riadne a v&as oboznameni
s prebiehajucimi aktivitami a ich dopadmi na kaZzdodennu pracu.

4. MIGRACIA

Proces migracie bude definovany prechodom zo stavu AS-IS do stavu TO-BE. Na zaklade zavislosti ako aj potrebnych
kapacit jednotlivych krokov bude stanovené, ktoré kroky mozu bezat paralelne.

4.1. Pripravna faza
Cielom pripravnej fazy je zabezpeCit vSetky potrebné podklady pre spustenie samotného procesu migrécie ako napriklad:

e Pristup do vladneho cloudu pre pracovnikov NKU ako aj dodévatela vratane potrebnych opravneni
e Pristup do prostredia NKU pre dodavatela vratane potrebnych opravneni

e  Zabezpedenie sucinnosti pracovnikov NKU

e  Zabezpecenie sucinnosti pracovnikov VC

4.2.  Priprava infrastruktury vladneho cloudu

Ciefom tejto etapy je pripravit laaS prostredie vladneho cloudu v kontexte ponukanych sluzieb, pre kazdé z
prostredi:

e Vytvorenie virtudlnych serverov
e  Priradenie diskového priestoru
e Zosietovanie komponentov, IP adresy
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e Pripojenie siete NKU

e Pripojenie siete GOVNET

e Konfiguracia FW pravidiel

o Vytvorenie Load Balancera

o Nastavenie zalohovania na Urovni virtualnych serverov

4.3.  InStalacia a konfiguracia

Cielom tejto etapy bude samotnd instalacia SW komponentov a ich konfigurécia v kontexte prostredia vo viadnom cloude.
Podla navrhu TO-BE stavu moze dojst k inStalacii inej resp. aktualizovanej verzie jednotlivych komponentov.

Do prostredi budu doinstalované aj nové komponenty ako napriklad VPN technoldgie na zabezped&enie vzdialenych VPN
pristupov alebo antivirové ochrany.

Sucéastou konfiguracie rieSenia bude aj pripadné nastavenie aplikaéného zalohovania ako napriklad zalohovanie databaz,
suborovych indexov a podobne.

Délezitou sucastou instalacie bude aj nasadenie komplexného systému zberu logov a monitoringu rieSenia.

4.4.  Konfiguracia periférnych zariadeni

V tejto faze migracie budi s novymi komponentmi rieSenia v cloude prepojené periférne zariadenia ako napr. skenery
a tlaciarne. Ddjde k indtalécii resp. rekonfigurécii ich softvérového vybavenia tak, aby bola dosiahnuta ich povodna
funkcionalita.

Komunikécia so zariadeniami bude navrhnuta v sulade s bezpe¢nostnymi Standardmi a platnou legislativou.

4.5.  Nastavenie pristupov a opravneni
V tomto kroku budu nastavené minimélne potrebné opravnenia pouZivatelov vykonavajucich migraciu aj s nastavenim resp.
definovanim ich ¢asovej platnosti.

4.6.  Pilotnd migracia dat

V etape prvotnej migracie dat budu pilotne vytvorené a vykonané jednotlivé migracné toky. Na ich implementéciu budu
pouzité budto Standardné mechanizmy jednotlivych technol6gii alebo na to ur€ené Specializované nastroje ako ETL resp.
MDM. Na zéklade navrhu bude migrovana iba ¢ast finalnych déat alebo cela mnoZina.

Proces pilotnej migracie zaroven upresni ¢asovy harmonogram ostrej migracie ako aj spdsob ochrany migrovanych Gdajov
pocas samotnej migracie.

Proces migracie sa da, bez ohladu na konkrétny postup resp. pouzity nastroj, zovSeobecnit ako ETL procesy:

e  Extract — zozbieranie migrovanych dat z pévodnych systémov
o Transform — pripadna transformacia Udajov
o Load - nahratie udajov do cielovych systémov

Aby bol proces ostrej migracie rychly, kedze pogas neho sa produkény systém nesmie pouzivat, predpokladame pine
automatizovany proces, pouzitim ETL nastroja. Predpokladdme minimainy rozsah transformacnej ¢asti procesu, zamerany
skor na technické opravy, napr. opravy absolltnych referencii objektov (URI, URL). Uprava kvality dat v zmysle MDM nie je
sucastou tejto ponuky. MDM je mozné vyuzit ako nastroj na podporu migracie, ale v zmysle horeuvedenych obmedzeni.

4.7.  Funkéné aintegracné testy

Viysledky pilotnej migracie dat budd overené navrhovanymi testami. V pripade identifikovanych nedostatkov bude pilotna
migrécia opakovana az do doby, kedy bude potvrdena uspesSnym absolvovanim vSetkych testov.
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4.8.  Ostra migracia dat

Overeny proces pilotnej migracie bude v tejto etape aplikovany na vSetky cielové prostredia. V pripade migracie
produkéného prostredia moze ddjst k odstavke systému KIS, pricom dopad na pracovnikov NKU bude minimalizovany.

Od momentu Startu ostrej migracie beZi systém v duélnom rezime, na oboch prostrediach. PoCas tejto doby je potrebné
zabranit datovym zmenam na starom systéme. V tejto dobe systém nebude mozné pouzivat.

Hlavnym vystupom ostrej migracie bude akceptaény protokol potvrdzujuci UspeSnost migracie ako aj konzistenciu
migrovanych dat.

V pripade zistenych nedostatkov bude proces ostrej migracie zopakovany, medzitym bude prevadzka prebiehat na starom
prostredi.
4.9.  Pilotna prevadzka

Cielom pilotnej prevadzky je overit funkcionalitu rieSenia na novom prostredi stbezne so starym prostredim. Jednotlivé
Ukony su vykonavané na oboch prostrediach sii¢asne pricom je mozné porovnat konzistenciu dat na oboch prostrediach.
Vo faze navrhu bude navrhnuty spdsob eliminacie duplicitnych tkonov voci externému prostrediu.

V pripade zistenych nedostatkov sa po ich odstraneni opat vykona ostra migracia dat.

4.10. Ostra prevadzka

V tejto etape uz pracovnici KIS pracuju vyhradne s novy prostredim, zatial’ ¢o pdvodné prostredie je prevadzkyschopné, so
zamedzenym pristupom. VSetky vykonané Cinnosti budu zaznamenané tak, aby bolo v pripade navratu k pévodnému
rieSeniu mozné spatné vykonanie tychto ukonov.

4.11. Ukoncenie prevadzky na pévodnom prostredi

Finalnym krokom migracie, po potvrdeni funkénosti ostrej prevadzky, je ukoncenie prevadzky na pévodnom prostredi. Krok
pozostava z odstranenia prislusnych pristupovych opravneni, pripadnym odzélohovanim pévodného prostredia, uvolhenia
HW prostriedkov a SW licencii.

5.  NAVRH HARMONOGRAMU REALIZACIE

Aktivita Zaciatok Koniec
Analyza suc¢asného stavu T T + 3 mesiace
Navrh ciefového stavu T+ 1 mesiac T + 3 mesiace
Nakup HW a SW T + 3 mesiace T + 6 mesiacov
Implementacia T + 3 mesiace T+ 11 mesiacov
Pripravna faza T + 3 mesiace T + 4 mesiace
Priprava infrastruktary T + 4 mesiace T + 5 mesiacov

InStalacia a konfiguracia
Konfiguracia periférnych zariadeni
Nastavenie pristupov a opravneni
Pilotna migracia dat

Testovanie

T + 5 mesiacov
T + 5 mesiacov
T + 8 mesiacov
T + 8 mesiacov

T + 11 mesiacov
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Integracné testy

Funkéné testy

Nasadenie

Ostra migracia dat
Pilotna prevadzka

Ostra prevadzka

T + 11 mesiacov
T + 11,5 mesiacov
T + 12 mesiacov
T + 12 mesiacov
T + 12,5 mesiacov
T + 13 mesiacov

T + 13,5 mesiacov

T+ 11,5 mesiacov
T + 12 mesiacov
T + 14 mesiacov
T + 12,5 mesiacov
T + 13 mesiacov
T + 13,5 mesiacov

T + 14 mesiacov

Ukonéenie prevadzky pév. Prostredia

T - je datum zaciatku realizacie

6. VSEOBECNA METODIKA MIGRACIE DAT

Tato kapitola popisuje vSeobecné zasady pri migracii dat z réznorodych systémov (zdrojov) do jedného.

Pri migracii dat z réznorodych systémov je spravidla pouzivany princip ETL. Princip ETL poskytuje metodicky navod pre
jednorazovu migraciu.

Princip ETL je koncept vyuzivany pre tvorbu architektiry davkového spracovania dat a ich zavadzania do databazy, hlavne
pri rozsiahlych databézach.

Existuje mnozstvo podkladov pre pouZitie tohto konceptu, ako aj mnoZzstvo nastrojov podporujlcich tento spdsob
spracovania dat.

Skratka ETL znamena Extract, Transform, Load:

o Extract - ziskanie dat zo zdrojov

e Transform - prevod dat do formatu a obsahu, ktory vyhovuje potrebam kladenym na ne v danom systéme, ich
vyCistenie a validacia

e Load - uloZenie dat do cielovej databazy

Schéma toku dat pri pouZiti principu ETL

J— y S —
P Data
Warehouse
Data Source B ETL

Data Source C

R

Rozdelenie procesu migracie dat do jednotlivych faz a ukladanie medzivysledkov je kftu€ovou poZiadavkou pre UspeSny
prenos. Vo faze Extract sa vykonava len nacitanie dat z roznych zdrojov — databéz, spreadsheetov, Strukturovanych alebo
nestruktirovanych textovych dat — a uloZenie do vstupného bufferu (Stage). Vo faze Transform sa vykonava konverzia dat
do formatov pouZitych v cielovom uloZisku. Data su uloZene v tzv. Operational Data Store (ODS). Faza Load spo€iva v
prevedeni dat do cielového UloZiska (Mart).
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Nasledujuci diagram ilustruje schému procesov pri pouziti principu ETL:

/

SESAM
Extract

Stage

\

MS sQL

Transform

Warehouse

Cracle

Load

(b

Mart

Informix

6.1.  Proces - Priprava dat

Tento proces odpoveda procesu Extract metodiky ETL. Pomocou skriptov a aplikacnych prostriedkov sa pripravia a vybert
déata, uréené pre migréciu do nového systému. Vybrané data sa nasledne prevedd do datového rozhrania.

6.2. Proces - Transformacia dat

Tento proces odpoveda procesu Transform metodiky ETL. Prenos, kontrola a uloZenie dat su davkové
automatizované procesy, ktoré preneslt data do pracovného UloZiska a vykonaju prislusné transformacné
procedury. Samotny prenos bude rozdeleny na:

e  Prenos dokumentov

e Prenos DB objektov
Pre Uspesné zvladnutie procesu prenosu dokumentov bude potrebné exaktne definovat transformacné pravidla
nazvov samotnych dokumentov a ich obsahov a zabezpecit prestupy zo zdrojového do ciefového systému.

Prenosom budu nasledne prenesené aj data DB objektov zo vstupného rozhrania do pracovného UloZiska.
Spresnenie datového a funkéného modelu prenosu bude uskutonené s cielom zvySenia efektivnosti a zniZenia
Casu prenosu, s ciefom eliminovat straty dat a chyby prenosu. Pokial ddjde pri prenose dat k chybe, bude
zaprotokolovana pre dal$iu analyzu.

Chyba pri prenose dat bude o3etrena:

e opravou vstupnych hodnét dat
e doplnenim prenosového nastroja (SW, konverznej davky) o funkEnost' eliminujicu chybu

S najvacSou pravdepodobnostou povedie chyba pri prenose dat po odstraneni chyby k opakovaniu celého
prenosu. Predpoklada sa tak vykonanie viacerych iteracii prenosu a transformacie dat.

V ramci prenosu dat budu prebiehat operacie s datami najma teda vyber déat, zjednotenie Ciselnikov, prevod dat
do Ciselnikovych odkazov, zavedenie sémantickej datovej integracie a s jej pomocou vytvorenie primarnych
klucov.

6.3. Proces - Ulozenie dat

Tento proces odpoveda procesu Load metodiky ETL. UloZenie dat prevedie automaticky data z pracovného UloZiska, presne
definovanym postupom, do cielového UloZiska. Cielom procesu je vykonat efektivne a rychle naplnenie dat v ciefovom NZP.

6.4.  Kritéria hodnotenia kvality migracie
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Pre objektivne a transparentné hodnotenie kvality migracie je nutné presne stanovit aj sledované kritéria kvality dat. V ramci
programu MITIQ (Massachusetts Institute of Technology Information Quality) bola v roku 2006 definovana tzv. dimenzia
kvality dat. S ohfadom na sledovanie kvality migracie do NZP, je potrebné rieSit nasledujuce aspekty:

e vierohodnost - tj. miera toho, kofko dat je povazovanych za pravdivé a vierohodné

e Uplnost - tj. miera toho, kolko dat v databaze chyba, aj ked by tieto data mali byt v ramci daného ucelu v databazy
naplnené

e spravnost - {j. miera toho, kolko dat neobsahuje chyby, je korektnych a spofahlivych

e aktualnost - tj. miera toho, kofko dat v databaze je dostatocne aktualnych

Po ukonCeni ukladania dat budi uskutoénené testy Uspesnosti. Je mozné ich rozdelit na:

o testy procesu migracie

o interna verifikacia vykonavana v rdmci migracie

o externd verifik&cia vykondvana porovnanim vstupnych dat a dét, ktoré su vysledkom migracie
o testy konzistencie dat - interne v danom UloZisku

6.4.1. Testy procesu migracie
Testy procesu migracie pozostavaju z internej a externej verifikacie.
Interna verifikacia

Interna verifik&cia je systém algoritmov, ktoré kontroluju nezavisle od samotného algoritmu prenosu alebo uloZenia vlastnosti
dat na vstupe a na vystupe z procesného kroku.

Priklad:

e pocet indtancii entit (riadkov v tabulkéch)
e hodnoty dolezitych atribltov
e hodnoty kontrolnych suctov (riadkov tabuliek)

Chyby zistené internou verifikaciou st obvykle chybami skriptov a aplikaénych prostriedkov pre prvotné naplnenie datami a
po otestovani tychto Casti by sa uz nemali vyskytovat. Tymito kontrolami v pripravnej faze migracie bude zaisteny 100%
prenos dat.

Externa verifikacia

Externa verifikacia je dohodnuty pracovny postup, ktorym sa porovnaju data na vstupe pre prvotné pinenie a data na vystupe
z prvotného plnenia z hladiska obsahového vyznamu.

Externa verifikacia méze pouzivat nasledujice metddy:

e nahodné manuaine porovnanie dat
e porovnanie Statistik a sumarov vytvorenych z dat pred migraciou a po migracii

6.4.2. Testy konzistencie vyslednych dat

Ide o overenie, ze data sU konzistentné a pouzitelné, teda ze v datach neexistuju neplatné odkazy na podriadené alebo
nadriadené zaznamy (cudzie kluce).

7.  SPOSOB RIADENIA PROJEKTU

7.1.  Metodika projektového riadenia
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Metodika projektového riadenia spolo¢nosti Asseco Central Europe, a.s. vychédza z principov Standardizovanej metodiky
vyvoja informacnych systémov v stlade s medzinarodnymi normami a $tandardmi pre informacné systémy verejnej spravy
a vSeobecne uznavanymi odpori¢aniami pre projektové riadenie Indtitutu projektového riadenia.

Asseco Central Europe, a.s. na riadenie projektu vyuziva metodologiu projektového riadenia vychadzajuci z
medzinarodnych odporucani, tzv. best practices napr. PMBOK (Project Management Body of Knowledge), ktory vydal
Project Management Institute a metodiky PRINCE2 (Project in Controlled Environment), vydany Office of Government
Commerce (OGC), metodoldgie vztahujuce sa na riadenie rizik (identifikacia rizik, analyza pravdepodobnosti vzniku a
vplyvu), metddy planovania (CPM, PERT, atd.), SW nastroje pre tvorbu harmonogramov (napr. MS Project), sledovanie
uloh, sledovanie finan¢nych tokov a pod.

Viyhodou tohto pristupu je, Ze ide o riadeny proces, ktory bezi podla definovanych pravidiel, ktoré zabezpeéuju, aby
dosiahnutie ciela bolo v pozadovanom rozsahu, nakladoch, ¢ase, kvalite a spokojnosti zakaznika. Dal$ia z vyhod je
skutonost, Ze vyber metodoldgie pre projekt je prispdsobeny konkrétnemu predmetu dodavky, aby ho pokryl v celej Sirke
a zabezpedil jeho komplexné naplnenie.

Metodika je koncipovana tak, aby kontinualne garantovala Uspe$nu prevadzku IS. Znamena to, Ze definuje vSetky potrebné
klu¢ové aktivity poCas celého Zivotného cyklu projektu, ktory odraza vyvoj od jeho vzniku, pldnovania, riadenia aZ po
nasadenie  do  rutinnej  prevadzky s  naslednym  servisom a  podporou  pre  zadavatela.

Pouzivana metodika projektu zabezpecuje:

o pokrytie vSetkych poziadaviek zadavatela,

e nasadenie IS do prevadzky v pozadovanom Case, kvalite a definovanom rozpocte,
e priebeZné sledovanie progresu rieSenia,

e identifikacia a eliminacia rizik,

e zarucenie UspeSnej prevadzky IS,

¢ informovanost projektovych timov.

Zaujemca deklaruje pozornost riadeniu vSetkych svojich procesov na zabezpecenie kvality produktov a sluzieb veducich k
splneniu poZiadaviek zakaznika zavedenim systémov manazérstva kvality (certifikat ISO 9001: 2000, certifikat ISO / IEC
27001).

Zasady projektového riadenia a planovanie projektu

Asseco Central Europe, a.s. realizuje vSetky svoje dodavky produktov a sluzieb formou projektov. Pre dosiahnutie
odovzdania projektu v stanovenom Case a pozadovanej kvalite slUZia procesy projektového riadenia. Metodika zostavovania
planu projektu a jeho dalSieho riadenia a kontroly zaujemcov vychéadza z akceptovanych Standardov PM Body of Knowledge
(PMI, USA) a PRINCE2 (OGC, UK). Zakladnou $ablonou pre riadenie projektu je nasledovné rozdelenie do faz:

zahajovacie planovacie

nraracv nraracyv

realizacné

procesy riadenia

nraracyv

ukoncovacie

nraracyv
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Obr. Rozdelenie projektu do faz

Kazda faza ma svoju formalnu $trukturu - sklada zo stboru procesov, ktoré treba vykonat, aby vystup bol v sulade s
poziadavkami.

Spustenie projektu

Spustenie projektu zahffia vymenovanie Projektového manazéra, vytvorenie organizacnej Struktury projektu, vypracovanie
menovacich dekrétov pre ¢lenov projektového timu, delegovanie zodpovednosti a pravomoci, vypracovanie planu
komunikacie, planu riadenia rizik, planu zabezpecenia kvality a ramcového planu projektu. Po vypracovani a schvéleni
zorganizuje Projektovy manaZér ustanovujucu schédzu, tzv. kick-off.

Planovanie projektu a realizacia projektu

Zakladné dokumenty ur¢ené pre planovanie a riadenie projektu st Projektovy plan, Charta projektu a komunikaény
plan projektu, ktoré spolu popisuju ciel a rozsah projektu, rizika, harmonogram uloh, ¢innosti a suvisiace milniky,
definuji organizant Struktdru projektu, finanény plan, potrebu fudskych zdrojov, uréia vhodny spdsob
komunikacie, poziadavky na stcinnost. Po odsuhlaseni zi¢astnenymi stranami sa povazuju za platné organizacné
a riadiace dokumenty zavazné pre vSetkych ucastnikov projektu.

Zakladnym vecnym nastrojom sledovania ¢asovej osi je odsuhlaseny ¢asovy Harmonogram, ktory pozostava z faz
a uloh a je neoddelitelnou sucastou Projektového planu. Dokument je prvotne definovany vo faze Planovania
projektu a od doby schvélenia povazovany za prostriedok sledovania priebehu implementécie a plnenia ¢asového
rozpatia Cinnosti, ich poradia, nadvaznosti, trvania a dosiahnutia milnikov. Pred realizaciou kazdej etapy je
Harmonogram detailizovany pre realizaciu nasledujucej etapy. Harmonogram je délezitym nastrojom kontroly
odchylok skutoénosti voCi planu, na zéklade ktorych s vyhodnocované finanéné a ¢asové dopady na realizaciu a
progres rieSenia pre obstaravatela.

Planovanie zdrojov a ich pridelenie do roli na konkrétnu fazu projektu je riadené aktivitou, ktorej vysledkom je
alokacia potrebného mnoZzstva kvalifikovanych pracovnikov v danom c¢ase tak, aby vystupy boli dodané
obstaravatelovi v€as a v poZadovanej kvalite. Pre realizaciu kaZdej Cinnosti a Ulohy budu tak na strane zaujemcov
garantovani vy$koleni a skuseni odbornici.

Rozpocet nakladov je jednym z néstrojov, ktoré bude zaujemca $tandardne vyuzivat v procese riadenia projektov.
Jeho Struktdra zahfiia pravidelné a priebezné sledovanie nakladov na zistovanie odchylok od planu, zabezpecenie
presného zaznamenavania zmien v kontexte ¢asovych obdobi a informovanie zodpovednych oséb o aktualnom
stave vo finanénych ukazovateloch.

Plan organiza¢nej Struktury je dokumentom, ktory definuje tlohy v ramci projektu smerom dovnutra spolo¢nosti,
smerom k zadavatelovi aj k tretim stranam a obsadenie roli konkrétnymi pracovnikmi. Stuéastou je stanovenie
zodpovednosti a kompetencii vaetkych zloziek v $truktare. Struktira je spravidla definovana nasledovne:

o Vrcholovym riadiacim organom projektu je Riadiaci vybor projektu, ktory ako dozorny a kontrolny organ je
zodpovedny za koordinaciu projektu s ostatnymi projektami zékaznika, ako aj celkovu koordinaciu. Riesi
podstatné zmeny projektu, jeho harmonogram, rozpodet, zmluvné podmienky a pod.. Je riadeny
Nositefom projektu. Zasadnutie riadiaceho vyboru bude 1x mesacne. Zo zasadnutia RV bude z&pis
predkladany manazmentu zakaznika.

o Vykonnym organom projektu je Vykonny vybor, ktory zabezpeCuje pripravu a vystupy projektu,
planovanie, kontrolu plnenia harmonogramu a pod.. RiesSi problémy predloZené Pracovnymi skupinami.
Je riadeny manazérom projektu. Zasadnutie vykonného vyboru je 1x za mesiac. Manazér projekiu je
povinny 1x za mesiac pisomne informovat Riadiaci vybor o stave rieSenia projektu a jeho problémoch.
Manazér projektu je dalej povinny Stvrtrone pripravovat sthrnnu spravu o stave rieSenia projektu pre
zasadnutie Riadiaceho vyboru projektu.

o Pracovné skupiny su zodpovedné za rieSenie jednotlivych blokov projektu, vratane zabezpecenia
integracie medzi skupinami. SU riadené spoloéne vymenovanim zastupcov zadavatela a rieSitela.
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Frekvencia zasadnutia je podfa potreby, minimalne 2x za mesiac. Vedenie pracovnych skupin je povinné

pisomne informovat’ Vykonny vybor o stave rieSenia 1x za mesiac. V pripade problémov je vedenie

pracovnej skupiny povinné informovat Viykonny vybor okamzite.
Komunikaény plan definuje pravidla, néstroje a postupy, ktoré zabezpecia efektivnu, spolahlivi a jednoznacnu
komunikaciu vSetkych zu¢astnenych stran na projekte. Poskytuje detailny popis metdd, pouzivanych pre zber a
ulozenie réznych typov informacii, distribuciu Struktdry, ktora uvadza, komu pojdu aké informéacie (spravy,
harmonogramy, zapisy, ..), ich opis, Urovefi podrobnosti, pouzité konvencie, metody pristupu k informaciam
(ulozisko , archivacia ..), forma a obsah dokumentov, rozliSuje a popisuje formalnu a neformalnu komunikaciu.
Formalna komunikacia je spravidla na Urovni veducich projektov, ktori dalej v pripade potreby deleguju suéinnost
na svojich pracovnikov. Po delegovani sucinnosti prebieha vzajomna komunikacia vykonnych pracovnikov pre
ujasnenie rieSenej problematiky. Formalnymi dokumentami st zmluvy a ich dodatky, zapisy z oficialnych stretnuti,
pracovnych porad, harmonogramy, rézne pisomné oznamenia a protokoly (odovzdavacie, akceptacné).
Neformélna pracovné komunikacia prebieha spravidla na Grovni €lenov pracovnych timov. M& nezavazny charakter
a az uvedenim v zapise (napr. V zapise z pracovnej porady) sa stane zavaznou.
Riadenie rizik zahfiia identifikaciu rizikovych faktorov, udalosti alebo &innosti, ktoré predstavuju hrozbu pre
dohodnuté alebo planované aktivity projektu na zaklade informacii, aplikacii, dostupnosti ludskych zdrojov,
harmonogramu dodavok, atd', ktoré méZu spdsobit neZiadlce stavy, akymi st napr. prekroenie rozpo¢tu projektu,
prekrocenie Casového planu, nesplnenie poziadaviek zdkaznika kladenych na kvalitu vystupnych produktov a iné.
Nastroje kontroly riadenia projektu su tieZz pravidelné stretnutia timov, v ramci ktorych su odsuhlasené vSetky
problémové otazky. SlUZia na kontrolu tloh projektu a Uloh pracovnych timov v ramci harmonogramu, informovanie
0 postupe prac, na informéaciu o Ulohach pre nasledujlce obdobie, na eskalaciu problémov, na zadavanie novych
uloh a na koordinaciu medzi jednotlivymi pracovnymi timami. Ide o stretnutie na najvy$Sej urovni a na urovni
veducich projektu s prizvanim ¢lenov realizanych timov podla potreby.
Plan monitorovania priebehu a stavu projektu obsahuje: audity projektu, kontrolné dni projektu, mifniky projektu a
spdsob ich kontroly.

Hlavnym cielom metodiky planovania projektu je efektivne zostavenie planu projektu, na zaklade ktorého bude nasledne
postupovat projektovy tim. PoCas realizacie projektu hra déleZitu Ulohu systém autorizacie prac a vystupov. V pripade
nutnosti zmeny planu projektu sa pouziva systém riadenia zmien s uplatnenim kontroly rozsahu, ¢asového rozvrhu, vykonov
a nakladov.

Ako néastroj pre podporu planovania projektu sa pouZiva informaény systém na baze MS Project. Vystupy z nastroja sliZia
na vzajomné odsuhlasenie stavu projektu a prezentaciu vysledkov projektu riadiacemu vyboru projekiu.

Pri projektoch dodavky softwaru sa najcastejSie pouziva vSeobecne akceptovany etapovy model, rozdelujuci
projektové ¢innosti do etap:

Navrh rieSenia IS

Analyza,

Architektonicky navrh, Procesny model,
Modelovanie systému, detailny névrh,
Implementécia

Akceptacné testovanie,

Skolenia

Pilotna prevadzka,

Produkéna prevadzka

Kazda z uvedenych etap je dalej rozdelena na podrobnejSie fazy. Riadenie projektov musi zabezpedit transparentnost
vyvoja a flexibilnost v pripade zmeny poZiadaviek poCas celého Zivotného cyklu vyvoja softvéru.
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Realizacie projektu

Realizacia projektu predstavuje distriblciu projektového planu zainteresovanym osobdm a nasledne vykonanie
pozadovanych tloh v planovanych terminoch. Udaje o skutognom vykonani tloh sa spétne zaznamenavaju a z porovnania
planovanych a skutocnych hodnét, ako aj z dosiahnutych vysledkov moZno vykonévat opravné akcie Ustiace do zmeny
planu projektu. VSetky zmeny, ktoré vzniknu pocas realizacie projektu, musia byt riadené v zmysle zmenovej procedury.
Pre sledovanie postupu prac sa vyuzivaju nasledujuce typy kontrolnych mechanizmov:

e Kontrola spustenia Ulohy / etapy,
e  PriebeZné hodnotenie Ulohy / etapy (kontrolny bod),
e  Zaverecné vyhodnotenie etapy (stav projektu, odsthlasenie planu pre nasledujucu etapu, ..),
e  Zaverecné hodnotenie projektu
Ukonéenie projektu

UkonCovacie procesy sa uplatiuju po realizacii projektovej etapy, resp. celého projektu. UkonCenie etapy ma za ciel
pomenovat a uzavriet otazky a problémy, ktoré vznikli pocas realizacie a pripravit tym pddu pre zacatie dalSej etapy. Proces
ukoncovania projektu ma zabezpeit plynuly prechod na naslednu tdrzbu dodaného diela a jeho pripadny dalsi rozvo.

Ukoncovaci proces spravidla nastava po odovzdani kazdej etapy v projekte, ktora konéi platobnym milnikom. Formalne
ukoncenie méze byt ziaduce aj v pripade, ked etapa sice nekonéi platobnym milnikom, ale bola odovzdana délezita
funkcionalita (napr. Klu¢ové Casti jadra informa¢ného systému, dlezité Statistické vystupy a pod.).

Kazdému formalnemu ukon&eniu predchadza akceptacia diela alebo jeho prirastky z realizovanej dodavky. Akceptacia je
proces prevzatia diela a pomenovanie pripadnych pripomienok a vyhrad. Vysledkom akceptacie moze byt bud prevzatie
diela alebo jeho odmietnutie.

Podpora projektového riadenia

Technické vybavenie spoloCnosti podporuijtce schopnost spofahlivo pinit predmet zékazky ¢lenime na aplikaénu podporu
projektového riadenia a technického riadenia.

e Stranky projektu (Projects) su Ustrednym miestom pre riadenie projektovej dokumentacie a zakladnych informacii
0 projekte a dodavanom IS.

e Microsoft Team Foundation Server je systém pre riadenie vyvojovych projektov, priom v oblasti projektového
riadenia je pouzivany na vSetkych projektoch na planovanie a sledovanie vecného a ¢asového plnenia na projekte.

e Hotline je systém pre zadavanie poziadaviek a chyb IS uréeny pre komunikaciu zakaznika so spolo¢nostou, t|.
pomocou tejto sluzby mé zakaznik v rezime 24/7 dostupnu evidenciu nahlasenych poziadaviek a chyb, vratane
stavu ich rieSenia.

Podpora technického zariadenia

Kazdy projekt spoloCnosti pouziva Systém spravy verzii pre riadenie prvkov konfiguraného manazmentu, konkrétne
pouzivame produkty Microsoft Team Foundation Server, Microsoft SourceSafe alebo Subversion.

InfraStruktaru projektu pre kazdy projekt v spolo¢nosti tvoria:
e Vyvojové prostredie - slUZi na vyvoj IS dodévaného zékaznikovi
e Testovacie prostredie - sluzi k testovaniu dodavaného IS

e Nasadzovacie prostredie - sluzi na pripravu dodavky IS pre zékaznika
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Okrem spominanych néstrojov su na projekte pouZivané nastroje podporujuce tvorbu analytickych modelov, zdrojového
kodu, testovacich scenarov a atd'., podla potrieb projektu.

Stranky projektu (Projects) s Ustrednym miestom pre zhromazdovanie a zdielanie informécii a udajov k projektu - tzv.
projektové data:

e informécie o projekte a jeho riadeni
e obecné informacie o rieSeni

e projektové dokumenty

Pravidla pre komunikaciu a monitorovanie stavu projektu
Komunikacia projektového timu sa rozliSuje na formalnu a neformainu.

Formalna komunikacia je spravidla na urovni VP, ktori dalej v pripade potreby deleguju stéinnost na svojich pracovnikov.
Po delegovani sucinnosti prebieha vzajomna komunikécia vykonnych pracovnikov pre ujasnenie rieSenej problematiky.

Mimoriadne formalne oznamenia obsahuiju:
e Zapis z kontrolnych dni
e  Za&pis z pracovnej porady
e Preberaci protokol
e  AkceptacCny protokol
e Pisomné oznamenie

e Neformalna pracovnd komunikécia prebieha spravidla na urovni ¢lenov PT Objednévatefa a Zhotovitela. Ma
nezavazny charakter a az uvedeny v zapise (napr. v zapise z PP) sa stane zavaznym. Vykonava sa osobnym alebo
telefonickym rozhovorom alebo zasielanim e-mailov a faxovych sprav

Zakladnym néstrojom na kontrolu a riadenie projektu su Kontrolné dni (dalej "KD"), v rémci ktorych su odsuhlasené vietky
problémové otazky. Konaju sa zvy€ajne 4x mesaéne alebo po dohode oboch stran. Podpisanim Zépisu z KD obe strany
deklaruju suhlas s uvedenymi zavermi. Pocas zapisu z KD je vedena evidencia spoloCnych uloh, ktorych plnenie si obe
strany odsuhlasia. KD sa zu&astiiuje VP a prizvani ¢lenovia RV a PT.

Zakladnym nastrojom pre koordinéciu su Pracovné porady (dalej "PP"), v ramci ktorych maju byt odsdhlasené vetky ulohy
a zodpovedané odborné a vecné otazky. Konaju sa po dohode VP oboch strén. Program, vedenie, ako aj zapisnica z PP
zabezpecuje VP, na ktorého podnet sa stretnutie uskutocriuje. V ramci zapisov z PP je vedend evidencia spolocnych Uloh,
ktorych plnenie si obe strany na zaCiatku kazdej PP odsuhlasia. PP sa zuéastiiuje VP a prizvani ¢lenovia projektového timu.

Reporting o stave projektu je zabezpecovany cez Pravidelni mesacnu spravu o stave projektu, prostrednictvom ktorej je
dokumentovany priebeh projektu v jednotlivych obdobiach po¢as celého Zivotného cyklu projektu. Sprava o stave projektu
zabezpeduie:

e poskytnutie informacii v ase (v akom bode sa projekt nachadza)
e meranie postupov na projekte (€o bolo vykonang, ¢o je rozpracované, aké problémy a rizika sa vyskytli)

e predpovedanie budiceho stavu a postupu (napr. v oblasti obchodnej a zmluvnej €innosti)

Pravidla pre dokumentaciu

Pod projektovou dokumentéciou sa chape mnozina dokumentov, ktoré vznikaji poéas realizacie projektu, dokumentuiju jeho
priebeh a zavazné rozhodnutia s dopadom na ¢asové alebo financné ukazovatele projektu.

Ide najma o typy dokumentov:
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¢ Plany a harmonogramy (plan projektu, etapové plany, plany testovani, $kolenia)
e Protokoly / preberacie a akceptacné / predkladané pri dodani asti rieSenia

e  Zapisy z kontrolnych dni, pracovnych stretnuti a zasadnuti RV

o Neprojektova dokumentacia priamo suvisiaca s projektom:

e Zmluva

e Dodatky ku zmluve

Plany a harmonogram - projektovy plan je dokument prvotne definovany v Zmluve. Ten je nasledne dopliovany a
upresnovany behom priebehu projektu podia aktualnej situacie, potrieb a rieSeni jednotlivych etap implementécie. Zmenu
planu projektu moZno realizovat len na urovni kontrolného dia alebo zasadnutia RV po obojstrannom sudhlase
zainteresovanych stran.

Protokoly predkladané pri dodani a akceptacii rieSeni / ¢asti rieSenia - odovzdévacie a akceptacné protokoly vytvaraju VP
Dodéavatela podla metodiky Asseco a predklada ich VP Objednévatela pri plneni jednotlivych ¢asti projektu. Protokoly musia
byt podpisané VP / VPP / oboch stran.

Zapisy z kontrolnych dni, pracovnych stretnuti a zasadnuti RV - zapisy z kontrolnych dni a zasadnutia RV vypracovava VP
Dodéavatela. Zapisnicu z pracovnych stretnuti vytvara poverena osoba Dodavatela. Zapisy musia byt opatrené
vlastnoruénymi podpismi zodpovednych oséb.

7.2. Riadenie zmien

Zmenoveé riadenie je opakovatelny proces definovany presne ur€enou so zakaznikom dohodnutou skupinou poZiadaviek,
chyb alebo uloh, ktorého vystupom je akceptovana nasadena dodavka rieSenia. Cielom riadenia zmien je podchytit
poziadavky zékaznika na zmenu, rozhodnut o ich vykonani alebo nevykonani pripadne odloZeni tak, aby sa nenarusila
existujlca funkcionalita pouzivaného rieSenia.

Predpokladom pre zacatie zmenového riadenia podfa podmienok definovanych zmluvou je spravidla iniciovanie potreby
zmeny, ktora méZe vyplyvat z poziadaviek zakaznika (napr. Vznikom novych legislativnych ustanoveni), z poZiadaviek
veduceho projektu alebo ktoréhokolvek ¢lena projektového timu. Zadavatel poziadavky musi vo formulacii Poziadavky na
zmenu, spdsobom urenym v zmluve, uviest popis a charakteristiku zmeny, termin uskuto¢nenia, dévod zmeny / oéakavany
dbsledok, pripadne désledky nevykonania zmeny.

Formalnou Ziadostou o vykonanie zmeny je Zmenovy list, v ktorom zakaznik rozhodne, i akceptuje dodavatelom
predkladané podmienky, za akych bude zmena vykonana, vratane ceny, ¢asu a terminu. Ponuku méze odmietnut, prijat
alebo dohodnut iné podmienky realizacie v zmysle rozsahu, ceny a pod. Zmenovy list mdZe obsahovat viac poziadaviek na
zmeny a az kone€nym pisomnym odsUhlasenim (podpisom) zmenového listu zakaznikom, sa stava zavéznou objednavkou
a mbZe zacat realizacia zmenového riadenia.

Viykonanim akceptaénych testov, nasadenim rieSenia do pouZivania a podpisanim protokolu sa povaZuje zmenové konanie
za ukoncené.

Riadenie zmien sluZi v prvom rade na zabezpecenie konzistencie softvéru, a to ako vnatorne v rdmci v3etkych subsystémov
a modulov, tak aj navonok s technickou, uZivatelskou a prevadzkovou dokumentaciou. Kolisanie naprogramovaného
modulu, riadenie zmien musi zabezpecit, aby sa zmenou nenarusila existujuce funkcionalita a aby sa zmena premietla aj
do dokumentécie a organizacie.

Riadenie zmien musi podchytit vSetky uvedené druhy zmien, to znamena, Ze zmeny musia byt riadené ako aj pocas vyvoja
softvéru, tak aj po jeho ukonceni. Zmeny podliehaji okrem samotného softvéru i dokumentécii k softvéru, planu projektu a
organizcii.
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Metodika riadenia projektov pouziva genericky model spracovania poZiadaviek na zmenu, definuje fazy v ramci procesu
spracovania, dokumenty, ktoré su vstupy, resp. vystupy tychto faz a zodpovednost za realizaciu faz.

Riadenie rizik

Spoloénost mé zavedenu Metodiku riadenia rizik, ktoré zahffia identifikaciu rizikovych faktorov, udalosti alebo &innosti, ktoré
predstavuju hrozbu pre dohodnuté alebo planované aktivity projektu na zaklade informécii, aplikacii, dostupnosti udskych
zdrojov, harmonogramu dodavok, atd', ktoré m6zu spdsobit neziaduce stavy, akymi st napr. prekroGenie rozpo¢tu projektu,
prekroCenie Casového planu, nesplnenie poziadaviek zakaznika kladenych na kvalitu vystupnych produktov a iné.

Priebeh rieSenia rizik na projekte:
V kazdom projekte sa identifikuju rizika, najma v nasledujucich ¢innostiach:
e priinicializacii projektu
e pri planovani iterécie (etapa realizacie nebo zmenové riadenie)
e prirealizacii a servise projektu ide o identifikaciu a prehodnotenie rizik.

Po identifikacii rizik sa rizika posudzuju z hladiska dopadov na projekt a zakaznika, tj. definovanim naliehavosti eliminacie
rizika, ktoré je podkladom pre vyber rizik na obmedzenie a eliminéciu.

Naliehavost prijatia opatreni vyjadruje kvalitativna $kala:
e nizka naliehavost, j. akceptovatelné riziko, opatrenie nemusi byt prijaté, ale riziko je potreba monitorovat,
e strednd naliehavost, tj. opatrenie na zniZenie rizika by malo byt prijaté (v dlh§om ¢asovom horizonte),
e vysoka naliehavost, tj. Co najskér musi byt prijaté opatrenie na znizenie rizika.

Analyza rizik vedie k vytvoreniu podkladu pre rozhodovanie tykajlce sa rizika. Vysledkom je vytvorenie zoznamu akcii, ktoré
sa tykaju jednotlivych riadenych rizik.

Obmedzenia a eliminacia rizik na projekte:

Cielom obmedzenia a eliminacie vybranych rizik je navrhnut (Plan obmedzenia a eliminacie rizika) a uskutocnit opatrenia,
ktoré dostatoénym spdsobom znizia rizika na akceptovatelnd troven:

e naplanovanie akcie, ktora riziko zniZi, pripadne zmeny v navrhu produktu alebo projektovym postupom

e prijatie rizika vratane ofakavanych dosledkov vyskytu rizikovej udalosti bez naslednej akcie (u neovplyvnitelnych
rizik nie je ina moznost)

e vytvorenie havarijného planu pre pripad, Ze riziko nastane, s ciefom znizit vplyv vyskytu rizikovej udalosti

o daldie skumanie rizika s ciefom v€asného odhalenia symptomov jeho vyskytu tak, aby neskér bolo mozné
uskutoCnit rozhodnutie.

Hodnotenie manazmentu rizik

Hodnotenie riadenia rizik projektu je sucastou Cinnosti hodnotenia projektu, kde sa hodnoti schopnost riadenia rizik na
projekte a aktualny stav rizik.

Analyza rizik vedie k vytvoreniu podkladu pre rozhodovanie tykajlce sa rizika. Vysledkom je vytvorenie zoznamu akcii, ktoré
sa tykaju jednotlivych riadenych rizik. Reakciou na riziko moze byt:

e naplanovanie akcie, ktora riziko znizuje, pripadne zmeny v navrhu produktu &i projektovom postupe

e prijatie rizika vratane ofakavanych dosledkov vyskytu rizikovej udalosti bez naslednej akcie (u neovplyvnitelnych
rizik nie je ind moznost)

o vytvorenie havarijného planu pre pripad, Ze riziko nastane, s ciefom znizit' vplyv vyskytu rizikovej udalosti
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o dalSie skumanie rizika s cielom vEasného odhalenia symptomov jeho vyskytu tak, aby neskér bolo mozné
uskuto€nit informované rozhodnutie.

Ako podpora pre identifikaciu a eliminaciu rizik projektu je ako pomdcka definovany "Katal6g pre identifikaciu rizik projektu”.

Zabezpecenie a riadenie kvality

Oblasti zabezpecovania a riadenia kvality je v naSej spolo¢nosti venovana osobitné pozornost. Dékazom toho je zavedeny,
certifikovany a UspeSne udrZiavany systém manazérstva kvality (QMS - Quality Management Systems) podfa normy ISO
9001 v spolo¢nosti.

Systém manazérstva kvality je v spoloénosti implementovany prostrednictvom procesného modelu spolo¢nosti. Vytvoreny
systém je popisany v Prirucke kvality, ktora dokumentuje, ako je QMS v spolo¢nosti zavedeny, udrZiavany a rozvijany a ako
nasa spoloénost pIni poziadavky normy ISO 9001.

Zavedeny systém kvality bol prvykrat certifikovany v roku 2002 spolo¢nostou Bureau Veritas. V roku 2008 na3a spoloénost
3 krat Uspesne absolvovala recertifikacny audit QMS podrfa ISO 9001, ktory bol realizovany spolo¢nostou Bureau Veritas.

Udeleny certifikat kvality podfa normy ISO 9001 je platny pre nasledujice oblasti:

e Poskytovanie softwaru (predaj hotovych programov na zaklade zmluvy s autormi alebo vyhotovovanie programov
na zékazku) a realiz&cia projektov informaénych systémov

e  Proces vyvoja softwaru
e Dodavky a podpora hardwaru a sieti

e Poskytovanie konzultaénych, analytickych a poradenskych sluzieb v oblasti informaénych a komunikacnych
technologii

e Zaistovanie prevadzky informacného systému

o Poradenskd a konzultatna cCinnost v oblasti programového a technického zabezpeCenia a vypoCtovej a
organizaCnej techniky

Organizaéna Struktira zabezpe€ovania systému manazmentu akosti

Pre zaistenie zavedenia a udrziavania systému manaZmentu akosti, spoloénost definovala poradny organ CEO,
vymenovala predstavitela manaZzmentu pre kvalitu a stanovila manazéra kvality. Ich pésobnost je definovana v procesnom
modeli spolo¢nosti.

Metodika zabezpecenia kvality vychadza z implementovanych 8 zésad manazérstva kvality:

1. Zameranie sa na zakaznika (pochopenie potrieb zakaznika, splnit jeho oakavania)

Vodcovstvo / vedenie (vytvorenie vnitorného prostredia v organizacii)

Zapojenie pracovnikov (vyuZzitie schopnosti na max. v prospech organizécie.)

Procesny pristup (identifikacia a riadenie procesov)

Systémovy pristup manazmentu (riadenie vzajomne previazanych procesov systému za Ucelom efektu a G¢inného
dosiahnutia cielov)

Trvalé zlepSovanie (zlepSovanie sa stava trvalym ciefom)

7. Rozhodovanie na zaklade faktov (logické analyza udajov a informécii)

8. Vzajomné vyhodné vztahy s dodévatelmi (obojstranna komunikécia)

ok wn

224

Plany zabezpecovania kvality Sluzby
Plany zabezpecovania kvality na projektoch sa vypracuju v zmysle principov STN ISO 10005 Systémy manaZmentu kvality.
Metodika vych&dza zo zhrutia poZiadaviek na kvalitu a urCenie spdsobu ich naplnenia:

e Riadenie kvality produktu
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Definuje sa spdsob testovania a hodnotenia identifikovanych poZiadaviek kvality produktu
Rozsah testovania

Definuje sa rozsah a prostredie testovania

Funkcionalne poziadavky

Urci sa druh a rozsah testovania a kritéria akceptacie definovanych poziadaviek kvality.
Nefunkcionalne poziadavky

UrCi sa spdsob merania a kritéria akceptacie definovanych poziadaviek kvality

Kategorizacia chyb:

Interna kategorizacia chyb - definuju sa jednotlivé kategorie chyb pre pouzitie interného testovania

Kategorizacia chyb zakaznikom - definuju sa jednotlivé kategdrie chyb zo zmluvy

Akceptaéné kritéria dodavky:

Nie su povolené Ziadne chyby z interného nasadzovania
Riadenie kvality v priebehu projektu

Definuje sa spdsob riadenia kvality priebehu projektu, resp. zdévodriuje sa zvolena metodoldgia zivotného cyklu
projektu, definuju sa identifikované odchylky a spracovava sa riziko tychto odchylok

Plan monitorovania priebehu a stavu projektu

Definuje sa pldn monitorovania priebehu a stavu projektu - planované: audity projektu, kontrolné dni projektu,
milniky projektu a spdsob ich kontroly

Analyza rizik

Vlypracuje sa analyza rizik, navrhnu sa spdsoby minimalizovania takychto rizik.

Plan zabezpecéovania kvality v priebehu projektu:

Podla Planu zabezpe€ovania kvality na projekte pracovnik zabezpedujlci kvalitu na projekte v spolupraci s
Vedlcim projektu a definovanymi zodpovednymi pracovnikmi vratane Test manazéra, vytvori "Plan
zabezpecovania kvality" po¢as Zivotného cyklu projektu

Validacia Planu kvality je zabezpe€ovana pracovnikom kvality, ktory v pripade nezhody eskaluje problém na ¢lenov Rady

projektu.

Strana 73 /74



Priloha €. 7: Zoznam kl'i¢ovych odbornikov

Navrhovana pozicia kllG¢ového
odbornika

Meno a priezvisko

Identifikané Udaje o zamestnavatelovi
klu¢ového odbornika

Klacovy expert €. 1 — Projektovy
manazér ( projektovy manazér IT
projekiu)

Juraj BroCek

Asseco Central Europe, a.s.

Klacovy expert €. 2 — Hlavny SW
analytik (IT analytik)

FrantiSek Cenkner

Asseco Central Europe, a.s.

Klacovy expert ¢ 3 — Hlavny architekt
(IT architekt)

Toma$ Rohozka

Asseco Central Europe, a.s.

Kracovy expert €. 4 — Hlavny vyvojar
(IT programator/ vyvojar)

Jan Janickovi¢

Asseco Central Europe, a.s.

Kracovy expert &. 5 — Hlavny tester
(IT tester)

Eva Némethova

Asseco Central Europe, a.s.

Klucovy expert €. 6 — Konzultant pre
oblast bezpeénosti (Specialista pre
bezpecnost IT/Expert na informaénu
bezpecnost)

Ivan Kopacik

Gordias s.r.o.

Klacovy expert €. 7 — Expert pre
oblast platformy Cloud (IT architekt)

Stanislav Harvan

Asseco Central Europe, a.s.

Kragovy expert &. 8 — Specialista pre
IT dohlad/Quality Assurance

Viktor Dadaj

Asseco Central Europe, a.s.
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