Priloha €. 1 k Zmluve o poskytnuti sluZieb
Podrobna Specifikicia predmetu zmluvy a rozsah poskytovanych sluzieb
l. PoStovy server — centrala

Ubuntu 10.04.(Lucid Lynx), LVM, Dovecot POP3, IMAP, Postfix 2.7, Squid, Apache 2, MySQL 5.1
A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (voI'na kapacita), funk¢nosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnozstva vol'nej RAM, beziacich aplikacii (najviac zatazujuce aplikacie, overenie
kritickych aplikacii), vytazenie procesora,

C) kontrola funk¢nosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpecnostného aj prevadzkového hl'adiska — stibory mail.log, daemon.log,

auth.log, syslog, messages (funk¢nost’ a dostupnost’ sluzieb, netispesné pokusy o prihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, dalSie chyby).

2) Bezpecnostné a funkéné aktualizacie OS a aplikacii.

3) Uprava konfiguracie:

a) DNS server (uprava nastaveni podl'a aktualnych pravidiel siete GOVNET a poziadaviek SIEA,
udrzba doménovych zaznamov podla potreby),

b) MySQL server.

4) Udrzba e-mail servera:

a) konfiguracia postovej fronty,

b) ladenie pravidiel na filtraciu nevyziadanej posty,

C) aktualizacia antivirusového — antispamového jadra (vzorky, filtre, pravidla, RBL).

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych ukonov v ramci

poskytovanej sluzby.

B. Sluzby podlPa pozZiadaviek objednavatela v priebehu mesiaca:

a) rieSenie problémov s nedorucenou postou — dohladanie v logoch na vSetkych 4 postovych
serveroch SIEA, sprava poStovej fronty,
b) konfiguracia postovych aliasov a smerovania posty medzi pobockami a centralou,

C) sluzby podl'a zadania SIEA.
Rozsah poskytovania sluzieb podla poziadaviek objednavatel'a: min. 2 hod./mesiac na server.

1. Postové servery na RP KoSice, Banska Bystrica, Trendin (3 servery)
Ubuntu 8.04 LTS (Hardy Heron), LVM, Courier POP3, IMAP, Postfix 2.5, MySQL 5
A. Pravidelné, mesac¢ne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (vol'na kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnozstva vol'nej RAM, beziacich aplikacii (najviac zatazujuce aplikacie, overenie
kritickych aplikacii), vytazenie procesora,

C) kontrola funkénosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpe¢nostného aj prevadzkového hl'adiska — subory mail.log, daemon.log,

auth.log, syslog, messages (funk¢nost’ a dostupnost’ sluzieb, netispesné pokusy o prihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, d’alSie chyby).

2) Bezpecnostné a funkéné aktualizacie OS a aplikacii.

3) Uprava konfiguracie:

a) DNS server (uprava nastaveni podl'a aktualnych pravidiel siete GOVNET a poziadaviek SIEA,
udrzba doménovych zaznamov podla potreby),

b) MySQL server.

4) Udrzba e-mail servera:

a) konfiguracia postovej fronty,



b) ladenie pravidiel na filtraciu nevyziadanej posty,

c) aktualizacia antivirusového — antispamového jadra (vzorky, filtre, pravidla, RBL).
5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.
6) Vypracovanie detailného reportu obsahujuceho zoznam vykonanych tkonov v ramci

poskytovanej sluzby.

B. Sluzby podla poziadaviek objednavatela v priebehu mesiaca:

a) rieSenie problémov s nedorucenou postou — dohladanie v logoch na vSetkych 4 postovych
serveroch SIEA, sprava postovej fronty,
b) konfiguracia postovych aliasov a smerovania posty medzi pobockami a centralou,

C) sluzby podl'a zadania STEA.
Rozsah poskytovania sluzieb podla poziadaviek objedndvatel'a: min. 2 hod./mesiac na server.

1, VPN endpoint Bratislava — Trnavska cesta
Mikrotik RB2011UiAS-RM
A. Pravidelné, mesac¢ne poskytované sluzby:

1) Kontrola systému:

a) kontrola vytaZenia systému,

b) kontrola funkénosti NTP, pripadne korekcia logov,

C) kontrola prirastkov a rotovania logov,

d) kontrola logov z bezpe¢nostného aj prevadzkového hl'adiska (funkénost’ a dostupnost’ sluZieb,
neuspesné pokusy o prihlasenie, frekvencia prihlasovania, hlasenia aplikacii o chybach, d’alSie
chyby).

2) Bezpec¢nostné aktualizacie.

3) Uprava konfiguracie firewall-u, ladenie konfiguracie metodikou zachovavajiicou bezpe¢nost
a stavovost’ firewallu.

4) Kontrola funk¢nosti pripojenia na VPN server.

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych ukonov v rdmci

poskytovanej sluzby.

B. Sluzby podrPa poZiadaviek objednavatela v priebehu mesiaca:

1) Riesenie problémov s priepustnostou siete — sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.

3) Sluzby podla zadania SIEA.

Rozsah poskytovania sluzieb podl'a poziadaviek objednavatel’a: min. 2 hod./mesiac na server.

V. VPN endpointy KoSice, Banska Bystrica, Trencin (3 servery)
Debian 8 (Hardy Heron), OpenVPN
A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (vol'na kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnozstva vol'nej RAM, beziacich aplikacii (najviac zatazujuce aplikacie, overenie
kritickych aplikacii), vytaZenie procesora,

C) kontrola funk¢nosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpe&nostného aj prevadzkového hladiska — stibory mail.log, daemon.log,

auth.log, syslog, messages (funkénost’ a dostupnost’ sluzieb, netispe$né pokusy o prihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, dalSie chyby).

2) Bezpecnostné a funkené aktualizacie.

3) Uprava konfiguracie firewall-u, kontrola po&tu matchov na pravidla, kontrola logov firewallu,
ladenie konfiguracie metodikou zachovavajucou bezpecnost a stavovost’ firewallu.

4) Udrzba aplikacie OpenVPN.

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.
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6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych ukonov v ramci
poskytovanej sluzby.

B. Sluzby podla poziadaviek objednavatela v priebehu mesiaca:

1) Riesenie problémov s priepustnostou siete — sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.

3) Sluzby podl'a zadania SIEA.

Rozsah poskytovania sluzieb podla poziadaviek objednavatel'a: min. 2 hod./mesiac na server.

V. Firewall a VPN koncentrator - centrala
Debian 8 (Hardy Heron)
A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (vol'na kapacita), funk¢nosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnoZzstva vol'nej RAM, beziacich aplikacii (najviac zatazujuce aplikacie, overenie
kritickych aplikacii), vytazenie procesora,

C) kontrola funk¢nosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpe¢nostného aj prevadzkového hl'adiska — subory mail.log, daemon.log,

auth.log, syslog, messages (funk¢nost’ a dostupnost’ sluzieb, netispesné pokusy o prihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, dalSie chyby).

2) Bezpecénostné aktualizacie.

3) Uprava konfiguracie firewall-u, kontrola po&tu matchov na pravidla, kontrola logov firewallu,
ladenie konfiguracie metodikou zachovavajiicou bezpecnost’ a stavovost’ firewallu.

4) Udrzba aplikacie OpenVPN (kontrola funkénosti, overenie adresara s certifikatmi).

5) Odstranenie problémov a navrh odporucani na zaklade zistenych skuto¢nosti.

6) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych ukonov v ramci

poskytovanej sluzby.

B. Sluzby podPa poziadaviek objednavatela v priebehu mesiaca:

1) RieSenie problémov s priepustnostou siete — sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

2) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel.

3) Sprava klientskych certifikatov (vytvorenie, revokacia), podpora pri konfiguracii klientov.

4) Sluzby podl'a zadania SIEA.

Rozsah poskytovania sluzieb podl'a poziadaviek objednavatel’a: min. 2 hod./mesiac na server.

VI. WEB server — centrala:
Ubuntu 10.04 LTS, VirtMail (MailGuard), RoundCube, Apache, MySQL
A. Pravidelné, mesac¢ne poskytované sluzby:

1) Kontrola systému:

a) kontrola diskového priestoru (vol'na kapacita), funkénosti RAID1, monitorovanie stavu diskov
SMART, sprava LVM,

b) kontrola mnozstva vol'nej RAM, beziacich aplikacii (najviac zatazujlice aplikacie, overenie
kritickych aplikacii), vytazenie procesora,

C) kontrola funk¢nosti NTP, pripadne korekcia logov,

d) kontrola prirastkov a rotovania logov,

e) kontrola logov z bezpecnostného aj prevadzkového hladiska — stibory mail.log, daemon.log,

auth.log, syslog, messages (funkénost’ a dostupnost’ sluzieb, neuspesné pokusy o prihlasenie,
frekvencia prihlasovania, hlasenia aplikacii o chybach, d’alSie chyby).

2) Bezpecnostné a funkené aktualizacie OS a aplikécii.

3) Uprava konfiguracie:

a) uprava nastaveni podla aktualnych pravidiel siete GOVNET a poziadaviek SIEA, (Gdrzba
doménovych zdznamov podl'a potreby),



b) MySQL server.
4) Odstranenie problémov a navrh odportcani na zdklade zistenych skuto¢nosti.
5) Udrzba monitorovacich a konfiguraénych nastrojov v aplikacii MailGuard.

B. Sluzby podlPa poZiadaviek objednavatel’a v priebehu mesiaca:

1) RieSenie problémov s nedoruc¢enou postou — karanténa.

2) Konfiguracia monitorovacich a konfigura¢nych nastrojov v aplikacii MailGuard.

3) Sluzby podl'a zadania SIEA.

Rozsah poskytovania sluZieb podla poziadaviek objednavatela: min. 2 hod./mesiac na server.

VIl.  Sietové prepinace — centrala, Trencin, Banska Bystrica, KoSice (5 prepinacov)

Cisco Catalyst 2960

A. Pravidelné, mesacne poskytované sluzby:

1) Kontrola systému.

2) Bezpecnostné a funkéné aktualizacie.

3) Uprava konfiguracie.

4) Odstranenie problémov a navrh odporucani na zaklade zistenych skutocnosti.

5) Vypracovanie detailného reportu obsahujiceho zoznam vykonanych tkonov v ramci

poskytovanej sluzby.

B. Sluzby podPa poziadaviek objednavatel’a v priebehu mesiaca:

1) Konfiguracia monitorovania.

2) Riesenie problémov s priepustnostou siete — sledovanie toku paketov, kontrola firewallovych
pravidiel, nastavovanie limitov.

3) Konfiguracia NAT pravidiel, konfiguracia firewallovych pravidiel, konfiguracia VLAN.

4) Sprava klientskych certifikatov (vytvorenie, revokacia), podpora pri konfiguracii klientov.

Rozsah poskytovania sluzieb podla poziadaviek objednavatela: min. 1 hod./mesiac na zariadenie.

VIII. Sluzby nad rozsah ¢innosti definovanych v bode 1-VI1I

V pripade vzniku nepredvidatel'nej situacie u objednavatel’a (napr. havaria servera, pripadne viacerych
serverov sucasne a pod.) alebo planovanej ¢innosti (napr. vymena, reinstalacia, rekonfiguracia servera
a pod.), ak bude nevyhnutné, aby aspe$ny uchadza¢/dodavatel’ poskytoval k zariadeniam definovanym
v bode I-VII sluzby nad dohodnuty rozsah sluzieb (t.j. viac ako 2 hodiny/mes./zariadenie pre sietové
servery alebo viac ako 1 hodina/mes./zariadenie pre sietové prepinace), Uspesny uchadzac¢/dodavatel
poskytne takéto sluzby na zaklade pisomnej objednavky verejného obstaravatel’a/objednavatel’a.



