Zmluva o udrzbe a prevadzkovej podpore KNIS

¢. UVN-1-126/2020-126 (evidencia Objednavatela)

¢.Z_20_0297 (evidencia Poskytovatela)
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Zmluva o udrzbe a prevadzkovej podpore ¢.Z_20_0297 (v evidencii Poskytovatela je ¢. ZML031/2015UVR)

1. PREAMBULA

1.1.

1.2.

1.3.

Zmluvné strany uzatvaraju tdto zmluvu na poskytovanie sluzieb, ktord je vysledkom postupu
verejného obstaravania — priamym rokovacim konanim, v sulade s § 82 zdkona verejnom
obstardvani.

Tato zmluva Specifikuje rozsah, podmienky a pravidld, za ktorych Poskytovatel poskytuje
Objednavatelovi sluzby spojené s pouzivanim programového vybavenia u Objednavatela.
Sluzby a Cinnosti, ktoré nie s v zmluve zahrnuté v pausdlnej platbe, budud poskytnuté po
dohode zmluvnych stran na zdklade objednavky, a to v sulade s cennikom sluZieb
Poskytovatela, ktory tvori Prilohu €. 3 tejto zmluvy - Cennik sluZieb.

Podmienkami uzatvorenia Zmluvy su:

a) existencia platnej licencnej dohody s Objednavatelom pre prislusné programové
vybavenie, ¢i uz vo forme samostatnej licencnej zmluvy, alebo licenéného dojednania v
prislusnej Zmluve o dielo, alebo inej forme realiza¢nej zmluvy,

b) existencia technického vybavenia, na ktorom je instalované a vyuZivané predmetné
programové vybavenie a zabezpecenie podmienok pre riadnu Udrzbu IT infrastruktiry zo
strany Objedndvatela.

c) poskytnutie technickych prostriedkov a oprdvnenia pre zabezpeceny vzdialeny
pristup pracovnikov Poskytovatela k serverom s programovym vybavenim, v rozsahu
potrebnom pre vzdialend udrzbu podla podmienok Poskytovatela (vid. samostatna
priloha k zmluve: Priloha €. 2 zmluvy - Vzdialeny pristup).

2. PREDMET ZMLUVY

2.1.

2.2.

Predmetom zmluvy je zavazok Poskytovatela poskytnut Objednavatelovi sluzby udrzby,
prevadzkovej podpory a rozvoja aplikacného programového vybavenia (dalej tiez , APV“
alebo ,Systém“) u Objednavatela (dalej len ,Sluzby”) a tym vytvorit podmienky jeho
riadneho vyuZivania. Rozsah Sluzieb je Specifikovany v ¢l. 3 zmluvy. Prehlad APV, ktorého
udrzba, prevadzkova podpora a rozvoj tvori predmet tejto zmluvy, je uvedeny v Prilohe ¢.1
zmluvy - Specifikdcia programového vybavenia.

Objednavatel sa zavazuje riadne a vcas prevziat a uhradit predmetné plnenia podla tejto
zmluvy v sulade s platobnymi podmienkami, Specifikovanymi touto zmluvou.

3. SPECIFIKACIA SLUZIEB

3.1.

Poskytovatel bude poskytovat nasledujlce sluzby rozvoja APV (Maintenance):
a) odstrafiovanie chyb,
b) realizacia Uprav v sulade s legislativnymi Upravami — vid bod 3.13 zmluvy,

c) vSeobecny produktovy rozvoj s ciefom zabezpecenia dlhodobej prevadzkovatelnosti a
funkénej stability, technologickej Urovne s ohfadom na odborné trendy v oblasti pouZitia
APV,

d) optimalizacia pre zlepSenie vykonu a prevadzkyschopnosti APV.
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Zmluva o udrzbe a prevadzkovej podpore ¢.Z_20_0297 (v evidencii Poskytovatela je ¢. ZML031/2015UVR)

3.2.

3.3.

Poskytovatel bude poskytovat Objednavatelovi nasledujlce servisné sluzby (Support):
a) hot-line - telefonicka sluzba vyhradena k prvotnému hldseniu vad kategdrie A,

b) help-desk — systém pre elektronicky prijem a spravu poziadaviek na poskytovanie
SluZieb a prijem hldseni a ndslednu dokumentadciu rieSenia vad,

c) konzultdcie - poskytovanie dodatocnych informacii oprdvnenym pouZivatelom
programového vybavenia prislusnymi kompetentnymi pracovnikmi Poskytovatela za
Ucelom rieSenia nestandardnych situacii, pripadne rieSenie problémov vzniknutych pri
vyuzivani funkcii systému zo strany uzivatelov,

d) riesenie incidentov(vdd) s cielom dosiahnut ich odstranenie v lehotach dohodnutych
touto zmluvou,

e) rieSenie novych poZiadaviek,

f)  aktualizdcia programového vybavenia - modifikacie programového vybavenia formou
Ciastocnych oprav (patchov, fot-fixov) alebo novych verzii obsahujuce planované inovacie
funkénosti, Upravy v sulade s legislativnymi zmenami a pripadné Upravy pozadované
Objednavatelom,

g) Skolenie,
h) pravidelné profylaktické Cinnosti Specifikované v Prilohe €. 5 zmluvy.

Poskytovatel poskytne Objedndvatelovi mesacny kredit 16 predplatenych hodin servisnych
sluZieb, ktoré mo6zu byt ¢erpané pri realizacii sluZieb podla bodu 3.2 pism. c¢), e) a g) tohto ¢l.
zmluvy pre systémy NIS CGM CLINICOM, subsystémy radu S4M alebo PACS NetRAAD a
mesacny kredit 4 predplatenych hodin servisnych sluZieb, ktoré mézu byt Cerpané pri
realizacii sluzieb podla bodu 3.2 pism. c), e) a g) tohto ¢l. zmluvy pre systém On Duty. V
pripade poskytnutia sluzieb priamo v mieste insStalacie u Objedndavatela (teda nie vzdialenym
pristupom), nezanika pri Cerpani z kreditu volnych hodin pravo Poskytovatela ucétovat
Objednavatelovi cestovné naklady podla platného cennika Poskytovatela (podla Prilohy ¢. 3
zmluvy). Ostatné sluzby podla bodu 3.2 tohto ¢l. zmluvy (neuvedené v predchadzajicom
texte tohto odseku zmluvy) su kryté pausalnou platbou. Nevycerpané hodiny z kreditu
daného mesiaca je mozné prenasat do nasledujicich obdobi. Dohodnuty mesaény objem
kreditnych hodin je mozné vylerpat na zéklade objednavky servisnych sluzieb, potrebnych k
realizacii konkrétnej servisnej poziadavky, u ktorej uz bola stanovend pracnost a u ktorej sa
pocita s realizaciou v buducnosti.

Incidenty (chyby) podla bodu 3.2 d) zmluvy sa na Ucely ich klasifikacie delia takto:

a) Vada kategdrie A - kritickd chyba (havaria) - systém ako celok alebo jeho kritické
funkcie nie su pre uzivatelov dostupné. Je vyznamne narusena integrita dat; neexistuje
nahradné rieSenie na Urovni systému, je nutné konat podla havarijného planu. Priklad:
havéria databazového servera alebo iného klu¢ového komponentu systému, ktora
znemozZiuje funkciu systému ako celku; vypadok kritickej Casti aplikacie; stav kedy
pouzivanim systému dochddza k poskodeniu dat alebo je vyznamne naruSovana ich
integrita.

b) Vada kategorie B - vyznamnd porucha - vyznamné obmedzenie prevadzky; systém
ako celok je v prevadzke; kritické funkcie systému su pre uzZivatelov vyznamne
obmedzené, ale su dostupné a pouZzitelné; zadvada blokujlca kritické funkcie, existuje vsak
nahradné rieSenie pre obmedzenie tychto zdvad, pricom miera obmedzenia nenuti
uzivatela konat podla havarijného planu. Priklad: Vyznamne zhorsené odozvy systému;
nefunkéné zalohovanie.
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3.4.

c) Vada kategorie C - ostatné vady - obmedzenie prevadzky; zId funkénost alebo
docasné znepristupnenie niektorych jednotlivych funkcii systému, pricom ostatné funkcie
systému sU zachované a mdzu byt pouZivané; k pozadovanému cielu je mozné dojst
pouzitim inej funkcie, data poskytované tymto nahradnym spdsobom su validné.

Klasifikaciu vady navrhuje Objedndvatel, a to pri hldseni vady na help-desk Poskytovatela
— vid bod 5.8 Zmluvy. Ak nie je klasifikacia vady v sulade s vyssSie uvedenou Specifikaciou
vad, je Poskytovatel opravneny po predchadzajicom prerokovani s Objednavatelom vadu

preklasifikovat.

Poskytovatel sa zavizuje poskytovat servisné sluzby podla bodu 3.2 pism. c) a d) zmluvy v
zavislosti na typu systému a charaktere incidentu / poZiadavky podla bodu 3.3 zmluvy v
lehotdach podla nasledujucich tabuliek A) a B):

Tab. A) - Kritické systémy - NIS CLINICOM, systémy radu S4M, ReciplS, Pharmacy:

Kategéria incidentu / servisnej
poziadavky

Servisna garancia sluzby

Dostupnost sluzby

Vyrie$enie incidentu / poziadavky

Vada kategérie A

24 hodin denne, 7 dni v tyZdni

Do 24 hodin od nahlasenia vyrieSenie
alebo po dohode zmluvnych stran
zniZenie zavaznosti vady na kategoériu B
alebo C

Vada kategorie B

8 —16 h, v pracovnych drioch

Do 48 hodin od nahlasenia vyrieSenie
alebo po dohode zmluvnych stran
zniZenie zavaznosti vady na kategoriu C

Vada kategorie C

8 —16 h, v pracovnych drioch

Do tridsiatich pracovnych dni od
nahlasenia, alebo v termine podla
dohody v zavislosti od charakteru vady

Nova poZiadavka

8 —16 h, v pracovnych drioch

Vyjadrenie do 10 dni od nahldsenia;

vyrieSenie v lehote podla dohody a v
zavislosti od charakteru poziadavky

Konzultacia

8 —16 h, v pracovnych drioch

Vyjadrenie do patnastich pracovnych dni
od nahlasenia;

vyriesenie v lehote podla dohody a v
zavislosti od charakteru konzultacie

Tab B) - Nekritické systémy — MIS DSS, On Duty

Kategdria incidentu / servisnej
poziadavky

Servisna garancia sluzby

Dostupnost sluzby

Cas odozvy

Vada kategorie A

24 hodin denne, 7 dni v tyZdni

Do 24 hodin od nahlasenia

Vada kategoérie B

8 —16 h, v pracovnych droch

Do jedného kalendarneho tyzdna od
nahldsenia

4/26




Zmluva o udrzbe a prevadzkovej podpore ¢.Z_20_0297 (v evidencii Poskytovatela je ¢. ZML031/2015UVR)

3.5.

3.6.

Vada kategoérie C 8 —16 h, v pracovnych dnoch do dvoch kalendarnych tyZzdnov od
nahlasenia
Nova poZiadavka 8 —16 h, v pracovnych drioch Vyjadrenie do 10 dni od nahlasenia;

vyrieSenie v lehote podla dohody a v
zavislosti od charakteru poZiadavky

Konzultacia 8 —16 h, v pracovnych drioch Vyjadrenie do patnastich pracovnych dni
od nahlasenia;

vyriesenie v lehote podla dohody a v
zavislosti od charakteru konzultacie

Garantované lehoty vyrieSenia incidentu / poziadavky pre kritické systémy podla bodu 3.4,
Tab. A) zmluvy platia v pripade, Ze to technickd povaha incidentu / poZiadavky umoznuje -
odstrafiovanie vady kategdrie A prebieha kontinualne, bez ohladu na pracovny cas
Poskytovatela a Objednavatela, lehota na odstranenie vad kategérie B sa prerusuje v dfioch
pracovného volna. Vady typu C su rieSené len pocas pracovného ¢asu. Za pracovny cas sa
povazuje obdobie pondelok aZ piatok, v ¢ase od 08:00 hod do 16:00 hod, s vynimkou
statnych sviatkov Slovenskej republiky.

Ak po vzdjomnej dohode budu poskytnuté Sluzby mimo pracovného casu, rozdiel medzi
zvySenou a pausalnou sadzbou bude prepoditany nasledujicim sp6sobom:

a) v pripade platenej sluzby sa cena za hodinu poskytovania sluzby zvysuje v sulade s
cennikom sluZzieb Poskytovatela, ktory tvori Prilohu ¢.3 zmluvy, o 50%,

b) v pripade sluzby poskytovanej v ramci predplatenych hodin sa za kazdu hodinu
poskytovania sluzby mimo pracovného ¢asu odpocita z pausdlne predplatenych hodin 1,5-
nasobok a v pripade poskytovania sluzby v drioch pracovného pokoja 2-nasobok lehoty
potrebnej na poskytnutie sluzby.

V pripade, Ze poskytnutie servisnych sluzieb podla predchddzajiceho bodu bude
znemoznené nefunkénostou prvku / prvkov technickej infrastruktiry alebo systémového
softvéru, na ktoré sa nevztahuju sluzby podla tejto zmluvy, lehoty na rieSenie poZiadaviek sa
predlZuju o ¢as potrebny pre sprevadzkovanie tychto komponentov a obnovu Systému zo
zéloh (podmienkou je, Ze zalohované Udaje budu bezchybné).

Upravy APV - budud vykondvané na zaklade servisnej poziadavky kategérie Nova poziadavka
zadanej Objedndvatelom do systému Help-Desk a obojstranne odsuhlaseného v rdmci sluzby
Help-Desk. Poskytovatel ma pravo poziadat o upresnenie Novej poZiadavky a Objednavatel je
povinny Specifikaciu doplnit. Ku kazdej Novej poZiadavke Poskytovatel v lehote podla bodu
3.4 zmluvy poskytne stanovisko, ktoré zaeviduje do systému Help-Desk a v ktorom uvedie:

a) ¢ipozadovanu Upravu / zmenu APV povaZuje za realizovatelnd,

b) ramcovy popis navrhovaného riesenia,

c¢) odhad nakladov na riesenie,

d) pripadné predpokladané dopady na procesnu aj technicku oblast u Objednavatelsa,

e) pripadné predpokladané dopady na SW a systémy tretich stran, s ktorymi APV
komunikuje a potrebné Upravy na strane prislusnych systémov,

f)  navrhovany sp6sob a podmienky akceptdcie riesenia,

g) pripadné varianty uUpravy / zmeny APV, ak aj variantné riesenie existuje a je
relevantné,
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3.7.

3.8.

3.9.
3.10.

3.11.

3.12.

3.13.

h) pozadovanu sucinnost Objednavatela,

i) termin dodania/realizacie Upravy/zmeny APV, dostupnost vo verzii distribucie
produktu,

j)  potrebné rozsirenie SW licencii a HW.

Pri spracovani variantov Upravy Systému Poskytovatel preferuje také rieSenie, pri ktorom su
eliminované modifikdcie Standardného rieSenia a minimalizované uZivatelské rozSirenie. Na
vypracovanie stanoviska Poskytovatela Objednavatel poskytne stéinnost nevyhnutnu na jeho
vypracovanie.

Upravy Systému budlu vykonavat a? ndsledne na zéklade odsuhlasenia a schvélenia
Specifikacie Novej poziadavky Objedndavatelom.

Dohodnuta Specifikacia Novej poziadavky bude pre obidve strany kone¢nd a zavazna.

Rozsirenie APV z pohladu licenéného SW ako aj potrebného HW zabezpecenie bude riesené
formou objednavky, pricom Poskytovatel vystavi fakturu po ich dodani a poskytnuti, na
zaklade preberacieho protokolu. Vyska pravidelnej rocnej platby resp. mesacnej platby za
sluzby servisu v suvislosti s rozSirenim APV bude upravena v dodatku k tejto zmluve.

Odovzdanie Uprav APV Objednavatelovi

a) Upravy APV realizované Poskytovatelom budi odovzdané pisomnou akceptaciou ich
vysledkov opravnenymi osobami za Objednavatela a Poskytovatela na zaklade odovzdania
naleZitosti uvedenych v poziadavke na zmenu. Je moZna aj akceptdcie v systéme Help-
Desk.

b) Akceptadné testy sa budd vykonadvat podla Specifikacie schvilené opravnenymi
osobami oboch zmluvnych stran. Ak sa pri akceptachom teste vyskytnu vady, ktoré budu
znemoznovat uZivanie Upravy APV alebo jeho casti, alebo budd obmedzovat jeho
pouzivanie, po odstraneni tychto vad sa vykona opakovany akceptacny test.

Pokial sa pri akceptaénej skuske vyskytnu vady kategorie C, nie su také chyby povaZované za
chyby brdniace akceptacii Upravy APV. Opravnené osoby podpiSu zapisnicu o vysledkoch
akceptacného testu, ako aj protokol o prevzati Upravy / zmeny APV do prevadzky a pripadne
dojednaju primeranu lehotu na odstranenie zavad.

Poskytovatel nezodpoveda za 3Skody, usly zisk alebo akékolvek iné ujmy, ktoré
Objedndvatelovi vznikli spracovanim chybnych vstupnych Udajov a dat, ako aj za ndsledné
Skody, ktoré vzniknd spracovanim tychto chybnych ddajov alebo za Skody, ktoré
Objedndvatelovi vznikli v pripade, Ze pokracoval v dalSom pouzivani diela pri jeho zjavnych
nedostatkoch, o ktorych dopredu vedel alebo na ne bol pisomne upozorneny
Poskytovatelom.

Realizacia Uprav v sulade s legislativnymi Upravami (zakony a vyhlasky)

a) Poskytovatel je zodpovedny vykonat nevyhnutné programové Upravy existujucich
modulov APV dodanych Objednavatelovi bez potreby zaddvania servisnej poZiadavky
Objednavatela tak, aby APV spifialo poZiadavky dané platnymi slovenskymi zékonmi a
legislativnymi Upravami.

b) Za legislativnu Gpravu je povaZovanad Uprava, ktoru je potrebné realizovat, aby
dodané APV spitialo poZiadavky na funkcionality APV a evidencie a poskytovania udajov v
sulade s platnymi zakonmi a prisluSnymi vykonavacimi predpismi k tymto zakonom alebo
v stlade s platnymi vyhlaskami zdravotnych poistovni.

c) Sucastou zabezpecenia legislativnej podpory st aj nevyhnutné konfiguracné a
implementacné prace, ktoré Objednavatel neméze vykonavat vlastnymi silami.
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d) Ostatné prace spojené s implementéaciou upraveného APV, ktoré svojou funkénostou
spifia poziadavky platnej legislativy (napriklad instalacia patchov, konzultacie a $kolenia
poskytnuté k funkcnosti Upravy), su platené sluzby v zmysle cennika Poskytovatela
platného v Case poskytovanych sluzieb, ak sa nedohodnud zmluvné strany v konkrétnom
pripade inak.

4. CENA A PLATOBNE PODMIENKY

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

Cena za zmluvny rozsah sluzieb podla tejto zmluvy ¢&ini 10 210,70 EUR (slovom:
desattisicdvestodesat eur sedemdesiat centov) bez DPH mesacne.

Poskytovatel vystavi za kazdy mesiac ucinnosti tejto zmluvy fakturu (dariovy doklad) na
zmluvnd sumu mesacnej platby podla odseku 4.1. K tejto sume bude vzdy pripocitana DPH
podla platnych predpisov. Lehota splatnosti dafiového dokladu (faktury) je 30 dni od datumu
jej dorucenia Objednavatelovi.

Okrem mesacnej platby podla bodu 4.1 tohto ¢l. Zmluvy ma Poskytovatel pravo fakturovat
sluzby nad ramec zmluvy, ktoré boli Objedndvatelom odsuhlasené a Poskytovatelom
poskytnuté, a to v cendch podla Prilohy ¢.3 Zmluvy - Cennik sluzieb, ak nebolo dohodnuté
inak. Najmensia ¢asova jednotka pre fakturaciu Servisnej prdce je kazdd zacata hodina. V
pripade, Ze je poskytovanie Servisnej prace rozdelené do dvoch alebo viac mesiacov, je
Poskytovatel opravneny po predchadzajucej dohode zmluvnych stran fakturovat
Objednavatelovi aj Cast Servisnej prace poskytnutej v danom mesiaci. Lehota splatnosti
danového dokladu (faktury) za sluzby poskytnuté nad ramec zmluvy je 30 dni od datumu jej
dorucenia Objednavatelovi.

Podkladom pre fakturaciu sluzieb poskytnutych nad rdamec zmluvy zo strany Poskytovatela
budd Objedndvatelom odsuhlasené jednotlivé odovzdavacie protokoly, alebo v pripade
sumarnej fakturacie zoznam prac realizovanych v konkrétnom mesiaci. Takyto zoznam je
Poskytovatel povinny zaslat Objednavatelovi na schvélenie e-mailom, a to do 2. pracovného
dia mesiaca, ktory nasleduje po mesiaci, za ktory je vykonavana fakturacia. Objedndavatel ma
3 pracovné dni na pripadné namietky uvedeného zoznamu prac. Za odovzdavaci protokol,
opraviujuci k fakturacii (alebo cerpanie volnych hodin z mesaéného kreditu) za sluzby
poskytnuté nad ramec plnenia Zmluvy, sa rovnako povazuje zapis z help-desk systému
Poskytovatela, z ktorého vyplyva, Ze poskytnuté sluzby boli v rdmci prislusnej poZiadavky, zo
strany Objednavatela, riadne akceptované. V takom pripade bude faktira obsahovat
evidencné Cislo akceptovanej poziadavky.

Ak v lehote stanovenej v bode 4.4. tohto ¢l. Zmluvy pre pripadné namietky zoznamu prac
Objednavatel nereaguje, bude na povinnost odsuhlasenia telefonicky upozorneny
Poskytovatelom. Ak aj napriek upozorneniu do 5. pracovného dnia mesiaca, ktory nasleduje
po mesiaci, za ktory je vykondvana fakturacia neodsuhlasi zoznam, alebo nevznesie
pripomienky, povazuji zmluvné strany zoznam prdc za schvdleny a Objednavatelovi bude
vystavenad faktura.

Faktlry vystavené Poskytovateflom musia obsahovat vietky zdkonné néleZitosti. Lehota na
Uhradu neplynie v pripade, Ze faktura neobsahuje vsetky zakonné nalezitosti a Objednavatel
takuto faktdru vrati v lehote jej splatnosti Poskytovatelovi odo dia jej dorucenia.

Platobna povinnost Objedndavatela sa povaZuje za splnenu v deni, ked bude z jeho bankového
Uuctu poukdzana prislusnd platba za predpokladu, Ze bude platba pripisand na Ucet
Poskytovatela najneskér do troch pracovnych dni odo dnfa poukazania platby
Objednavatelom.
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4.8.

4.9.

V pripade prerusenia alebo definitivneho zastavenia prac pri realizacii poZiadavky z dévodu
na strane Objednavatela, uhradi Objedndvatel Poskytovatelovi uz vykonané prace vo vyske
vSetkych preukdazatelnych nakladov spojenych s plnenim predmetnej Servisnej poziadavky.

Poskytovatel je opravneny kazdoroéne s ucinnostou od 1. januara upravit zmluvni cenu
sluzieb podla tejto zmluvy o skutoénd mieru inflacie oficidlne vyhlasent SSU za uplynulé
rocné obdobie, ale aZz po odsuhlaseni Objedndvatefom. Zmeny cien za maintenance
programového vybavenia zabezpecovaného Poskytovatelom od subdodavatelov podliehaju
schvaleniu oboch zmluvnych stran a musia byt predmetom dodatku k tejto zmluve.

5. SUCINNOST OBJEDNAVATELA A POSKYTOVATELA

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Zmluvné strany su si vedomé vyznamu a dblezitosti bezporuchového nepretrzitého chodu a
funkénosti Systému. Z tohto dévodu obidve zmluvné strany sa zavazuju vytvarat optimalne
podmienky pre ¢innost odbornych pracovnikov zabezpecujucich plnenie tejto zmluvy.

Objednavatel sa zavazuje zabezpedit trvaly pristup pracovnikov Poskytovatela k serverom a
LAN prostrednictvom vzdialeného pripojenia pre realizaciu monitorovania Systému a
odstrafovanie zavad.

Objednavatel zabezpedi pristup pracovnikov Poskytovatela do vSetkych priestorov, v ktorych
je prevadzkovany Systém, v pracovnom case od 8:00 do 17:00 hod v pracovnych drioch a
zabezpedi trvald pritomnost a sucinnost najmenej jedného odborného pracovnika
Objedndvatela a dalej v pripade potreby zabezpeci nevyhnutné ochranné pomacky, ak to
vyzaduje reZim pracoviska, na ktorom sa prace vykondvaju.

V pripade rieSenia zdvady Systému zabezpeli Objednavatel a Poskytovatel pritomnost
pracovnikov aj mimo pracovného ¢asu, a to po vzajomnej dohode.

Vsetky zmeny konfiguracie Systému zo strany Objednavatela budud vykonavané vyhradne so
sthlasom Poskytovatela a budul riadne zdokumentované. Prislusnd dokumentacia musi byt
na vyziadanie dostupna pracovnikom Poskytovatela. Za riadne zdokumentovanie je
povazované i zdokumentovanie prostrednictvom systému help-desk — vid bod 5.9. tohto ¢l.
zmluvy. Akdkolvek zmena konfigurdcie Systému alebo modifikacie programového kédu, ktory
je sucastou Systému, zo strany Objedndvatela alebo tretej strany bez sthlasu Poskytovatela
je povaZovana za porusenie zmluvy podstatnym spésobom zo strany Objednavatela.

V pripade, Zze lokalizdciu poruchy a jej odstrafiovanie bude vykondvat pracovnik
subdodavatela Poskytovatela, zabezpeci Poskytovatel trvald pritomnost pracovnika
Poskytovatela. Poskytovatel preberd vsetku zodpovednost za pripadné skody, rizikd alebo
problémy suvisiace s poskytovanou Sluzbou vykondvanu pracovnikmi subdodavatelov
Poskytovatela.

Poskytovatel vyhradzuje pre spojenie s Centrom podpory nasledujuce komunikacné
prostriedky:

a) hot-line:
i) v pracovnom Case Poskytovatela (8 — 16h): +421 911520 642
ii) mimo pracovného ¢asu: +421 2 323 727 77

b) help-desk:
iii) e-mail: servis@datalan.sk

https://jira.datalan.sk/
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5.8.

5.9.

Vsetky poziadavky na ¢innosti Specifikované v tejto zmluve musia byt pisomne oznamené a
registrované na help-desku Poskytovatela. Uplny popis poziadavky na ¢innost musi
obsahovat:

a) datum a identifikaciu Objednavatela,
b) meno osoby vznasajlcej poZiadavku,
c) Specifikaciu poziadavky,

d) ndvrh kategorizacie poZiadavky, ak ide o vadu (vada kategérie A alebo B
alebo C),

e) v pripade vady kategérie A alebo B opis postupu a okolnosti, za ktorych k
udalosti doslo a ktoré Objednavatel mohol zistit a rozsah pracovisk, ktorych
sa vada tyka.

Vsetky poZiadavky zmluvnych stran a vsetky ¢innosti vykonavané Poskytovatefom musia byt
pisomne zdokumentované. Za riadne pisomné zdokumentovanie sU povazované zdpisy v
help-desk informaénom systéme Poskytovatela, obojstranne podpisané odovzddavacie
protokoly a obojstranne odsuhlasené zdpisy z rokovani medzi Poskytovatelom a
Objednavatelom.

6. GARANCIA A SERVISNE PODMIENKY

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

Objednavatel sa zavazuje riadne a v sulade s uZivatelskymi ndvodmi vyuZivat Systém a svojim
aktivnym pristupom minimalizovat rizika skod a poruch funkénosti Systému.

Poskytovatel nezodpoveda za vady spésobené poruchou HW v sprave Objedndvatela, alebo v
sprave tretej strany, odcudzenim HW, zdsahom tretej strany, neodbornym zdsahom
pracovnikov Objednavatela, a pod. Nasledné odstranenie $kod a obnovenie funkcie v tychto
pripadoch vzdy spada do Cinnosti, ktoré nie su zahrnuté do pausalnych platieb.

Poskytovatel nie je v omeskani v plneni predmetu zmluvy v pripade, Ze informacie o vade
kategédrie A alebo B nebola riadne odovzdana pracovnikom Poskytovatela na Hot-line alebo
help-desk, podané informacie o stave Systému boli skreslené alebo neboli Uplné v zmysle ¢l.
5. bodu 5.8 tejto Zmluvy, pripadne nebolo pracovnikom Poskytovatela umoZnené vcasné
zacatie ¢innosti obmedzenim, ¢i uz obmedzenim pristupu k Systému, alebo nepripravenostou
technickych prostriedkov, ktoré su v sprave Objedndavatela, alebo tretej strany.

V pripade, Ze Poskytovatel pred zacatim poskytovanej Sluzby upozorni Objednavatela na
zvysené riziko straty dat v dosledku planovanej cinnosti, je Objedndvatel povinny pred
vlastnym zasahom vykonat Uplnu archivaciu databazy a archivnu kdpiu riadne uloZit.

Poskytovatel za Ziadnych okolnosti nezodpoveda za priame, nepriame ani nasledné skody
suvisiace so stratou dat v pripade, Ze k strate doslo nespravnou manipuldciou so Systémom
pracovnikmi Objednavatela alebo pracovnikmi tretej strany (s vynimkou subdodavatelov
Poskytovatela), pripadne nepredvidatelni poruchou HW.

Poskytovatel poskytuje zaruku na vykonané servisné cinnosti v lehote 6 mesiacov.

Poskytovatel ma pravo poskytovat plnenie tejto Zmluvy prostrednictvom subdodavatelov,
pricom pri plneni subdodavatelmi zodpovedad akoby plnil Zmluvu sam.
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7. SANKCIE

7.1.

7.2.

7.3.

V pripade oneskorenia platby zo strany Objednavatela ma Poskytovatel pravo Gc¢tovat Urok z
omeskania vo vyske 0,05% z dlznej sumy za kazdy deri omeskania.

V pripade, Ze Poskytovatel nezaisti sluzby Specifikované touto Zmluvou (vykonanie
pravidelnych profylaktickych ¢innosti a pod.) alebo nedodrzi niektord z leh6t na odstranenie
vady uvedenych v ¢l. 3. bode 3.4, Tab. A) Zmluvy, ma Objednavatel pravo uctovat
Poskytovatelovi zmluvnd pokutu vo vyske 0,05% z mesacnej pausalnej platby za prislusnu
Cast predmetu plnenia podla Prilohy ¢.1 Zmluvy za kazdy defi omeskania. Suéet vSetkych
pripadnych pokut Poskytovatela v jednom mesiaci nesmie prekrocit 50% mesacnej pausalnej
platby podla tejto Zmluvy. Tymto ustanovenim nie je dotknuty narok Objednavatela na
nahradu pripadne vzniknutej Skody, ktora presahuje zmluvnu pokutu.

V pripade, ze Objednavatel ma voci Poskytovatelovi zavazky po splatnosti s dobou dlhSou ako
45 dni, Poskytovatel si vyhradzuje pravo pozastavit poskytovanie sluZieb podla tejto zmluvy.
Neposkytnutie sluzby Poskytovatelom sa v tomto pripade nepovazuje za porusenie zmluvy zo
strany Poskytovatela.

8. OPRAVNENE OSOBY

8.1.

8.2.

8.3.

Osoby opravnené konat a podpisovat za Objednavatela:
a) vo véetkych veciach: brig. gen. MUDr. Vladimir LENGVARSKY, MPH

b) v projektovych, obchodnych atechnickych veciach: Ing.Milo§ Lesdk -
veduci odboru IT a Ing. Zdenko Mikunda - veduci prevadzky IT

Osoby opravnené konat a podpisovat za Poskytovatela:
a) vo vsetkych veciach: Ing. Marek Pascak, predseda predstavenstva
b) vo finanénych veciach: Ing. Dusan Gavura, ¢len predstavenstva
c) vobchodnych a technickych veciach:
Ing. Dusan Poldny, Zoltan Rudnoki - projektovy manazér

Vyuzivat komunikacné prostriedky podla ¢l. 5 bodu 5.7 tejto zmluvy v rdmci poskytovania
SluZieb maju pracovnici Objedndvatela uvedeni v Prilohe ¢. 4 zmluvy - Oprdvneni pracovnici
Objedndvatela.

9. PLATNOST ZMLUVY A ODSTUPENIE OD ZMLUVY

9.1.

9.2.
9.3.

Tato zmluva nadobuda platnost driom jej podpisu zastupcami obidvoch zmluvnych stran
a uéinnost driom nasledujucim po dni jej zverejnenia.

Platnost zmluvy je mozné ukondit aj dohodou zmluvnych stran

Zmluva sa uzatvara na dobu neurcitu od nadobudnutia jej ucinnosti. Tuto zmluvu je mozné
vypovedat aj bez udania dévodu s vypovednou lehotou 3 mesiace, ktora zacne plynut prvym

driom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved dorucena druhej zmluvnej
strane. Vypoved musi byt pisomna a dorucena druhej zmluvnej strane.
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9.4.

9.5.

9.6.

9.7.

Poskytovatel je opravneny odstlpit od zmluvy v pripade, Ze zo strany Objednavatela doslo
napriek pisomnému upozorneniu k opakovanému poruseniu zmluvy alebo v pripade, Ze
Objednavatel je v omeskani s Uhradou pausalnej alebo aj mimoriadne platby o viac ako 3
mesiace.

Objednavatel ma pravo odstupit od zmluvy iba v pripade, Ze napriek pisomnému
upozorneniu a naslednej 3 mesacnej lehote na napravu, nie si zavazky Poskytovatela
vyplyvajuce z tejto Zmluvy plnené.

Objednavatel ma pravo odstupit od zmluvy v pripadoch, ktoré ustanovuje zdkon o verejnom
obstardvani.

Poskytovatel tymto vyhlasuje, Ze bude mat pocas celej platnosti tejto Zmluvy platny zapis v
Registra partnerov verejného sektora podla zdkona ¢. 315/2016 Z.z. o registri partnerov
verejného sektora a o zmene a doplneni niektorych zakonov.

10. ZAVERECNE USTANOVENIA

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Vsetky inovdcie a Upravy Systému vykonané pre Objednavatela Poskytovatelom (vratane
subdodavatelov) v ramci SluZieb podla tejto Zmluvy nemeni existujuce autorské prava k
Systému vratane prava Sirenia tychto modifikovanych programov.

Zmluvné strany sa zavazuju, Ze pocas plnenia zmluvy a nasledujucich desat rokov budu drzat
v prisnej tajnosti informacie o skuto¢nostiach, ku ktorym budd mat pristup pri plneni tejto
Zmluvy, neodovzdaju tieto informdcie tretej strane a zabezpeclia vsetkymi dostupnymi
prostriedkami ochranu pred ich Unikom ¢i odcudzenim. Za porusenie tejto povinnosti sa
stanovuje zmluvna pokuta 100.000 EUR bez DPH uplatfiovand voci zmluvnej strane, ktord
porusila tuto povinnost. Povinnostou mlcanlivosti podla tejto Zmluvy nie je dotknutd
povinnost Objedndvatela zverejriovat informacie vzmysle zakona ¢. 211/2000 Z. z.
o slobodnom pristupe kinformaciam aozmene adoplneni niektorych zakonov (zdkon
o slobode informacii) v zneni neskorsich predpisov.

Obidve zmluvné strany sthlasia a si uzrozumené s tym, Ze ak bude ktorakolvek ¢ast, termin,
lehota alebo dojednanie tejto Zmluvy sidom uznané za nelegdlne alebo v rozpore s
akymkolvek zdkonom, nebude platnost zvy$nych Casti alebo dojednania ovplyvnend a prava a
povinnosti stran budu posudzované a presadzované tak, akoby zmluva Ciastkovu neplatni
Cast, termin, lehotu alebo dojednania neobsahovala.

Pripadné zmeny tejto zmluvy mdzu byt vykonané iba formou pisomného ¢islovaného
dodatku k tejto zmluve a nadobldaju platnost podpisom Statutdrnych zéstupcov oboch
zmluvnych stran, a to v stulade so zdakonom o verejnom obstaravani.

Vsetky nezhody, vyplyvajuce z tejto zmluvy alebo vzniknuté v suvislosti s fnou, budd zmluvné
strany rieSit predovsetkym vzajomnou dohodou. Ak k dohode neddjde, predlozia zmluvné
strany tieto nezhody na vylu¢né a konec¢né rozhodnutie prislusSnému sidu.

Tdto zmluva je vyhotovend v 4 vyhotoveniach z toho 1 pre Poskytovatela a 3 pre
Objednavatela.

Tato zmluva sa povinne zverejriuje v stlade so zakonom ¢. 40/1964 Zb. Obciansky zdkonnik
v zneni neskorsich predpisov.

Neoddelitelnd sucast tejto zmluvy tvoria tieto prilohy:

a) Priloha ¢. 1 - Specifikacia programového vybavenia
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10.9.

10.10.

10.11.

10.12.

b) Priloha €. 2 - Vzdialeny pristup

c) Priloha €. 3 - Cennik sluzieb

d) Priloha ¢. 4 - Opravneni pracovnici Objednavatela
e) Priloha ¢. 5 —Zoznam profylaktickych ¢innosti

f)  Priloha ¢. 6 — Povinnosti zmluvnych stran v oblasti kybernetickej bezpecnosti
a informacnych systémov

Zmluvné strany sa dohodli, Ze zmluvna strana, ktora sa rozhodla dorucit svoj pisomny prejav
vble druhej zmluvnej strane, je povinna odovzdat svoj pisomny prejav vble druhej zmluvnej
strane alebo zaslat svoj pisomny prejav vole na adresu sidla / bydliska druhej zmluvnej strany
uvedenu v zahlavi tejto zmluvy. Zmluvné strany sa dohodli, Ze v pripade, Ze zmluvna strana
doporucéenu postovu zésielku od druhej zmluvnej strany z akéhokolvek dévodu neprevezme,
povaZuje sa tato zasielka za dorucenu uplynutim desiatich dni odo dna jej odoslania na
poslednu znamu adresu sidla zmluvnej strany, ktorej bola zasielka urc¢ena a odoslana.

Kazdad zo zmluvnych stran sa zavazuje, Ze neprevedie nijaké prdva a povinnosti (zavazky)
vyplyvajuce z tejto zmluvy, resp. ich ¢ast na iny subjekt, neprijme rucenie, nevlozi akukolvek
pohladavku alebo pravo ztejto zmluvy ako vklad do obchodnej spolo¢nosti, nezriadi na
akukolvek pohladavku zalozné pravo alebo iné pravo tretej osoby bez predchddzajluceho
pisomného suhlasu druhej zmluvnej strany. V pripade porusenia tejto povinnosti sa bude
povazovat takyto Ukon za neplatny pravny ukon. V pripade porusenia tejto povinnosti jednou
zo zmluvnych strdn, je druhd zmluvnd strana opravnenda od zmluvy odstupit, ato
s UG¢innostou odstlpenia ku drnu, ked bolo pisomné oznamenie o odstupeni od zmluvy
dorucené druhej zmluvnej strane, a tym nie je dotknuté pravo na ndhradu skody.

Touto zmluvou z dévodu pravnej istoty ku driiu Ucinnosti tejto zmluvy kondi, resp. zanika
zmluva o Uudribe aprevadzkovej podpore ¢ UVN-14-177/2015-177 (evidencia
u objednavatela), ¢. 031/2015UVR (evidencia u poskytovatela) zo dria 26. 10. 2015, ktora
bola uzatvorend medzi Objednavatelom a spolo¢nostou CompuGroup Medical Slovensko, s.
r. 0., od ktorej prevzal vSetky prava a zavazky Poskytovatel na zaklade zmluvy o predaji
podniku zo dna 31. 08. 2018.

Obe zmluvné strany vyhlasuju, Ze tuto zmluvu uzavreli na zaklade vzdjomnej dohody, podla
svojej pravej a slobodnej vole. Toto potvrdzuju svojim vlastnoruénym podpisom.
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Za Objednavatela: Za Poskytovatela:

V RuZomberku dna 27.11.2020 V Bratislave dria 10.09.2020

brig. gen. MUDr. Vladimir LENGVARSKY, MPH Ing. Marek Pascak
riaditel predseda predstavenstva
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Priloha ¢.1 k zmluve
¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Specifikacia programového vybavenia

Tovar Pocet Cena
licencii
NIS CGM CLINICOM 210 3516,80 €
LIS CGM S4M OKB 14 235,20 €
LIS CGM S4M OKH 12 201,60 €
IS CGM S4M Transfuzne oddelenie 11 0,00 €
LIS CGM S4M OKM 8 134,40 €
IS CGM S4M PAT 84,00 €
RIS CGM S4M 18 302,40 €
S4M Centralna poistovia 9 468,00 €
Mesacna platba - NIS CGM CLINICOM a CGM S4M 4942,40 €
Tovar Pocet Cena
licencii
Mesacna aktualizacia liekovej databdze ReciplS - alternativne lieky 90 74,60 €
Mesacna aktualizacia liekovej databdze ReciplS - pribalové letaky 90 35,00 €
Mesacnd aktualizacia liekovej databdze ReciplS - interakcie 90 58,30 €
Mesacna platba - ReciplS 167,90 €
Tovar Pocet Cena
licencii
Datovy sklad CGM DSS 8 201,00 €
CGM webDSS mulitilic. 201,00 €
Mesacnd platba CGM DSS 402,00 €
Tovar Pocet Cena
licencii
PACS NETRAAD 1 887,40 €
PACS NETRAAD modality 25 937,50 €
PACS netRAAD web pristup 10 56,00 €
Mesacna platba - CGM NETRAAD 1 880,90 €
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Tovar Pocet Cena
licencii
Informacny systém Lekaren Prarmacy 10 135,00 €
Informacny systém Lekaren Prarmacy objednavanie z oddeleni mulitilic. 30,00 €
Informacny systém Lekaren Prarmacy medzisklady mulitilic. 75,00 €
Informacny systém Lekaren Prarmacy objednavanie na dodavatelov 1 7,50 €
Informacny systém Lekaren Prarmacy objedndvanie podla ATC skupin 1 45,00 €
Informacny systém Lekaren Prarmacy dodacie listy dodavatelov 1 7,50 €
Informacny systém Lekaren Prarmacy Vedenie skladového hospodarstva
krvi 1 45,00 €
Informacny systém Lekarer Prarmacy rozhranie EIS SofTip 1 60,00 €
Licenény ro¢ny poplatok 1 612,50 €
Mesacna platba - Pharmacy 1017,50 €
Tovar Pocet Cena
licencii
Informacny systém planovania sluzieb OnDuty 1 800,00 €
Celkova mesacna platba bez DPH 10 210,70 €
Mesacna platba spolu s DPH (aktualna sadzba DPH 20%) 12 252,84 €
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Priloha €.2 k zmluve
¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Vzdialeny pristup

Obsah
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11

1.2

2.1

2.2

2.3

2.4

UCEL
Tymito pravidlami sa riesi sp6sob vzdialeného pristupu (prostrednictvom modemu alebo po
Internete) do systémov CLINICOM, CLINICOM-PL, DSS a S4M , pripadne k inym systémom

instalovanym u zékaznika, ktoré su udriované a podporované firmou Datalan s r.o. U¢elom je
vyriesit jednak bezpeénost dat zakaznika, tak i bezpecnost vlastného chodu systému.

Pre zabezpecdenie vzdialenej spravy NIS musi zdkaznik zabezpedit pripojenie NIS po dohode
s DATALAN-om jednym z nizSie uvedenych sp6sobov:

= zabezpecenym Internetovym spojenim podla nizsie uvedenych parametrov
= pristupom prostrednictvom modemu
= VPN

TECHNICKE ZABEZPECENIE
Pouzity SW

Pre zabezpecenie bezpecnej Sifrovanej komunikacie medzi firmou Datalan a zakaznikom bude
pouzivany OpenSSH. Tento SW vyuZiva kniznicu OpenSSL a ZLIB. Je potrebné udrZovat
uvedeny SW v aktudlnych verziach, lebo inak hrozi bezpecnostné riziko. OpenSSH zahfia
protokol SSH1 i protokol SSH2. Vzhladom k tomu, Ze protokol SSH1 pouziva autentizaciu RSA a
protokol SSH2 autentizaciu DSA, bude pre komunikaciu pouzity protokol SSH2. Kazdy pocitac je
jednoznacéne identifikovany DSA kliéom. Bezpecnost je zaistend Diffie-Helmanovym kltc¢om.
Komunikaciu je mozné Sifrovat pomocou algoritmov Blowfish, 3DES, CAST128, Arcfour. Na viac
integrita reldcie je zaistend autentizachym kédom (hmac-shal, hmac-md5) — toto je vyhoda
oproti protokolu SSH1, ktory neobsahuje mechanizmus pre silné zaistenie integrity reldcie.
Autentizacia uzZivatelov je zaloZena na verejnom/sukromnom klUci. Pre overenie kluca je
rovnako pouzity DSA algoritmus.

Umiestenie OpenSSH

OpenSSH mozZe byt nainstalovany bud priamo na firewalle (doporuéené) alebo na lubovolnom
pocitaci v sieti. Doporuceny je OS unixového typu. K zaisteniu bezpecnosti siete je vhodné
nastavit pristup len pre Specifikovanu IP adresu. V pripade instaldcie OpenSSH na iny pocitac
neZ firewall, je vhodné nastavit firewall za vyuZitia NAT, PAT takym spdsobom, aby IP adresa
pocitaca nebola zverejnena na Internete.

PouZitie OpenSSH

AZ spustenim daemona sshd je umozZnené vytvaranie relacii cez Internet. Jeho ukoncenim tato
moznost zanika. Je mozné rovnako zakazat vytvaranie reldcii vytvorenim suboru /etc/nologin
(neplati pre uzivatela root).

Ucty uzivatelov

Pre kazdého uzivatela, ktory bude mat povoleny pristup cez Internet k zakaznikovi, bude
vytvoreny pod OS pocitaca s nainstalovanym OpenSSH Ucet (kvoli bezpeénosti mozu byt prava
Uctu obmedzené). V ramci tohto U¢tu bude vytvarana bezpecna Sifrovana reldcia. Tymto bude

jednoznacne identifikované, kto v dany okamih vyuZiva spojenie cez Internet. Zaroven bude do
systémového loga zaznamenané kym a kedy bola dana relacia vytvorena a kedy bola ukoncena.
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2.5

2.6

3.1

3.2

4.1

5.1

5.2

5.3

Vhodnym nastavenim parametrov daemona sshd je mozné dosiahnut nasledujice:

= povolenie len protokolu SSH2,

= zdkaz moznosti komunikdacie cez Internet pre uzivatela root,

= yytvorenie zoznamu uzivatelov, ktori ako jedini budd mat moznost komunikovat cez
Internet,

= vytvorenie zoznamu uzivatelov, ktori budd mat zakaz komunikacie cez Internet,

= je mozné Specifikovat Sifrovacie algoritmy, ktoré budd povolené (3DES, Blowfish,...).

Pri vytvarani bezpecnej Sifrovanej relacie najprv prebehne autentizacia pocitacov. Len v
pripade Uspechu dochadza k autentizdcii uzivatela. Pokial tdto prebehne Uspesne, dojde k
vytvoreniu bezpecnej Sifrovanej relacie. Pri autentizacii su pouZité verejné/sukromné kluce.

VZDIALENY PRiSTUP

Kazdy pracovnik Datalan-u musi mat individudlny pristup, za ktory plne zodpoveda. Pracovnik
Datalan-u nesmie pouZivat hromadné neidentifikovatelné pristupy typu Datalan, root a pod.
Rozsah prav tychto pristupov je definovany v priloZenych tabulkach. Individudlnym pristupom
sa mysli pristup na firewall, login do opera¢ného systému a login do APV.

Vzdialeny pristup do NIS zdkaznika sa deje na zdklade nasledujucich pricin:
= zasahy objednané zakaznikom,
= zakroky suvisiace s analyzou i odstranenim zdvady alebo havdérie hlasenej zakaznikom,
= zasahy vopred prerokované so zdkaznikom,
= planované zakroky (profylaxia).

VYTVORENIE PRISTUPU

Za vznik a udrzbu prislusnych uctov u zdkaznika zodpoveda po dohode so spravcom systému
zakaznika veduci projektu Datalan-u pre daného zakaznika.

EVIDENCIA PRISTUPOV

Kazdy vzdialeny pristup do systému zakaznika je zaevidovany. Evidencia sa vykondva pomocou
,Taskov” interného IS JIRA Datalan. Vytvoreny ,Task” je automaticky zdielany uréenym
zodpovednym osobdm na strane zakaznika.

, Task“ musi obsahovat datum, ¢as pripojenia, dizku pripojenia a dévod/vykonana praca. Napr.:
Dnes som bol pripojeny do nemocnice ABC- 10:15-10:40, nastavenie inStalacnych parametrov
podla poziadaviek veduiceho projektu.

Pokial sa v priebehu kratkej doby (max. v rozsahu jedného dra) pracovnik pripoji niekolkokrat,
staci len jedna sprava, kde sa uvedie informacia o opakovanom pripojeni: 23.2.jsom sa v
obdobi 15:40 - 18:20 opakovane pripojil do nemocnice DEF - kontrola nahrania NV.
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Priloha €.3 k zmluve
¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Cennik sluzieb

CENNIiK SLUZIEB POSKYTOVATELA

Cena za realizaciu zmenovych konani a sluZieb nad rdmec mesacného pausalneho poplatku sa
stanovuje podla poctu odpracovanych a vzajomne odsuhlasenych hodin nasledovne:

Typ Cinnosti Sadzba za

¢lovekohodinu

Skolenie, analytické prace, ndvrh systému, vyvoj a testovanie, 63 EUR / hod.
konzultacie

Praca systémového programatora, projektového manazéra 63 EUR / hod.
Udrzba a podpora systému 60 EUR / hod.
Parametrizacia systému, nastavenie parametrov, importy, exporty 60 EUR / hod.
Tvorba vystupnych zostav, dohlad pfi ndbehu systému, tvorba technickej 60 EUR / hod.
a pouzivatelskej dokumentiacie

Skolenie spravcov aplikaéného SW 80 EUR / hod.
Systémové prace (systémovy SW a HW) 70 EUR / hod.
Strata ¢asu na ceste 30 EUR / hod.
Cestovné naklady 0,4 EUR / km

Cena sluZieb poskytovanych v pracovnych diioch mimo pracovnej doby poskytovatela bude
navysena o 50%.

V pripade potreby prace v dioch pracovného pokoja — vikendy a sviatky, bude Standardna
cena poskytovanych sluzieb navysena o 100%.

Uvedené ceny su ceny platné ku drfiu podpisu zmluvy. Poskytovatel si vyhradzuje pravo
pravidelnej aktualizacie 1x ro¢ne v zdvislosti na oficidlne priznané miere inflacie.
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Priloha ¢.4 k zmluve
¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Opravneni pracovnici Objednavatela

ZOZNAM PRACOVNIKOV OBJEDNAVATELA OPRAVNENYCH VYUZiVAT TECHNICKE
KOMUNIKACNE PROSTRIEDKY POSKYTOVATELA (HELP-DESK)

Meno

Telefon

Oblast zodpovednosti

E-mail

Kontakty
Objednavatela

Mikunda Zdenko, Ing.

+421 905 905 525

Vsetky systémy

mikundaz@uvn.sk

Kurucz Peter, Ing.

+421 905 897 584

NIS CLINICOM, S4M,
Medikacie, Pharmacy

janigovaa@uvn.sk

Sporer Peter, Ing.

+421 905 540 942

NIS CLINICOM, CP, S4M, MIS
DSS

sporerp@uvn.sk

Lesak Milos, Ing.

+421 905 540 942

Systém CACHE, PACS, VPN
pripojenia, DB, exporty

lesakm@uvn.sk

Jan Hada¢d

+421 905 771 970

PACS, VPN pripojenia, exporty

hadacj@uvn.sk

Forgac Andrej, Ing.

+421 444 382 911

NIS CLINICOM,

forgaca@uvn.sk

Eva Gromnicova, Ing.

+421 915436 673

Centralna Poistovnia,
Uctovanie

gromnicove@uvn.sk

Zofaj Jan, Ing.

+421 444 382 669

Centrdalna Poistovna,

zofajj@uvn.sk

Dudisova lvana,

+421 444 382 603

Pharmacy

dudisovai@uvn.sk

PharmDr.

Seffer Marian, Ing. +421 444 382 920 | On Duty seferm@uvn.sk
Emil Kicak, Mgr. +421 905 771 988 | On Duty kicake@uvn.sk
Marcela Vierikova, Mgr. | +421 444 382 661 | On Duty vierikovam@uvn.sk
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Priloha €.5 k zmluve

¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Zoznam profylaktickych ¢innosti

ROZSAH PRAVIDELNYCH PROFYLAKTICKYCH CINNOSTI

Velka
Strednad | 1 kritza
Cinnost tyzdenne | dva tyzdne
1-Kontrola zalohy a a
2-Kontrola diskovych priestorov a a
3-Kontrola konzistencie databdze n a
4-Kontrola vykonnosti diskov n a
5-Kontrola journdlu a a
6-Kontrola chybovych hlaseni a logov a a
7-Kontrola prenosov a a
8-Kontrola jobov a procesov n a
9-Kontrola licencii n a
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Priloha €.6 k zmluve
¢. UVN-1-126/2020-126 (evidencia Objednavatela)

Povinnosti zmluvnych stran v oblasti kybernetickej bezpecnosti sieti a informacnych systémov

Povinnosti zmluvnych stran v oblasti kybernetickej bezpecnosti sieti a informacnych systémov
A. VSEOBECNE POZIADAVKY

1. Vsuvislosti s poskytovanim sluZieb podla tejto Zmluvy, je Objednavatel povinny :

a) oboznamit Poskytovatela so svojimi vnutornymi predpismi, ktoré upravuju jeho
bezpecnostné opatrenia a notifikacné povinnosti kybernetickej bezpecnosti podla zdkona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v
zneni neskorSich predpisov (dalej len ,zdkon oKB“) a wvyhlasky Narodného
bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah vSeobecnych opatreni
(dalej len ,Vyhlaska NBU“);

b) oznamit Poskytovatelovi bez zbytoéného odkladu akikolvek zmenu svojich vnutornych
predpisov, ktoré upravuju bezpecnostné opatrenia a notifikacné povinnosti na Useku
kybernetickej bezpecnosti.

2. Poskytovatel pri poskytovani sluZieb podla tejto Zmluvy je povinny :
a) prijat a dodrziavat bezpecnostné opatrenia a notifikaéné povinnosti na Useku
kybernetickej bezpe&nosti podla zakona o KB a Vyhlagky NBU;
b) dodrziavat a riadit sa vnatornymi predpismi Objednévatela, ktoré upravuju bezpec¢nostné
opatrenia a notifikacné povinnosti na Useku kybernetickej bezpecnosti.

3. PInenie bezpecnostnych opatreni a notifikacnych povinnosti na uUseku kybernetickej
bezpecnosti tvori integralnu sucast plnenia zo strany Poskytovatela pre Objednavatela, a to
po celd dobu trvania Zmluvy.

4. Poskytovatel vyhlasuje, Ze ma potrebné technické, technologické a personalne vybavenie,
ktoré je nevyhnutné na plnenie uloh vyplyvajucich zo Zmluvy atejto Prilohy, a Ze ma
zavedené procesy, role a technoldgie v organizacnej, personalnej a technickej oblasti, ktoré
su potrebné na plnenie Zmluvy.

B. PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

1. Poskytovatel je povinny v rdmci prevencie kybernetickych bezpecnostnych incidentov, ktoré
by mohli mat potencidlny nepriaznivy vplyv na kybernetickl bezpeénost sieti a informacnych
systémov Objednavatela:

a) zabezpedit vlastnd kybernetickd bezpecnost,
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C.

b) sledovat vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov vSeobecne,

c) sledovat hrozby, ktoré by mohli mat potencialny nepriaznivy vplyv na zékladnu sluzbu
Objednavatela,

d) predchadzat vzniku incidentov,

e) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informdcie o incidentoch,

f) prijimat od Objedndvatela varovania pred incidentmi a vykonavat preventivne
opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny nepriaznivy
vplyv na zakladnu sluzbu Objednavatela,

g) zasielat Objedndvatelovi véasné varovania pred incidentmi, o ktorych sa dozvie z
vlastnej ¢innosti,

h) spolupracovat s Objednavatelom pri zabezpecovani kybernetickej bezpecnosti sieti a
informacnych systémov Objednavatela.

2. Poskytovatel je povinny prijat a dodrZiavat bezpecnostné opatrenia v oblastiach podla § 20
ods. 3 pism. e) f), h), j) a k) zdkona o KB v rozsahu podla § 8, 10, 12, 14 a 15 Vyhlasky NBU a v
rozsahu Specifikovanom vo vnutornych predpisoch Objednavatela, ktoré upravuju
bezpecnostné opatrenia a notifikacné povinnosti na Useku kybernetickej bezpecnosti.

HLASENIE KYBERNETICKYCH INCIDENTOV

Poskytovatel je povinny bezodkladne hlasit a informovat Objednéavatela o kazdom podozreni na
kyberneticky bezpecnostny incident (dalej aj ,incident”) a o vsetkych skuto¢nostiach majucich
vplyv na zabezpecovanie kybernetickej bezpecnosti.

Hlasenie kybernetickych bezpecnostnych incidentov obsahuje najma informacie:
a) otom, kto hlasi kyberneticky bezpecnostny incident, a to:
() identifikaéné udaje,
(i) kontaktné udaje,
b) o kybernetickom bezpecnostnom incidente, a to:
()  Casové udaje priebehu kybernetického bezpecnostného incidentu,
(i) opis priebehu kybernetického bezpecnostného incidentu,
(i) rozsah vzniknutych skéd z dovodu kybernetického bezpeénostného incidentu,
c) o sluzbe zasiahnutej kybernetickym bezpecnostnym incidentom, a to:
()  konkrétny popis vsetkych zasiahnutych aktiv,
(i) vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu,
d) orieseni kybernetického bezpecnostného incidentu, a to:
()  stav riesenia kybernetického bezpecnostného incidentu,
(i) vykonané napravné opatrenia,
(i) popis nasledkov kybernetického bezpe¢nostného incidentu.

Pri rieSeni incidentov je Poskytovatel povinny spolupracovat s Objednavatelom, Narodnym
bezpecénostnym Uradom ana tento Ucel im poskytnut potrebnd sucinnost a vsetky ziskané
informacie, ktoré by mohli byt délezité pre riesenie incidentu.
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4. Poskytovatel je povinny v ¢ase incidentu zabezpelit dokazy, ktoré budu sluzit na objasnenie
vzniku a riesenia kybernetického bezpecnostného incidentu. Poskytovatel je povinny oznamit
objedndvatelovi skutoc¢nosti, Ze v stvislosti s incidentom mohlo dojst k spachaniu trestného ¢inu.

5. Po vyrieSeni incidentu je Poskytovatel povinny predlozit Objednévatelovi ndvrh opatreni na
zabranenie pokracovania, Sirenia a opakovaného vyskytu incidentu.

D. KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

1. Poskytovatel je povinny komunikovat pri plneni povinnosti podla Zmluvy a Prilohy spdsobom
uréenym Objednavatelom, pricom Poskytovatel musi mat vytvorené podmienky umoznujlice
chraneny prenos informacii. Obe zmluvné strany su povinné hlasit vsetky informacie, ktoré maju
vplyv na ustanovenia tejto Prilohy.

2. Objednavatel urcuje nasledovnu kontaktnl osobu pre komunikaciu s Poskytovatelom na useku
kybernetickej bezpecnosti: Ing. Milos Lesak a Ing. Zdenko Mikunda

3. Poskytovatel urcuje nasledovnu kontaktnu osobu pre komunikaciu s Objedndvatelom na Useku
kybernetickej bezpecnosti: René Pavlo, rene_pavlo@datalan.sk, +421 2 5025 7777

4. Poskytovatel je dalej povinny dorucit Objednavatelovi zoznam svojich zamestnancov a
pracovnych roli Poskytovatela, ktoré sa budu podielat na plneni na poskytovani sluzieb podla
Zmluvy alebo budd mat pristup k informaciam Objednavatela.

5. Kazdd zmenu v personalnom obsadeni podla tohto ¢l. Prilohy je Poskytovatel povinny
Objednavatelovi pisomne oznamit.

E. MLCANLIVOST

1. Poskytovatel je povinny zachovavat micanlivost o skutoénostiach, o ktorych sa v slvislosti
s plnenim Zmluvy a ktoré nie su verejne zndme dozvedel, pokial by sa mohli dotykat oblasti
kybernetickej bezpeénosti Objednavatela .

2. Povinnost zachovavat mlcanlivost podla tohto ¢l. Prilohy trva aj po skoncéeni  Zmluvy.
Poskytovatel je povinny zabezpecit, aby v rovnakom rozsahu dodrZiavali povinnost ml¢anlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich pracovnoprdavneho
vztahu alebo obchodného vztahu.

3. Vynimky z povinnosti ml¢anlivosti podla tohto ¢lanku upravuje zakon o KB.

F. AUDIT

1. Objednévatel je opravneny vykonat u Poskytovatela audit alebo kontrolu, zamerand na overenie
plnenia povinnosti Poskytovatela podla tychto ustanoveni tejto Prilohy a efektivnosti ich plnenia,
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najma na overenie technického, technologického a persondlneho vybavenia Poskytovatela na
plnenie Uloh na Useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technoldgii
v organizacnej, personalnej atechnickej oblasti u Poskytovatela pre plnenie predmetu
ustanoveni tejto Prilohy.

2. Objednavatel méze audit u Poskytovatela realizovat sam alebo prostrednictvom tretej osoby; v
takom pripade prava a povinnosti Objednavatela pri vykone auditu realizuje Objednavatelom
poverena tretia osoba.

3. Objednavatel informuje o termine vykonania auditu alebo kontroly Poskytovatela ozndmenim
zaslanym minimalne 60 dni pred vykonanim auditu alebo kontroly.

4. Poskytovatel je povinny bez zbytoc¢ného odkladu termin auditu alebo kontroly potvrdit alebo
navrhnut iny termin tak, aby sa audit alebo kontrola uskutocnili najneskér do 15 dni odo dna
oznameného terminu vykonania auditu. Pokial Poskytovatel termin auditu alebo kontroly
nepotvrdi, ma sa za to, Ze s terminom suhlasi.

5. Poskytovatel je povinny pri audite spolupracovat s Objednavatelom a spristupnit mu svoje
priestory, dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na
useku kybernetickej bezpecnosti podla tejto Prilohy a Zmluvy.

6. Pripadné nedostatky zistené auditom alebo kontrolou je Poskytovatel povinny odstranit bez
zbytoéného odkladu, najneskoér vsak v lehote 60 kalendarnych dni.

7. Naklady, ktoré v suvislosti s auditom alebo kontrolou vzniknd Objednavatelovi, znasa
Objedndvatel. V pripade, ak v désledku auditu alebo kontroly dojde k ohrozeniu alebo preruseniu
prevadzky Poskytovatela, pripadne k inej Skode, Objedndvatel znasa vsetky naklady s tym
spojené.

8. Objednavatel je povinny zachovavat mic¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone
auditu a ktoré nie su verejne zndme.

G. SUBDODAVATELIA
1. Poskytovatel opravneny zapojit do plnenia Zmluvy aj svojich subdodavatelov.

2. Ak Poskytovatel zapoji do vykonavania do plnenia subdodavatela, je povinny tomuto
subdodavatelovi ulozit rovnaké povinnosti tykajuce sa aplikacie bezpelnostnych opatreni
a hlasenia kybernetickych incidentov, ako su ustanovené v tejto Prilohe.

3. Poskytovatel je povinny zabezpelit, aby Objednavatel mohol vykonat audit v sulade s
ustanoveniami tejto Prilohy aj u subdodavatela.

4. Poskytovatel zodpoveda za plnenia poskytnuté Objedndvatelovi prostrednictvom subdodavatela
tak, ako keby plnenie realizoval sam.

H. OSTATNE USTANOVENIA
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Zmluva o udrzbe a prevadzkovej podpore ¢.Z_20_0297 (v evidencii Poskytovatela je ¢. ZML031/2015UVR)

1. Po ukonéeni zmluvného vztahu je Poskytovatel povinny udelit, poskytnut, previest alebo
postupit na Objednavatela vsetky potrebné licencie, prava alebo suhlasy nevyhnutné na
zabezpecenie kontinuity prevadzkovanej zakladnej sluzby Objednavatefom. Tento zdvazok
Poskytovatela ostava v platnosti aj po ukonceni zmluvného vztahu zalozeného touto Zmluvou, a
to po dobu 5 rokov.

2. Pre vylicenie pochybnosti plati, Ze Poskytovatel pre splnenie povinnosti podla
predchadzajuceho bodu neposkytne, neudeli, neprevedie ani nepostlUpi na Objedndvatelovi
Ziadne z autorskych prav v zmysle zakona ¢. 185/2015 Z.z. Autorsky zédkon v zneni neskorsich
predpisov ani akychkolvek iné prava k licencidam, pravam alebo suhlasom, ktoré boli poskytnuté,
udelené, prevedené alebo postipené podla Zmluvy. Zmluvné strany sa dohodli, Ze po ukonceni
zmluvného vztahu zalozeného Zmluvou, z dévodu splnenia povinnosti Poskytovatela podla
predchadzajiceho bodu, Poskytovatel nebude poskytovat sluzby v rozsahu a podla podmienok
Zmluvy vratane sluZieb podpory, poskytovania aktualnych verzii udelenych licencii, prav podla
Zmluvy a pod., pricom Poskytovatel za tymto ucelom poskytne len nevyhnutnud sicinnost, ktora
bude potrebna na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby. Poskytnutie sluzby
spocivajuce v zabezpeceni kontinuity podla predchadzajucej vety bude spoplatnené podla
platného cennika Poskytovatela v ¢ase poskytnutia.

3. Po ukonceni zmluvného vztahu je Poskytovatel povinny na zdklade rozhodnutia Objednavatela
vratit, previest, alebo zni¢it vSetky informacie Objednévatela, ku ktorym mal Poskytovatel
pristup pocas trvania Zmluvy, ak osobitny predpis alebo medzindrodnd zmluva, ktorou je
Slovenska republika viazand, nepoZaduje uchovavanie tychto informacii na strane Poskytovatela.
To zahfia predovsetkym, ale nielen, systémové Specifikacie, pristupové informdacie, zalohy a
dalsie technologické $pecifikacie o informacnych systémoch a sietach Objednavatela.

4. Prava apovinnosti zmluvnych strdn neupravené touto Prilohou, sa riadia prisluSnymi
ustanoveniami Obchodného zdkonnika, zdkona o KB a ostatnymi vSeobecne zavaznymi pravnymi
predpismi.
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