Dodatok ¢. 3

k Zmluve na servisnu podporu pre systém DAMAS
uzatvoreny v zmysle § 536 ods. 2 Zakona 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (dalej len ,Obchodny zakonnik")

(dalej len "Dodatok €.3")

Evidencneé Cislo Objednavatela 2009-0188-1185230/03
Evidentné &islo Zhotovitela C32081243.3

I. ZMLUVNE STRANY
1.1 Objednavatel"

Slovensl:?@ktrizaéné prenosova siistava, a.s.
Mlynské rivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Ckresného sudu Bratislava |,
Oddiel: Sa, vlozka &. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

bankové spojenie: TATRA BANKA, a.s., Bratislava

Cislo uctu: 2620191900/1100

Cislo 0¢tu v tvare SK30 1100 0000 0026 2019 1900

IBAN/SWIFT: BIC(SWIFT): TATRSKBX

Menom spolo¢nosti kona:  Ing. Jaroslav Vach, MBA, predseda predstavenstva
Mgr. Martin Riegel, podpredseda predstavenstva
Osoby opravnené konat' vo veciach:

zmiuvnych: Ing. Jozef Maslen,
vykonny riaditel' sekcie prevadzky a spravy ICT
technickych: Ing. Peter Kusnir, $pecialista

(dalej len ,Objednavatel* alebo ,SEPS")

1.2 Zhotovitef:
Unicorn Systems SK, s. r. o.

Central 5, Sevéenkova 34
811 01 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava |,
5 oddiel: Sro, viozka ¢. 19570/B

ICO: 35771917

DIC: 2020275565

IC DPH: SK2020275565

bankové spojenie: Komeréni banka

cislo uctu: 27-5798570207/8100

¢islo Gctu v tvare IBAN: SK8181000000275798570207
Menom spolocnosti kona:  Ing. Richard Schwartz, konatel
Ing. Tomas Konecny, konatel
Osoby opravnené konat vo veciach:
zmluvnych: Ing. Robert Rudy, Account Manager
technickych: Ing. lvan Cut, Production Manager
(dalej ,Zhotovitel)
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Il PREAMBULA

2.1 Diia 12.06.2009 bola medzi zmluvnymi stranami uzatvorena Zmiuva na servisnu
podporu pre system DAMAS ¢&. 2009-0188-1185230 (dalej len ,Zmluva®),
predmetom ktore] je poskytnit objednavatelovi servisnu podporu na systém
DAMAS. Dna 16.12.2009 bol podpisany Dodatok ¢. 1 k zmluve na servisnu
podporu pre systém DAMAS, dodavka obnov technickej podpory k produktom
Oracle v infradtruktiire Damas a diia 10.4.2013 bol podpisany Dodatok ¢.2 k
zmiuve na servisnl podporu pre system DAMAS - Gprava rozsahu servisnej
podpory a ceny.

2.2 Nakolko spolocnost SEPS je prevadzkovatelom zakladnej sluzby v sektore
Energetika, podsektor Elektroenergetika v zmysle zakona & 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a dopineni niektorych zakonov v zneni
neskorSich predpisov (dalej len ,Zakon o kybernetickej bezpeénosti®) a
predmetom Zmluvy su ¢innosti, ktoré suvisia s prevadzkou sieti a informacénych
systémov spoloénosti SEPS, Zmluvné strany st povinné prijat a dodrzZiavat
bezpe€nostné opatrenia a plnit notifikatné povinnosti podla Zakona o
kybernetickej bezpecnosti s ciefom zabezpeclit kybernetickil bezpecnost sieti a
informacnych systémov spolocnosti SEPS pocas celej doby trvania zmluvného
vzfahu zaloZeneho Zmluvou. Podmienky a spbdsob zabezpeCenia plnenia
bezpeénostnych opatreni a notifikaénych povinnosti Zmluvnych stran je
vymedzeny v Prilohe €. 7 tejto Zmluvy, ktora je jej neoddelitefnou suast'ou.

lll. PREDMET DODATKU

3.1 Tymto Dodatkom &. 3 sa dopifia do Zmluvy nova Priloha &. 7 - Zabezpe&enie
plnenia bezpeénostnych opatreni a notifikaénych povinnosti.

IV. ZAVERECNE USTANOVENIA

IV.1  Dodatok ¢. 3 nadobuda platnost driom podpisu obidvoma zmluvnymi stranami
a uéinnost diom nasledujicim po dni zverejnenia tejto Zmluvy v sutlade s ust.
§ 47a ods. 1 Obcianskeho zakonnika.

IV.2  Ostatné ustanovenia Zmluvy zostavaju nezmenené v platnosti.

IV.3 Nakofko spoloénost Slovenska elektrizatna prenosova sustava, as. je
povinnou osobou v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe k
informaciam v platnom zneni (dalej len zakon o slobodnom pristupe k
informaciam), zmluvné strany st oboznamené s tym, Zze Dodatok & 3 bude
zverejneny takym spbsobom, ktory pre povinne zverejfiované zmluvy,
objednavky a faktiry uklada zakon o slobodnom pristupe k informaciam vo
svojom ust. § 5a a § 5b.

IV.4 Dodatok €.3 je vypracovany v 4 rovnopisoch, z ktorych Zhotovitel obdrzi 2
vyhotovenia a Objednavatel 2 vyhotovenia.

V.5 Zmluvné strany vyhlasujd, Ze tento Dodatok €. 3 nebol uzavrety v tiesni ani za
napadne nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny
slobodne, vazne, urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim
obsahom alebo G&elom neodporuje alebo neobchadza zakon. Dalej zmluvné
strany vyhlasuju, ze ich zmluvna volnost nie je Ziadnym spésobom obmedzena,
su spodsobilé na uzatvorenie tohto Dodatku €. 3 ajeho plnenie je mozné, su
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oboznamené s jeho obsahom a bez vyhrad snim suhlasia, na znak Coho
k tomuto Dodatku €. 3 pripajaju svoje vlastnorucné podpisy.

V Bratislave, dna: V/ Bratislave, dna:
Objednavatel: Zhotovitel:
Ing. Jaroslav Vach, MBA Ing. Richard Schwartz
predseda predstavenstva knnatal
_Afgr. Martin Ridgel Ing. Tomas Koneény ,
podpredseda predstavenstva konatel
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Prilocha ¢. 7

Zabezpecenie pinenia bezpeénostnych opatreni a notifikaénych povinnosti

podla § 20 zakona €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplnen
niektorych zakonov v zneni neskorsich predpisov (dalej len ,,Zakon o kybernetickej
bezpeénosti®) v spojeni s § 8 vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018
Z. z., ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni
(dalej len ,Vyhlaska NBU™)

Predmetom tejto Prilohy je Uprava podmienok a spésobu zabezpeéenia plnenia
bezpeénostnych opatreni a notifikacnych povinnosti podla Zakona o kybernetickej
bezpetnosti, Vyhlaéky NBU a ostatnych veobecne zavaznych pravnych predpisov v oblasti
kybernetickej bezpeénosti s cielom zabezpelit kybernetickli bezpeénost sieti
a informacnych systémov spolocnosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeného Zmluvou.

Pojmy pouZité v tejto Prilohe maji vyznam vymedzeny Zédkonom o kybernetickej
bezpecnosti. Na ucely tejto Prilohy je spolo¢nost SEPS prevadzkovatelom zdkladnej sluzby
a druha zmluvna strana je Dodavatelom.

Cast A.
VSeobecné ustanovenia

1. Dodéavatel sa zavézuje prijimat a dodrZiavat bezpe&nostné opatrenia na uUseku
kybernetickej bezpecnosti za ucelom zabezpecenia kybernetickej bezpecnosti sieti
a informacnych systémov spolocnosti SEPS, a to na urovni pisomne dohodnutej so
SEPS; Specifikacia a rozsah bezpecnostnych opatreni, ktoré sa Dodavatel zavazuje
prijat a dodrziavat po cely ¢as trvania zmluvného vztahu zaloZzeného Zmluvou je
vymedzeny v Casti B. tejto Prilohy.

2. Konkretny rozsah cinnosti Dodavatela vyplyva zo Zmluvy a jej priloh.

3. Dodavatel vyhlasuje, 7e sa oboznamil s bezpecnostnou politikou spolocnosti SEPS,
tvoriacou osobitnu prilohu k Zmluve, vyjadruje s fiou suhlas a zavazuje sa ju
désledne dodrZiavat; so zmenou/doplnenim bezpecnostnej politiky spoloénosti SEPS,
ktord bude prijimana formou vzdjomne odsuhlaseného pisomného dodatku k Zmluve
v dostatoCnom casovom predstihu pred nadobudnutim jej ucinnosti je Dodavatel
povinny sa bezodkiadne obozndmit a désledne ju dodrziavat.

4. Kazda Zmluvna strana sa zavazuje chranit vietky déverné informacie, ktoré jej boli,
alebo budu zo strany druhej Zmluvnej strany poskytnuté, alebo spristupnené a to
najma, avsak nie len pred akymkolvek nezakonnym zniéenim, stratou, zmenou,
neopravnenym poskytnutim, alebo spristupnenim. Povinnost mi¢anlivosti upravend
v Casti E. tejto Prilohy sa aplikuje v pripade, ak v Zmluve, alebo v jej prilohach nie je
povinnost mi¢anlivosti, resp. ochrana dévernych informacii upravena inak.

5. Dodavatel je opravneny poverit plnenim predmetu Zmluvy s dopadom na
kybernetickl bezpecnost vyluéne odborne spdsobilé osoby viazané povinnostou
mic¢anlivosti a v sulade s principom need-to-know; zoznam pracovnych roli a 0séb s
pristupom k informaciam a Gdajom spolo¢nosti SEPS je uvedeny v ¢asti C. tejto
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Prilohy; O zmene v personalnom obsadeni je Dodavatel povinny spolo¢nost SEPS
bezodkladne pisomne informovat.

Rozsah, spdsob a moZnosti vykonavania kontrolnych <cinnosti a auditu

Ustanovenia tohto bodu sa aplikuji v pripade, ak nie je vykon kontrolnych ¢innosti a
auditu v Zmluve upraveny inak.

a.

Spoloénost SEPS je opravnenda po pisomnom oznameni doru¢enom
Dodavatelovi v dostatocénom ¢asovom predstihu vykonat u Dodavatela audit za
Géelom preverenia Géinnosti Doddvatelom prijatych bezpeénostnych opatreni a
plnenia pozZiadaviek a povinnosti v oblasti kybernetickej bezpecnosti.
Spolo¢nost SEPS je opravnena vykonat audit sama, alebo prostrednictvom
tretej osoby.

Dodavatel je povinny umoznif vykonanie auditu a spoloénosti SEPS poskytnut
vietku vopred dohodnutd suéinnost nevyhnutne potrebnd k riadnemu
vykonaniu auditu a to najma, avsak nie len informacie, vysvetlenia, dokumenty
a pristupy za uéelom preukazania Ucinnosti prijatych bezpecnostnych opatreni
a splnenia poziadaviek a povinnosti v oblasti kybernetickej bezpecnosti;
Dodavatel je povinny za vopred dohodnutych podmienok zabezpedit pritomnost
svojich zamestnancov a inych os6b poverenych plnenim povinnosti v oblasti
kybernetickej bezpecnosti.

Spolo¢nost SEPS predloZi Dodavatelovi zéavere¢nt spravu o vysledkoch auditu
spolu s opatreniami na napravu zistenych nedostatkov a s Dodavatelfom vopred
dohodnutymi lehotami na ich odstrédnenie. V pripade, ak Dodavatel zistené
nedostatky v dohodnutej lehote neodstrani a/alebo vykonanie auditu neumozni
v rozpore s podmienkami Zmluvy, spoloc¢nost SEPS je opravnena od Zmluvy
odstlpif; tym nie je dotknuté pravo spoloénosti SEPS na nahradu Skody
spdsobenej porudenim povinnosti Dodavatela na useku kybernetickej
bezpecnosti a/alebo neprijatim opatreni na napravu v stulade s podmienkami
Zmluvy.

7.  Podmienky a moznosti zapojenia d’alsieho dodavatel'a (subdodavatel'a)

a.

Ak nie je v Zmluve uvedené inak, Dodavatel nie je opravneny zapojit dalSieho
dodavatela Uplne alebo &iastoéne zabezpecujuceho pinenie predmetu Zmluvy
bez pisomného suhlasu spoloénosti SEPS, pri¢om predmetny suhlas spoloc¢nosti
SEPS nebude odopreny bez primeraného dévodu riadne preukdzaného
Dodavatelovi. Predchadzajuci sihlas podla tohto bodu sa nevyZaduje pre
zapojenie ¢lena skupiny Dodavatela (t.j. spriaznené osoby Dodavatela podla §
66a Obchodného zadkonnika) a/alebo tzv. bezného personalu Dodavatela, t.j.
osoby, ktoré su so Dodavatelom alebo inym ¢lenom jeho skupiny v pracovhom
pomere alebo v obchodnom vztahu (napr. konzultanti v postaveni 5zC0), na
zaklade ktorého vykonavaju konzultaéné Cinnosti a sluzby v oblasti IT vyhradne
alebo pravidelne pre prislusného ¢lena skupiny Dodavatela. Tym nie je dotknuta
povinnost Dodavatela podla bodu 5. tejto casti.

Ak Dodavatel zapoji dalSieho dodavatela, dalsiemu dodavatelovi je v zmluve
alebo v inom pravnom Ukone povinny ulozit porovnatelné povinnosti tykajuce
sa plnenia predmetu Zmluvy s dopadom na kybernetick(i bezpecnost ako su
ustanovené pre Dodavatela a je povinny zaviazat ho v porovnatelnom rozsahu
povinnostou zachovavat mlcanlivost; ustanovenia tejto Prilohy o vykonavani
kontrolnej ¢innosti a auditu platia pre dalSich dodavatelov primerane.
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c.

Zapojenim dalsieho dodavatela nie je dotknutd zodpovednost Doddvatela za
riadne plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpeénosti.

8. Informaénd povinnost Dodavatela a postup pri rieSeni kybernetickych
bezpeénostnych incidentov

a.

Dodavatel sa zavézuje spolo¢nost SEPS informovat o véetkych skutoénostiach,
o ktorych je moZné rozumne predpokiadat, Ze mdézu mat podstatny vplyv na
plnenie predmetu Zmluvy v oblasti kybernetickej bezpecnosti bez zbytoéného
odkladu po tom, ako sa o nich dozvedel. Informacie je Dodavatel povinny
adresovat kontaktnym osobdm spoloénosti SEPS uvedenym v &asti D. tejto
Prilohy.
Dodavatel sa zavazuje spolocnost SEPS informovat o kaZzdom kybernetickom
bezpecnostnom incidente (v zmysle definicie uvedenej v prislusnych
ustanoveniach Zakona o kybernetickej bezpeénosti), bez zbytoéného odkladu
po tom, ako sa o nom dozvedel, a zaroven po dohode so spoloé¢nostou SEPS
vykonat véetky neodkladné opatrenia, ktorych Géelom je zabranit rozdirovaniu
kybernetického bezpecnostného incidentu a jeho nasledkov.

Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,0znamenie®)

musi obsahovat véetky podstatné informacie zname Dodavatefovi ku diu

Oznédmenia, ¢o mdZe zahffiat najma nasledovné informacie:

i opis povahy kybernetického bezpecnostného incidentu a sluzby, ktora je
kybernetickym bezpeénostnym incidentom zasiahnuta, vratane poctu
pouzivatelov zakladnej sluzby zasiahnutych kybernetickym
bezpecnostnym incidentom;

ii. opis priebehu, dizky trvania a geografického rozdirenia kybernetického
bezpeénostného incidentu;

iii. opis  pravdepodobnych nasledkov  a vplyvu kybernetického
bezpefnostného incidentu na poskytovant sluzbu, vratane stupnfa
narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodéavatefom s cielom
napravit porusenie kybernetickej bezpecnosti a podla potreby, opatreni
na zmiernenie potencidlnych nepriaznivych ddésledkov kybernetického
bezpecCnostného incidentu, vratane preventivnych opatreni.

Oznamenie je Dodavatel povinny adresovat kontaktnym osobam spolo¢nosti

SEPS uvedenym v casti D. tejto Prilohy.

Ak do okamihu ozndmenia kybernetického bezpeénostného incidentu

nepominuli jeho Gcinky, Dodavatel je povinny odoslat spolocnosti SEPS neupiné

oznamenie, v ktorom tuto skutoénost uvedie; nelpliné oznamenie je Dodavatel'
povinny bezodkladne po obnoveni riadnej prevadzky siete a informac¢ného
systému doplnit,

Zmluvné strany za zavazuju postupovat vo vzajomnej suéinnosti a vynaloZit

primerané Usilie s ciefom v Co najkratSom mozZnom ¢ase dohodnut postup za

Ucelom odstranenia kybernetického bezpecnostného incidentu a jeho

nasledkov, ako aj potrebu prijatia preventivnych opatreni.

Zmluvné strany za zavazuju postupovat vo vzajomnej sucinnosti a vynaloZit

primerané usilie v ¢ase kybernetického bezpecnostného incidentu s cielom

zabezpedit dbkaz alebo dékazny prostriedok tak, aby mohol byt pouzity

v trestnom konani.
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g. Zmluvné strany za zavazuju postupovat vo vzajomnej suéinnosti a vynalozit
primerané usilie s cielom zdokumentovat kazdy kyberneticky bezpecnostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu, ako aj
uchovavat primerane dostupnu dokumentaciu o kybernetickom bezpeénostnom
incidente.

9.  Odplata za plnenie povinnosti a vykon dinnosti v zmysle tejto Prilohy bude urcena
dohodou Zmluvnych stran v sulade s ustanoveniami Zmluvy.
10. Sankény mechanizmus a nahrada skody pri poruseni Zmluvy

a. Spolo¢nost SEPS ma ndrok na zmluvni pokutu vo vyske 5.000 EUR za kazdy
jednotlivy pripad poru$enia povinnosti Dodavatela stanovenej v tejto Prilohe,
maximalne vsak vo vyske 20.000 EUR za obdobie jedného kalendarneho roka;
uplatnenim alebo zaplatenim zmluvnej pokuty nie je dotknuty narok spolo¢nosti
SEPS na néhradu skody v sulade so Zmluvou a touto Prilohou.

b.  Spoloénost SEPS ma narok na nahradu zadkonnych sankcii, ktoré jej budu
ulozené Narodnym bezpeénostnym uradom alebo inym prislusnym orgdnom
verejnej spravy, ak sankcia bude spolocnosti SEPS ulozena preukazatelne
a vyluéne z dévodu porusenia povinnosti Dodavatela na tseku kybernetickej
bezpeénosti, a to v rdmci ndhrady Skody v sulade so Zmluvou a touto Prilohou.

& Zmluvné strany zodpovedaju len za skutoCnu Skodu spOsobend druhej
Zmluvnej strane, nie za usly zisk ¢i nepriame Skody i $kody spdsobené tretim
stranam. Ziadna zo zmluvnych strdn nezodpoveda za $kodu, ktord vznikla v
dosledku vecne nespravneho alebo inak chybného zadania, pokynu, informacie,
sucinnosti alebo indtrukcie, ktoré prijala od druhej Zmluvnej strany alebo
v dosledku omeskania s poskytnutim cohokolvek z uvedeného.

d.  Zmluvné strany sa dohodli, Ze celkovy rozsah nahrady Skody, na ktort vznikne
spolo¢nosti SEPS narok v pripade porusenia povinnosti Dodavatela
vyplyvajlcich z tejto Prilohy, v Ziadnom pripade neprevy3i sumu 40.000 EUR
za obdobie jedného kalendarneho roka. Zmluvné strany v nadvéznosti na
ustanovenie § 379 Obchodného zakonnika konstatuju, 7e tento rozsah Skody
zodpoveda maximalnej vyske skody, ktord je Dodavatelom predvidana ako
mozny ddsledok porusenia jeho povinnosti; Skoda spdsobena poskodenej
Zmluvnej strane, prevySujica vysku predvidatelnej skody podla tohto odseku
sa nenahradza.

11. Podmienky a spésob ukonéenia Zmluvy

a. V pripade, ak ktordkolvek Zmluvna strana podstatnym spdsobom porusi
ktorukolvek z povinnosti vymedzenych v tejto Prilche, druha Zmluvna strana je
opravnena odstdpit od Zmluvy z dévodu podstatného porusenia Zmiuvy. Ak nie
je v Zmluve uvedené inak, pisomné odstipenie od Zmluvy nadoblda Gé&innost
diom jeho dorugenia druhej Zmluvnej strane s uUcinkami odo dna jeho
dorucenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmluvy
sa nedotyka naroku na nahradu spbésobenej Skody, ako ani naroku na zmluvnu
pokutu, ktory vznikol v doésledku porusenia povinnosti, ani naroku na dojednanu
odplatu, a to vsetko v sulade so Zmluvou a touto Prilohou.

b.  Zanikom zmluvného vztahu zalozeného Zmluvou nie je dotknutd povinnost
oboch Zmluvnych stran zachovavat micanlivost.

12.  Po ukonéeni zmluvného vztahu zalozeného Zmluvou je Dodavatel povinny v stlade s
usmernenim spolo¢nosti SEPS odstihlasenym oboma Zmluvnymi stranami:
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a.  vratit, previest alebo zniéit vetky podklady a informacie, ku ktorym mal podas
trvania zmluvného vztahu pristup a na poziadanie spolo¢nosti SEPS je povinny
vykonanie prijatych opatreni preukazat,

b.  uskutolnif vdetky vzdjomne dohodnuté kroky a dkony nevyhnutné na
zabezpecenie kontinuity prevadzkovanej zakladnej sluzby v stilade s Vyhlaskou
NBU, vratane poskytnutia potrebnych licencii, prav a suhlasov zo strany
Dodavatela, a to v rozsahu s obsahom a za podmienok vzajomne dohodnutych
Zmluvnymi stranami, a

1 predlozit spolo¢nosti SEPS sumarizaciu vsetkych podkladov a véetkych
informacii zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo
nepriamo suvisia s povinnostami vyplyvajucimi z tejto Prilohy, zo Zakona
o kybernetickej bezpecnosti alebo zo véeobecne zavazného pravneho predpisu
v oblasti kybernetickej bezpelnosti a ktoré sa tykaju spolo¢nosti SEPS, a to
v rozsahu s obsahom aza podmienok vzajomne dohodnutych Zmluvnymi
stranami.

Cast B.
Specifikacia a rozsah bezpeénostnych opatreni Dodavatela

1. Dodéavatel sa zavédzuje prijat, aktualizovat a po cely &as trvania zmluvného vztahu
zalozeného Zmluvou dodrziavat bezpeénostné opatrenia uvedené v tejto Prilohe
alebo inak pisomne dohodnuté Zmluvnymi stranami v oblasti kybernetickej
bezpecnosti s cielom zabezpelit kybernetickii bezpeénost poéas celého Zivotného
cyklu sieti a informacnych systémov spolo¢nosti SEPS.

2. Vzhladom na to, ze spolo¢nost SEPS zaviedla a implementovala normu STN EN
ISO/IEC 27001, ktord Specifikuje poZiadavky na zostavovanie, implementaciu,
prevadzku, monitorovanie, preskimanie a zlepSovanie systému manazérstva
informacénej bezpecnosti, Zmluvné strany sa dohodli, Ze uvedena norma predstavuje
minimalny Standard v oblasti informacnej bezpecénosti, ktory je Dodavatel' povinny
zaviest a implementovat. Tym nie je dotknutd povinnost Dodavatela zaviest v stlade
so Zakonom o kybernetickej bezpeénosti, Vyhlaskou NBU a ostatnymi véeobecne
zavaznymi pravnymi predpismi v oblasti kybernetickej bezpec¢nosti ostatné
bezpecnostné opatrenia uvedené v tejto Prilohe alebo inak pisomne dohodnuté
Zmluvnymi stranami s ciefom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby spoloénostou SEPS.

3.  Dodavatel je povinny spoloé¢nost SEPS bezodkladne pisomne informovat o kaZdej
zmene Specifikacie a/alebo rozsahu bezpecnostnych opatreni uplathovanych
u Dodavatela s dopadom na kybernetick( bezpe¢nost spolo¢nosti SEPS.

4, Zmluvné strany za zavazuju postupovat vo vzdjomnej sudinnosti a vynaloZit
primerané Usilie s cielom zdokumentovat prijaté bezpecnostné opatrenia
v bezpecnostnej dokumentacii vypracovanej v sulade so Zakonom o kybernetickej
bezpeénosti a Vyhlaskou NBU.
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Cast C.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatel'a s pristupom k
informaciam a ddajom spolo¢nosti SEPS

1.  Zoznam pracovnych roli/pozicii

-----------

P Zoznam zamestnancov
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Cast D.
Kontaktné osoby a doruéovanie

1. Spolo¢nost SEPS urluje nasledovnu kontaktni osobu pre komunikaciu s
Dodavatelom na Useku kybernetickej bezpecnosti:

2. Dodavatel ur¢uje nasledovn( kontaktni osobu pre komunikaciu so spolo¢nostou
SEPS na useku kybernetickej bezpecnosti:

3.  Zmluvné strany sU povinné vzajomne sa bezodkladne pisomne informovat o kazdej
zmene (dajov  kontaktnych o0séb, pricom uvedend zmena nepodlieha
predchadzajucemu suhlasu druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, vsetky ozndmenia, hlasenia, pokyny, Ziadosti,
vyzvy a iné ukony v suvislosti s plnenim povinnosti na uUseku kybernetickej
bezpecnosti (dalej len ,Pisomnosti‘) musia byt urobené v pisomnej forme.
Pisomnosti v listinnej podobe sa povazuju za dorucené za nasledovnych podmienok:
a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe

prislusnej Zmluvnej strany a podpisom takej osoby na dorucenke a/alebo kopii
doruc¢ovanej Pisomnosti,

b) v pripade dorucovania prostrednictvom postového podniku (Slovenskej posty,
a.s. alebo iného dorucovatela - kuriéra) dorucenim na adresu Zmluvnej strany
a v pripade doporudenej zasielky odovzdanim Pisomnosti osobe opravnenej
prijimat Pisomnosti za tdto ZmluvnU stranu a podpisom takej osoby na
doru¢enke, alebo odmietnutim prevzatia Pisomnosti, najneskor vsak
preukazatelnym dfiom vratenia nedorucenej Pisomnosti spat Zmiuvnej strane,
ktora zasielku odosielala, i ked sa druhd Zmluvna strana o obsahu Pisomnosti
nedozvedela,

c) pri doruéovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-mailu
na spravnu e-mailovy adresu kontaktnej osoby, sa Pisomnost povaZuje za
doruéent okamihom preukazatelného dorudenia emailu kontaktnej osobe
druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, Géinnosti, znenia Zmluvy alebo

Pisomnosti, ktoré obsahuju zdsadné zmeny, sa povazuju za dorucené len ak boli
doruéené spésobom podla bodu 4 pism. a) a b).

Priloha ¢. 7 k Dodatku €.3 k Zmluve na servisnii podporu pre systém DAMAS 729



CastE.
Miéanlivost

1. Za déverné informécie sa povazuju najméa informacie tykajlce sa (i) plnenia
predmetu Zmluvy, (ii) IT infrastruktiry spoloénosti SEPS, (iii) prevadzky
komunikaénych sieti a informacnych systémov spoloc¢nosti SEPS wvratane ich
zabezpedenia, (iv) detaily tykajuce sa technickych a organizacnych opatreni na
zabezpecenie integrity a prevadzkyschopnosti sieti a informaénych systémov vratane
bezpecnostnej politiky spoloc¢nosti SEPS, (v) osobné Gdaje, ktoré si Zmluvné strany
na zéklade tejto Zmluvy a v suvislosti s jej plnenim poskytnu, (vi) Udaje a informacie
o spolocnosti SEPS, o spolocnosti Dodavatela a ich ¢innostiach, ktoré nie s verejne
dostupné a (vii) iné udaje a informacie poskytnuté druhej Zmluvnej strane, ktoré
poskytujuca Zmluvna strana vyslovne oznaéi ako ddverné (dalej len ,Ddverné
informacie").

2. Dobverné informacie poskytnuté, ocdovzdané, oznameneé, spristupnené a/alebo
akymkolvek inym spdsobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej
strany na zaklade a/alebo v akejkolvek suvislosti s pinenim predmetu Zmluvy mdzu
byt pouzité vyhradne na Glely plnenia predmetu Zmluvy. Zmluvné strany sa zavazuju
udrziavat vyssie uvedené Dbéverné informacie v prisnej tajnosti, zachovavat o nich
micanlivost a chranit ich pred zneuzitim, poskodenim, zni¢enim, znehodnotenim,
stratou a odcudzenim, a to i po ukonéeni zmluvného vztahu zaloZzeného Zmluvou.

3. Zmluvnd strana nie je opravnena bez predchadzajliceho pisomného suhlasu druhej
Zmluvnej strany Déverneé informacie poskytnut, odovzdat, oznamit, spristupnit,
zverejnit, publikovat, rozsirovat, vyzradit ani pouZit inak, neZ na uUcely plnenia
predmetu Zmluvy, a to ani po ukonéeni zmluvného vztahu zaloZzeného Zmluvou, s
vynimkou pripadu ich poskytnutia/odovzdania/oznamenia/spristupnenia, svojim
spriaznenym osobam (& 66a Obchodného zakonnika) a odbornym poradcom
Zmluvnej strany (vratane pravnych, Gétovnych, dafiovych a inych poradcov, alebo
auditorov), ktori su bud' viazani v3eobecnou profesiondlnou povinnostou mléanlivosti
stanovenou alebo uloZenou zakonom alebo st povinni zachovavat miéanlivost na
zaklade pisomnej dohody so Zmluvnou stranou.

4. Povinnost Zmluvnych stran zachovavat micanlivost o Ddvernych informaciach sa
nevztahuje na informacie, ktoré:

a. boli zverejnené uZ pred podpisom Zmluvy, ¢o musi byt preukazatelné na
zaklade poskytnutych podkladov, ktoré tito skutoénost dokazuju;

b.  boli zistené alebo samostatne vytvorené mimo spoluprace Zmluvnych stran
zaloZzenej Zmluvou, ¢o musi byt preukazatelné na zaklade poskytnutych
podkladov, ktoré tuto skutocnost dokazuju;

c. maju byt spristupnené na zdklade povinnosti stanovenej zdkonom, rozhodnutim
sudu, prokuratiry alebo iného opravneného organu verejnej moci, pricom v
tomto pripade Zmluvna strana, ktord je povinna informacie spristupnit,
bezodkladne informuje o spristupneni informacii druht Zmluvnu stranu.

5.  Zmluvné strany sd povinné zabezpedit riadne a véasné utajenie Dévernych informacii
a zachovavanie povinnosti mic¢anlivosti o Dévernych informaciach podla vseobecne
platnych, zauzivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie a
zachovavanie povinnosti mi¢anlivosti o takychto informaciach.

6.  Zmluvné strany su povinné zabezpedit riadne a véasné utajenie Dévernych informacii
a zachovavanie povinnosti micanlivosti o Doévernych infarmacidach aj u svojich
zamestnancov, Statutarnych organov, dlenov Statutarnych organov, dozornych
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organov, Clenov dozornych organov, zastupcov, spinomocnencov, subdodavatelov,
ako i inych spolupracujucich tretich osob, pokial im takéto Déverné informacie boli
poskytnuté, odovzdané, oznamené a/alebo spristupnené.
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