1.1

1.2

2.1

2.2

Zmluva o poskytovani sluzieb ¢. 2202031623 Z

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:
Telefén:

Dodavatel

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:
Telefén:

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

Akadémia ozbrojenych sil generala Milana Rastislava Stefanika
Demanova 393, 03101 Liptovsky Mikula$, Slovenska republika
37910337

2021872083

SK2021872083

IBAN: SK86 8180 0000 0070 0016 6299

0960 42 36 00

airo, s. r. o.

lvanska cesta 30/B, 82104 Bratislava, Slovenska republika
48286621

2120122488

SK2120122488

IBAN: SK8211000000002941044557

0915226771

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Klucové slova:
CPV:

Druhly:

Obnova a doplnenie systému spravy a zalohovania
server, zariadenie NAS, zalohovaci server
72700000-7 - Sluzby pre pocitatové siete

Sluzba

Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam polozZiek:

Polozka ¢. 1:

1. Server
2. Zariadenie NAS
3. PrisluSenstvo

4. Zalohovaci softvér

5. Sluzby

Server

Obnova a doplnenie systému spravy a zalohovania

e S S B R
|

Rackové prevedenie pre pouzitie v 19 racku s vySkou
max 1U, musi byt vybaveny originalnou sadou pre
umiestnenie v racku a ramenom pre organizaciu
pripojenych kablov (Cable Management Arm).
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Server s x86 mikroprocesorom s vykonom davajucim pri
osadeni dvoma procesormi minimalne skore podla
becnchmarku SPEC CPU2017 Floating Point Rate Base
118.

Obstaravatel pozaduje osadenie dvoch procesorov,
priCom maximalny pocet jadier jedného procesora
nesmie prekroCit hodnotu 10 z dévodu licenénych
obmedzeni a zaroven z dévodu minimalnych

2,2GHz pre parameter Base Frequency.

32GB, DDR4-22933 RDIMMS, dvojkanalové
usporiadanie, rozSiritelna do 6TB a Sestkanalové
usporiadanie, s moznostou online zaloZznej paméate a
zrkadlenia, min. 22 volnych RAM slotov pre dalSie
rozSirenie pri osadeni poZzadovanej kapacity.

Rychlost prenosu tdajov (Data Rate) medzi pamatovym
subsystémom a procesormi min. 2933MT/s.

2ks 480GB 2,5" SSD diskov, min. hodnoty vykonu
kazdého SSD disku: sekvencné ¢itanie 520MB/s,
sekvencény zapis 440MB/s, 5 DPWD, 4350TB
LifetimeWrites, vymenitelné za chodu (hoplug), min. 6
dalSich volnych pozicii na osadenie HDD, s mozZnostou
rozSirenia na 11 internych hotplug diskovych pozicii
2,5".

Celkova mozna diskova kapacita min. 168 TB pri
obsadeni vSetkych volitelnych diskovych pozicii.

Bez optickej mechaniky, obstaravatel vSak pozaduje pre
pripad buducej potreby vybavenie servera samostatnym
integrovanym slotom pre osadenie optickej mechaniky.
Pouzitie internej optickej mechaniky nesmie obmedzit
maximalny pocet diskovych jednotiek (11).

Integrovany graficky adaptér, s rozliSenim min.
1920x1200, integrovany VGA port

Integrovany sietovy adaptér 4x1Gb-T +2x10Gb-T -
vSetky porty podporuju TCP/IP Offloading; moznost
doplnit dalSie 4x RJ45 10Gb porty bez obsadenia PCle
slotu.

Min. 6x redundantné ventilatory, vymenitelné za chodu.

Redundantné napajacie zdroje, vymenitefné za chodu
min. 500 Watt, u¢innost min. 96%. Servery musia byt
osadené takym typom zdrojov, aby vypadok jedného
nemal ziaden dopad na prevadzku servera (ani znizenie
vykonu), vymenitelné za chodu bez ovplyvnenia
prevadzky.

I/O porty - 5x USB3.0, z toho 2 interné a 1 na prednom
paneli; 1x interny microSD slot; 1x serial port; 1x VGA
port.

PCI sloty - Celkovo min. 2 x PCI Express 3.0, z toho
jeden x16/x16 PCle3.0 a jeden min. x8 fyzicky/x8
elektricky. Obidva uvedené PCle sloty musa ostat volné
pri osadeni vSetkych pozadovanych I/O adaptérov.
Moznost rozSirenia o dal$i PCle3.0 x16/x16 slot.

Servisny procesor alebo karta pre systémovy
manazment poskytujuca podporu vzdialeného
manazmentu servera cez internet alebo intranet
pomocou bezpecnej kryptovanej komunikacie (SSL,
SSH, AES, 3DES), podporu Standardu IPMI 2.0,
samostny dedikovany sietovy 1Gb port s vlastnou
pamatou 4GB.

Podpora grafického rozhrania, dvojitéa autentifikacia s
integraciou do adresarovej sluzby (MS AD), podpora
zaznamu a spatného prehravania bootovacej obrazovky.
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Software na dialkovu spravu servera uvedeny v bode
Manazment — ovladanie vSetkych funkcii vzdialenej
spravy. SW musi byt aktivovany na pinu pozadovanu
funkcionalitu.

Predporuchova zaruka na RAM a HDD, zaru¢ny servis
po dobu 3 rokov na mieste, odstranenie poruchy
nasledujuci pracovny defi. RozSirena podpora s pravom
bezplatnej instalacie novych verzii a pristupom k
rozSirenej technickej podpore vyrobcu pre SW na
dialkovu spravu/manazment na obdobie 5 rokov.

Obstaravatel pozaduje predlozZenie potvrdenia vyrobcu
servera o zaregistrovani pozadovanej urovne a dlzky
zaruky a podpory v systémoch vyrobcu najneskor v
momente dodavky servera.

Minimalny rozsah poZadovanych sluzieb: kompletizacia
HW zariadeni, osadenie do racku, firmware
upgrade/update, pripojenie servera do existujucej LAN,
vytvorenie a odovzdanie prevadzkovej dokumentacie
systému. V cene sluzieb musia byt zahrnuté vsetky
pridruzené naklady.

Polozka ¢. 2: Zariadenie NAS

Obnova a doplnenie systému spravy a zalohovania

Rackové prevedenie pre pouzitie v 19" s vySkou max
2U, musi byt vybaveny originalnou sadou pre -
umiestnenie do racku.

Obstaravatel pozaduje osadenie jedného procesora,
pricom minimalny pocet jadier musi byt 6 s frekvenciou -
min. 2,2 GHz.

Pamat min. 8 GB DDR4 ECC UDIMM, rozSiritelna do
64GB.

Min. 12 §acht pevného disku, rozSiritelna na 36 s
rozSirtjucou jednotkou

min. 2x RJ-45 10GbE LAN port (s podporou funkci Link
Aggregation / Failover) , 4x RJ-45 1GbE LAN port (s
podporou funkci Link Aggregation / Failover), min. 2x -
Port USB 3.0, min. 2 volné rozSirujuce sloty (expansion
port).

Redundantné napajacie zdroje, min. 500 Watt. -

Zarucny servis po dobu 5 rokov. --

12ks 6TB, 3.5", SATAIII diskov, min. 256MB cache a
min. 5.400RPM.

Zariadenie musi byt podporované a kompatibilné s
rieSenim Synology CMS (Central Management System).

Zariadenie musi podporovat SHR a SHR-2 RAID. -

Min. rozsah pozadovanych sluzieb: kompletizacia HW
zariadeni, osadenie do racku, firmware upgrade/update,
pripojenie NAS do existujucej LAN, vytvorenie a
odovzdanie prevadzkovej dokumentacie systému, v
cene sluzieb musia byt zahrnuté vSetky pridruzené
naklady.

- vyznamna uspora energie - az 20%

Polozka ¢. 3: Prislusenstvo
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Obnova a doplnenie systému spravy a zalohovania.

Synology™ dual RJ45 port 10 Gbps Ethernet adapter
(E10G18-T2)

Polozka ¢. 4: Zalohovaci softvér

Obnova a doplnenie systému spravy a zalohovania.

\ \
R I N O
\

Zalohovaci softvér musi podpororovat min.: Microsoft
Hyper-V, VMware vSphere. Musi umoznovat pinu
inSalaciu na OS Linux (RHEL, Ubuntu, SLES), na OS
Windows (Windows Server 2012-2016, Windows 7-10),
nasadenie ako virtualne zariadenie VMware a inStalaciu
na NAS (ASUSTOR,QNAP,Synology,Western Digital).

Zalohovaci softvér musi byt hardvérovo-agnosticky a
musi umoznovat pouzitie lubovolného servera a
diskového uloZiska na nasadenie. Zalohovaci softvér
nesmie inStalovat Ziadny typ permanentného agenta do
VM na zalohovanie alebo obnovu.

Nesmie vyZadovat inStalaciu dalSieho softvéru tretich
stran, ktory slizi ako povinny komponent (napriklad
ramce alebo databazy). RieSenie musi umoznovat
sietovu akceleraciu pomocou technik optimalizacie a
redukcie dat.

RieSenie musi byt formou perpetualnych licencii
dimenzované minimalne pre 10 CPU.

Dodavka musi obsahovat podporu vyrobcu
(maintenance) na obdobie min. 12 mesiacov.

Min. rozsah poZadovanych sluZieb: inStalacia softvéru a
konfiguracia zalohovania,testovanie, vytvorenie a
odovzdanie prevadzkovej dokumentacie systému, v
cene sluzieb musia byt zahrnuté vetky pridruzené
naklady.

Polozka €. 5: Sluzby

Obnova a doplnenie systému spravy a zalohovania

Monitorovaci systém pre monitorovanie dostupnosti a
vykonu sietovych zariadeni v realnom Case:

Riesenie musi podporovat grafické zobrazovanie idajov
cez Web GUI (grafy, mapy, obrazovky, zoznamy).

RieSenie musi umoznovat archivaciu dat na minimaine 2
roky.

RieSenie musi generovat upozornenia na udalosti a
eskalovanie.
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RieSenie musi umozZnovat analyzy dat a prognézy,
automaticky sken siete, agentové aj bez-agentové
monitorovanie a monitorovanie fyzickej a virtualnej
infrastruktary, aktivnych sietovych zariadeni, web
aplikacii,databaz.

RieSenie musi umoznovat indtalaciu na virtualny server.

RieSenie musi umoznovat periodické mapovanie
pripojenych zariadeni (IP adresa, MAC adresa) na
jednotlivych portoch na switchoch, aj s histériou
pripojenia vSetkych zariadeni na danom porte minimalne
3 tyzdne dozadu.

RieSenie musi podporovat tabulkové zobrazenie portov
a zariadeni s podporou jednoduchého vyhfadavanie
podla MAC adresy, IP adresy, prepinac¢a a podla
individualneho portu.

Riesenie musi podporovat integraciu s PaloAlto
Networks firewallom (konfiguracia SNMP na PaloAlto
Networks FW, import a konfiguracia PaloAlto Networks
template do monitorovacieho systému, moznost
monitorovat vytazenie PAFW ako je
dataplane/management CPU,session usage, realtime
interface throughput,

nastavenie notifikacii po prekro¢eni hrani¢nych hodn6t).

V3etky licencie potrebné na prevadzkovanie rieSenia
musia byt su€astou dodavky.

RieSenie musi mat nizke vykonnostné HW poziadavky
(Low footprint), maximalne: 2vCPU, 2GB RAM.

Sucastou dodavky musi byt instalacia virtualneho
servera, inStalacia a konfiguracia rieSenia, nastavenie
rieSenia pre vybrané zariadenia obstaravatela celkovo v
pocte 200 zariadeni, zaskolenie a dokumentacia.

Migracia 365:

Kontrola a konfiguracia tennantu a konfiguracia
dostupnych sluzieb.

Konfigura¢né Cinnosti stvisiace s migraciou do sluzby
365.

Konfiguracia konektorov Exchange, antispamovej
ochrany Symantec.

Migracia 200 mailboxov, testovanie pozadovanej
funkénosti.

Zaskolenie obsluhy hybridného prostredia a vytvorenie
dokumentacie.

Sluzby konfiguracie LOGmanager:

Konfiguracia aktivnych prvkov v sieti.

InStalacia WES agentov na produkéne servery.

Konfiguracia posielania text based logov vybranych
aplikacii.

Konfiguracia alertov na vybrané “uses cases”.

Kontrola logov a profylaxia zariadenia.

Rekonfiguracia Trend Micro Deep Discovery Inspector:

Konfiguracia distribuovaného VMware switchu a
nastavenie port mirroringu do DDI a konfiguracia alertov.

Symantec Endpoint Protection:

InStalacia klientov na datacentrovu infrastruktaru.
Konfiguracia Memory Exploit Mitigation.

Symantec Mail Gateway:

Konfiguracia Advanced Threats Detected politik.
Profylaxia rieSenia a nastavenie logovania.
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2.3 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia. | -

Vratane inStalacie na mieste
plnenia.

Dodavatel predlozi objednavatelovi
zoznam kontaktnych os6b
zodpovednych za plnenie zmluvy -
do 2 dni od nadobudnutia u€innosti
zmluvy.

Dodavatel predlozi podrobny
rozpocCet jednotkovych cien poloziek
predmetu zmluvy s DPH a bez DPH | -
do 2 dni od nadobudnutia u&innosti
zmluvy.

Dodavatel je povinny v termine do 2
dni od nadobudnutia ucinnosti
zmluvy predlozit objednavatelovi
vlastny navrh na plnenie predmetu
zmluvy pre vSetky polozky. Vlastny
navrh na plnenie predmetu zmluvy
dodavatel predklada na ucely
kontroly.

Dodavatel je povinny do 2 dni od
nadobudnutia G¢innosti zmluvy
preukazat, Zze pre uspeSnu
realizaciu zakazky disponuje
vlastnym expertom s platnou -
technickou certifikaciou vyrobcu
servera . Podmienkou pre
akceptaciu dodavky je realizacia
dodavky tymto expertom.

Dodavatel je povinny do 2 dni od
nadobudnutia uéinnosti zmluvy
preukazat, ze pre uspeSnu
realizaciu diela je obchodnym
partnerom vyrobcov servera
minimalne na drovni Silver a -
zaroven je certifikovanym
partnerom s kompetenciami pre
implementaciu a podporu pre
vSetky ponukané sucasti minimalne
na urovni Silver.

Dodavatel je povinny do 2 dni od
nadobudnutia U¢innosti zmluvy
preukazat, ze pre uspeSnu
realizaciu zakazky disponuje min. 2
vlastnymi expertmi s platnou
technickou certifikaciou
LOGmanager System Expert .
Podmienkou pre akceptaciu
dodavky je realizacia dodavky
tymito expertmi.

Dodavatel je povinny do 2 dni od
nadobudnutia G¢innosti zmluvy
preukazat, ze pre uspeSnu
realizaciu zakazky disponuje
vlastnym expertom s platnou
technickou certifikaciou Microsoft
Certified Solutions Associate Office
365. Podmienkou pre akceptaciu
dodavky je realizacia dodavky tymto
expertom.
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Dodavatel je povinny do 2 dni od
nadobudnutia uéinnosti zmluvy
preukazat, ze pre uspeSnu
realizaciu zakazky disponuje
vlastnym expertom s platnymi
certifikaciami Small Business
Security Essentials for Sales,Trend
Micro Sales Training for Hosted
Email Security a Trend Micro
Technical Sales Training

Dodavatel je povinny do 2 dni od
nadobudnutia Gc€innosti zmluvy
preukazat, ze pre uspesnu
realizaciu zakazky disponuje
vlastnym expertom s platnymi
certifikaciami Palo Alto Networks
Certified Network Security
Engineer, Palo Alto Networks
Accredited Systems Engineer
(PSE) a

Palo Alto Networks Accredited
Configuration Engineer (ACE) .
Podmienkou pre akceptaciu
dodavky je realizacia dodavky tymto
expertom.

Dodavatel je povinny do 2 dni od
nadobudnutia Gc¢innosti zmluvy
preukazat, Zze pre uspesnu
realizaciu zakazky disponuje
vlastnym expertom s platnymi
certifikaciami SCS Symantec
Endpoint Protection 14
Administrator a Symantec
Messaging Gateway 10.0 .

Podmienkou pre akceptaciu
dodavky je realizacia dodavky tymto
expertom.

Dodavatel je opravneny fakturovat
iba cely predmet zdkazky naraz po
dodani vSetkych poloziek, nie su
pripustné faktury za Ciastkové
plnenie.

Pravo na vystavenie faktury a
zaplatenie ceny za dodavku vznika
predavajucemu riadnym dodanim a
odovzdanim kupujucemu.

Podkladom pre uhradu ceny za
dodanie bude faktura vystavena
predavajucim, doloZzena supisom
dodanych sluzieb a protokolom o
ich odovzdani.

Objednavatel je opravneny faktiru
do datumu jej splatnosti vratit
poskytovatelovi v pripade, Ze
neobsahuje vSetky vy$Sie uvedené
nalezitosti danového dokladu za
ucelom jej doplnenia alebo opravy.
V takom pripade nova lehota za¢ne
plynat dorucenim opravenej faktury
objednavatefovi.

Objednavatel neposkytuje finanény
preddavok poskytovatelovi.

Predavajuci sa zavazuje zaplatit
pokutu v pripade oneskoreného
odovzdania dodavky kupujucemu
vo vyske 0,5 % z ceny dodavky za
kazdy deri omeskania.
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Ak Dodavatel Verejnému
obstaravatelovi navrh na plnenie
predmetu zmluvy nepredlozi alebo
predlozi navrh na plnenie predmetu
zmluvy, v ktorom ktorakolvek
hodnota/charakteristika nebude v
sulade so skuto€nymi alebo
poZzadovanymi vlastnostami
dodavaného plnenia,

Obstaravatel je opravneny uplatnit
si u Dodavatela zmluvnu pokutu v
sume rovnajucej sa 5% z
predpokladanej hodnoty zakazky,
minimalne vSak 1000,00 € za kazdé
také porusenie, pricom tym nie je
dotknuty narok na nahradu Skody.

NedodrZanie ktorejkolvek
podmienky a poziadavky
obstaravatela uvedenej v opisnom
formulari alebo v osobitnych
podmienkach plnenia sa bude
povazovat za podstatné poruSenie
zmluvnych podmienok.

V momente uzavretia zmluvy musi
dodavatel mat v registri partnerov

verejného sektora zapisanych
konecnych uzivatelov vyhod v
sulade s prislusnymi ustanoveniami
zakona o verejnom obstaravani a
zakona o registri partnerov
verejného sektora, inak je
objednavatel opravneny od zmluvy

odstupit’.
2.4 Prilohy opisného formulara Zmluvy:
Popis Nazov suboru
lll. Zmluvné podmienky
3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Zilinsky
Okres: Liptovsky Mikulas
Obec: Liptovsky Mikulas
Ulica: Demanové 393
3.2 Cas / lehota plnenia zmluvy:
11.12.2020 13:01:00 - 15.12.2020 13:02:00
3.3 Dodavané mnozstvo/ rozsah zmluvného pinenia:
Jednotka: zékazka
Pozadované mnozstvo: ~ 1,0000
3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dha 1.7.2019, ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.
IV. Zmluvna cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 25 000,00 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 30 000,00 EUR
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5.1

5.2

5.3

5.4

5.5

5.6

V. Zavere¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, G¢inna zo dfia 01.07.2019, ktoré tvoria jej prilohu ¢&. 1.

Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a uc€innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovend v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

Tuto Zmluvu bude mozné menit a dopliiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, uc¢inna zo dna 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 02.12.2020 13:48:01

Objednavatel: 5
Akadémia ozbrojenych sil generala Milana Rastislava Stefanika
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
airo, s. r. o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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