Zmluva
o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov a § 19 ods. 2 a 3 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a

doplneni niektorych zakonov

Cl.1
Zmluvné strany

Slovenska inovacna a energeticka agentura

Sidlo: Bajkalska 27, 827 99 Bratislava - mestska ¢ast Ruzinov
V zastuUpeni: Ing. Peter Blaskovits, generalny riaditel

ICO: 00 002 801

DIC:

IC DPH:

(dalej len , prevadzkovatel™)

Narodna agentura pre sietové a elektronické sluzby

Sidlo: Kollarova 8
917 02 Trnava
V zastUpeni: Ing. Pavel Karel, generalny riaditel
ICO: 42 156 424
DIC:
IC DPH.

(dalej len ,, dodavatel™)

(spolu dalej ako ,,zmluvné strany”, samostatne dalej ako ,zmluvna strana“)

L
Preambula

Prevadzkovatel je v zmysle zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zdkonov (dalej len ,zadkon o kybernetickej bezpecénosti“) prevadzkovatelom
zakladnej sluzby.
Dodavatel je podnik na poskytovanie elektronickych komunikaénych sluZieb alebo sieti podla § 5
ods. 1 zadkona ¢. 351/2011 Z. z. o elektronickych komunikaciach, ktory poskytuje elektronické
komunikacné sluzby a siete pre prevadzkovatela, ako prevadzkovatela zakladnej sluzby.
Zmluvné strany uzatvdaraju tuto Zmluvu za uUcelom Specifikacie plnenia bezpecnostnych opatreni
a notifikacnych povinnosti v nadvaznosti na nasledujuice skutocnosti:
a. GOVNET je vladna datova siet;
b. Ministerstvo investicii, regiondalneho rozvoja a informatizacie Slovenskej republiky vykondva

spravu, prevadzku a rozvoj vlddnej ddtovej siete GOVNET;
c. Prevadzkovatel vyuziva sluzby vladnej datovej siete GOVNET vzhladom na skutoénost, Ze je

prispevkova organizacia v zriadovatelskej pdsobnosti Ministerstva hospodarstva SR.
Za Ucelom Specifikacie plnenia bezpeénostnych opatreni a notifikacnych povinnosti v sdlade s § 19
ods. 2 aods. 3 zdkona o kybernetickej bezpecnosti a podla § 8 vyhlasky Narodného
bezpeénostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni,
obsah a Struktira bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni



(dalej len ,vyhldska NBU“) zmluvné strany uzatvaraju tuto zmluvu o zabezpeleni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti (dalej len ,,zmluva“).

Prevadzkovatel vyhlasuje, Ze si je vedomy svojich zmluvnych a zdkonnych povinnosti, prijal vSetky
potrebné bezpecnostné opatrenia, ktoré bude pocas platnosti tejto zmluvy udrziavat, ma
zodpovedajlice materiadlne, technické a personalne vybavenie a zavazuje sa poskytnut Dodavatelovi
potrebnu sucinnost a informacie, aby mohol efektivne napliiat uéel a predmet tejto Zmluvy.
Doddvatel prehlasuje, Ze sa oboznamil s rozsahom a povahou pozadovanych bezpecnostnych
opatreni a notifikaCnych povinnosti podla tejto Zmluvy a Ze disponuje technickym vybavenim,
kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie poziadaviek podla tejto Zmluvy
aze ma zavedené ulohy, role atechnoldgie v organizacnej, persondlnej atechnickej oblasti
na naplnenie ucelu Zmluvy.

Zmluvné strany zhodne prehlasuju, Ze ni¢ v tejto zmluve nezbavuje zmluvné strany zodpovednosti
za plnenie vlastnych povinnosti, ktoré im vyplyvaju z pravnych predpisov vydanych v sulade
so zakonom o kybernetickej bezpecénosti.

Pojmy uvedené v tejto zmluve sa zhoduju s pojmami definovanymi zakonom o kybernetickej
bezpecnosti a v pripade ich slovnej nezhody sa pouZiju ustanovenia zdkona o kybernetickej
bezpecnosti, ktoré su im vyznamom najblizsie.

cLm
Predmet zmluvy

Dodavatel sa zavazuje zaistit pri poskytovani sluzieb Prevadzkovatelovi dodrziavanie
bezpeénostnych poziadaviek, ktoré su kladené na tretie strany v zmysle § 19 zdkona o kybernetickej
bezpeénosti a vyhlasky Narodného bezpecnostného dradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpeénostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah
véeobecnych bezpeénostnych opatreni (dalej len ,vyhlaska NBU“).

Miestom plnenia tejto Zmluvy su najma pracovisko alebo sidlo Prevadzkovatela, pracovisko alebo
sidlo Dodavatela, alebo pracoviska a sidla subdodavatelov. V pripade zmeny alebo doplnenia sidla
alebo pracoviska zo strany Zmluvnych stran, vykonaju tak Zmluvné strany oznamom zaslanym e-
mailom na kontaktné osoby uvedené v zahlavi tejto Zmluvy najneskér do 30 dni od vykonania tejto
zmeny.

Bezpecnostné opatrenia a notifikaéné povinnosti sa Dodavatel zavazuje plnit od okamihu
nadobudnutia Ucinnosti tejto Zmluvy az do skoncenia platnosti tejto Zmluvy alebo ukoncenia
poskytovania sluzby, pokial z pravnych predpisov nevyplyvaju urcité dalSie povinnosti
pre Doddvatela aj pre pripad skonceni platnosti tejto Zmluvy.

Cl.Iv
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje dodrziavat bezpecnostnu politiku Prevadzkovatela v rozsahu v akom suvisi
s prevadzkovanim zakladnej sluzby Prevadzkovatela, a v akom ju je moziné aplikovat na sluzby
uvedené v ¢l. Il tejto Zmluvy. Prevadzkovatel sa zavdzuje predlozZit dodavatelovi bezpeénostnu
politiku do 5 kalenddrnych dni odo dia nadobudnutia ucinnosti zmluvy. V pripade zmeny alebo
doplfiania bezpe¢nostnej politiky sa Prevadzkovatel zavizuje Dodavatela bezodkladne informovat
oich obsahu arozsahu najneskér vSak do 5 kalendarnych dni odo diia prijatia zmien alebo
doplnkov.

Dodavatel suhlasi stym, Ze bezpeénostné politiky Prevadzkovatela sa mozu priebezne menit
a doplfiat tak, aby zodpovedali aktudlnym bezpe¢nostnym opatreniam, aktudlnemu stavu sieti
a informacnych systémov prevadzkovatela, aktualnej legislative a aktudlnym hrozbam tykajucim sa
prevadzky sieti a informacnych systémov prevddzkovatela. Prevadzkovatel je povinny bezodkladne
oboznamit Dodavatela s aktualizovanou bezpecénostnou politikou s dérazom na zmeny v nej
uvedené, pricom Dodavatel nasledne potvrdi akceptaciu zmien bezpecénostnej politiky.



10.

Dodéavatel sa zavazuje chranit vSetky informacie poskytnuté Poskytovatelom, najmé chranit ich
integritu, dostupnost a dévernost pri ich spracovani a nakladani s nimi v prostredi Dodavatela.
Dodavatel je povinny plnit notifikatné povinnosti na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a v zakone o kybernetickej bezpecnosti.

V oblasti technickych zranitelnosti systémov a zariadeni realizuje Dodavatel opatrenia podla § 9

vyhlasky NBU, najmé identifikuje technické zranitelnosti informaénych systémov, ktoré vyuziva

pri poskytovani sluzieb Prevadzkovatelovi a ktoré toto poskytovanie sluzieb Prevadzkovatelovi
ovplyviuju, napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
opatreni s porovnatelnym ucéinkom:

a. Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujlcich
zranitelnosti programovych prostriedkov a ich Casti, ak st suc¢astou poskytovanych sluzieb.

b. Zavedenie a prevddzka nastroja alebo mechanizmu uréeného na detegovanie existujucich
zranitelnosti technickych prostriedkov a ich ¢asti, ak st suéastou poskytovanych sluzieb.

c. Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti
programovych a technickych prostriedkov.

Dodavatel je dalej povinny :

a. zabezpedit vlastnu kybernetickl bezpecénost, aby cez Dodavatela nebolo mozné zasiahnut siete
a informacné systémy prevadzkovatela zakladnej sluzby,

b. sledovat hrozby dotykajlce sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv
na zakladnu sluzbu prevddzkovatela zdkladnej sluzby ( ,incidenty”),

c. zasielat Prevadzkovatelovi véasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podla tejto zmluvy alebo inak, a

d. spolupracovat s Prevadzkovatelom pri zabezpelovani kybernetickej bezpecnosti sieti
a informacnych systémov prevadzkovatela zakladnej sluzby.

e. vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budud podielat
na plneni tejto zmluvy alebo budi mat pristup k informaciam prevadzkovatela,

f. v pripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat a detegovat),
sustredovat (evidovat), analyzovat a vyhodnocovat informacie o kybernetickych incidentoch,

g. vréatit, previest alebo aj znicit vSetky informacie, ku ktorym ma Dodavatel pocas trvania zmluvy
s Prevadzkovatelom pristup.

h. okrem uZ uvedeného prijat a dodrziavat bezpecnostné opatrenia v oblastiach podla § 20 ods. 3
pism. e) f), h), j) a k) zdkona o kybernetickej bezpecnosti v rozsahu podla§ 8, 10, 12, 14 a 15
vyhlagky NBU, a v rozsahu $pecifikovanom v bezpe&nostnej politike Prevadzkovatela.

Dodavatel je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktord ma vyznamny

vplyv na bezpecnostné opatrenia realizované dodavatelom na ucely plnenia tejto zmluvy.

Dodavatel je povinny pocas trvania Zmluvy mat a udrZiavat technické, technologické a personalne

vybavenie na Urovni potrebnej na riadne a v€asné plnenie Gcelu Zmluvy a mat zavedené ulohy,

procesy, role a technoldgie v organizacnej, persondlnej a technickej oblasti tak, aby bol naplneny
ucel Zmluvy.

Dodavatel je povinny najneskér do 5 pracovnych dni odo dna nadobudnutia Gcinnosti Zmluvy

dorucit Prevadzkovatelovi zoznam svojich zamestnancov s oznac¢enim ich pracovnej funkcie, ktori sa

budl podielat na jej plneni a/alebo budu mat pristup k informaciam Prevadzkovatela.

Dodavatel je tiez povinny do 5 pracovnych dni odo dria nadobudnutia Ucinnosti Zmluvy dorudit

Prevadzkovatelovi Uplny zoznam svojich zamestnancov a subdodévatelov, ktori sa budu podielat

na plneni Zmluvy a/alebo budld mat pristup k informaciam Prevadzkovatela, ako aj oznamit

prevadzkovatelovi kazdu zmenu vtomto zozname, a to elektronickou formou na mailovu adresu
kontaktnych o0sob uvedenych v Clanku VIII. Zmluvy.

CLv
RieSenie kybernetickych incidentov

Kybernetickym bezpecénostnym incidentom je udalost definovana v zmysle Zakona o kybernetickej
bezpecnosti.



Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident v rozsahu, v ktorom sa tyka
elektronickych komunikacnych sluzieb poskytovanych prevddzkovatelovi, vratane uréenia stupna
jeho zdvainosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategérie
kybernetickych incidentov. Ak od okamihu hldsenia kybernetického incidentu nepominuli jeho
ucéinky, dodavatel je povinny odoslat nelplné hlasenie kybernetického incidentu, v ktorom vyznaci
identifikator neukonceného hlasenia, a bezodkladne po obnove riadnej prevadzky siete
a informacného systému toto hlasenie doplni.

Dodavatel je povinny riesit kyberneticky incident najma odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu ajeho dopadov, ndpravou nasledkov incidentu, asistenciou pri rieSeni
kybernetického incidentu na mieste, reakciou na kyberneticky incident a podporou reakcii
na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel povinny na Ziadost Prevadzkovatela
spolupracovat s prevadzkovatelom, Narodnym bezpetnostnym uradom a Ministerstvo investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky, na tento Ucel im poskytnut potrebnu
stucéinnost a vsetky informdcie ziskané z vlastnej ¢innosti podla tejto zmluvy alebo inak, ktoré by
mohli byt déleZité pre riesenie kybernetického incidentu.

Dodavatel je povinny ozndmit Prevadzkovatelovi skutocnosti, i v suvislosti s kybernetickym
incidentom mohlo dojst k spachaniu trestného ¢inu a zabezpecit akykolvek dékazny prostriedok
tak, aby mohol byt pouZity v pripadnom trestnom konani a poskytnit ho na vyZiadanie
Prevadzkovatelovi, v stlade s § 19 ods. 6. pism. d) zdkona o kybernetickej bezpecnosti.

Po vyrieSeni kybernetického incidentu je doddvatel na vyzvu prevadzkovatela v urenej lehote
povinny predlozit Prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokracovania, Sirenia
a opakovaného vyskytu kybernetického incidentu v rozsahu, v ktorom sa kyberneticky incident tykal
sluZzieb poskytovanych Prevadzkovatelovi Dodavatelom (dalej len ,ochranné opatrenie”)
na schvélenie. Ak Dodavatel nenavrhne ochranné opatrenie vuréenej lehote alebo, ak je
navrhované ochranné opatrenie zjavne neulspesné, je Dodavatel povinny spolupracovat
s Prevddzkovatelom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia Prevadzkovatelom je dodavatel povinny ochranné opatrenie
bez zbytoéného odkladu vykonat, po jeho vykonani preverit jeho Ulinnost a vysledok oznamit
prevadzkovatelovi.

Dodavatel méze informovat Prevadzkovatela aj o akychkolvek inych skutoénostiach, ktoré mézu
mat vplyv na zabezpecenie kybernetickej bezpecnosti, ato elektronicky. Poskytnutie takejto
informdcie nie je pre Prevadzkovatela zavazné.

Dodavatel nie je povinny spristupriovat informacie o kybernetickom incidente, ak ho zdkon
o kybernetickej bezpecnosti alebo iny osobitny predpis zavazuje k mlcanlivosti, alebo informacia
podlieha zdsaddm o ochrane utajovanych informdcii.

Cl.vi
Miéanlivost

Zmluvné strany sa zavazuju zachovavat ml¢anlivost o podmienkach spolupréce podla tejto Zmluvy,
ako aj o vSetkych skutoc€nostiach tykajucich sa druhej Zmluvnej strany (najma, nie vSak vyluéne
obchodnej povahy), ktoré im boli spristupnené pocas trvania tejto Zmluvy alebo ktoré sa im stali
inym sp6sobom zndme. Uvedené sa tyka najma skutoc€nosti tykajucich sa kybernetickej bezpecnosti
a osobnych Udajov zamestnancov.

Povinnost zachovavat mléanlivost trva aj po skonceni tejto zmluvy, priom vynimky z povinnosti
mlcanlivosti upravuje zdkon o kybernetickej bezpecnosti.

Zmluvné strany su povinné zabezpedit, aby v rovnakom rozsahu dodrziavali povinnost ml¢anlivosti
aj jeho zamestnanci, subdodavatelia a ich zamestnanci, ako aj pripadnd tretia osoba ato aj po
zéniku ich pracovnopréavneho alebo obdobného vztahu.



ClL.vi
Audit kybernetickej bezpecnosti

Dodavatel je povinny preverit G¢innost prijatych bezpecnostnych opatreni a plnenie poziadaviek
stanovenych tymto zdkonom vykonanim auditu kybernetickej bezpecnosti v sulade so zakon
o kybernetickej bezpe&nosti, v stlade s §8 ods. 1 pism. h) Vyhlasky NBU.

Prevadzkovatel je opravneny pozadovat od Dodavatela preukazanie dokladu o vykonani auditu
a splneni podmienok podla zakona o kybernetickej bezpecnosti. O vysledku bezpec¢nostného auditu
bude Dodavatel informovat Prevadzkovatela najneskdor do 10 kalendarnych dni odo dria obdrzania
takejto Ziadosti zo strany Prevadzkovatela.

Cl. v
Kontaktné osoby pre kybernetickd bezpeénost

Dodavatel je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s Prevadzkovatelom e-
mailom na kontaktné udaje zmluvnych stran, alebo inym vhodnym spésobom, pricom vo vsetkych
pripadoch musi byt prenos informacii uskuto¢neny za podmienok umoziiujicich chraneny prenos
informdcii.

Prevadzkovatel urcuje nasledovnu kontaktnd osobu pre komunikaciu s Doddvatefom na Useku
kybernetickej bezpelnosti: XXXXXXXXXXKKHKRXXXIKKKEXXXIKKKKRXXXIKHKEXXXIKKKKXXXIKKKKXXXKKK.
Dodavatel urcuje nasledovnlu kontaktnd osobu na uUseku kybernetickej bezpecnosti pre
komunikaciu s Prevadzkovatelom: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXKXXXXXX.
Kontaktné osoby podla odsekov 2 alebo 3 tohto ¢lanku méze prislusna zmluvna strana zmenit, ak
oznami novu kontaktnu osobu druhej zmluvnej strane v pisomnej forme. Pre oznamovanie novej
kontaktnej osoby sa pouziju ustanovenia zmluvy o dorucovani. V pripade ak kontaktné osoby maju
pristup k informaciam a udajom Prevadzkovatela su povinné zachovavat mlcanlivost podla § 12
ods. 1 zakona o kybernetickej bezpecnosti.

Cl.IX
Porusenie povinnosti a sankcie

V pripade porusenia akejkolvek povinnosti, zavazku alebo vyhlasenia Zmluvnych stran uvedenych
v tejto Zmluve, vratane porucenia povinnosti ml¢anlivosti Zmluvnych stran zodpovedd Zmluvna
strana, ktord porucila povinnost druhej Zmluvnej strane za Skodu, ktord mu spdsobila preukdzanym
porusenim povinnosti vyplyvajlce z tejto Zmluvy.

Cl. X
Zaverecné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podlfa § 5a ods. 1 zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov (zakon o slobode informécii) a v sulade s § 47a zakona ¢. 40/1964 Zb. Obciansky
zakonnik v zneni neskorsich predpisov s vynimkou prilohy €. 1.

Tato Zmluva nadobuda platnost driom jej podpisania zmluvnymi stranami a ucinnost driom
nasledujlcim po dni jej zverejnenia v Centralnom registri zmluv vedenom Uradom vlady SR.

Tato zmluva sa uzatvara na dobu urcity, do doby poskytovania sluZieb vladnej siete GOVNET
prostrednictvom Doddvatela.

Pocas platnosti a G¢innosti zmluvy je mozné ukondit tuto zmluvu len dohodou, alebo vypovedou
bez udania dévodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri mesiace a zacne
plynut prvy den nasledujiceho mesiaca po mesiaci, v ktorom bola pisomna vypoved dorucena
druhej zmluvnej strane. Zrusenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju
povahu alebo ich vyslovné znenie maju trvat aj po zruSeni tejto zmluvy a zavazkov na nahradu



Skody spOsobenej porusenim povinnosti podla tejto zmluvy, ku ktorému déjde do zrusenia tejto
zmluvy.

5. Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zakonnika, zakona
o kybernetickej bezpecnosti a jeho vykondvacimi predpismi, pripadne inymi vSeobecne zavaznymi
platnymi prdvnymi predpismi Slovenskej republiky.

6. Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajlce z tejto zmluvy budd riesit predovsetkym
vzdjomnym rokovanim zastupcov zmluvnych strdn, v pripade pretrvdvajucich sporov vzniknutych
z tohto zmluvného vztahu bude na konanie prislusny vecne a miestne prislusny sud SR.

7. Zmeny a doplnenia tejto zmluvy moZno uskuto¢nit len na zadklade dohody zmluvnych stran
pisomnym a ocislovanym dodatkom k tejto zmluve.

8. Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane nezakonnym, neplatnym
alebo nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatelnost zostavajucich ustanoveni
tejto zmluvy tym nebude dotknutd ani narusena. Zmluvné strany sa tymto zavdzuju rokovat o
nahradeni akéhokolvek nezdkonného, neplatného alebo nevykonatelného ustanovenia novymi,
pricom tieto nové ustanovenia sa budu ¢o najviac blizit vyznamu nezdkonnych, neplatnych alebo
nevykonatelnych ustanoveni.

9. Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.

10. Zmluvné strany vyhlasuji, Ze tuto zmluvu pred jej podpisanim precitali, Ze bola uzatvorené
po vzdjomnej dohode, podla ich slobodnej véle a nie v tiesni, ani za inak ndpadne nevyhodnych
podmienok.

V Bratislave, diia 27.11.2020 v Bratislave, dina 3.12.2020

Za prevadzkovatela: Za dodavatela:

Ing. Peter Blaskovit$ Ing. Pavel Karel

generalny riaditel generalny riaditel

Slovenska inovacna a energetickd agentura Narodna agentura pre sietové a elektronické sluzby



