Zmluva o poskytnuti sluzieb penetracného testovania

Uzavreta podla § 269 ziakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

Zmluvné strany:

1. Zhotovitel

Obchodné meno:
Sidlo:

Statutarni zastupcovia:
Bankové spojenie:
SWIFT:

IBAN:

ICO:

IC DPH:

Zapisany:

E-mail:
(dalej ako ,, Zhotovitel™)

2. Objednavatel:

Obchodné meno:
Sidlo:

Statutdrny zastupca:
Bankové spojenie:
SWIFT:

IBAN:

ICO:

IC DPH:

E-mail:

(dalej ako ,,Objednavatel™)

(dalej len ,,Obchodny zakonnik“)

(dalej len ,,Zmluva“)

Binary House s. r. o.

Jozefska 2982/7, 811 06 Bratislava

Marek Alaksa, Martin Orem, konatelia spolo¢nosti
Tatra banka, a.s.

TATRSKBX

SK7511000000002948048083

51211530

SK2120628455

v Obchod. registri Okresného sudu Bratislava |, oddiel Sro, Vlozka ¢.:
123922/B

biznis@binary.house

Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava

Ing. Peter Bielik, generalny riaditel

Statna pokladnica

SPSRSKBA

SK24 8180 0000 0070 0018 5166

00165387

nie je platca DPH

kontakt@nczisk.sk

(dalej spolocne len ,,Zmluvné strany” alebo kazda samostatne aj ako ,, Zmluvna strana®)
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10.

11.

12.

13.

Clanok I.
Predmet Zmluvy

Predmetom plnenia tejto Zmluvy je zavazok Zhotovitela vykonat sluzby penetraéného testovania (v
dalsom aj ,Sluzby” alebo ,Sluzba“) a vypracovat prislusni dokumentaciu (v dalSom aj ,Vysledna
sprava alebo Report”) pre Objednavatela vratane odporucani na rieSenie zistenych bezpecnostnych
zranitelnosti podla rozsahu penetrac¢ného testu uvedeného v Prilohe €. 1 tejto Zmluvy.

Clanok Il
Vseobecné podmienky plnenia

Zhotovitel sa zavazuje vykonat Sluzby, vypracovat a odovzdat Objednavatelovi Report (v dalSom aj
,Realizacia Projektu”) podla Specifikacie v Casti Priloha ¢.1 tejto Zmluvy.

Zhotovitel sa zavazuje vykonat Realizaciu Projektu v stlade s Cenovou ponukou (Priloha ¢. 4) a v
ramci Harmonogramu penetra¢ného testovania (dalej len ,Harmonogram®), ktory je sucastou
Prilohy €. 1 tejto Zmluvy.

Objednavatel je povinny v elektronickej forme (e-mailom) pisomne informovat o pripravenosti na
vykonanie Sluzieb Zhotovitela minimalne 1 kalenddrny denn pred zacatim vykonu Sluzieb podla
datumu uvedeného v Harmonograme.

V pripade, Ze Objednavatel neoznami svoju pripravenost na vykonanie Sluzieb Zhotovitelovi 1
kalendarny den pred zaciatkom vykonu Sluzieb z dévodov spocivajucich na jeho strane, Zhotovitel je
opravneny pisomne odstupit od Zmluvy v sutlade s ¢lankom XIlI., ak sa Zmluvné strany nedohodnu
inak.

Zhotovitel sa zavazuje vyhotovit Report v elektronickej forme vo formate PDF (dalej ,elektronicka
forma“) a v slovenskom jazyku.

Zhotovitel je povinny v elektronickej forme odovzdat Objednavatelovi na pripomienkovanie Report
najneskér do 03.01.2021.

Objedndvatel do 7 kalenddrnych dni od prijatia Reportu pisomne doruci Zhotovitefovi zoznam
pripomienok (pre zamedzenie akychkolvek pochyb Objednavatel mdze dorucit zoznam pripomienok
e-mailom).

Zhotovitel do 7 kalendarnych dni od prijatia Objednavatelom dorucenych pripomienok zapracuje
pripomienky do Reportu, vyhotovi popis zapracovania pripomienok a pisomne (e-mailom) ho
odovzda spolu s upravenym Reportom Objednavatelovi.

Objedndvatel do 7 kalendarnych dni od prijatia popisu zapracovania pripomienok pisomne akceptuje
sposob zapracovania alebo pisomne poZiada (napr. prostrednictvom e-mailu) o napravu
zapracovania pripomienok, ktord Zhotovitel vykona podla ¢lanku Il bodu 8. tejto Zmluvy.

Ak Objednavatel nepoZiada v stanovenej lehote o napravu, ma sa za to, Ze ide o konecnu verziu
Reportu. Objedndvatel a Zhotovitel nasledne bezodkladne podpisu Akceptacny protokol Sluzby.
Podpisom Akceptacného protokolu Sluzby zo strany Objednavatela sa Realizacia Projektu kondi.
Objednavatel ma pravo pouZit Report alebo jeho Casti pre svoje potreby a pre tieto potreby ho
poskytnut tretim stranam.

Objednavatel poskytne Zhotovitelovi potrebni sucinnost pri Realizécii Projektu, a to najma
poskytnutim dokumentacie alebo informdcii relevantnych k vykonaniu Sluzby vzhfadom na jej typ,
ako aj vytvorenim technickych podmienok pre jej vykonanie.

Zhotovitel sa zavazuje dostatocne vopred oboznamit Objednavatela o technickych detailoch Sluzby
(najma s ohladom na mozZny dopad na iné IT komponenty Objednéavatela) a nasledne vykonavat
vyluéne také testy, ktoré Objedndvatel schvdlil a v ¢asoch, ktoré Objednavatel uril.
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14,

15.

16.

17.

18.

19.

20.

21.

Zhotovitel sa zavazuje, Ze Sluzbu budu vykonavat vyluéne pracovnici Zhotovitela uvedeni v Casti
Priloha ¢.1 tejto Zmluvy.

Objedndvatel poskytne dokumentaciu alebo potrebné informdcie v suvislosti s plnenim predmetu
Zmluvy vyluéne pracovnikom Zhotovitela uvedenym v Casti Priloha €.1 tejto Zmluvy.

Zhotovitel sa zavazuje kontaktovat vyluéne zamestnancov Objednavatela (dalej ako , Opravnené
osoby Objednavatela®), ktori su uvedeni v Casti Priloha ¢.3 tejto Zmluvy.

Niektoré cinnosti podla tejto Zmluvy vyzaduju sucinnost od Objedndvatela. PoZiadavku na sucinnost
mobze zadat opravnend osoba Zhotovitela (dalej ako ,,Opravnené osoby Zhotovitela“) opravnenej
osobe Objedndvatela, pokial nie je v jednotlivom pripade dohodnuté inak. Pokial Objednavatel
bezdévodne odmietne poskytnut sucinnost, je v omeskani. V takom pripade sa doba plnenia
predmetu Zmluvy predlZuje o dobu trvania omeskania Objednavatela.

V pripade vznesenia novych poZiadaviek na rozsah prac zo strany Objedndvatela, budu tieto
poziadavky pisomne zaznamenané a obojstranne odsuhlasene formou dodatku k tejto Zmluve a v
pripade potreby bude upraveny aj asovy Harmonogram a cena za Sluzby tejto Zmluvy.

Zhotovitel méa pravo poziadat Objednavatela o sdhlas, aby ho Zhotovitel mohol uvéadzat v
propagacnych materidloch a na internetovych strankach ako referenc¢ného zakaznika alebo ako
priklad pre pripadovu stidiu. Ak Objednévatela pisomne udeli sthlas, Zhotovitel méze spracovat v
spolupraci s Objednavatelom pripadovd $tudiu a spristupnit ju tretim strandam za predpokladu, Ze ju
Objedndvatel vopred pisomne odsuhlasi.

V pripade, ak testované prostredie (systém, aplikacia, nefunkcéné prihlasovacie idaje a pod.), ktorého
penetracné testovanie je predmetom tejto Zmluvy je nedostupné, nie je Zhotovitel povinny dodat
Sluzby v dohodnutych terminoch podla ¢asového Harmonogramu, pricom doba plnenia predmetu
Zmluvy sa mdze predizit o dobu trvania nedostupnosti testovaného prostredia.

Zhotovitel sa zavazuje poskytnut preverenie nedostatkov identifikovanych pocas vykonania Sluzby
(dalej len ,retest”) na upravenom systéme (aplikacie) bezodplatne a v ¢ase dohodnutom Zmluvnymi
stranami.

Clanok L.
Povinnosti Zmluvnych stran

Zmluvné strany st povinné si navzajom oznamovat vsetky zmeny na svojej strane, ktoré by mohli mat
vplyv na plnenie tejto Zmluvy.

Zhotovitel je povinny najneskdér do 5 pracovnych dni od nadobudnutia ucinnosti tejto Zmluvy
pisomne stanovit Opravnenu osobu Zhotovitela (resp. osoby) na Ucely konania pri vzajomnom styku
Zmluvnych stran vo veciach podla tejto Zmluvy. Zmena opravnenej osoby musi byt pisomne zaslana
druhej Zmluvnej strane formou e-mailu.

Zhotovitel je povinny zabezpedit, aby pristup k dévernym informaciam, prip. obchodnému tajomstvu
a udajom Objednavatela pri plneni tejto Zmluvy mali vylucne pracovnici uvedeni v Prilohe €. 1 tejto
Zmluvy, a to viba rozsahu, v akom tieto informdcie, resp. obchodné tajomstvo alebo Udaje potrebuju
k plneniu tejto Zmluvy.

Zhotovitel je povinny bezodkladne po skonceni Realizacie Projektu odstranit zo svojich informacénych
prostriedkov/systémov doverné informacie (prip. informacie, ktoré si obchodnym tajomstvom)
Objedndvatela, tykajlce sa predmetu tejto Zmluvy.

Objedndvatel je povinny najneskor do 5 pracovnych dni od nadobudnutia Ucéinnosti tejto Zmluvy
pisomne stanovit Opravnenu osobu Objednavatela (resp. osoby) na Géely konania pri vzajomnom
styku Zmluvnych stran vo veciach podla tejto Zmluvy. Zmena opravnenej osoby musi byt pisomne
zaslana druhej Zmluvnej strane formou e-mailu.
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Objednavatel je povinny pred zaciatkom vykonu SluZieb (t.j. penetraéného testovania) splnit vsetky
body uvedené v Prilohe ¢.2 k Zmluve - PozZiadavky na zacatie Sluzby, ak sa Zhotovitel a Objednavatel
nedohodli inak.

Zhotovitel zodpoveda za dodrziavanie zakona €. 82/2005 Z. z. o nelegélnej praci a nelegalnom
zamestnavani. Zhotovitel zodpoveda Objednavatelovi za Skodu, ak porusi povinnost vyplyvajicu zo
zakona ¢. 82/2005 Z. z. o nelegélnej praci a nelegdlnom zamestnavani. Za skodu sa povazuje aj ujma,
ktora Objedndavatelovi vznikla tym, Ze musel zaplatit pokutu v désledku toho, Ze prijal pracu alebo
sluzby od Zhotovitela prostrednictvom fyzickej osoby, ktord Zhotovitel nelegalne zamestnava.

Zhotovitel sa zavidzuje dodrZiavat zasady ochrany obchodnych (dajov, zakazu Uplatkarstva a
korupcie, zamedzenia konfliktu zaujmov, ¢estnej hospodarskej sutaz, zdkazu prania Spinavych penazi.

Clanok IV.
Cena predmetu Zmluvy

Objednavatel sa zavazuje zaplatit Zhotovitelovi za vykonanie SluZieb (vratane vypracovania
a odovzdania Reportu) podla Zmluvy dohodnutd cenu 1650,- EUR bez DPH (slovom
jedentisicseststopatdesiat EUR bez DPH). Cena za vykonanie plnenia predmetu Zmluvy vznikla
cenovou ponukou, ktora je sucastou tejto Zmluvy oznacena ako Priloha €.4. V uvedenej cene su
zahrnuté vSetky ndklady Zhotovitela na plnenie predmetu tejto Zmluvy a Zhotovitel nemd narok na
Ziadnu ind odmenu.

Clanok V.
Platobné podmienky

Zhotovitel vystavi fakturu za poskytnuté plnenie predmetu tejto Zmluvy do 15 kalendarnych dni odo
diia podpisu Akceptacného protokolu oboma zmluvnymi stranami, najneskér vsak do piateho
pracovného dnia mesiaca, nasledujuceho po mesiaci, v ktorom bola Sluzba poskytnuta. Objednavatel
je povinny uhradit faktdru Zhotovitelovi do 30 kalendarnych dni od jej dorucenia na e-mailovd adresu
Objedndvatela:

Zhotovitel k dohodnutej cene uplatni DPH podla zdkona ¢. 222/2004 Z.z. o dani z pridanej hodnoty v
zneni neskorsich predpisov (dalej tiez len ,,zékon o dani z pridanej hodnoty”).

V pripade, Ze faktira nebude obsahovat vsetky Udaje podla zdkona o dani z pridanej hodnoty, resp.
nebude po stranke vecnej alebo formalnej spravne vystavend, Objednavatel ju vrati Zhotovitelovi na
prepracovanie alebo doplnenie a nova lehota splatnosti za¢ne plynat driom doruéenia prepracovanej
alebo doplnenej faktury Objednavatelovi.

Clanok VI.
Miesto plnenia Zmluvy

Miestom plnenia Zmluvy su priestory Zhotovitela, pricom Zhotovitel bude Sluzby vykonavat
pomocou vzdialeného pristupu k predmetom testovania podla tejto Zmluvy.
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Clanok VII.
Vyssia moc

Pre Gcely tejto Zmluvy sa za vy$Siu moc povazuju pripady (resp. prekazky), ktoré nie su zavislé od vole
Zmluvnych stran, ani ich nemézu Zmluvné strany ovplyvnit/odvratit/prekonat priom nemozno
rozumne predpokladat, Ze by povinna Zmluvna strana v Case vzniku zavazku takdato prekazku
predvidala, napr. vojna, mobilizacia, Zivelné pohromy, plosné vypadky energie a pod.

Zmluvna strana dovolavajuca sa vyssej moci je povinna bez zbytotného odkladu informovat druhud
Zmluvnu stranu o zacati a ukonéeni pésobenia vyssej moci. Ak okolnosti braniace plneniu povinnosti
podla tejto Zmluvy vyvolané vy$sou mocou budd trvat viac ako jeden mesiac od vyskytnutia sa vyssej
moci, Zmluvna strana, ktora sa bude chciet odvolat na vy$$iu moc, poziada druhi Zmluvnu stranu o
Upravu Zmluvy vo vztahu k jej predmetu, cene a €asu plnenia. Ak neddjde k dohode, ma Zmluvna
strana, ktord sa odvolala na vy$3iu moc, pravo odstupit od Zmluvy. U¢inky odstipenia nastanu diiom
dorucenia pisomného oznamenia o odstlpeni od Zmluvy druhej Zmluvnej strane.

Clanok VIiI.
Zmluvné pokuty a uroky z omeskania

Ak dbjde k omeskaniu Zhotovitela pri Realizacii Projektu v terminoch dohodnutych podla Clanku 1.
bod 2. tejto Zmluvy, ma Objedndvatel pravo na zaplatenie zmluvnej pokuty vo vyske 0,05 % z ceny
predmetu Zmluvy vratane DPH za kazdy, aj zacaty, kalenddrny deri omeskania, a to aZz do odovzdania
Reportu Zhotovitelom a podpisania Akceptaéného protokolu Sluzby.

Zmluvnu pokutu podla ¢lanku VIII. bodu 1. tejto Zmluvy za omeskanie Zhotovitela nie je mozné
Uctovat v pripade, Zze omeskanie Zhotovitela je sp6sobené neposkytnutim dostato¢nej sucinnosti zo
strany Objednavatela (napr. nevytvorenim ¢asovych a technickych podmienok pre vykonanie Sluzby
alebo neposkytnutim relevantnych podkladov a dokumentdcie v stlade so Zmluvou) alebo vyssou
mocou.

V pripade omeskania Objedndvatela s platenim faktir podla tejto Zmluvy je Zhotovitel opravneny
uctovat Objednavatelovi Uroky z omeskania vo vyske 0,05% z neuhradenej Ciastky za kazdy aj zacaty
kalendarny der omeskania.

Zmluvné pokuty a Uroky z omeskania dohodnuté touto Zmluvou sa nedotykaju naroku na nahradu
Skody, ktora vznikne Zmluvnej strane v dbésledku porusenia zmluvnych povinnosti druhou Zmluvnou
stranou (tzv. nezapocitatelna Zmluvna pokuta).

Zmluvné pokuty a uroky z omeskania podla tejto Zmluvy sa fakturuju Zmluvnymi stranami priebezne
a su splatné do 15 kalendarnych dni odo dria dorucenia vyzvy opravnenej Zmluvnej strany druhej
Zmluvnej strane, pokial tato Zmluva neustanovuje inak.

Clanok IX.
Zodpovednost za $kody

Sluzba vyzaduje pouZzitie technik pouZivanych jedincami alebo organizaciami pri pachani trestnej
¢innosti (tzv. hackerské utoky). PouZitie tychto technik je povaZované za neZiaduce alebo
nepriatelské. Uvedené faktory zvysuju riziko poskodenia softwaru a dat, avsak tvoria podstatu
Sluzby. Zhotovitel je povinny vynaloZit maximalne mozné Usilie, ktoré mozno od neho vzhladom na
predmet Zmluvy spravodlivo pozadovat (napr. vykondvat Sluzby - testy zodpovednym a
profesiondlnym spésobom v sulade s osvedéenymi postupmi v danom odbore) tak, aby sa vyhol
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poskodeniu obsahu (Udajov, programov, suborov, a pod.), respektive obmedzeniu pocitacovej siete
Objednavatela. Objednavatel berie na vedomie, Zze Zhotovitel nemdze zarudit a nezaruduje, ze
neddjde k poskodeniu obsahu alebo obmedzeniu prevadzky pocitacovej siete a systému, ktory je
sucastou penetraéného testovania. Objednavatel dava suhlas Zhotovitelovi na vykonanie
penetracného testovania s plnym vedomim si tohto rizika. V pripadoch, ked Zhotovitel bude mat
redlny dévod predpokladat, Ze jeho akcia by mohla ohrozovat prevadzku testovanych systémov alebo
suvisiacich systémov, je Zhotovitel povinny pred samotnym zacatim akcie telefonicky a ndsledne aj
pisomnou formou (e-mailom) kontaktovat Opravnené osoby Objednavatela avyzZiadat si
odsuhlasenie dalSieho postupu Objednavatelom.

Zmluvné strany sa dohodli, Ze Zhotovitel v Ziadnom pripade nenesie zodpovednost za Skody, ktoré
mozu vzniknat podla bodu 1. tohto ¢lanku s vynimkou porusenia povinnosti Zhotovitela podla bodu
1. tohto ¢ldnku Zmluvy. Tyka sa to najma ndrokov vyplyvajucich alebo majucich charakter priamej
Skody, uslého zisku, nepriamej alebo naslednej Skody.

Clanok X.
Povinnost mléanlivosti

Zmluvné strany suhlasia, Ze vSetky informacie a skutocnosti (a to hlavne Udaje o infrastrukture alebo
Castiach infrastruktury IT prostredia, vratane konfiguracie, zabezpecenia, sp6sobu prevddzky a
suvisiacich prevadzkovych postupov, zdrojovych kédov, dokumentdcie, Vyslednej spravy testu a
podobne), ktoré ziskali akymkolvek spésobom o druhej Zmluvnej strane a jej ¢innosti pri uzavreti a
plneni tejto Zmluvy, avsak nielen v suvislosti s fou a informacie obsiahnuté v Zmluve sa povazuju za
déverné a maju charakter obchodného tajomstva. Zmluvné strany sa zavazuju takéto informdcie a
skuto€nosti neposkytnut a nespristupnit tretim osobam a nevyuzit na iny Gcel, ako na plnenie tejto
Zmluvy. Toto ustanovenie sa nebude vztahovat na poskytnutie informacii Objednavatelom tretim
stranam, ktorym takéto informdcie Objednavatel poskytne za ucelom splnenia svojich zakonnych
povinnosti (napr. tretim osobdm, ktoré poskytuju finanéné a uctovné sluzby). Tymto nie je dotknuté
ustanovenie ¢lanku X. bod 4 Zmluvy.
Obe Zmluvné strany beru na vedomie, Ze pridu do styku s dévernymi informaciami a Udajmi druhej
Zmluvnej strany. Tymto sa zavazuju dodrzat utajenie informacii a zamedzit zneuZzitiu tychto
informacii vo svoj prospech alebo prospech tretich oséb. Zhotovitel sa zavazuje zabezpecit, aby v
suvislosti s realizaciou Sluzby nedoslo k zneuzZitiu dat Objedndvatela a rovnako sa zavazuje k takému
riadnemu plneniu tejto Zmluvy. Povinnost mi¢anlivosti nezanika ani po ukonéeni tejto Zmluvy.
V pripade porusenia zavazku mlicanlivosti podla élanku X. Zmluvy je Zhotovitel povinny uhradit
Objednavatelovi nim sp6sobend skodu. V pripade, Ze $kodu nie je mozné financne vyjadrit (napr.
v suvislosti s § 17, 44 Obchodného zékonnika), je Zhotovitel povinny uhradit Objednéavatelovi
zmluvnu pokutu vo vyske 20.000,- EUR (slovom dvadsattisic EUR) za kazdy dokazany pripad zneuzitia
internych informdcii a chranenych Udajov Objednavatela v zmysle tohto ¢lanku Zmluvy. Tato
Zmluvna pokuta je splatnd do 30 dni od pisomného ozndmenia Objednavatela o zisteni porusenia
zavazku podla tohto ¢lanku Zhotovitelovi.
Povinnost nezverejriovania (mlc¢anlivosti) sa nevztahuje na informéacie a skuto¢nosti, ktoré:

a. suverejne pristupné, alebo ktoré sa bez porusenia povinnosti ml¢anlivosti Zmluvnou stranou

podla tejto Zmluvy stanu verejne pristupnymi, alebo
b. boli druhej Zmluvnej strane preukdzatelne zname pred nadobudnutim platnosti tejto
Zmluvy, alebo
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c. Zmluvna strana tieto opravnene ziskala od tretej strany, ktora nie je viazana povinnostou
mlcanlivosti voci Zmluvnej strane, ktorej sa takéto informdcie tykaju, alebo

d. samajuspristupnit a poskytnut v zmysle vseobecne zavaznych pravnych predpisov, nariadeni
burzy cennych papierov alebo vyziadania oprdvnenych organov v rozsahu uréenom platnymi
vSeobecne zavaznymi pravnymi predpismi. O takomto spristupneni/poskytnuti je Zmluvna
strana povinna bezodkladne informovat druht Zmluvnu stranu.

Clanok XI.
Ochrana osobnych tdajov

Zmluvné strany sa zavazuju, Ze pri spolupraci podla Zmluvy budu respektovat Nariadenie o ochrane
fyzickych os6b pri spractivani osobnych Udajov a o volnom pohybe takychto Gdajov (GDPR) a zdkon
¢. 18/2018 Z.z. o ochrane osobnych Udajov v zneni neskorsich predpisov ako aj vsetky ostatné
predpisy, ktoré sa vztahuju na ¢innosti Zmluvnych stran podla tejto Zmluvy.

Clanok XII.
Odstipenie od Zmluvy

Tuto Zmluvu je mozné predcasne ukoncit pisomnou dohodou Zmluvnych stran.

Zmluvné strany su opravnené okamzite pisomne odstupit od tejto Zmluvy v pripade podstatného
porusenia Zmluvy druhou Zmluvnou stranou.

Zmluvné strany sa dohodli, Ze za podstatné porusenie zmluvnych povinnosti sa bude povazovat
akékolvek porusenie povinnosti vyplyvajucich pre Zmluvné strany z tejto Zmluvy.

Odstlpeniu od tejto Zmluvy musi predchadzat pisomné upozornenie adresované porusujucej
Zmluvnej strane o poruseni zmluvnej povinnosti a 0 moZnosti odstlpenia, ak v primeranej lehote
stanovenej oznamujicou Zmluvnou stranou neddjde k naprave, za podmienky, Ze je tato ndprava
mozna. Ak sa Zmluvné strany nedohodnu pisomne inak, primeranou lehotou je 5 kalendarnych dni.
Odstupenie od Zmluvy je platné a Ucinné diiom preukazatelného dorucenia pisomného oznamenia o
odstupeni od tejto Zmluvy druhej Zmluvnej strane.

V pripade odstlupenia od Zmluvy zo strany Objednavatela, nema Zhotovitel narok na nahradu
nakladov vynaloZenych v suvislosti s plnenim tejto Zmluvy vratane uslého zisku zrealizovanych do
okamihu odstupenia od Zmluvy okrem nakladov, ktoré Zhotovitel pri plneni tejto Zmluvy ucelne
vynalozZil do okamihu odstupenia od Zmluvy a tieto naklady (prace, na ktoré sa naklady Zhotovitela
viazu do okamihu odstupenia od Zmluvy) boli protokoldrne prebraté Objednavatelom. Zhotovitel
musi svoj narok na Uhradu tychto ndkladov, vratane ich vysky, preukazat do jedného mesiaca odo
dna zaniku tejto Zmluvy, v opacnom pripade tento narok zanika.

V pripade, ak nastand pravne skutocnosti majlice za ndsledok zmenu v prdvnom postaveni
Zhotovitela (napr. vyhlasenie konkurzu, zastavenie konkurzu pre nedostatok majetku alebo zruseny
konkurz pre nedostatok majetku, povolenie reStrukturalizacie, vstup do likvidacie, zmena pravnej
formy, zmena v opravneniach konat v mene Zhotovitela) alebo akakolvek ind zmena majlca priamy
vplyv na plnenie zo strany Zhotovitela, je Zhotovitel povinny ozndmit tieto skutocnosti
Objedndvatelovi najneskér do 5 dni odo dna, kedy tieto skutocCnosti nastali. Ak tak neurobi,
zodpoveda za Skodu spdsobenu Objednavatelovi v doésledku porusenia tejto povinnosti a
Objednavatel ma pravo okamiZite odstupit od tejto Zmluvy.
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10.

11.

Clanok XII1.
Zaverecné ustanovenia

Vztahy medzi Zmluvnymi stranami, ktoré tato Zmluva vyslovne neupravuje, sa riadia ustanoveniami
Obchodného zakonnika a vSeobecne zavaznymi pravnymi predpismi slovenského pravneho poriadku.
Zmluvné strany sa dohodli, Ze ich vzajomné Zmluvné a majetkové vztahy vzniknuté z tejto Zmluvy sa
budu spravovat pravnym poriadkom Slovenskej republiky. Pripadné sidne spory vzniknuté z tejto
Zmluvy bude riesit vecne a miestne prislusny sud Slovenskej republiky, ak sa Zmluvné strany osobitne
pisomne nedohodnu na rieSeni sporu v rozhodcovskom konani.
Tato zmluva je vyhotovena v dvoch exempldroch vlastnoruéne podpisanych Zmluvnymi stranami, z
ktorych jeden exemplar dostane Zhotovitel a jeden exempldr dostane Objednavatel.
Tato Zmluva Uplne nahradzuje vsetky pripadné predchadzajice Ustne alebo pisomné dohovory,
dohody a zmluvy vztahujuce sa na predmet Zmluvy a predstavuje Uplnu a jedini dohodu Zmluvnych
stran vztahujucu sa na predmet Zmluvy.
Neoddelitelnou sucastou tejto Zmluvy su jej prilohy:

a. Priloha €.1 k Zmluve - Suhlas na vykonanie penetra¢ného testu

b. Priloha ¢.2 k Zmluve - PoZiadavky na zacatie Sluzby

c. Priloha ¢.3 k Zmluve - Kontakty na Objednavatela

d. Priloha ¢.4 k Zmluve - Vypocet ceny Sluzby (Cenova ponuka)
Tuto Zmluvu je mozné menit a doplfiat len pisomnymi dodatkami k Zmluve na zaklade dohody
Zmluvnych stran, podpisanymi oboma Zmluvnymi stranami, ak v Zmluve nie je vyslovne uvedené
inak.
Vsetky pisomnosti podla tejto Zmluvy sa doruc€uju na adresy Zmluvnych stran uvedené v zahlavi tejto
Zmluvy. VSetky pisomnosti sa dorucuju osobne, postou vo forme doporucenej zasielky s dorucenkou
alebo e-mailom s potvrdenim dorucenia na e-mailovl adresu Zmluvnej strany, ktora je uvedend v
zahlavi tejto Zmluvy alebo na ind e-mailovu adresu, ktord Zmluvna strana oznami druhej Zmluvnej
strane alebo inym dohodnutym spdsobom, pricom pre plynutie leh6t a posudenie pravnych Gcinkov
jednotlivych pisomnych pravnych ukonov je rozhodujuci den prevzatia pisomnosti adresatom
vyznacenym na dorucenke alebo inak uréeny den prevzatia zasielky. Ak sa zasielka z akéhokolvek
dovodu vrati odosielatelovi, povaZuje sa den jej vratenia za den dorucenia pisomnosti, a to aj vtedy,
ak sa adresat o odoslani zasielky a jej pripadnom uloZeni na poste nedozvedel.
Pokial by akékolvek z ustanoveni tejto Zmluvy malo byt neplatnym uz v ¢ase jej uzavretia, alebo ak
sa stane neplatnym neskor po uzavreti tejto Zmluvy, nie je tym dotknutd platnost ostatnych
ustanoveni tejto Zmluvy. Namiesto neplatnych ustanoveni Zmluvy sa Zmluvné strany zavazuju toto
ustanovenie bezodkladne nahradit ustanovenim novym, ktorého zmysel sa bude ¢o mozno najviac
priblizovat zmyslu a hospodarskemu Ucelu nahradzovaného ustanovenia alebo sa pouziju
ustanovenia vSeobecne platnych prdvnych predpisov SR, ktoré su obsahom a Ucelom najblizsie
obsahu a ucelu Zmluvy.
Tato Zmluva nadobuda platnost driom podpisu Zmluvnymi stranami a U¢innost diom nasledujicim
po dni jej zverejnenia v Centralnom registri zmlav.
Objedndvatel svojim podpisom potvrdzuje a suhlasi s podmienkami tykajucimi sa bezpecnostnych
testov, ktoré su uvedené v Prilohe €.1 k Zmluve - Suhlas na vykonanie penetracného testu.
Obe Zmluvné strany vyhlasuju, Ze maju spOsobilost uzavriet tuto Zmluvu a plnit si zavazky z nej
vyplyvajuce.
Zmluvné strany zhodne vyhlasuju, Ze tato Zmluva nebola uzatvorena v tiesni, ani za napadne
nevyhodnych podmienok pre niektord zo Zmluvnych stran, Zze zmluvna volnost Zmluvnych stran nie
je obmedzena, Ze sa s touto Zmluvou doékladne obozndmili, rozumeju jej, suhlasia s fiou a
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prostrednictvom svojich opravnenych zastupcov tuto Zmluvu podpisali na znak toho, Ze zodpoveda
ich slobodnej a vaznej voli.

V Bratislava dna

Za Zhotovitela:

Marek Alaksa Martin Orem
Konatel spolocnosti Binary House s.r.o. Konatel spolocnosti Binary House s.r.o.

V Bratislava dna

Za Objednavatela:

Ing. Peter Bielik
Generalny riaditel
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Priloha ¢€.1 k Zmluve - Suhlas na vykonanie penetracného testu

Objednavatel a Zhotovitel suhlasili s nasledujucimi podmienkami tykajucimi sa bezpeénostnych testov, ktoré
ma vykonat Zhotovitel:

1.

10.

11.

12.

13.

14.

15.

Objedndvatel berie na vedomie, Zze predmetom Zmluvy je redlny hackersky utok uskutocneny
poverenymi osobami Zhotovitela uvedenymi v tejto prilohe, ktory mdze ohrozit alebo ovplyvnit
fungovanie nie len testovanych systémov, ale aj inych suvisiacich systémov.

Objednavatel potvrdzuje, Ze takéto konanie nebude predstavovat porusenie zdkona ¢.300/2005 Z.z.
Trestny zdkon v zneni neskorsich pravnych predpisov.

Zhotovitel sa zarucduje, Zze bude vykonavat testy zodpovednym a profesionalnym spésobom v sulade
s osvedcéenymi postupmi v danom odbore a Ze sa bude snaZit minimalizovat mozné znefunkénenia
sluzby ak v Zmluve nie je dohodnuté inak.

Objednavatel sa zarucuje, ze je vlastnikom testovacieho systému/systémov a aplikacii, ktoré su
predmetom penetracného testovania a ak nie je vlastnik, ziskal od vlastnika povolenie na vykonanie
penetra¢ného testu.

Podrobnosti o IP adresach/rozsahoch, URL adresach, rozsahoch alebo inych zdrojoch (oznacované
ako "rozsah penetracného testu") su uvedené na konci tejto prilohy.

Zhotovitel je opravneny vykondvat penetracny test v dohodnutom rozsahu a iba pocas obdobia,
ktoré su uvedené na konci tejto prilohy. V pripade ukonéenia Zmluvy, Zhotovitel straca toto
oprdvnenie diiom ukoncenia Zmluvy.

Objednavatel je vyhradne zodpovedny za primeranu ochranu a zalohovanie dat a systémov, ktoré su
predmetom penetracného testu a nebude si voci Zhotovitelovi narokovat ndhradu vzniknutej skody
(strata Udajov, nedostupnost systému a aplikacie, oneskorend odozva aplikacie). Ustanovenie ¢lanku
IX. Zmluvy tym nie je dotknuté.

Zhotovitel neponudka implicitnd ani vyslovenlt zaruku, Ze vysledok testu bude znamenat, Ze
Objednavatelov systém/aplikacia/siet je zabezpeclend pred kazdou formou utoku, pretoze
pocitacova bezpecnost sa neustale vyvija a si objavované nové techniky a vektory moznych Gtokov.
Vysledok testovania sa dérazne opiera o rozsah a pouzitd metodiku.

Akékolvek zmeny alebo zdsahy Objednavatela Ci tretich stran do testovanych systémov, zariadeni
alebo aplikacii pocas testovania mézu mat priamy vplyv na vysledky penetraéného testovania. Takéto
zmeny a zdsahy moZe Objedndvatel alebo tretia strana realizovat v priebehu penetracného
testovania iba po konzultdcii a vzajomnej dohode so Zhotovitelom.

V pripade, Ze pocas penetracnych testov bude odhalend akékolvek zranitelnost, ktord ma kriticky
dopad z pohladu Zhotovitela, Zhotovitel je povinny o nej bezodkladne informovat Objednavatela.
Objednavatel nebude blokovat IP adresy Zhotovitela na firewalloch a IPS systémoch, z ktorych bude
vykondvany penetracny test, kedZe by to spdsobilo skreslenie vysledkov testu.

Zhotovitel nezverejni ziadne informacie, ktoré boli poskytnuté Objednavatelom vo vztahu k testom,
alebo boli ziskane pocas testu. Vsetky vysledky testov sa povaZzuju za Doverné informacie.

Vsetky Doverné informdcie Zhotovitel znici bezodkladne po testoch, pokial tieto informdcie nie su
potrebné na vypracovanie zaveretnych sprav (Reportov) o testoch. Zostavajuce informacie
Zhotovitel zniéi bezodkladne po doruceni/stiahnuti spravy o testoch (Reportu) Objednévatelovi.
Objedndvatel a Zhotovitel si navzdjom vymenili telefonické kontakty a e-mailové adresy, ktoré mézu
byt pouzité na komunikaciu poéas penetracného testu. Obe Zmluvné strany sa zaruduju, Ze tieto
kontakty nebudu poskytnuté tretim stranam bez suhlasu.

Penetraény test mdze zacat az po splneni vietkych bodov uvedenych v Prilohe ¢.2 k zmluve -
Poziadavky na zacatie Sluzby, ak sa Zhotovitel a Objednavatel nedohodli inak.

Strana 10z 14



Objedndvatel splnomocriuje Zhotovitela, aby vykonal penetracne testovanie na vyhodnotenie bezpecnosti v
nasledujucom rozsahu (,,rozsah penetra¢ného testu”) za vyssie uvedenych podmienok:

o Ciastkovy penetraény test (vratane zdrojovych kédov) podla aplikovatelnych scenarov z metodolégie
OWASP Web Security Testing Guide v4.2.:
o Ockovaci modul v aplikacii Moje ezdravie a formular prisldchajuci k tomuto modulu

Casovy harmonogram vykonavania Sluzby (Harmonogram):

Datum Faza

29.12.2020 Otestovanie dostupnosti a pristupovych udajov
30.12.2020 Zaciatok penetra¢ného testovania

31.12.2020 Koniec penetracného testovania

31.12.2020 - 03.01.2021 | Odovzdanie vyslednej spravy (Reportu)

Pripomienkovanie Vyslednej spravy zo strany Objednavatela, alebo
podpisanie Akceptacného protokolu Sluzby

11.01.2021 Ukoncenie projektu

04.01 - 10.01.2021

Dohodou Retest

Zhotovitel je opravneny Objednavatelom vykonat Sluzbu len v nasledujucich drioch a ¢asovych oknach:

Datum Cas

30.12.2020 - 31.12.2020 00:00:00 - 23:59:59

Zhotovitel je opravneny vykonavat Sluzbu z nasledujucich IP adries Zhotovitela:

Penetracné testovanie budl vykonavat nasledujuci bezpe€nostni experti Zhotovitela (Opravnené osoby
Zhotovitela):

Meno a Priezvisko E-mail Telefénny kontakt
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Priloha ¢€.2 k Zmluve - PoZiadavky na zacatie Sluzby

Upozornenie (Objednavatel berie na vedomie nasledujice body)

e Test sa neodporuca aplikovat na produkéné prostredie

e Testovacie prostredie by malo byt identické ako produkcéné prostredie (okrem produkénych dat)

e Pocas testu nesmie byt nasadzovana nova verzia aplikacie ani zmena konfiguracie systému

e PriebeZne nahlasené chyby sa neopravuju na testovacom prostredi pocas testu, ak sa to nedohodlo
inak

e Odporuca sa spravit snapshot v pripade virtualizacii / zalohovat aplikaciu a databazu

e Vsetci zodpovedni pracovnici za testovaci systém su upozorneni, Zze bude prebiehat test alebo zZe je
vyzadovana sucinnost v pripade potreby

e Nefunkéné alebo nedostupné ¢asti aplikacie / infrastruktiry nebudu otestované a si mimo rozsahu
testovania

Pred zacatim penetra¢ného testu sa vyzaduje od Objednavatela

e Dodat kontakty (meno, telefénne ¢islo, email)
o eskala¢ny (v pripade nedostupnosti aplikacie)
o technicky (v pripade otazok ohladne funkcionalite aplikacie)
o projektovy
o obchodny
e Dodat distribu¢ny zoznam Vyslednej spravy (Reportu)
o meno, rola, email
e Vybrat si jazykovl mutaciu reportu (vystupnej dokumentacie): Slovensky jazyk/Anglicky jazyk
e Dodat URL adresu/adresy testovanej aplikacii (v pripade webového penetracného testu)
e Dodat instalacny subor APK / IPA (v pripade penetracného testu mobilnej aplikacie)
e Dodat IP adresu / doménu pre API (v pripade penetra¢ného testu API)
e Dodat APl (WSDL/WADL/SOAP/REST.. ) dokumenticiu, vzorové (funkéné) priklady poZziadaviek
(HTTP poziadaviek a odpovedi) v pripade testovania API/webovej sluzby
e Dodat vynimky pre aplikaciu (Casti ktoré sa nebudu testovat)
e Dodat pouZivatelské kontd, z kazdej pouZivatelskej role 2x
e Importovat do testovanej aplikacii testovacie data (anonymizovane data, nie produkéného
charakteru)
e Dodat pouzivatelskd prirucku k aplikacii (ak je dostupna)
e Dodat zdrojové kddy (v pripade whitebox testingu, alebo po dohode)
e Dodat pristupové tudaje pre vzdialeny pristup - SSH/RDP. (v pripade Auditu OS)
e Splnit, Ze testovaci systém musi mat mensie odozvy ako 250 ms pri 10 sicasnych spojeniach
e Dodat pristupy do aplikacie z dévodu otestovania dostupnosti/funkénosti aplikacii a pristupovych
udajov niekolko dni pred zacatim testovania (zvy€ajne 1 den aZ tyzden pred testom).
e Potvrdit zaciatok a koniec penetracného testu (Datum)
e Dodat $pecialne poziadavky (v pripade ak su)
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Stran




Priloha ¢.4 k zmluve - Vypocet ceny Sluzby (Cenova ponuka)

Typ testu: Web aplikdcia - OWASP Web Security Testing Guide v4.2 (Grey box / aplikovatelné scenare)

Modul MD
Ockovaci modul v aplikacii Moje ezdravie a formular
prislichajuci k tomuto modulu
Retest

Celkovo:
Celkovy pocet MD pre penetracny test: 3 MD
Cena za 1 MD (bez DPH): 550 Eur
Cena (bez DPH): 1650 Eur
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