Priloha €. 2 k servisnej Zmluve (SLA) — rozsah funkcionality IS PBS postavenom na analytickej
platforme Cogniware Insights

Specifikacia podporovaného systému IS PBS postaveného na analytickej platforme Cogniware
Insights

Existujuca platforma nasadena v prostredi ZVJS je postavena na rieSeni Cogniware Insights a
poskytuje funkcionality na analyzu dat ZVJS v Struktdrovanej alebo nestruktirovanej forme. Tieto data
umoznuje centralizovat z réznych datovych zdrojov a nasledne v nich s vyuzitim pokroc€ilych
algoritmov vyhladavat a objavovat (identifikovat) podozrivé skuto¢nosti alebo aktivity formou analyzy
vztahov medzi entitami (osoby, miesta, ap.).

Aktualne spracovavané data pochadzaju z internych zdrojov v ramci organizacie ZVJS a to
z informacnych systémov APV IS ZVJS (Evidencia udajov o obvinenych a odsudenych a prisluSnych
aktivitach spojenych s nimi) a IS UNITY (evidencia telefonatov obvinenych a odsudenych).

Pre ucely podpory funkénosti vyhladavania a zobrazovania na mape je v systéme IS PBS vyuzivana
aj integracia na informacny systém ArcGIS.

Moduly Cogniware Insights

V sucasnosti ZVJS disponuje nasledovnymi zasuvnymi modulmi:

Oznacenie Popis modulu
modulu
Al Modul platformy pre zber informacii pre Strukturované i nestruktirované data

umoznujuci stahovat data z vybranych socialnych sieti, databaz, suborovych
systémov, DMS systémov

A2 Modul platformy pre centralizaciu a ukladanie Strukturovanych a
nestruktirovanych informacii a vytvarania indexu pre potreby vyhlfadavania

A3 Modul platformy pre centralizaciu a ukladanie Strukturovanych a
nestrukturovanych informacii a vytvarania indexu pre potreby vyhladavania

A4 Modul platformy pre vyhlfadavanie v Struktirovanych a nestruktirovanych
informaciach pomocou vlozenia klu¢ovych slov

A5 Modul platformy pre definiciu a spravu upozorneni (pokrocily alerting)

A7 Modul platformy pre definiciu a spravu predpripravenych pravidiel pre
vyhladavanie lubovolnych vzorov v informaciach

A8 Modul pre spracovanie dat pomocou analyzy prirodzeného jazyka - NLP
(Natural Language Processing) - extrakcia entit pomocou predpripravenych
extraktorov (Meno a priezvisko, Fyzicka adresa, Pohlavie, Vek, Datum
narodenia, Rodné &islo, Osobny stav, Vzdelanie, E-mailova adresa, Telefénne
&islo, IP adresa, Identifika&né &islo organizacie, DIC, IC DPH, Cislo




obgianskeho preukazu, Cislo vodi¢ského preukazu, Cislo pasu, IMEI, GPS
suradnice, Cislo kreditnej karty, Cislo uétu, IBAN, EC vozidla)

A9 Modul pre analyzu dat pomocou vizualizacie entit a pripadne vztahov

Poskytované funkcie

Analyticka platforma Cogniware Insights vratane zasuvnych modulov poskytuje nasledujuce funkcie:

spracovanie Strukturovanych a nesStruktirovanych dat od zberu, cez normalizaciu, Cistenie a
spracovanie dat pomocou Specializovanych zasuvnych modulov po ulozZenie v centralnom
ulozisku a spristupnenie pouzivateflom &i inym systémom

platforma je vytvorena a nasadena s vyuzitim modularnej architektiry s moznostou rozsirenia
o dalSie zasuvné moduly pre spracovanie dat (napr. pre spracovanie videa, obrazov, zvuku a
pod.) a je schopna vertikalneho a horizontalneho Skalovania

poskytuje moznost vyhladavat vo vSetkych datach pomocou kli¢ovych slov, fulltextového
vyhladavania a faziet naprie€ Struktirovanymi a nestruktirovanymi datami

poskytuje moznost odhalovat prepojenia medzi dvoma fubovolnymi entitami

poskytuje moznost definovat podmienky prepojenia (dizka prepojenia, typy povolenych
vztahov)

poskytuje moznost najst vSetky mozné cesty, nie len tu najkratSiu

poskytuje moznost definovat pravidla pre vyhladavanie definovanych vzorov vo vSetkych
dostupnych datach, ukazka dopytu: Zobrazit vSetky entity typu A, ktoré maju spolo¢nu vazbu
na rovnaku entitu typu B a zaroven maju spolo¢nu vazbu na rovnaku entitu typu C (pozn.:
pouzivatel nezadava konkrétne ID entity)

poskytuje moznost prihlasit’ sa na odber upozorneni pre jednotlivé vyhladavacie vzorce dat
prihlasenie na odber upozorneni je unikatne pre kazdého pouzivatela systému; pouzivatefl je
na vznik udajov zodpovedajucich vzorci upozorneny pomocou spravy elektronickej posty na
registrovanu e-mailovu adresu

poskytuje moznost prehliadat’ detail entity, pre rdzne typy entit sa moze liSit spésob
zobrazenia, k dispozicii su udaje o entite, najdené vazby, zname vztahy k osobam ¢i vyskyt
entit v definovanom vzorci spravania

Nazov Popis

Bl

Vyhladavanie Skupina vyhladavacich nastrojov slizi na hfadanie réznych
objektov pomocou kluovych slov, fraz, zakladnych atribatov &i
miest na mape.

Pomocou vyhladavacieho panela mézZete vyhladavat fulltextovo
v Struktdrovanych datach (obsiahnutych v databaze), ale aj
nestruktarovanych datach (napr. iné zaznamy klienta).

B2

Overenie vztahov Medzi réznymi typmi objektov, o ktorych sa informacie

nachadzaju v Strukturovanych aj nestruktdrovanych datach,
mozu vzniknut rézne prepojenia. Aplikacii umoznuje vyhladavat
a overit existenciu tychto vztahov. Tieto spojenie sa nasledne
vizualizuju priamo v systéme.

B3

Vzorce Vzorce predstavuju vysledky preddefinovanych pohlfadov na
udaje v systéme, ktoré mézu obsahovat sadu nezvy&ajnych Ci
podozrivych asociacii. Tento vysledok je v rozhrani stru¢ne




popisany, je mozné rozbalit jeho detail i nastavit upozornenie
pre pouzivatela pre pripad, ked sa v zisteni objavia nové
vysledky.
Primarne delenie vzorcov spravania:
o V3etky vzorce — zoznam vsetkych vzorcov spravania
v systéme vytvorenych uzivatefmi ZVJS
e Pripnuté vzorce — vybrané vzorce, ktoré podliehaju
pravidelnému prepoctu vysledkov a je nad nimi mozné
nastavenie upozorneni, ak déjde k zmene vo

vysledkoch

B4 | Katalog Katalég su komplexne a prehladne vykreslené vSetky dostupné
zlozky, objekty a vztahy dostupné v databaze systému aplikacie
Insights.

Priamo v Katalogu je mozné vytvorit nové objekty, zlozky i
vztahy a taktiez ich prepojenie zobrazit vizualne. Rovnako sluzi
aj ako vyhladavaci systém, v ktorom na rozdiel od full-textového
vyhladavanie pouzijete na filtraciu vysledkov hlavné atributy
objektov a vztahov.

B5 | Detail objektu V detaile objektu najdete vSetky informacie z dostupnych dat,
ktoré akokolvek suvisia s objektom €i vztahom. Ide o subor
poznatkov o objektoch a vztahoch, ktoré boli ¢i uz vyplnené pri
ich vytvarani alebo ich dal do suvislosti systém.

Detail objektu ma nasledovné Casti:

e Prehlad — zakladné a pokrocilé informacie o projekte

e  Aktivity — suhrn priamych vztahov s ¢asovym udajom

e Priame vztahy — vztahy priamo prepojené s objektom

e Vzdialené vztahy — vztahy medzi 2 objektami
S minimalnou cestou 2 a viac

e Vzorce — zoznam vzorcov spravania v ktorych sa objekt
vyskytuje ako vysledok

B6 | Nastavenie pouzivatela |V tejto Casti aplikacie sa realizuju zmeny, ktoré sa tykaju

e prihlaseného pouzivatela,
o formatovania vzhladu aplikacie,
e spravy pouZivatelov.

B7 | Sprava pouzivatelov V zozname suU zobrazeni vSetci vytvoreni pouzivatelia, vratane
ich email adresy a pridelenej role.

Systém podporuje vytvorenie nového pouzivatela a jeho
spravu.

B8 | RozSirené vyhladavanie | Vyhladanie a vizualizacia objektov na mape podla adresy alebo
suradnic pomocou integracie s GIS

e Kliknutim do mapy
e Zadanim adresy do vyhladavacieho pola
B9 | RozSirené vyhladavanie | VylepSené vyhladavanie pomocou vzorcov

Implementované vzorce v ZVJS:

e Analyza klientov, ktori telefonovali s inym byvalym
klientom.

¢ Analyza klientov, ktori dostali peniaze z rovnakého uctu
ako iny klient.

e Analyza klientov, ktori dostali balik od rovnakého
Cloveka ako iny klient.

¢ Analyza klientov, ktori dostali balik od osoby nie blizke;.

e Analyza klienta, ktory zavolal tej istej osobe ako iny




klient.

e Analyza klientov, ktori dostali peniaze od osoby nie
blizkej.

¢ Analyza klientov, ktori dostali peniaze v definovanom
C¢asovom obdobi z viacerych uctov.

e Analyza klientov, ktori dostali peniaze v definovanom
Casovom obdobi viackrat z viacerych uctov.

e Analyza klientov, ktorym boli odoslané peniaze v ramci
definovaného ¢asového obdobia od osoby nie blizkej a
vykonali viac ako jeden nakup.

¢ Analyza klientov, ktorym boli odoslané peniaze za urcité
Casové obdobie od osoby nie blizkej a uskutocnili
telefonat na dve a viac réznych Cisel.

e Analyza klientov, ktori boli navstevovani tou istou
osobou.

Pristup do pouzivatel'ského rozhrania IS PBS - Cogniware Insights

Pouzivatelské prostredie je v slovenskom jazyku a pristupné vyluéne prostrednictvom tenkého klienta
(prehliada€ Internetu) s moznostami prispésobenia vzhladu poziadavkam ZVJS bez zavislosti od
externych modulov tenkého klienta (Silverlight, Flash).

Podporovany prehliadaé Podporovana verzia
Google Chrome 79.0.3945.117 a novsie
Mozilla Firefox 72.0.2 a novsie
Microsoft Edge 44.17763.831.0 a novsie
Apple Safari 12.1.2 a novsie

Internet Explorer 11 11.630.19041.0




Technické rieSenie IS PBS - integracie medzi Cogniware Insights a ostatnymi komponentami
rieSenia
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Import dat z APV IS ZVJS

Presun dat zo zdrojovych systémov APV IS ZVJS je uskutoéneny prostrednictvom pohladov do
zalohovacej databazy cez integra¢nu relacnu databazu Microsoft SQL Server.

Po naplneni integracnej databazy dochadza k transformacii a presunu dat do Cogniware Insights
databazy za pouZitia migraéného skriptu z Cogniware Insights Importer.

Aktualizacia dat v zalohovacej a integratnej databaze (zdrojovej databaze pre ucely Cogniware
Insights) je v pravidelnych intervaloch zabezpeéovana zo strany ZVJS.

Import dat z IS UNITY (BVfon)

Import dat z IS UNITY sa realizuje prostrednictvom integracnej komponenty Cogniware Insights
Importer, ktora nacitava exportované data v definovanom formate, konvertuje ich do pozadovane;j
Struktury a odovzdava ich dalej k Standardnému importu do Cogniware Insights databazy.

Prepojenie s IS UNITY sa sklada zo samotného programu a jeho konfiguracie.

Zabezpecenie aktualizacie dat (prirastky za Casové obdobie) a generovanie suboru z IS UNITY pre
potreby Cogniware Insights je zabezpecena zo strany ZVJS.



Datova schéma Cogniware Insights
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