Cislo Zmluvy objednavatela 2016-0337-1110130

Cislo Zmluvy poskytovatela..................c.cccoeceenn

Zmluva o servise a udrzbe systému na spravu mobilnych zariadeni (MDM)
uzavreta podla § 269 ods. 2 zakona &islo 513/1991 Zb. Obchodny zékonnik v zneni neskorsich
predpisov (dalej len ,Obchodny zakonnik®) (dalej len ,Zmluva®)

. ZMLUVNE STRANY

1.1. Objednavatef : Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany : v Obchodnom registri Okresného stdu Bratislava I.,
oddiel: Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo uctu: 2620191900/1100

IBAN: SK 30 1100 0000 0026 2019 1900

BIC (SWIFT): TATRSKBX

Menom spoloénosti kona: Ing. Miroslav Stejskal, generalny riaditel

Ing. Alexander Ksinan, vrchny riaditel Gseku prevadzky

Osoby opravnené rokovat' vo veciach:
Zmluvnych: JUDr. Jan Valo, vykonny riaditel sekcie bezpe&nosti

technickych: Ing. Tibor Szabo, veduci odboru bezpeénosti
Ing. Peter Kusnir, veduci oddelenia IT sluzieb

(dalej len ,objednavatel” alebo ,SEPS")

1.2. Poskytovater: ims, a.s.

P. Mudrona 5
010 01 Zilina

Zapisany: v Obchodnom registri Okresného stdu Zilina
oddiel: Sa, viozka €. 10843/L

ICO: 36 40 3997

DIC: 2020106957

IC DPH SK2020106957

Bankové spojenie: VUB, a.s.

¢islo uctu: 3535415556/0200

IBAN: SK83 0200 0000 0035 3541 5556

BIC (SWIFT): SUBASKBX

Menom spolocnosti kona: Ing. Jozef Olexa PhD., vykonny riaditel

Osoby opravnené rokovat' vo veciach:

Zmluvnych: Ing. Branislav Lancik

technickych: Ing. Jan Moncol

(dalej len ,poskytovatel)
dalej spoloéne len ,Zmluvné strany” alebo jednotlivo ,Zmiuvna strana®)
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. PREAMBULA

Podkladom pre uzavretie Zmluvy je ponuka poskytovatela ako uspesného uchadzaca zo dna
25.10.2016.

ll. DEFINICIE

3.1 Zariadenia ozna&uju technické zariadenia alebo systémy, na ktorych sa servisné prace
vykonavaju, alebo ktorych sa servisné prace podla Zmluvy bezprostredne tykaju,
3.2  Servisné prace ozna&uju véetky éinnosti, ktoré su na zaklade dohody Zmluvnych stran

predmetom zavazku poskytovatela,
3.3  Servisnym zasahom sa rozumie vykonanie fyzického alebo dialkového zasahu

poskytovatelom na zariadeniach, na ktorych sa vyskytla porucha,
3.4  Miesto plnenia oznaduje kazdé miesto, na ktorom je poskytovatel povinny vykonat servisne
prace alebo jednotlivé servisné zasahy (miesta, kde su umiestnené zariadenia), a ktoré je

definované v ¢lanku V. tejto zmluvy.

3.5 Cenaznamena celkovu cenu za sluzby, ktoré su predmetom Zmiluvy,

3.6 Poruchou, na ktor( sa vztahuje dohodnutéd doba zasahu, sa rozumie strata pévodne;j
funké&nosti zariadeni znemozZfujuca riadne vyuzivanie objednavatefom. Pod tymto pojmom sa
chape nielen fyzicka porucha jednotlivého zariadenia, ale aj poruchy typu problémovych
konfiguracii, verzii firmware, a pod., ktorych vysledkom je nedostupnost poskytovanych sluzieb

pre objednavatela,
3.7  Odstranenim poruchy sa rozumie obnovenie funkénosti a to opravou, vymenou alebo

nahradnym rieSenim,
3.8 Konfiguracia predstavuje odborné &innosti suvisiace s nastavenim alebo naprogramovanim

jednotlivych zariadeni,
3.9 Rekonfiguracia predstavuje odborné Cinnosti suvisiace s prestavenim alebo
preprogramovanim jednotlivych zariadeni t.j. so zmenou ich existujucich logickych parametrov

a softvérového nastavenia,
3.10 Opravneni zamestnanci objednavatefa si zamestnanci zodpovedni za prevadzku zariadeni
a ich menny zoznam tvori prilohu &. 3 Zmluvy. Tento menny zoznam méze byt v pripade potreby

aktualizovany.

IV. PREDMET ZMLUVY

4.1 Poskytovatel sa zavazuje pre objednavatela poskytovat servisné prace a udrzbu zariadeni
(dalej len ,sluzby”).

4.2  Sluzby vykonavané v zmysle predmetu tejto Zmluvy ako aj rozsah a pozadovana drover sluZieb
st uvedené v Prilohe €. 1 tejto zmluvy.

4.3  Poskytovatel sa zavazuje vykonavat tieto sluzby riadne a vcas podla podmienok definovanych
v Zmluve.

4.4  Objednavatel sa zavazuje za riadne poskytnuté sluzby zaplatit dohodnutld Zmluvnu cenu.

V. MIESTO A CAS PLNENIA

5.1 Miestom plnenia predmetu Zmluvy je sidlo spolo¢nosti SEPS, Mlynské nivy 59/A, 824 84,
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Bratislava.

5.2 Tato Zmluva sa uzatvara na dobu urditit a to na dobu 1 kalendarneho roka odo dna
nadobudnutia U¢innosti tejto Zmluvy.

VI. SERVISNE PODMIENKY, DOHLAD A KONFIGURACIA

6.1 Poskytovatel zabezpecuje poskytovanie sluzieb nasledovne:

6.1.1 V pripade poruchy je objednavatel povinny bez zbyto€ného odkladu informovat' o tom
opravnenych pracovnikov poskytovatela, hlavne poskytnit informacie minimaine v
rozsahu: &as vzniku poruchy, struéna charakteristika poruchy, dopad poruchy na systéem
(v zmysle Prilohy ¢. 1 tejto Zmluvy). Opravneni pracovnici objednavatela sa moézu
informovat’ o stave rie$enia poruchy telefonicky na t.&.: +421 907 852 375 kontaktna

osoba: Ing. Jan Moncol
resp. e-mailom na adrese: jmoncol@ims.sk

6.1.2 Zadiatok servisného zasahu je poskytovatel povinny nahlasit opravnenému pracovnikovi
objednavatela osobne alebo telefonicky. Po ukonceni servisného zésahu vystavi
pracovnik poskytovatela objednavatelovi protokol o servisnom zasahu kde uvedie: cas
zadatia aukonéenia servisného zasahu, kto zasah vykonal, urenie priCin
poruchy, spdsob odstranenia poruchy. Tento protokol bude vystaveny dvojmo: jeden pre
objednavatela a jeden pre poskytovatela potvrdeny objednavatelom.

6.1.3 Objednavatel je povinny dodrZiavat prevadzkové podmienky zariadeni podfa
odporucani vyrobcov tychto zariadeni.

6.2 Dodrzanie dohodnutych &asov poskytnutych sluZieb poskytovatelom je zavislé od riadnej a v€asnej
suginnosti objednavatela pri vykonavani sluzieb. Za suginnost objednavatela sa povaZuje najma
zabezpeéenie pristupu na miesto pinenia a jeho riadne pripravenie pre vykonanie sluZieb, ako aj
zabezpedenie suginnosti pripadnych tretich osob, ktoré maju ur€ity vplyv na riadne vykonanie sluzieb.
O dobu omeskania objednavatela alebo tretich osob s poskytnutim dohodnutej sucinnosti sa primerane
predizuji dohodnuté &asy pre vykonanie sluzieb poskytovatefom. O pripadnej nesucinnosti bude

urobeny zapis.

6.3 Konfiguracia a rekonfiguracia zariadeni z dévodu implementécie novych sluzieb a projektov pre
objednavatela ktoré nie sl predmetom Zmluvy a ich pripadné vykonanie bude riesené osobitnou
objednavkou nad ramec Zmluvy.

VIl. CENA A PLATOBNE PODMIENKY

7.1. Cena za poskytnuté sluzby za jeden rok tvoriace predmet Zmluvy je stanovena dohodou
Zmluvnych stran v stlade so zakonom &. 18/1996 Z. z. o cenach v zneni neskorsich predpisov

takto:
7.1.1. Cena za prediZenie licencii na jeden rok podla bodu a. Prilohy €.1 tejto Zmluvy

je 18 216 Eur bez DPH (slovom osemnasttisicdvesto$estnast’ Eur bez DPH)

7.1.2. Cena za poskytnutie sluzieb za jeden kalendarny rok podla bodov b. az e. Prilohy ¢.1
tejto Zmluvy

je 24 600 Eur bez DPH (slovom dvadsat'StyritisicSest'sto Eur bez DPH)
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7.2.

Tid:

7.2.2

7.3.
7.4.

7.5.

7.6,

1ol

7.8.

7.9.

V ramci ceny su zahrnuté licen¢né poplatky a clovekohodiny véetkych poskytnutych sluzZieb v
zmysle Prilohy ¢.1 na lokalitach oznacenych v €l. V Zmluvy, ako aj vSetky naklady suvisiace s
plnenim predmetu Zmluvy napr. naklady na pohonné hmoty, nahradné diely a pod.

Poskytovatel bude objednavatelovi fakturovat:

Predizenie licencii v zmysle bodu a. Prilohy &.1 Zmluvy jednorazovo celd sumu podfa bodu
7.1.1. Zmluvy vo vyske 18 216 EUR bez DPH (slovom osemnast'tisicdvestoSestnast EUR

bez DPH).

vykonané sluzby v rozsahu bodov b. az e. Prilohy ¢.1 Zmluvy mesacne t.j. v Ciastke 1/12 sumy
podla bodu 7.1.2. Zmluvy vo vyske 2050 EUR bez DPH/mesiac (slovom dvetisicpat'desiat

EUR bez DPH za mesiac).

Objednavatel uhradi platbu za poskytovanie sluzby za prislusny kalendarny mesiac na ucet
poskytovatela na zaklade faktury, ktoru vystavi poskytovatel do 15 dni po uplynuti kalendarneho
mesiaca, za ktory boli sluzby poskytnuté. Za prediZzenie licencii v zmysle bodu 7.2.1 Zmluvy
vystavi poskytovatel faktiru do 15 dni odo dna uéinnosti tejto Zmiuvy.

K cene bude fakturovana DPH vo vyske v zmysle platnych pravnych predpisov.
Lehota splatnosti faktur je 60 dni odo dria doru€enia objednavatelovi.

Faktura musi mat vSetky nalezitosti stanovené prislusnou platnou legislativou, Cislo zmluvy
podla evidencie objednavatela a Cislo uctu vtvare IBAN. V pripade, ze faktura nebude
obsahovat predpisané nalezitosti, resp. budu v nej uvedené nespravne alebo netpiné Udaje,
vrati objednavatel fakturu poskytovatelovi, ktory je povinny vystavit novd faktaru. U takto
upravenej resp. doplnenej faktury poskytovatel vyznagi novu lehotu splatnosti.

V pripade omeskania objednavatela s Uhradou ceny ma poskytovatel pravo na uplatnenie uroku
z omeskania z dlZnej sumy za kazdy den omeskania vo vyske 1M EURIBOR + 2% p. a. (pri
360-driovom uétovnom roku), pre vypocet uroku sa pouzije hodnota 1M EURIBOR, ktora je

platna k prvému driu omeskania s platbou.

Poskytovatel vyhlasuje, ze ku dnu podpisu Zmluvy neexistuju dévody, na zaklade ktorych by
objednavatel mal, & mohol byt rucitefom v zmysle ust. § 69 ods. 14 v nadvaznosti na ust. §
69b zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len
,zakon o DPH") za darovu povinnost poskytovatela vzniknuti z DPH, ktoru poskytovatel
objednavatelovi fakturoval k cene podla Zmluvy. Poskytovatel vyhlasuje a zavdzuje sa, Ze
v priebehu trvania Zmluvy poda k DPH riadne danové priznania a v pripade vzniku povinnosti
zaplati DPH a tato dan odvedie miestne prislusnému dariovému uradu do urcenej lehoty
splatnosti podfa platného zakona o DPH. Poskytovatel vyhlasuje, Ze nema akykolvek umysel
neplatit DPH vztahujucu sa k predmetu plnenia podla tejto Zmluvy, alebo umysel skratit' dan, Ci
pripadne vylakat danovu vyhodu a nema umysel dostat' sa do postavenia, kedy tuto dan nebude

méct zaplatit.

Poskytovatel je povinny informovat objednavatela, ak v priebehu trvania ich zavazkového
vztahu vznikn( dévody, na zaklade ktorych by objednavatel mal, ¢i mohol byt ruCitefom v
zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH za danovu povinnost
poskytovatela vzniknutu z DPH, ktoru poskytovatel objednavatelovi fakturoval k cene podfa tejto
Zmluvy, a to bezodkladne po ich vzniku (dalej len ,informagna povinnost®).

Objednavatel je opravneny zadrzat sumu zodpovedajucu hodnote DPH zo vSetkych
fakturovanych pineni s datumom vzniku dafovej povinnosti najskér ku dnu zverejnenia
poskytovatela v zozname os6b, u ktorych nastali dovody na zrusenie registracie podra ust. § 81
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7.10.

711

142

7.13.

7.14.

7.15.

ods. 4 pism. b) druhého bodu zékona o DPH vedenom Finan¢nym riaditelstvom SR (dalej len
,zoznam"), ako aj zo vSetkych fakturovanych plneni po tomto datume.

Zadrzanie sumy zodpovedajucej DPH z faktur vystavenych poskytovatelom podlia
predchadzajuceho bodu sa nepovaZuje za omeskanie objednavatela s uhradou predmetnych

faktar.

Zadrzana suma za kazdu jednotlivi fakturu bude poskytovatelovi vyplatena do 10 dni odo dia,
kedy objednavatelovi déveryhodne preukaZe, Zze dafovému Uradu zaplatil DPH, ktord bol
povinny zaplatit z pinenia poskytnutého objednavatelovi na zaklade vystavenej faktury, a to
pisomnym potvrdenim prisluéného dafiového uradu o splneni si uvedenej povinnosti.

Ak objednavatel v désledku zékonného ru¢enia podla ust. § 69b zédkona o DPH uhradi za
poskytovatela DPH na zaklade rozhodnutia prislusného danového uradu, alebo ak danovy urad
na zaklade rozhodnutia pouzije na Ghradu nezaplatenej DPH nadmerny odpocet alebo jeho cast
od objednédvatela, ma objednavatel narok na nahradu takto vzniknutej Skody voCi

poskytovatelovi.

Objednavatel je opravneny si zapoditat pohfadavku na nahradu $kody vzniknutej v dosledku
zakonného ruéenia vodi akejkolvek inej pohladavke poskytovatela voci objednavatelovi, a to aj
pred lehotou splatnosti danej pohladavky, vratane pohladavky poskytovatela na vratenie

zadrzanej sumy z DPH.

V pripade, ak po Uhrade DPH objednavatefom v désledku zakonného rucenia v zmysle ust. §
69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH déjde aj k uhrade zodpovedajucej DPH
zo strany poskytovatela jeho spravcovi dane, a ten nasledne vrati objednavatelovi ako
zakonnému ruditelovi nim uhradent DPH resp. jej East, prevedie objednavatel bez zbytoéného
odkladu tieto finanéné prostriedky na ucet poskytovatela.

Zmluvné strany sa dohodli, Ze v pripade, ak ddjde k zverejneniu poskytovatela v zozname pocas
trvania tejto Zmluvy, je objednavatel opravneny odstupit od Zmluvy ku diiu dorucenia
pisomného oznamenia objednavatela poskytovatelovi o odstupeni od Zmluvy.

Vil. BEZPEGNOST PRI PRACIA OCHRANA PRED POZIARMI, OCHRANA ZIVOTNEHO

8.1.

8.2.

PROSTREDIA

V&éeobecné Zmluvné podmienky zabezpe&ovania BOZP a OPP su uvedené v Prilohe €. 2 tejto
Zmluvy.

Pri pineni Zmluvy je poskytovatel povinny, po¢inat si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak poskytovatel spdsobi v sUvislosti

s &innostami, ktoré sU vykondvané v ramci plnenia predmetu Zmluvy objednavatefovi Skodu,
poskytovatel sa zavézuje objednavatelovi nahradit' tuto $kodu v plnom rozsahu.

9.1

9.2

IX. ZMLUVNE POKUTY a NAHRADA SKODY

Objednavatel je opravneny uplatnit' si voci poskytovatelovi zmluvnlu pokutu za nedodrzanie
podmienok uvedenych v Prilohe &.1 tejto Zmluvy, a to zmluvn( pokutu vo vyske 100 €
jednorazovo + 0,01% z ceny podla bodu 7.1 Zmluvy, za kazdd hodinu nad dohodnuty Cas
odstranenia poruchy, maximalne véak do vysky 5% ceny podfa bodu 7.1 Zmluvy.

Objednavatel je opravneny uplatnit si vo&i poskytovatelovi zmluvni pokutu za kazdy jednotlivy
pripad nedodrzania podmienok uvedenych v ¢lanku X. Zmluvy vo vyske 1000 €.
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9.3 Zaplatenim zmluvnej pokuty sa poskytovatel nezbavuje svojej zodpovednosti uhradit

10.1

10.2

10.3

1.1

11.2

11.3

11.4

objednavatelovi pripadnu dal$iu $kodu presahujicu zmluvni pokutu, ktord mu v dosledku
nesplnenia jeho povinnosti preukazatelne vznikla.

X. OCHRANA INFORMACIi, OCHRANA A BEZPECNOST
INFORMACNEHO SYSTEMU OBJEDNAVATELA

Poskytovatel sa zavazuje:

10.1.1. Uchovavat v tajnosti a neodovzdavat tretej osobe informacie a dokumenty
o objednavatelovi, jeho klientoch, obchodnych partneroch, obchodoch a pod., ktoré ziska
v suvislosti s plnenim predmetu Zmluvy u objednavatefa.

10.1.2. Zachovavat mi¢anlivost véetkych jeho zamestnancov, ktori sa zu¢astnia na poskytovani
zmluvnych sluzieb, o v8etkych skuto&nostiach, s ktorymi sa oboznamia pri vykone prac,
sluzieb alebo dodavok tovarov podla Zmluvy a to ako po dobu trvania Zmluvy, tak aj po

jeho skonceni.

10.1.3. Vytvarat len presny pocet vytlatkov akejkolvek dokumentacie, ktoru poZaduje
objednavatel. Poskytovatel zodpoveda za to, Ze nedojde k zneuZitiu, strate alebo
odcudzeniu informacii a dokumentov suvisiacich s plnenim predmetu Zmluvy. V pripade,
Ze poskytovatel zisti poru$enie tychto zodpovednosti, je povinny o tom bezodkladne
pisomne informovat osobu opravnenu rokovat vo veciach Zmluvnych, uvedeného v bode

1.1 Zmluvy.

10.1.4. Po ukon&eni zmluvného vztahu odovzdat vsetky informacie a dokumenty ziskané
v stvislosti s pinenim predmetu Zmluvy objednavatelovi.

10.1.5. Vyuzivat pre poskytovanie Zmluvou dohodnutych ¢innosti len zamestnancov, ktori boli
odsuhlaseni objednavatelom.

Zmluvné strany sa dohodli, Ze v&etky dokumenty suvisiace s pinenim predmetu Zmluvy budu
uchovavat tak, aby boli chranené pred neautorizovanym pouzitim.

Porusenie mléanlivosti alebo zavazkov uvedenych vbode 10.1 a 10.2 Zmluvy sa bude
povazovat za podstatné poruenie zmluvnych povinnosti s moZnostou odstupenia od Zmluvy

a vymahania nahrady $kody tymto spdsobene;.

Xl. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Uéely Zmluvy sa na okolnosti vylu€ujlice zodpovednost vztahuje pravna Gprava, uvedena v
§ 374 Obchodneho zakonnika.

Okolnosti vyluéujice zodpovednost st okolnosti, ktoré nie su zavislé od véle zmluvnych stran,
a ktoré zmluvné strany nemédzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie, Zivelné

pohromy, teroristicky ¢in a pod.

Ak bude poskytovanie sluzieb zastavené v désledku okolnosti vylu€ujicich zodpovednost, je
poskytovatel povinny bezodkladne vykonat opatrenia na zabezpecenie poskytovania sluZieb,
aby sa minimalizovali rizika zni¢enia alebo poSkodenia zariadeni alebo iné $kody.

Rozsah a spdsob vykonania opatreni na poskytované sluzby podla bodu 11.3 a uhradu
nakladov na realizaciu tychto opatreni dohodni zmluvné strany pred vykonanim prac na zaklade

navrhu, ktory prediozi poskytovatel.
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11.5

121

12.2

123

12.4

131

13.2

13.3

13.4

13.5

Ak je vysledkom okolnosti vyluéujucich zodpovednost havarijny stav, vykona poskytovatel
opatrenia na zabezpecenie poskytovania sluzieb bezodkladne. Ocenenie realizacie tychto
opatreni dohodnu zmluvné strany nasledne.

XIl. UKONCENIE ZMLUVY
Zmluvu je mozné ukonéit’ dohodou zmluvnych stran alebo odstipenim od zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika a teda
dévodom na okamzité odstupenie od tejto Zmluvy sa povazuje:

12.2.1 nesplnenie nalezitosti bodov 4.1, 4.2, &l. IV. tejto Zmluvy a to ani v dodatoCnej lehote na
odstranenie nedostatkov stanovenej objednéavatelom v predchéadzajucej pisomnej vyzve (napr.
neposkytnutie sluzieb, nefunkénost systému, respektive systém nesplnajuci funkéné

poziadavky)

12.2.2 nedodrzanie terminov poskytovania sluZieb podla bodu 4.3, . IV. tejto Zmluvy o viac ako
30 kalendarnych dni,

12.2.3 porusenie mi¢anlivosti alebo zavazkov uvedenych v ¢l. X. s mozZnostou vymahania si
penazného plnenia podla ustanoveni &l. IX Zmluvy,

12.2.4 skutocnosti definované v bode 7.15 tejto Zmluvy.

Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych podmienok
Zmluvy okrem podmienok uvedenych v bode 12.2. Na nepodstatné porusenie Zmiuvy
objednavatel poskytovatela pisomne upozorni. Po opakovanom poruseni tej istej zmluvnej
povinnosti je objednavatel opravneny od Zmluvy odstupit.

Odstupenie od Zmluvy je G&inné diiom dorucenia pisomného oznamenia o odstupeni od Zmluvy
druhej Zmluvnej strane. Odstupenim sa zrusuje Zmluva ex nunc. Vzniknuté preukazané a
objednavatelom uznané naklady objednavatel uhradi do 30 dni od doru€enia faktury.

Xill. ZAVERECNE USTANOVENIA

Tato Zmluva nadobuda platnost dilom podpisania Zmluvy obidvoma Zmluvnymi stranami
a ucinnost driom 1.1.2017 za podmienky jej predchadzajuceho zverejnenia v sulade s ust.

§47a ods. 1 Obcianskeho Zakonnika.

Prava a povinnosti zmluvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych vSeobecne zavaznych

pravnych predpisov platnych na azemi SR..

Menit alebo doplfiat Zmluvu je mozné len po vzajomnej dohode objednavatela a zhotovitela
pisomnym dodatkom k tejto Zmluve.

Zmluva je vyhotovena v 4 (tyroch) rovnopisoch s platnostou originalu, pricom kazda strana
dostane po podpise Zmluvy 2 (dva) rovnopisy.

Neoddelitelnou su¢astou Zmluvy su prilohy:

Priloha &islo 1.- Cinnosti vykonavané v zmysle predmetu zmluvy, rozsah a Groven
servisnych prac.

Priloha ¢&islo 2. - Véeobecné Zmluvné podmienky zabezpefovania BOZP a OPP.

Priloha ¢&islo 3. — Zoznam opravnenych zamestnancov objednavatela.

Zmluva o servise a udrzbe systému na spravu mobilnych zariadeni (MDM).
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13.6

13.7

13.8

13.9

Priloha &islo 4. — V§eobecné zmluvné podmienky zabezpectovania informaénej bezpelnosti.

Ak by niektoré z ustanoveni Zmluvy bolo, alebo sa stalo netc¢innym, neplatnym, nezakonnym
alebo nevykonatelnym (dalej aj ako ,Vada povodného ustanovenia”), nebude tym dotknuta, ani
obmedzena platnost, Uginnost a vykonatelnost’ ostatnych ustanoveni Zmluvy. Zmluvné strany
sa zavazuju, Ze takto dotknuté ustanovenia Zmluvy nahradia novym ustanovenim, ktoré netrpi
Vadou pdvodného ustanovenia a v &o najvy$Sej moznej miere zodpoveda duchu a ucelu Upravy
prav a povinnosti, obsiahnutych v zruS§enom ustanoveni.

Nakolko spolo&nost Slovenska elektrizaéna prenosova sustava, a.s., je povinnou osobou
v zmysle zékona &. 211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni
niektorych zakonov (zékon o slobode informacii) v zneni neskorsich predpisov (dalej len ,zakon
o slobodnom pristupe k informaciam*), Zmluvné strany si oboznamené stym, Zze Zmluva
a danové doklady suvisiace so Zmluvou budu zverejnené takym spésobom, ktory pre povinne
zverejhované Zmluvy, objednavky a faktdry ukladé zakon o slobodnom pristupe k informaciam

vo svojom ust. §5a a §5b.

Zmluvné strany sa dohodli, Ze povinnost’ dorucit’ pisomnost sa povazuje v konkrétnom pripade
za splnenu diom prevzatia pisomnosti alebo odmietnutim tuto pisomnost pre-vziat. Ak sa v
pripade doru¢ovania prostrednictvom postového podniku alebo inym obdobnym spésobom vrati
doru¢ovana zasielka ako nedoruéena alebo nedorucitelna, povazuje sa takato zasielka za
dorudéenu driom, v ktorom postovy podnik alebo iny subjekt vykonal jej doruCovanie (usiloval sa
o dorucenie v mieste uvedenom na obélke predmetnej zasielky). Adresou pre doru¢ovanie sa
rozumie adresa sidla objednavatela alebo zhotovitela uvedena v zmluve, pokial objednavatel
alebo zhotovitel preukazatelne neoznamil druhej strane zmenu svojho sidla, resp. inu adresu

na dorucovanie.

Zmluvné strany vyhlasuju, Ze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne, urcite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo ucelom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze ich zmluvna volnost' nie je
ziadnym sposobom obmedzena, su spdsobilé na uzatvorenie Zmluvy a jej plnenie je mozné, su
oboznamené s jej obsahom a bez vyhrad s nim suhlasia, na znak oho k Zmluve pripajaju svoje

podpisy.

V Bratislave, dha V Bratislave, df@ ..........ccccee... 2016

Za objednavatela: Za poskytovatefa:

Ing. Miroslav S%kal Ing. Jozef Olexa PhD.

generalny riadite vykonny riaditel

Ing. Alexander K8inan
vrchny riaditel Useku prevadzky

Zmluva o servise a (drzbe systému na spravu mobilnych zariadeni (MDM).
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Cinnosti vykonavané v zmysle predmetu zmluvy, rozsah a urover servisnych
prac

a. Aktualizacia 330 ks licencii (1x za rok pre vsetky mobilné zariadenia na platforme iOS,
Apple a Windows Phone),

b. Komplexna profylaktika systému 2 x ro¢ne a kontrola systému MDM 1x StvrtroCne,
rozsah 1,5 MD:

o Kontrola zdravia komponentov SCCM pre MDM
= Component status
=  Windows Intune Subscriptions

o Kontrola dodrziavania zadefinovanych politik pre mobilné zariadenia, vystup
v reporte

o Kontrola dodrziavania zadefinovanych profilov pre mobilné zariadenia, vystup
v reporte

Kontrola distriblcie mobilnych aplikacii na distribu¢ny bod v cloude

0

o Kontrola zdravia komponentov Intune
o Kontrola spravnej synchronizacie atribitov z AD sepsas.sk do Windows Azure

c. Udrzba MDM - &innosti vykonavané na mesacnej baze a po nahlaseni poziadavky
s nastupom NBD:
o Instalacia novych updatov pre MDM do SCCM a rozvoj (konfiguratné zmeny)
systemu,
o Instalacia novych extensions pre MDM do SCCM,
o Povolenie a konfiguracia novych extensions, testovanie a uvedenie do prevadzky,
o Obnova certifikatu Symantec pre Windows Phone
o Vytvaranie reportov o stave manazovanych mobilnych zariadeni,

d. Odborné konzultacie k rieSeniu podla poziadaviek klienta v max. rozsahu 16 hodin /
mesiac, vratane telefonickej podpory pocas beZzného pracovného ¢asu od 8:00 — 16:00.

e. pravidelné aktualizacie suvisiacej dokumentacie, jedna sa o administratorské a
uzivatelské prirucky, prislusnej technickej dokumentacie, prevadzkovej dokumentacie a

bezpecnostnej dokumentacie.

Priloha €. 1
, Zmluva o servise a Udrzbe systému na spravu mobilnych zariadeni (MDM)



Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP
Na tcely tejto zmluvy su rovnocenné pojmy ,Poskytovatel” a ,Zhotovitel”.

. Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej pinenia v plnom rozsahu

zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych €innosti pre objednavatela .

Objednavatel, v zmysle zmluvy a polas doby jej pinenia, zabezpeci pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Jan Moncofl
Funkcia: projekt manazér

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Jan Drienik

Cislo osvedéenia:  6-031/2015

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe¢nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajdcim z pracovnych podmienok .

Zhotovitel v zmysle zmluvy a potas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezpecnosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2006 Z. z. oin3pekcii prace a o zmene a doplneni zakona C.
82/2005 Z. z. o nelegalnej praci a nelegdlnom zamestnavani aozmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

= Zakon & 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov,

Zhotovitel v zmysle zmluvy a pocas doby jej plnenia, preukazatelne zabezpeli pred
zaéatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornl spdsobilost ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zucCastnenych osob. Pre vilastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupbsobiace fyzické osoby —
podnikatelov, zabezpe&i &kolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsobiacich fyzickych osdéb -podnikatelov (zvysenie poctu,
vymena skupin a pod.) preukazatelne vykonat' oboznamenie a $kolenie tychto oséb.

Zhotovitel v zmysle zmluvy apoéas doby jej pinenia predloZi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpecnosti a
ochrany zdravia pri préaci a doklady o $koleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikateflov.

Zhotovitel v zmysle zmluvy apoas doby jej plnenia zabezpeCi pre  vsetky
spolupdsobiace osoby bez odbornej sposobilosti v zmysle vyhlasky €. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
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10.

ik 18

12.

13.

14.

odbornej sposobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti casti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace urceny v prislusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy apoéas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a suvisiacich
slovenskych technickych noriem:

= Zakon & 314/2001 Z. z. oochrane pred poZiarmi aozmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov,

= Vyhladka MV SR & 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a Zakona
&. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) pogas vykonu pracovnej Cinnosti pre objednavatela, je
zhotovitel' povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o0 bezpeénosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zékonov v
zneni neskorsich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poziarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajlice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit a ndsledne pisomne oznamit' aj
objednavatelovi s cielom zabezpecenia objektivneho vySetrenia.

Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR ¢&. 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni

neskorsich predpisov.

Zhotovitel je povinny zabezpecit jednotné oblecenie a viditelné oznagenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov

a spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel' je povinny respektovat zakaz fajéenia, prinaSat’ a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefla akékolvek alkoholické napoje alebo omamne
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavézuje sa uhradit
zmluvnU pokutu vo vy$ke 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
véetkych zucastnenych osdb so zadkazom fajéenia a pozZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predioZit zodpovednému zastupcovi

objednavatela.

Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Uelu vjazdu vozidla. V objektoch objednavatefla su vozidla
zhotovitela a jeho spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
zna&enie, maximalnu povoleni rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektov umozneny aZ po schvéleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - Rezimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisluSnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvnt pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna
udalost, zavazna priemyselna havaria, poZiar) uhradit' Skody spésobené znemoznenim
prijazdu vozidiel hasigského a zachranného zboru alebo rychlej zdravotnej sluzby.
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15. V pripade neredpektovania dopravného znacenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzZitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom
zé&kaz vjazdu pre uvedené motorové vozidlo do objektu objednavatefla.

16. Objednéavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposobené nere$pektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat' vSetky zmluvné podmienky
a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmluvy a pocas doby jej pinenia vykonavat. Na skutolnosti
odporujuce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu objednavatefla.

18. Povinnostou zhotovitel'a je preukazatelne upozornit objednavatela na rizika, vyplyvajuce
z éinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch

objednavatela vykonavat'

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovnej doby zdrziavat sanamieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS ¢éistotu a poriadok pocas celej doby trvania a pinenia predmetu

zmluvy.

20. Objednéavatel, zhotovitel a jeho spolupbsobiaci dodavatelia su povinni na spolocnom
pracovisku zabezpeéit koordinaciu &innosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomaoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpe¢ny a v&asny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpecnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poas doby jej plnenia je povinny dodrziavat interné
bezpe&nostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupésobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zésady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi, zmluvné podmienky
zabezpecéovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ d'alSiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit' od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené Cinnostou
zhotovitela. Ak bude na zéaklade zisteného porusenia pravnych predpisov Cinnostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi uloZent pokutu v pinej

vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej

objednavky na vykon prac.
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Zoznam opravnenych zamestnancov objednavatera.

Miesto plnenia zmluvy:

SEPS, Mlynske nivy 59/A, 824 84 Bratislava 26

Opravneni pracovnici Objednavatela:

Meno a priezvisko Pracovné zaradenie Tel.cislo
Tibor Szabo veduci odboru bezpecnosti +421 917 427 863
Peter Kusnir veduci oddelenia IT sluzieb +421 908 906 748

Priloha ¢.3
Zmluva o servise a udrzbe systému na spravu mobilnych zariadeni (MDM)



VSeobecné zmluvné podmienky zabezpecovania informacnej

bezpecnosti
Povinna priloha ku zmluvam a objednavkam, ktorych predmetom su préace, sluzby alebo tovary v
oblasti ICT
1 Ramec
1.1 Uvod

Tento dokument definuje zékladné bezpe&nostné pravidlda a poziadavky SEPS navrhnuté za ucelom
optimalneho zabezpeé&enia dévernosti, dostupnosti a integrity informéacii ako objednavatefa, tak aj informacii
dodavatela, proti neautorizovanej Umyselnej alebo nahodnej modifikacii, poSkodeniu, zniCeniu alebo

prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informacnej bezpecnosti
v spolo¢nosti SEPS v sulade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodavatel ma v zmiuve
definovanu Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovedn( za viastnictvo obchodneho
vztahu a jeho celkové vykonévanie vratane dodrziavania stladu s bezpec¢nostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi préac, sluZieb alebo tovarov
voblasti ICT. Gestor informa&ného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k samotnym informanym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednu kontrolu poCas

plnenia predmetu zmluvy.
Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpeénosti SEPS : Veduci odboru bezpeénosti SEPS musi zhodnotit rizika spojené so
zmluvnymi partnermi voéi objednavatelovi a v pripade potreby navrhnat primerané technicke, organizacné
alebo personalne opatrenia na znizenie identifikovanych rizik na akceptovatelnu uroven. Z uvedenych dévodov
je Veduci odboru bezpetnosti SEPS opravneny vykonat udodavatefa bezpecnostny audit vrozsahu
definovanom medzinarodnym $tandardom 1SO 27001. Veduci odboru bezpetnosti SEPS musi Uzko
spolupracovat s Manazérom bezpeénosti dodavatela na udrziavani primeranej odozvy na bezpeénostné
incidenty/vysledky auditov a poskytnut aktualizicie akychkolvek prebiehajicich zmien bezpecnostnych
postupov a politik objednavatefa.

Manazér dodavatela & Manazér bezpeénosti dodavatela: ManaZér dodévatela (Standardne je to osoba
dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpecnosti dodavatela zodpovedného za dodrziavanie bezpefnostnych pravidiel a politik
objednavatela. ManaZér bezpegnosti dodavatela spolupracuje pri bezpetnostnych auditoch vykonanych
veducim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementéciu primeranych organiza&nych, technickych alebo personalnych opatreni za ucelom zniZenia rizik
identifikovanych bezpe&nostnym auditom. Manazér bezpeénosti dodavatela je dalej zodpovedny za priebeznu
aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potenciainym
dopadom na objednavatela. Zodpovednostou manazéra dodavatela je aj informovanie objednéavatela za SEPS
o akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpeé&nostnej Urovne a dohdd aj u subdodavatefov.
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2 VsSeobecné bezpeénostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpefnostné audity vrozsahu definovanom
standardom 1SO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim na predmet zmluvy.
Objednavatel méze vykonanim bezpe&nostného auditu poverit aj externy subjekt. Dodévatel musi
poskytnut primeranu su&innost pri bezpecnostnych auditoch. Objednavatel je povinny pisomne
informovat dodévatela o pl4énovanom audite najmenej 15 pracovnych dni pred za¢atim auditu.

2.1.2 Manazér bezpeénosti dodavatela musi preskimat spolu s veducim odboru bezpeénosti SEPS (dalej
len VOB SEPS) vsetky rizika identifikované prostrednictvom preverenia infrastruktury a auditov.

2.1.3 Dodéavatel musi byt pripraveny na poziadanie poskytnut potrebnu technicku, prevadzkovu alebo
bezpeénostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpe&it sucinnost pri vykonani jednej komplexnej bezpenostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti, siete, systémov a aplikacii v stlade s ISO
27001. Ziadost o vykonanie komplexného bezpeénostného auditu objednavatel oznami dodavatelovi
pisomne min. 30 kalendarnych dni pred zaCatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posludenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie su vramci SEPS interné kapacity na dostatonej urovni znalosti
konkrétneho systému, resp. aplikacného vybavenia.

2.2 Personalna bezpec¢nost’

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpefenie primeranej
previerky persondlneho pozadia pracovnikov, ktori si nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpeluje dodavku tovarov,
prac alebo sluzieb pre objednavatela na kritickych systémoch, aplikaciach, resp. méa pristup k citlivym
informaciam.

2.2.2 Manazér bezpeénosti dodavatela musi zabezpeéit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpeované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni vSetci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpeénosti dodavatela musi mat
definovany formalny proces pre odozvu na porusenie bezpecnostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrziavat inventar vdetkych informacnych aktiv

(vo vztahu k SEPS). Inventar musi zahffat"

2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stuperi Udajov. Tyka sa to informacnych aktiv ako
napr. technické dokumentécie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
konfigura¢né tudaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat' inventar fyzickych aktiv pouzivanych pri

plneni predmetu zmluvy voci SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidencné stitky alebo zaznamenané sériové Cisla.
2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a podmienky pre

primerané pouZivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri plneni

predmetu zmluvy voéi SEPS.
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2.4 Ukladanie a narabanie s adajmi, ochrana informacii

2.41  Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat minimalne poziadavky
splfajuce nasledovné odporucania:

2.41.1 Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.

2.4.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou &istého stola. Tlag citlivych

dokumentov SEPS nesmie byt ponechanéa bez dozoru.

2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného textu.

242 Nesmu sa robit képie citlivych informacii bez povolenia vlastnika informécii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatefom za Gcelom plnenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatefov bez suhlasu objednavatela; suhlas musi dat
objednavatel este pred prenosom udajov subdodavatelovi alebo ktorejkolvek dalSej entite mimo
objednéavatela a dodavatefa. Manazér dodavatela musi udrziavat zoznam subdodavatelov, ktori
dostavaju udaje, Ucel prenosu Udajov, metédu prenosu a gifrovania/ochrany alebo protokol, Ze udaje
su prenesené a schvalovatel za SEPS (gestor informacného systému za SEPS alebo veduci odboru
bezpeé&nosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vetci jeho zamestnanci podielajlci sa na plneni predmetu zmluvy st povinni zachovavat
mi&anlivost o vetkych skutoénostiach, s ktorymi sa oboznamili pocas vykonu prac, sluzieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonceni.

2.45 Dodavatel je opravneny poskytovat zmluvou dohodnuté ¢innosti len prostrednictvom zamestnancov,
ktori boli odstihlaseni objednavatefom.

2.4.6 Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut objednavatefovi
képie vaetkych informécii udrziavanych v rdmci zmluvného vztahu, ako aj vietky zalozné a archivne
média obsahujuce informacie SEPS.

247 Priukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zni¢enia
Udajov kvéli odstraneniu vsetkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spésobom musia byt zniéené aj Udaje v tlatenej forme.

2.5 Vymena informacii

2.5.1  Zmluvni partneri musia pri vymene informécii s objednavatefom dodrziavat nasledovné odportcania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrované.

2.51.2 Dorucovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom kuriéra
alebo doporugenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodporuéaju vymienat faxom.
251.4 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefonov.
2.51.5 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych

teleféonov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktury SEPS
2.6.1 Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpe¢nost poé&itatov/notebookov prostrednictvom preukazatefného
patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobnéhe firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie si chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpecnosti dodavatefa zodpoveda za aktualnost a funkénost' planov obnovy c¢innosti
suvisiacich s plnenim predmetu zmiuvy voti objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neocakavanych alebo

havarijnych situacii.
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2.7.2

2.7.3

Veduci odboru bezpetnosti SEPS musi zabezpedit pripravu, udrziavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost vetkych kritickych sluzieb vo vztahu k objednavatelovi v pripade
nudze alebo katastrofy a spifiaju podmienky minimalnej pozadovanej urovne sluZieb.

Akykolvek stav nudze, havarie alebo inej neocakavanej situacie, ktora ma (mbze mat) za nasledok
preru$enie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

2.8 Odozva naincidenty

2.81

2.8.2

2.8.3

Manazér bezpeénosti dodavatela musi udrziavat a aktualizovat plan odozvy na bezpecnostné
incidenty.

Manazér bezpeénosti dodévatela musi veduceho odboru bezpecnosti SEPS bezodkladne informovat’
o bezpeénostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmiuvy (jedna sa najma
o incidenty charakteru neautorizovany pristup, narusenie dovernosti alebo dostupnosti citlivych tudajov,
identifikovany skodlivy kod).

Pokial z predmetu zmluvy pre dodavatefa vyplyva povinnost zabezpeCovat primerant Uroven
dévernosti a/alebo dostupnosti systému alebo dajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu buducich €innosti na prevenciu pred podobnymi
incidentmi v buducnosti. Manazér bezpe&nosti dodavatela a veduci odboru bezpeénosti SEPS musia
v &0 najkratéom moznom &ase dohodnut postup, resp. vzédjomne odsuhlasit zmeny za ucelom
odstranenia bezpeénostného incidentu a sposob realizacie planu buducich Einnosti.

2.9 Sdlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém musi byt
predlozeny vedicemu odboru bezpe&nosti SEPS na preskimanie a vyrieSenie este pred podpisom

zmluvy.

2.10 Dopliiujuce informacie

Dalsie bezpe&nostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systemom
ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informagného systému za SEPS

priamo v zmluve.
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