Priloha ¢. 1
Popis poskytovanych systémovych sluzieb vyssej podpory

Predmetom zdkazky je zabezpeclenie systémovych sluZieb vys$Sej podpory na vyZiadanie pre
bezpecnostné systémy prevadzkované v prostredi IS Slovenskej posty, a.s. Systémové sluzby
pozostavaju zo spravy, Udrzby, monitorovania, testovania avyhodnocovania bezpecnostnych
systémov v podmienkach prevdadzky IS Slovenskej posty, a.s. ako aj ich pripadného rozvoja.

Do predmetu zdkazky je zaradena aj spoluprdca na tvorbe riadiacich a normotvornych dokumentov
informacénej bezpecénosti, testovanie zranitelnosti informacnych systémov, konzultacné a asistenéné
sluzby v oblasti zabezpecenia kontinuity prevadzkovych procesov, ako aj bezpecnosti IT.

Sucastou predmetu zakazky je aj Standardna podpora vyrobcov nasledujicich systémov:

e Standardnd podpora vyrobcu pre bezpecnostné systémy riadenia pristupu k zdrojom
(suborovym aj databazové) v prostredi IS Slovenske] posty, a.s.,

e Standardnd podpora pre systémy rozsirenia monitorovania privilegovanych pozivatelov v IS
Slovenskej posty, a.s.,

e Standardnd podpora vyrobcu pre systémy monitorovania bezpecnosti v prostredi IS Slovenskej
posty, a.s.,

e Standardnd podpora vyrobcu pre systémy na monitorovanie sietovej prevadzky v
podmienkach IS Slovenskej posty, a.s.,

e Standardnd podpora vyrobcu pre systémy na monitorovanie ¢innosti a pristupov do databdz v
podmienkach IS Slovenskej posty, a.s.,

e Standardna podpora vyrobcu systémov IDS/IPS v prostredi IS Slovenskej posty, a.s.,

e Standardna podpora vyrobcu komponentov systému web aplikacny firewall v IS Slovenskej
posty, a.s.,

e Standardnd podpora vyrobcu pre bezpecnostné systémy podla poziadavky

Poskytovatel poskytne v sulade s poziadavkou Objedndvatela sluzby vyssej podpory v nasledujlcej
Strukture

e analyza bezpecnostnych zdznamov a ich vyhodnocovanie,

e analyza a Uprava nastaveni systému na zber udalosti,

e aplikovanie kumulativnych patchov a update,

e kontrola funkénosti a prevadzky manaZovacich zariadeni,

e Udrzba systému na ochranu a zabezpecenie fyzického pristupu k serverovniam,

e navrh a implementacia odporucanych bezpecnostnych pravidiel,

e kontrola a nastavenie prevadzkovych parametrov IDS/IPS,

e kontrola a nastavenie prevadzkovych parametrov aplikacného firewall-u

e vyhodnocovanie Statistiky incidentov Urovne ,critical” a ,,major”, Uprava politik,

e spracovanie a vyhodnotenie reportov,

e testovanie zranitelnosti systémov,

e kontrola funkénosti zariadeni,

e dohladavanie a rieSenie incidentov,

e sledovanie prevadzky na sieti a vyhodnocovanie anomalii,

e spolupraca pri sprave bezpecnostnej politiky v prostredi Objednavatela,

e spolupraca pri zabezpeceni kontinuity prevadzkovych procesov,

e spolupraca na tvorbe bezpecnostnych dokumentov.
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Po poskytnuti kazdej sluzby, alebo vykonani zmeny v konfiguracii bezpecnostnych systémov,
Poskytovatel poskytne Objednavatelovi podrobny popis (v pripade potreby poda aj vysvetlenie a
zd6vodnenie zmien a doda zdrojovy kdd) vykonanych zdsahov do 14 pracovnych dni po jej realizacii.

Poskytnutie a prevzatie sluzieb Zmluvné strany potvrdzuji svojim podpisom na akceptaénom

protokole alebo dodacom liste.

Klasifikacia zasahov

Pre podmienky poskytovania sluzieb sa rozlisuje klasifikacia délezitosti zadsahu, odozva Poskytovatela
a nastup na servisny zdsah:

Délezitost Popis Odozva Ndastup na zasah

Kritickd Znemoznuje prevadzku do 1 hodiny od prijatia do 4 hodin od prijatia
systému poziadavky poziadavky

Bezna Ktord obmedzuje do 1 hodiny od prijatia do 1 diia od prijatia
prevadzku systému poziadavky poziadavky

Nevyznamnad Nema vplyv na prevadzku | do 1 hodiny od prijatia do 4 dni od prijatia
systému poZiadavky poziadavky

Hlasenia budu prijimané a servis vykondvany pocas pracovnych dni, pondelok aZ piatok v ¢ase od 6.00
do 20.00 hodin. Komunikacia bude vedena v slovenskom jazyku, pokial sa Zmluvné strany nedohodnu
inak.

Povinnosti Objedndvatela

1. Objednavatel je povinny neodkladne upovedomit Poskytovatela o tom, Ze vyrobok nefunguje
spravne alebo si vyZaduje Udrzbu nasledovnym spésobom:
a) ziadost o servis moze byt podana telefonicky, faxom, elektronickou postou alebo postou na
adresu: EMM, spol. s r.o., Sekurisova 16, 841 02 Bratislava
Mail: servisdc@emm.sk
Web: https://portal.emm.sk
b) telefonickd poZiadavka na sluzbu méze byt pouzita len v sirnom pripade a dodatoéne musi byt
potvrdend faxom, elektronickou postou alebo postou,

c) Objednavatel je pri hlaseni povinny pouzit formular, ktorého vzor sa nachadza na
http://www.emm.sk

d) Poskytovatel je povinny po prijati pisomnej poziadavky na sluzbu potvrdit jej prijatie zaslanim
evidencéného Cisla, ktoré bude pouzivané Objednavatelom aj Poskytovatelom pri odvoldvani sa
na rieSeny problém,

e) ak Objedndvatel do jednej hodiny nedostal priradené evidencné C(Cislo, hlasenie nebolo
dorucené; v takomto pripade vola na Cislo +421 2 3211 3778 a poZiada o reklamaciu registracie

Ziadosti; v spornych pripadoch je pri uréovani ¢asu zasahu rozhodujuci ¢as dorucenia Ziadosti.

2. Objednavatel je povinny uskutocnit také opatrenia, aby dodavané produkty atechnoldgie boli
pouzivané v sulade s predpisanou dokumentaciou vyrobcu.

3. Objednavatel zaisti Poskytovatelovi vhodné podmienky pre vykon sluzby.
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