55 ion

Ramcova dohoda
o penetraénom testovani

uzatvorend v sllade s § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zékonnik v zneni
neskorsich predpisov ako vysledok verejného obstaravania

Clanok 1
Zmluvné strany
Objednavatel: V8eobecna zdravotna poistovia, a.s.
Sidlo: Panonska cesta 2, 851 04 Bratislava — mestska ¢ast' Petrzalka
Zastipena: Ing. Richard Strapko, predseda predstavenstva
Ing. Lubomir Kovagik, élen predstavenstva
Bankové spojenie: Statna pokladnica
Qislo 0étu (IBAN): SK47 8180 0000 0070 0018 2424
iICO: 35937 874
DIC: 2022027040
IC DPH: SK 2022027040

Spoloénost’ je zapisana v Obchodnom registri Okresného stdu Bratislava |, odd. Sa, viozki €.
3602/B
(dalej len ,objednavatel”)

a

Poskytovatel: AECs.r. 0.

Sidlo: Prievozska 1978/6, Bratislava 821 09
Zastupeny: Ing. Tomas Stryéek, konatel
Bankové spojenie: UniCredit Bank

Cislo udtu (IBAN): SK2511110000001168567005

ICO: 31384072

DIC: 2020303934

IC DPH: SK2020303934

Spolo&nost’ je zapisana v Obchodnom registri Okresného stidu Bratislava |. oddiel Sro. vioZka é&.

7948 /B
(dalej len ,poskytovatel™)
(objednavatel a poskytovatel spolu dalej len ,zmluvné strany")

uzatvaraji v stlade s § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zédkonnik v zneni neskoriich
predpisov (dalej len ,Obchodny zakonnik“) ako vysledok verejného obstardvania tito Ramcovi
dohodu o penetraénom testovani (dalej len ,zmluva®).

Poskytovatel vyhlasuje, Ze ma spdsobilost, personaine a technické prostriedky potrebne na
uzatvorenie tejto zmluvy a pinenie zavézkov v nej obsiahnutych.
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2.1

2.2

3.1

4.1

4.2

Clanok 2
Predmet zmiuvy

Predmetom tejto zmluvy je zavazok poskytovatela vykonat penetracné testovanie
a vypracovat prislusnl dokumentaciu podia $pecifikacie uvedenej v zmluve a v prilohe €. 1
tejto zmluvy (dalej len ,predmet zmiuvy®).

Objednavatel potvrdzuje, Ze zvazil rizika, a poskytovatela opraviuje vykonat plnenie v
zmysle tejto zmluvy. Objednavatel ako osoba, ktora je vlastnikom poéitadovych systémov a
aplikacii, ktoré maji byt predmetom pinenia predmetu tejto zmluvy, alebo kiord je ako
spravca naleZite opravnena riadit pristup k tymto systémom, tymto udeluje poskytovatelovi
a jeho subdodavatelom, a osobam Specifikovanym v prilohe €. 2 zmluvy, ktoré sa budu
podielat’ na vykonavani penetrat¢ného testovania, opravnenie a suhlas, aby sa pokusili
ziskat pristup k systémom objednavatefa $pecifikovanym v tejto zmluve prilohach a
objednavke. Objednavatel potvrdzuje, Zze takéto konanie alebo pokus o takéto konanie
nebude predstavovat porusenie zakona &. 300/2006 Z. z. Trestny zdkon v zneni neskorsich
predpisov ani inych platnych préavnych predpisov vo vztahu k systémom a (idajom
objednéavatefa $pecifikovanym v tejto zmluve prilohach a objednavke, alebo k systémom
tretich stran v stlade s ¢lankom 4 bod 4.5 tejto zmluvy. Objednavatel tymto potvrdzuje a
suhlasi, Ze uvedené opravnenie a suhlas v suvislosti s vykonom pineni predmetu zmluvy
udelil slobodne, dobrovolne a vazne. Platnost opravnenia na pristup k definovanym
siefovym zdrojom objednavatela a systémom zadina prvym diiom jednotlivych faz predmetu
zmiuvy uvedenych v ¢lanku 4 v bode 4.3 tejto zmluvy a vyprsi hned po tom, ako poskytovatel
predlozi dohodnutil dokumentaciu o penetraénom testovani, alebo po uplynuti prislusnej
lehoty prislusnej fazy predmetu zmluvy uvedenej v &lanku 4 v bode 4.3 tejto zmluvy, alebo
na zaklade pisomnej Ziadosti objednavatefa, podra toho, ¢o nastane skér.

¢lanok 3
Miesto plnenia

Miestom plnenia predmetu zmluvy moZze byt sidlo alebo ktorékolvek pracovisko
objednavatela alebo sidlo alebo iné pracovisko poskytovatela v ramci EU. Miestom
odovzdania dokumentacie podla bodu 4.7 je sidlo objednavatela uvedené v Cl. 1 bod 1.
zmiuvy a e-mailova adresa osoby opravnenej konat v ramci plnenia zmluvy uvedenej
v Prilohe &. 2.

Clanok 4
Spdsob plnenia predmetu zmluvy

Poskytovatel sa zavizuje vykonat penetracné testovanie, vypracovat a odovzdat

objednavatelovi prisluénd dokumentaciu podfa $pecifikacie uvedenej v zmiuve a v prilohe €.

1 tejto zmluvy.

Predmet zmluvy bude realizovany v piatich fazach. Kazda faza bude zamerana na

nasledovné aktiva objednavatela:

41,1 Faza A - penetraéné testovanie mobilnej aplikacie V§ZP

4.1.2 Faza B - penetratné testovanie webového portalu VSZP — ePobodka

4.1.3 Faza C - penetracné testovanie webového portalu VSZP — Elektronické prihlaska

41.4 Faza D - penetraéné testovanie API rozhrania sluzby — eRecept

415 Faza E — penetracné testovanie zamerané na preverenie zistenych zranitelnosti
zfaz Aaz D ato podia Specifikacie objednavatela, mbze byt realizované gj
opakovane.

Jednotlivé plnenia podla tejto zmluvy budl zmluvné strany realizovat na zaklade

samostatnych objednavok vystavenych objednavatelom v zmysle &lanku 4 bod 4.4 zmluvy.

Objednavka bude vystavena v zavislosti od podmienck, potrieb a strategickych rozhodnuti

objednavatela. Objednavatel nie je povinny vycerpat cely predmet tejto zmiuvy, t. j. nie je
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4.3

44

4.5

4.6

4.7

povinny si objednat v8etky pinenia predmetu zmiuvy. Je len na rozhodnuti objednavatela,
kolko realizacii si na zaklade tejto zmluvy od poskytovatela objedna. Objednavatel nieje
povinny realizovat fazu A, B, C, D, E predmetu zmiuvy.
Jednotlivé fazy predmetu zmluvy sa budu realizovat samostatne, t.j. viacero faz predmetu
zmluvy sa nebude &asovo vzajomne prelinat. V pripade ak to technické a personane
prostriedky zmluvnych stran budu umoZfiovat, mézu sa zmluvné strany dohodnit inak.
Lehota na realizaciu jednotlivych faz predmetu zmluvy nesmie prekrodit:
4.3.1 4 kalendarne tyzdne pre fazu A
4.3.2 4 kalendérne tyzdne pre fazu B
4.3.3 4 kalendame tyzdne pre fazu C
4.3.4 2 kalendarne tyzdne pre fazu D
4.35 4 kalendarne tyzdne pre fazu E, moze byt realizovana aj opakovane.
Lehoty uvedené v &lanku 4 bode 4.3 tejto zmluvy zacinaju plynit dfiom pisomného
oznamenia objednavatela (aj e-mailom) o pripravenosti na vykonanie prislusnej fazy
poskytovatefovi a nezahfhajli &as potrebny na pripomienkovanie dokumentécie
objednavatelom, ani &as potrebny na zapracovanie pripomienok poskytovatefom, v sulade s
ostatnymi ustanoveniami tejto zmiuvy.
Poskytovatel sa zavdzuje obozndmit objednavatela s technickymi detailmi planovanjch
testov (najma s ohfadom na mozny dopad na iné IT komponenty objednavatela) a nasledne
vykonavat vyluéne také testy, ktoré objednévatel pisomne schvélii a v Gasoch, ktoré
objednavate! pisomne urcil.
Objednavatel ma pravo kontrolovat' osoby poskytovatela pri &innostiach v ramci pinenia
predmetu zmiuvy vykondvanych v priestoroch objednavatefa. Ak objednavatel zisti, ze
poskytovatel realizuje predmet zmiuvy v rozpore so zmiuvou, je objednavatel opravneny
dozadovat sa toho, aby poskytovatel upustil od realizacie predmetu zmluvy v rozpore so
zmiuvou a odstranil vady vzniknuté vadnou realizaciou predmetu zmluvy a predmet zmluvy
zrealizoval riadnym spdsobom.

Poskytovatel sa zavazuje vyhotovit pozadovanu dokumentaciu podia Specifikacie v zmysle

prilohy &. 1 zmluvy v pisomnej aj elektronickej forme na vhodnom meédiu vo formatech

aplikaénych programov Microsoft Word a Microsoft Excel (dalej ,elektronicka forma®) a v

slovenskom jazyku.

4.71 Poskytovatel je povinny v elektronickej forme pisomne odovzdat objednavatelovi
na pripomienkovanie prislusni dokumentaciu v defi ukonenia kazdej fazy
realizacie predmetu zmluvy.

4.7.2 Objednavatel do 7 kalendarnych dni od odovzdania prislusnej dokumentécie
pisomne dorué&i poskytovatelovi zoznam pripomienok (aj e-mailom).

4.7.3 Poskytovate! do 7 kalendarnych dni od prijatia cbjednavatelom doruéenjch
pripomienok zapracuje pripomienky do dokumentacie, vyhotovi popis zapracovania

pripomienok a pisomne ho odovzdd spolu s upravenou dokumentédou
objednavatelovi.

4.7.4 Objednavatel do 7 kalendarnych dni od prijatia popisu zapracovania pripomienok
pisomne akceptuje spdsob zapracovania alebo pisomne poziada (aj e-mailom) o
népravu zapracovania pripomienok, ktort poskytovatel vykona podfa &lanku 4 bodu
4.7.3 tejto zmluvy.

4.75 Ak objednavatel v dohodnutej lehote nepoda pripomienky alebo nepoziada o
napravu, ma sa za to, Ze ide o kone&nd verziu prisiuénej dokumentacie pre dand
fazu. Poskytovatel odovzda dokumentéciu v poZzadovanom rozsahu a objednavatel
a poskytovatel nasledne podpi§u Akceptagny protokol pre danu fazu, uvedeny v
prilohe &. 3 tejto zmluvy. Podpisom akcepta&ného protokolu sa povaZuje dana faza
za ukonéenu (faza E moze byt vykonavana opakovane).

476 Objednévatel ma pravo pouZit dodanu dokumentaciu alebo jej Casti v zmysle
udelenej licencie podfa &lanku 9 zmluvy.

Clanok 5
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5.1

Povinnosti zmiuvnych stran

Povinnosti poskytovatefa:

5.1.1

5.1.2

5.1.3
5.1.4

5.1.10

5.1.11

5.1.12

5.1.13

5.1.14

oo
-
o
[e )¢/}

Poskytovatel je povinny zabezpedit, aby jeho osoby pri pineni tejto zmluvy v
objektoch objednavatela dodrZiavali véetky vSeobecne zavazné predpisy,
vztahujuce sa k vykonavaniu ¢innosti, hlavne predpisy suvisiace s bezpeénostou
prace a poZiarnou bezpeénostou, interné predpisy objednavatefa, najmé predpisy
tykajuce sa vstupu do objektov a bezpecnosti systémov objednavatela, s ktorymi
ich objednavatel oboznami, a aby sa riadili organizaénymi pokynmi zamestnancov
objednavatela.

Poskytovatel je povinny zabezpecit, aby pristup k dévernymi informéciam a ddajom
objednavatefa pri plneni tejto zmluvy mali vjluéne osoby uvedené v prilohe &. 2 tejto
zmluvy, a to iba v rozsahu, v akom tieto informéacie a Gidaje nevyhnutne potrebuiji k
pineniu tejto zmiuvy.

Poskytovatel sa zavézuje pri realizacii kazdej fazy predmetu zmluvy postupovat
podfa poZiadaviek uvedenych v prilohe &. 1 tejto zmiuvy.

Poskytovatel sa zavdzuje vykondvat penetraéné testy podfa pokynov
objednavatela v zmysle ¢lanku 4 bod 4.5 zmluvy.

Poskytovatel sa zavézuje pri vykonavani penetraéného testovania viest viastn
dokumentéciu o svojej ¢innosti, z ktorej sa bude dat’ spétne dohladat, aké tkony,
v akom rozsahu, v akom &ase a prostredi boli poskytovatefom vykonavané.
Poskytovatel sa zavazuje vykondvat' penetraéné testovanie takym spdsobom, aby
neohrozil plynulost produkcie prostredia, ibaze sa s objednavatelom dohodnt inak.
Poskytovatel sa zavézuje, Ze pri vykonavani penetraéného testovania nepodkodi
Ziadne informaéné aktiva objednavatela.

Poskytovatel sa zavazuje, Zze pri vykonavani penetratného testovania Ziadnym
sposobom nevymaze, nepozmeni a neskopiruji akékolvek data, s ktorymi pride do
kontaktu pri pineni zmiuvy.

Poskytovatel sa zavazuje, Ze pri vykonavani penetra&ného testovania, Ziadnym
sposobom nevytvori neredlne data v produkénom prostredi.

Poskytovatel sa zavézuje, Ze pri vykonavani penetraného testovania nebude
vykonavat Ziadne spracovatelské operacie vo vztahu k osobnym tdajom.
Poskytovatel sa zavézuje vykonavat predmet zmluvy s adekvatnymi odbornymi
znalostami a starostlivostou, vsllade so $tandardmi I1SO 27001:2013
a metodologiou OWASP a prostrednictvom osdb, ktoré maju  zodpovedajiicu
kvalifikaciu.

Poskytovatel sa zavdzuje vykonavat predmet zmluvy objektivne, nestranne a
profesionalnym sposobom, heovpiyvnenym akymkoivek obchodnym Zaujmom
poskytovatela alebo ktoréhokolvek z jeho oséb.

Poskytovatel sa zavazuje vykonavat predmet zmluvy len takym spésobom a takymi
Ukonmi, ktoré st rozsahom nevyhnutné na realizaciu predmetu zmluvy.
Poskytovatel sa zavazuje, Ze pri vykonavani predmetu zmluvy neddjde k zneuzitiu
dat objednavatela a rovnako sa zavazuje k takému konaniu, ktoré bude
minimalizovat' kontakt s datami na mieru éo najnizsiu, av8ak postadujliicu k
riadnemu plneniu tejto zmluvy.

Poskytovatel sa zavazuje vykonavat predmet zmiuvy riadne, Upine a véas.
Poskytovatel sa zavézuje, Ze v pripade ak bude predmet alebo &ast predmetu
zmluvy vykonavat prostrednictvom subdodavatelov, zabezpedi, aby v prilohe &. 2
zmluvy boli uvedené vsetky osoby subdodavatefa, podiefajlice sa na vykonavani
penetratného testovania. Poskytovatel nesmie poverit vykonom akychkolvek
¢innosti majlcich dopad na vykonavanie predmetu zmiuvy subdodavatela bez
predchadzajuceho vyslovného pisomného stihlasu objednavatela. Ak poskytovatel
zapoji do vykonavania predmetu zmluvy subdodavatela, tomuto subdodavatelovi
je povinny uloZit vSetky a rovnaké povinnosti, aké sU uloZené touto zmiuvou
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5.2

6.1

6.2

poskytovatefovi. Zodpovednost vodi objednavatefovi nesie poskytovatel, ak
subdodavatel nespini svoje povinnosti. Poskytovatel zodpoveda za dodrziavarnie
zmiuvnych podmienok dojednanych v tejto zmluve aj za svojich subdodavatefov.

5.1.17 Poskytovatel sa zavazuje, ze penetratné testy budu vykonavaneé vyluéne osobami
poskytovatela a osobami subdodévatefov, ktoré su uvedené v prilohe &. 2 teto
zmluvy.

5.1.18 Poskytovatel sa zavazuje kontaktovat vyluéne zamestnancov objednavatela, kiori
s( uvedeni v prilohe €. 2 tejto zmluvy.

Povinnosti objednavatela

521  Objednavatel poskytne poskytovatelovi potrebnt stginnost pri realizacii predmetu
zmluvy, a to najmé poskytnutim dokumentécie alebo informacii relevantnych k
penetraénému testovaniu, ako aj vytvorenim technickych podmienok pre vykonanie
penetraéného testovania (priom predmet testovania bude prevadzkovany v
prostredi objednavatefa).

5.2.2  Objednavatel poskytne suginnost, dokumentaciu alebo informacie vyluéne osobam
poskytovatela uvedenym v prilohe ¢. 2 tejto zmluvy.

Clanok 6
Miéanlivost o dévernych informéaciach osobami

Objednavatel a poskytovatel' uréia osoby konajice vo veciach zmluvy, kontaktné osaby,

osobu zodpovednt za ochranu osobnych Udajov a oséb poskytovatela a subdodavatela,

ktori sa budd podiefat na vykondvani penetraéného testovania. Zoznam tychto oséb je
uvedeny v prilohe & 2 zmluvy, ktora je neoddelitelnou stcastou tejto zmluvy. O zmenich

v prilohe &. 2 je potrebné informovat druhd zmluvn( stranu pisomnou formou podpisanou

Statutarnym zastupcom prislusnej zmiuvnej strany, bez vyhotovenia dodatku k tejto zmiuve,

a to najneskor 5 pracovnych dni pred vykonanim zmien. Pri zmenach v prilohe &. 2 sa pouZiju

ustanovenia zmiuvy o doruéovani.

6.1.1  Osoba konajuca vo veciach zmluvy za objednévatela bude opravnena pozadovat
sluzby $pecifikované v predmete tejto zmluvy, tieto sluzby validovat' a prevziaf, a to
najma, ale nielen, vytvorenim objednavky, usmerfiovanim a schvalovanim Gasov
a formy penetraéného testovania, pripomienkovanim dokumentacie, podpisovanim
akceptaéného protokolu.

6.1.2 Osoba konajlca vo veciach zmluvy za poskytovatela bude opravnena odovzdavat
sluzby $pecifikované v predmete zmluvy a pozadovat sluzby §pecifikované v tejto
zmluve, ato najmé, ale nielen, komunikaciou s objednavatelom, podpisovanim
akceptaéného protokolu.

Poskytovatel sa zavazuje, Ze vSetky Udaje, data, dokumenty, podklady, véetky skutoénosti
povahy obchodnej, pravnej, prevadzkovej, technickej, dokumentarnej, informativnej a inej,

akokolvek suvisiace] s objednavatefom, ktoré sa dostanu do dispozicie poskytovatela, alebo
ak poskytovatel ziska vedomost o ich obsahu alebo akékolvek iné informacie (vratane
vetkych stborov, képii dokumentov a poznamok), zaznamenané Ci uz v pisomneg, v
elektronickej alebo v akejkolvek inej zmyslami vnimatefnej podobe (dalej len ,doverné
informacie®) odovzdané, poskytnuté, spristupnené alebo akymkofvek inym spbsobom
ziskané od objednavatela poas doby trvania tejto zmiuvy bude udrZiavat v tajnosti a
zachovavat o nich mi¢anlivost, bude ich chranit pred zneuZitim, poSkodenim, zni¢enim,
znehodnotenim, stratou a odcudzenim, nevyzradi ich, nespristupni ich, nezverejni ich,
nebude ich &irit, nebude ich pouzivat' inak ako na Uspe$nu realizaciu pinenia tejto zmluvy,
nevyuZije ich vo svoj viastny prospech, ani v prospech akejkolvek tretej osoby, ani ich nebude
pouzivat v rozpore s G&elom tejto zmluvy a ani Ziadne z dévernych informéacii neodovzda ani
neposkytne ingj fyzickej ani pravnickej osobe, a to pocas aj po ukon&eni zmluvného vztahu.
6.2.1 Poskytovatel sa zavazuje, ze s dbévernymi informaciami bude nakladat ako s

predmetom obchodného tajomstva podla § 17 a nasl. Obchodného zakonrika,
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6.3

6.4

71

7.2

nakolko bol objednavatefom oboznémeny s tym, Ze déverné informacie maju pre
objednavatefa materidinu hodnotu, nie si bezne dostupné, je zaujmom
objednavatela, aby tieto boli utajené a objednavatel utajenie zabezpeéuje.

6.2.2  Poskytovatel sa zavidzuje zachovavat miéanlivost o ddvernych informéaciéch a
zavazuje sa, Ze prijme vietky opatrenia potrebné na ochranu ddvernych informéacii.

6.23 Poskytovatel sa zavézuje, Ze bez pisomného sthlasu objednavatela neposkytne
doverné informacie v Ziadnej forme tretim osobam, s vynimkou tych oséb,
Specifikovanych v prilohe &. 2, ktoré s nimi potrebuji byt v nevyhnutnom rozsahu
oboznamené, aby mohol byt pineny predmet zmluvy.

6.24  Poskytovatel sa zavazuje, Ze vSetky osoby v prilohe & 2 pisomne zaviaze
zachovavat micanlivost o véetkych dovernych informéciach tykajticich sa pinenia
predmetu zmluvy, ktoré sa dostant do ich dispozicie, alebo ziskaju vedomost o ich
obsahu poCas vykonu dcinnosti alebo v sivislosti s vykonom &innosti pre
poskytovatela, a to aj po skonéeni tejto zmluvy.

6.2.5 Poskytovatel je povinny informovat objednavatefa o porugeni povinnosti
miganlivosti alebo ochrany dévernych informacii bez zbyto&ného odkladu po tom,
Co sa o poruseni dozvedel.

6.26 Poskytovatel sa zavazuje, Ze o vykonavani predmetu zmluvy ani o Ziadnych
zisteniach alebo informacidch, ku ktorym dosiel pri vykonavani predmetu zmiuvy
nebude informovat' alebo oznamovat tretie strany.

6.2.7  Poskytovatel zavazuje, ze po skondeni kazdej fazy predmetu zmluvy zlikviduje
vSetky déverné informacie vztahujuce sa na dant fazu predmetu zmluvy, o tom
vyhotovi protokol a za$le ho objednavatefovi do 30 dni po ukongeni kazdej fazy
predmetu zmluvy. Poskytovatel sa zavézuje, Ze po zaniku zmluvy Zzlikviduje vSetky
doverné informacie, o om vyhotovi protokol a zasle ho objednavatelovi do 30 dni
PO zaniku zmiuvy. Pre vyluCenie pochybnosti ide najma, ale nielen, o vSetky
pisomnosti (vratane v elektronickej podobe), logy, zéznamy inej povahy a véetku
dokumentaciu vytvorent pri plneni predmetu zmiuvy (najmé vysledky sledovani),
ato vkazdej zmyslami a strojovo vnimatelnej/spracovatefnej podobe. Toto
ustanovenie nezbavuje poskytovatela povinnosti dodrziavania mi¢anlivosti.

PoruSenie ustanoveni tohto &anku poskytovatelom sa bude povazovat za podstatné

porusenie zmluvy s moZnostou odstupenia od zmluvy objednavatelom.

Ustanovenia tohto &lanku zotrvaju v platnosti a G&innosti aj po zaniku zmiuvy, a to bez

¢asového obmedzenia.

Glanok 7
Cena a platobné podmienky

Cena predmetu zmluvy je stanovena dohodou zZmluvnych strén, v slovenskej mene, podia
zakona Nérodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov a vyhlasky Ministerstva financii Slovenskej republiky &. 87/1996 Z. z. v zneni
neskorsich predpisov, ktorou sa tento zékon vykonava v stlade so zakonom &. 343/2015 Z.
z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,zakon o verejnom obstaravani®).

Zmluvné strany sa dohodli na celkovom cenovom ramci zZmiuvy, tj. na celkovej sume
finanéného pinenia za poskytovanie predmetu zmiuvy, ktory polas celej doby trvania zmluvy
(48 mesiacov) nesmie byt' prekrogeny:

Suma bez DPH 25 234,00 eur
Suma 20% DPH 5 046,80 eur
Suma celkom vratane 20% DPH 30 280,80 eur (slovom:

tridsattisicdvestoosemdesiat eur a osemdesiat centov)
Objednavatel nie je povinny vy&erpat celtl sumu finanéného plnenia uvedend v tomto bode
zmluvy. Cena jednotlivych faz pinenia je uvedena v bodoch 7.3 aZ 7.7. tohto &lanku zmiuvy.
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7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

741

Cena za realiz4ciu fazy A — penetraéné testovanie mobilnej aplikacie VEZP predmetu zmiuvy

je:

Cena bez DPH 5 456,00 eur

Sadzba 20% DPH 1091,20 eur

Cena spolu s 20% DPH 6 547,20 eur (slovom: $estlisicpatstostyridsatsedem

eur a dvadsat centov)
Cena za realizaciu fazy B — penetraéné testovanie webového portalu VSZP — ePobotka
predmetu zmluvy je:

Cena bez DPH 5 456,00 eur
Sadzba 20% DPH 1 091,20 eur
Cena spolu s 20% DPH 6 547,20 eur (slovom: $esttisicpatstostyridsatsedem

eur a dvadsat centov)
Cena za realizaciu fazy C — penetraéné testovanie webového portalu V8ZP — Elektronicka
prinlaska predmetu zmluvy je:

Cena bez DPH 1 488,00 eur
Sadzba 20% DPH 297,60 eur
Cena spolu s 20% DPH 1 785,60 € eur (slovom:

tisicsedemstoosemdesiatpat eur a Sestdesiat centov)
Cena za realizaciu fazy D — penetraéné testovanie API rozhrania sluZby — eRecept predmetu

zmluvy je:

Cena bez DPH 1 984,00 eur

Sadzba 20% DPH 396,80 eur

Cena spolu s 20% DPH 2 380,80 eur (slovom: dvetisictristoosemdesiat eur

a osemdesiat centov)

Cena za realizaciu fazy E — penetraéné testovanie zamerané na preverenie zistenjch

zranitelnosti zfaz A a2 D ato podfa $pecifikacie objednavatela, bude stanovena ako

nasobok potrebného poétu &lovekohodin na vykonanie fazy E a ceny za jednu ¢lovekohodinu

plnenia predmetu zmiuvy na fazu E.

7.7.1  Poskytovatel bude vypis redlnych vykonov ohodnotenych v tlovekohodinach
realizovanych na vykonanie fazy E predkladat osobe konajticej vo veciach zmiuvy
za objednavatela ako stéast dokumentacie v zmysle ¢lanku 4 bodu 4.7 zmluvy. Po
vzadjomnom odsuhlaseni vypisu redinych vykonov osoby konajuce vo veciach
zmluvy za zmluvné strany svojim podpisom na akceptaénom protokole potvidia
vypis readlnych vykonov ohodnotenych v Elovekohodinach realizovanych na
vykonanie fazy E.

7.7.2  Cena za jednu &lovekohodinu pinenia predmetu zmluvy fazy E je:

Cena bez DPH 62,00 eur

Sadzba 20% DPH 12,40 eur

Cerlta s)polu s 20% DPH 74,40 eur (slovom: sedemdesiatétyri eur a Styridsat
centov

Poskytovatel je opravneny vystavit a povinny dorucit objednavatefovi fakturu za prisiusnd
fazu plnenia predmetu zmluvy uvedenych vbodoch 7.3 aZ 7.6 apodia $pecifikicie
objednavatefa podla bodu 7.7 najneskér do piateho pracovného dha v mesaci,
nasledujiiceho po dni podpisania akceptaéného protokolu prislusnej fazy v zmysle ¢lanku 4
bodu 4.7.5 zmluvy.

Zaplatenim ceny za predmet pinenia prechadza na objednévatefa viastnicke a uzivacie
pravo k dokumentécii vytvorenej poskytovatefom.

Maximaliny finanény objem pineni za predmet zmluvy v zmysle uvedeného v bode 7.8.
nesmie pocas doby jej trvania prekrogit finanény limit podfa bodu 7.2 tohto Slanku zmluvy a
vypotita sa ako suget cien jednotlivych uhradenych faktar.

DPH sa bude Uétovat podia véeobecne zévaznych pravnych predpisov platnych v tase
zdanitefného pinenia. Na zmenu sadzby vysky DPH sa nevyZaduje Uprava formou dodatku
k zmiuve.
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7.12

713

7.14

7.15

7.16

8.1
8.2

8.3
8.4

8.5

9.1

Uhrada bude realizovana formou bezhotovostného platobného styku bez poskytnutia
zalohovej platby. Splatnost faktur je 30 dni odo diia ich doru&enia objednavatelovi. Za den
splnenia pefaZného zavazku sa povazuje defi odpisania diZnej sumy z uctu objednavatela
v prospech Uctu poskytovatela. Pokial posledny defi lehoty splatnosti pripadne podfa
slovenského kalendéra na defl pracovného volna, pokoja alebo sviatok, ako den spiatnosti
pefiazného zavazku sa bude povazovat za rovnako dohodnutych cenovych a platobnych
podmienok nasledujuci prvy pracovny deri.

Poskytovatelom vystavena fakttra, ako darnovy doklad, musi byt vyhotovena podfa zdkona
€. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov.

V pripade, ak faktira nebude obsahovat vsetky naleZitosti dafového dokladu uréené
véeobecne zavaznym pravnym predpisom alebo touto zmluvou, je objednavatel opravneny
ju vratit poskytovatefovi, s uvedenim chybajucich, resp. nespravnych Gdajov, do datumu
splatnosti s tym, Ze prestane plynuit lehota splatnosti faktury. Poskytovatel je povinny vystavit
opravenu, resp. doplnend faktiru. V tomto pripade nové lehota splatnosti zaéina plyntit’ odo
dita doruenia opravenej, resp. dopinenej faktury objednavatelovi.

Objednavatel je opravneny jednostranne zapogitat' svoje pohladavky vodi poskytovatelovi,
ktoré mu vznikli z dévodu uplatnenia ruéenia za daf vodi objednavateflovi v zmysle § 69b
zakona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov, vratane
trov konania, ktoré mu vznikii v konani s prisluénym dafiovym Gradom a pohladavky
vzniknuté z dévodu dizného poistného na zdravotné poistenie.

V pripade, ak sa po uzatvoreni tejto zmluvy preukaze, Ze na relevantnom trhu existuje cena
(dalej tieZ ako ,nizsia cena*) za rovnaké alebo porovnateiné pinenie ako je obsiahnuté v tejto
zmiuve a poskytovatel uz preukazatelne v minulosti za takdto nizsiu cenu plnenie poskytol,
resp. este stale poskytuje, pri¢om rozdiel medzi niz§ou cenou a cenou podla tejto zmluvy je
viac ako 5 % v neprospech ceny podia tejto zmiuvy, zavazuje sa poskytovatel poskytnat
objednavatefovi pre takéto pinenie objednané po preukazani tejto skutocnosti dodatoénu
zlavu vo vyske rozdielu medzi nim poskytovanou cenou podta tejto zmluvy a niZz§ou cenou.

Clanok 8
Zaru¢né podmienky a zodpovednost za vady

Poskytovatel zodpoveda za bezchybné vykonavanie pineni, tvoriacich predmet tejto zmiuvy,
ako aj za to, Ze tieto plnenia vykonéva v stlade s platnymi technickymi normami.

Poskytovatel poskytne objednavatelovi na pinenia predmetu zmiuvy zaruku po dobu 24
mesiacov, pocas ktorej sa zavézuje bezodkladne na viastné naklady odstranit vSetky vady
pinenia predmetu zmluvy. Okamihom za&atia plynutia zarucnej doby je defi podpisania

akceptaéného protokolu danej fazy predmetu zmiuvy.
Vpripade ak objednavatel zisti, ze na plheni predmetu Zmiuvy je vada sposobena

poskytovatelom, je objednavatel povinny tito vadu bezodkladne oznamit poskytovatelovi.
V pripade ak poskytovatel vadu neodstrani v lehote podla bodu 8.2 tohto &lanku zmluvy,
najneskor vSak do 15 pracovnych dni odo diia oznamenia vady, je objednavatel opravneny
tato vadu odstranit a vSetky naklady tym vzniknuté je poskytovatel povinny mu uhradit alebo
je objednavatel opravneny si takto vzniknuté naklady zapoéitat vodi pohladavkam
poskytovatela voci objednavatelovi vyplyvajticim z tejto zmluvy.

Pri zodpovednosti za vady sa zmluvné strany budl riadit ustanoveniami Obchodného
zakonnika, ktoré upravuja naroky zo zodpovednosti za vady tovaru.

Clanok 9
Autorské prava a Licenéné dojednania

Poskytovatel sa zavazuje zabezpeéit' sihlasy a vysporiadat’ naroky autorov a diel, ktoré
poskytovatel zhotovi alebo objedna a pouzije na téely pinenia tejto zmluvy na dobu neurgita
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9.2

9.3

9.4

9.5

k uzivaniu na uzemi Slovenskej republiky tak, aby ich uzivanie v stlade s touto zmluvou

neodporovalo prislu§nym platnym pravnym predpisom.

Poskytovatel vyhlasuje, Ze je vykondvatelom autorskych prav k plneniam dodanym a dielam

vytvorenym na zéklade tejto zmluvy (dalej len ,diela”), a ako vykonavatel autorskych prav k

dielam, tymto udeluje objednavatelovi:

0.2.1 sthlas na vietky zname spdsoby pouitia diela v zmysle § 19 ods. 4 zakona ¢.
185/2015 Z. z. autorského zakona v zneni neskorsich predpisov, najmé ale nielen
na vyhotovenie rozmnoZenin diel, verejné rozsirovanie originalov diel alebo
rozmnozenin, verejny prenos, spracovanie diel, verejné vystavenie diel, nakladanie
s dielami ako s celkom a ich jednotlivymi Gastami, na prispdsobovanie dil,
modifikaciu diel, upravovanie diel, zatlefovanie diel ako celku alebo ich jednotlivjch
Easti do inych diel, distribuovanie diel atd', a to objednavatefom aj tretimi osobami
uréenymi objednavatelom;

9.2.2 licenciu na dobu neurditi vo vecne neobmedzenom rozsahu platnd na Gzemi
Slovenskej republiky, pricom odmena za licenciu je uz zahrnuta v cene za jednotlvé
plnenia predmetu zmiuvy;

9.2.3  vyhradnu licenciu, priéom sa zavézuje, Ze nesmie udelit licenciu na spbsob pouZtia
diel tretej osobe a sam je povinny sa zdrzat pouZitia diel spdsobom, na ktory udelil
objednavatelovi vyhradnu licenciu;

9.2.4 suhlas, Ze objednavatel je opravneny udelit tretej osobe sthlas na pouzitie diel, 1. J.
udelit sublicenciu v rozsahu udelengj licencie;

925 slhlas, Ze takto udelené sublicencie s pisomnym sthlasom objednavatela moZu
dalej tretie subjekty, ktorym boli udelené, dalej prevadzat na dalSie subjekty v
rovnakom rozsahu;

9.26 suhlas, e objednavatel je dalej opravneny postdpit licenciu zmluvou na tretie
osoby, pricom nevyzaduje, aby ho objednavatel o postdpeni licencie na tretie osoby
a osobe postupnika informoval.

Poskytovatel vyhlasuje, ze poskytnutim sluzieb v zmysie predmetu zmiuvy neporusuje a

neporusi autorské prava inych oséb a je oprévneny s pripadnymi autorskymi pravami

nakladat.

V pripade, Ze akakolvek tretia osoba, vratane zamestnancov poskytovatela afalebo

subdodavatefov, bude mat akykolvek narok vo&i objednavatelovi z titulu porusenia e

autorskych prav a/alebo prav priemyseiného a/alebo iného dudevného vlastnictva alebo

akékolvek iné naroky v akejkolvek suvislosti s pinenim poskytnutym poskytovatelom podia

tejto zmluvy, poskytovatel sa zavézuje bezodkladne obstarat na svoje vlastné naklady a

vydavky od takejto tretej osoby slhlas na pouZivanie jednotlivych pineni dodanych,

poskytnutych, vykonanych afalebo vytvorenych poskytovatefom subdodavatefom alebo
tretimi osobami pre objednavatefa, alebo upravit jednotlivé pinenie(a) dodané, poskytnuté,

vykonané a/alebo vytvorené poskytovatelom subdodavatelom alebo tretimi osobami pre
objednavatefa tak, aby uz dalej neporuovali autorské prava al/alebo prava priemyselného

a/alebo iného dusevného viastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a)
dodané, poskytnuté, vykonané a/alebo vytvorené poskytovatefom subdodavatelom alebo
tretimi osobami pre objednavatela rovnakymi alebo aspoi takymi pineniami, ktoré majd
aspof podstatne podobné kvalitativne, operaéné a technické parametre a funkénosti, alebo,
ak sa jedna o pinenie poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit v stlade
s tym, &o pre taky pripad stanovujd jej licenéné podmienky uvedené v tejto zmluve, a akich
niet, tak v stlade s tymito podmienkami;, a poskytnGt objednavatefovi akukofvek a vsetku
uéinni pomoc a uhradit akékoivek a vietky naklady a vydavky, ktoré vznikli/vznknu
objednavatelovi v stvislosti s uplatnenim vy3sie uvedeného naroku tretej osoby; a nahradit
objednavatelovi akukolvek a vdetku $kodu, ktora vznikne objednavatelovi v dosledku
uplatnenia vy$die uvedeného naroku tretej osoby, a to v pinej vyéke a bez akéhokolvek
obmedzenia.

Objednavatel sa zavazuje o kazdom naroku vznesenom osobou v zmysle bodu 9.4 tohto
&lanku zmluvy bez zbytoéného odkladu informovat' poskytovatela, a Ze bude v stvislosti s
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9.6

10.1
10.2

10.3

10.4

10.5

12.1

12.2

takym narokom postupovat podfa primeranych pokynov poskytovatela tak, aby sa predislo
vzniku a pripadne zvySeniu $kdd, Ze nevykona smerom k takej osobe ziaden ukon, v
désledku ktorého by sa jej postavenie v stvislosti s takym uplatnenim naroku zlepsilo, a
poskytovatelovi vystavi a bude po potrebnt dobu udrziavat v platnosti prevoditelnd pind moc

potrebnd na to, aby sa poskytovate! mohol za objednavatela G&inne takému naroku branit a
s takou tretou osobou o urovnani sporu konat, a aj inak postupovat tak, ako je to potrebné
v zaujme ochrany prav oboch zmluvnych stran.

Ustanovenia tohto &lanku zmluvy zotrvaji v platnosti a G&innosti aj po zaniku zmluvy, a to

bez ¢asového obmedzenia.

Clanok 10
Doruc¢ovanie

Pisomnosti a komunikacia medzi zmluvnymi stranami tykajuca sa tejto zmluvy bude
prebiehat’ v slovenskom jazyku, vratane vystavovania Gétovnych dokladov a ich priloh.
Zmluvné strany sa dohodli, Ze pisomnosti podfa tejto zmluvy sa doruéuju osobne, postou,
kuriérskou sluzbou alebo e-mailom.
Pisomnosti doru¢ované postou a kuriérskou sluzbou sa dorucuju na adresu sidla zmluvnych
stran, uvedent v ¢lanku 1 tejto zmluvy. Pisomnosti doruéované emailom sa doruéuju na
emailové adresy uvedené v prilohe &. 2 tejto zmluvy.
Pisomnosti doru¢ované osobne sa povaZuijti za doruéené v def ich prevzatia, alebo driom
kedy adresat odoprel prevziat zasielku. Pisomnosti doruéované postou alebo kuriérskou
sluzbou sa povaZuju za dorugené v def prevzatia zasielky adresatom, alebo v deni, ked sa
zasielka vrétila odosielatelovi spat ako nedoruéens, aj ked sa adresat o zasielke
nedozvedel. Pisomnosti doruované prostrednictvom e-mailu sa povazuju za dorucené
nasledujlci pracovny defi po ich odoslani na emailova adresu druhej zmiuvnej strany.
Na dorugovanie pisomnosti tykajlcich sa vzniku, zmeny alebo zaniku zmluvy, akéhokolvek
poruSenia zmiuvy, na dorucovanie faktur alebo uctovnych dokladov (vratane ich priloh) sa
nepouzije e-mail. )
Clanok 11
Ochrana osobnych tdajov

Pri plneni predmetu Zmluvy nebud( spractvané osobné Udaje. Ak pri plneni predmetu
Zmluvy  dbjde k nahodnému kontaktu s osobnymi Udajmi, je poskytovatel a jeho

subdodavatelia povinny dodrziavat’ ustanovenia Nariadenia Eurdpskeho parlamentu a Rady

(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych Udajov a
0 volnom ponybe takycnio udajov a zakona . 16/2018 Z. z. o ochrane osubnych Gdajov a o

zmene a doplneni niektorych zékonov.

Clanok 12
Osobitné ustanovenia

Zmluvné strany sa nesmu dopustit, nesmu schvalit, ani povolit Ziadne konanie v suvislosti s
dojednavanim, uzatvaranim alebo pinenim tejto Zmiuvy, ktoré by spbsobilo, Ze by zmluvné
strany alebo osoby oviddané zmluvnymi stranami porusili akékofvek platné protikorupéné
vSeobecne zavazné pravne predpisy. T4to povinnost sa vztahuje najmé na neopravnené
pinenia, vratane urychlovacich platieb (facilitation payments) verejnym &initefom, zastupcom
alebo zamestnancom orgénov verejnej spravy alebo blizkym osobam verejnych &initelov,
zastupcov alebo zamestnancov orgénov verejnej spravy.

Kazda zmluvna strana sa zavézuje, Ze nepontikne, neposkytne, ani sa nezaviaze poskytnut
Ziadnemu zamestnancovi, zastupcovi alebo tretej strane konajlcej v mene druhej zmluvnej
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12.3

12.4

12.5

13.1

13.2

13.3

13.4

13.5

13.6
13.7

13.8

strany, a rovnako neprijme, ani sa nezaviaze prijat od Jiadneho zamestnanca, zastupcu
alebo tretej strany konajticej v mene druhej zmluvnej strany Ziadny dar, ani inG vyhodu, éiuz
pefiaznu alebo inu, v stvislosti s dojednavanim, uzatvaranim alebo pinenim tejto zmluvy.
Kazda zmluvna strana sa zavizuje bezodkladne informovat druht zmiuvnd stranu, pokial si
bude vedoma alebo bude mat konkrétne podozrenie na korupciu pri dojednavani, uzatvérani
alebo pri pineni tejto zmluvy.

V pripade, Ze akykolvek dar alebo vyhoda v slvislosti s dojednavanim, uzatvaranim alebo
plnenim tejto zmluvy je poskytnuty zmluvnej strane alebo zastupcovi zmiuvnej strany v
rozpore s tymto &lankom zmluvy, mdze zmluvna strana od tejto zmluvy odstupit.
Poskytovatel nie je opravneny postupit akékolvek préva a pohfadavky vyplyvajuce z tgto
zmluvy na tretie osoby bez predchadzajliceho pisomného sthlasu objednavatela. Pravny
ukon, ktorym budu prava a pohiadavky postipené v rozpore s tymto bodom, bude neplatny.

Clanok 13
Sankcie

Pre pripad ome$kania objednavatela so zaplatenim ceny za poskytnuté predmety pinenia
podla &ldnku 7 zmluvy sa zmluvné strany dohodli na trokoch z omeskania podfa prislusnjch
ustanoveni Obchodného zakonnika.

Ak dojde k omeskaniu poskytovatela pri realizécii jednotlivych faz predmetu zmluvy v
terminoch dohodnutych podfa &lanku 4 bodu 4.3 tejto zmluvy, je poskytovatel povinny
zaplatit objednavatelovi zmluvnl pokutu vo vyske 300 eur, za kazdy kalendarny def
omeskania. Uplatnenim zmluvnej pokuty podfa tohto bodu nie je dotknuty narok
objednavatela na nahradu $kody.

V pripade ak poskytovatel porusi povinnosti definované v &lanku 5 zmluvy, je povinny
zaplatit objednavatefovi zmluvnl pokutu vo vyske 5000 eur za kaZdé preukazané porudenie.
Uplatnenim zmluvnej pokuty podfa tohto bodu nie je dotknuty narok objednavatela na
nahradu skody.

V pripade ak poskytovatel porusi povinnosti definované v glanku 6 zmiuvy, je povinny
zaplatit objednavatelovi zmluvni pokutu vo vyske 5000 eur za kazdé preukazané porusenie.
Uplatnenim zmiuvnej pokuty podfa tohto bodu nie je dotknuty narok objednavatela na
nahradu Skody.

V pripade ak poskytovatel porudi vyhlasenie podla glanku 9 bod 9.2 zmluvy, v zmysle
ktorého vyhlasuje, ze disponuje majetkovymi pravami k dielu a v zmysle ktorého ma dbjst
k udeleniu licencie, je povinny objednavatelovi zaplatit zmluvna pokutu vo vyske 50% z
celkovej ceny spolu s DPH za riadne spinenie predmetu Zmiluvy za danu fazu. Uplatnenim
zmluvnej pokuty podla tohto bodu nie je dotknuty narok objednavatela na nahradu skody.
Zmluvné pokuty podta tohto &lanku sa fakturuju zmluvnymi stranami priebezne a sU splatné

do 14 kalendarnych dni odo diia dorugenia faktdry druhej zmluvnej strane. _
Poskytovatel zodpoveda za8kodu spésobenu z dévodu akéhokolvek porusenia,

zanedbania, nedodrfania alebo opomenutia povinnosti poskytovatefa, neplnenim
povinnosti, ktoré st dané platnymi pravnymi predpismi alebo touto zmluvou, alebo ak konal
nad ramec alebo v rozpore s pokynmi objednavatela, ktoré boli v sulade s platnymi pravnymi
predpismi. Poskytovatel sa zavazuje v celom rozsahu nahradif v8etku $kodu, kiora
objednavatelovi vznikne.

Objednavatel ma pravo na nahradu Skody, ktora mu preukazatelne vznikla nesplnenim
vlastnej dariove] povinnosti poskytovatefa, platcu DPH, v zmysle § 78 zakona ¢&. 222/2004
Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov a nasledne uplatnenim ruéenia
za dah voéi objednavatelovi v zmysle § 69 b tohto zakona a z podania dodato¢ného
dafiového priznania k dani z pridanej hodnoty a dodato&ného kontrolného vykazu k dani z
pridanej hodnoty. Objednavatel ma zarovenh pravo uplatnit u poskytovatela i trovy konania,
ktoré mu vznikn(i v konani podfa § 69b zakona &. 222/2004 Z. z., s prisluSnym danovym
Gradom.
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14.1

14.2

Clanok 14
Ukoncenie zmiuvy

Zmluva sa uzatvara na dobu uréitd 48 mesiacov od nadobudnutia Gginnosti zmluvy alebo do
vyCerpania finanéného limitu v zmysle &. 7 bodu 7.2 zmiuvy vo vySke 25 234,00 eur bez
DPH, 30 280,80 eur s DPH (slovom: tridsattisicdvestoosemdesiat eur a osemdesiat centov),
podfa toho, ktora skutoénost nastane skor.

Zmluva zanika:

14.2.1  uplynutim dohodnutej doby trvania zmluvy;

14.2.2  vy€erpanim finanéného limitu podia &. 7 bod 7.2 zmiuvy;

14.2.3 pisomnou dohodou zmiuvnych stran;

14.2.4 pisomnou vypovedou ktorejkolvek zo zmluvnych stran aj bez uvedenia dévodu s
2-mesacnou vypovednou lehotou, ktora zagina plynut od prvého diia nasledujuceho
kalendarneho mesiaca po mesiaci, v ktorom bola dorudena pisomna vypoved
druhej zmluvnej strane. Pogas plynutia vypovednej lehoty sa zmluvné strany
zavazuju pinit vzajomné povinnosti vyplyvajice z tejto zmiuvy;

14.25 okamzitym odstipenim od zmiuvy ktoroukofvek zo zmluvnych stran, ak druha
zmluvna strana porusi svoje povinnosti podra tejto zmluvy podstatnym spdsobom
a neodstrani zévadny stav ani po pisomnom upozorneni a marnom uplynuti
dodatognej lehoty na odstranenie zavadného stavu, pricom jednotlivé pripady
podstatného poru$enia zmluvy sa pova2ujli za nespinenie zavizku ako celku.

Pod podstatnym porusenim tejto zmluvy zmluvné strany rozumeji v pripade

poskytovatefa najma:

14.2.5.1 poruenie povinnosti uvedenych v &. 5 a 6 zmiuvy;

14.2.5.2 Poskytovatel je v omeskani s realizaciou niektorej z faz predmetu zmluvy
0 viac ako 2 kalendarne tyzdne, a tuto skutoénost nenaprav! ani do 5-tich
pracovnych dni po dorugeni pisomného oznamenia objednavatela
poskytovatelovi;

14.2.5.3 Dokumentacia neobsahuje vsetky informacie poZadované v prilohe ¢&.1
tejto zmluvy;

14.2.5.4 Poskytovatel v dokumentacii nezapracoval pripomienky objednavatela;

14.2.5.5 Poskytovatel porusil povinnost zachovavania midanlivosti a ochrany
dévernych informéacii v zmysle &l. 6 zmluvy;

14.2.5.6 ak je poskytovatel platobne neschopny, bol na neho podany navrh na
vyhlasenie konkurzu, bol na jeho majetok vyhlaseny konkurz alebo bol
navrh na jeho vyhlasenie zamietnuty pre nedostatok majetku alebo vstupil

do likvidacie alebo bolo zadaté konanie o restrukturalizacii, resp. bol na
neho podany havrh alebo zacalo Konania na Inu formu ochrany pred

veritelmi.
Pod podstatnym porusenim tejto zmluvy zmiuvné strany rozumeju v pripade
objednavatela:
14.2.5.7 omeskanie s Uhradou ceny za poskytované predmety zmluvy v trvani
dih§om ako 45 dni po splatnosti.

14.2.6 objednévatel je opravneny odstupit' od Zmiuvy aj v pripade, ak sa poskytovatel
stane diznikom poistného na zdravotné poistenie, ktoré je povinny platit
objednavatelovi;

14.2.7 objednavatel je opravneny od zmiuvy odstupit, ak poskytovatelovi bol ulozeny
jeden, alebo viacero trestov, uvedenych v § 10 zak. & 91/2016 Z. z. o trestnej
zodpovednosti pravnickych osob;

14.2.8 objednavatel je opravneny od zmiuvy odstupit' diiom pravoplatného rozhodnutia
registrujiceho organu o vymaze poskytovatela alebo niektorého subdodavatela
z registra partnerov verejného sektora podla § 12 zékona &. 315/2016 Z. z. o registri
partnerov verejného sektora a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zakon o registri partnerov verejného sektora®);
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14.3

14.4

15.1

15.2

14.2.9 objednavatel je opravneny od zmluvy odstupit diiom pravoplatného rozhodnutia
registrujiiceho orgdnu o pokute uloZenej poskytovatelovi podla § 13 ods. 2 zakona
o registri partnerov verejného sekiora;

14.2.10 objednavatel je opravneny od zmiuvy odstpit ak je poskytovatel - partner
verejného sektora viac ako 30 dni v omeskani so zapisom novej opravnenej osoby;

14.2.11 objednavate! je opravneny od zmluvy odstupit ak subdodavatelia, ktori maju
povinnost zapisovat sa do registra verejného sektora, nie s zapisani v registri
partnerov verejného sektora;

14.2.12 objednavatel je opravneny odstlpit od zmluvy v silade s dal8imi ustanoveniami
zmluvy.

V pripade, Ze nie je spinena povinnost poskytovatefa podla § 11 ods. 2 zakona o registri

partnerov verejného sektora, alebo ak je poskytovatel v omedkani s plnenim svojej

povinnosti podra § 10 ods. 2 tretej vety citovaného zakona, nie je objednavatel v omegkani,

ak z tohto dévodu neplni, €o mu uklada tato zmluva.

Zanikom tejto zmluvy nezanikaju zmiuvnym stranam vzajomné prava a povinnosti tykajice

sa vzajomného pinenia do dita skongenia zmluvy, ako aj naroky z pripadnych zmiuvnych

pokut a ostatnych sankcii a narok na nahradu Skody vzniknutej porusenim tejto zmluvy,

licencii a inych povinnosti zmluvnych strén zotrvavajtcich po okamihu zaniku tejto zmluvy.

Clanok 15
Subdodavatelia

Poskytovatel je opravneny pinit predmet tejto zmiuvy aj prostrednictvom subdodavatelov,
ktori musia splhat podmienky pre plnenie predmetu zmluvy, tykajuce sa osobného
postavenia a neexistujt u nich dévody na vyligenie podla § 40 ods. 8 pism. a) az h) a ods.
7 zékona o verejnom obstaravani, v sulade s § 41 zakona o verejnom obstaravani. V pripade
pinenia predmetu zmluvy prostrednictvom subdodavatelov zodpoveda poskytovatel
objednavatefovi tak, ako keby plnil predmet zmiuvy sam. Objednavatel je opravneny od tejto
zmluvy odstupit, ak zisti, Ze poskytovatel zabezpeduje pinenie predmetu tejto zmluvy
prostrednictvom subdodavatefa, ktory nespifia podmienky podla § 41 zakona o verejnom
obstaravani, &m nie je dotknuty narok objednavatefa na nahradu Skody z tohto doévodu
vzniknutej. Zoznam subdodavatelov je uvedeny v prilohe €. 4 tejto zmiuvy.

V pripade, Ze niektory zo subdodévatelov nie je v okamihu podpisania tejto zmluvy znamy a
vstipi do procesu v priebehu plnenia predmetu tejto zmluvy, resp. sa zmeni niektory zo
subdodavatefov po&as plnenia tejto zmluvy, alebo sa zmenia tdaje, tykajlce sa konkrétneho
subdodavatela (s vynimkou ‘prilohy & 2 zmluvy), musi byt tato zmena odsuhlasena
zmiuvnymi stranami formou pisomného dodatku k tejto zmiuve. O kazdej zmene je
poskytovatel povinny bezodkladne - najneskér 5 pracovnych dni vopred - pisomne

informovat objednavatela, pricom je povinny zdroveh predioZit objednavatelovi Cestné
vyhlasenie, Zze subdodavatel, ktorého sa zmena tyka, splha podmienky pre pinenie predmetu

tejto zmluvy. Ak poskytovatel tento zavézok nedodrzi, povaZuje sa to za zavazné porusenie
zmluvnych podmienck a poskytovatel je povinny zaplatit objednavatelovi zmluvni pokutu vo
vyske 20% z ceny s DPH za predmet zmluvy (za fazu), ktory bol pineny prostrednictvom
predmetného subdodavatela. Objednavatel je opravneny zmluvnu pokutu zapocitat' a z tohto
dévodu kratit dohodnutt cenu za predmet zmiuvy (vyplatit poskytovatefovi dohodnutl cenu
za predmet zmluvy zniZenu o 20%). Objednavatef je opravneny dohodnutti zmluvnu pokutu
vo vyske 20% vyudtovat poskytovatelovi aj po odovzdani predmetu zmluvy, ak dodatcCne
zisti, Ze poskytovatel porusil zavazok podfa tohto bodu.

Clanok 16
Zavereéné ustanovenia
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16.1

16.2

16.3

16.4

16.5

16.6

16.7

16.8

Tato zmiuva nadoblida platnost diiom jej podpisania zastupcami obidvoch zmluvnych stran
a Ucinnost' dfiom nasledujiicom po dni jej zverejnenia v Centralnom registri zmlav v zmysle
§ 47a zékona ¢. 40/1964 Zb. Obgiansky zakonnik v zneni neskorsich predpisov.
Vo veciach nedpecifikovanych v tejto zmluve platia ustanovenia Obchodného zékonnika a
stvisiace vieobecne zavézné pravne predpisy plainé v Siovenske] repubiike.
Jednotlivé ustanovenia zmluvy moézu byt menené, doplfiované alebo zrusené iba po
vzajomnej dohode zmiuvnych stran, formou pisomnych dodatkov, ktoré bud podpisané
zmiuvnymi stranami a bud tvorit neoddelite!nu suast zmluvy, ak v zmluve nie je uvedené
inak, a to s prihliadnutim na prislusné ustanovenia zakona o verejnom obstaravani.
Ak by niektoré z ustanoveni tejto zmluvy boli neplatné, alebo by sa takym stalo neskér,
nebude tym dotknutd platnost ostatnych ustanoveni tejto zmluvy. Zmluvné strany sa
zavazuju vyvinit maximaine usilie na konvalidaciu neplatného ustanovenia zmluvy, a ak taka
konvalidacia nebude mozna, zmluvné strany sa zavédzuju nahradit neplatné ustanovenie
takym ustanovenim, ktoré sa svojim obsahom a povahou, &o najviac priblizuje t&elu, ktory
cheeli zmiuvné strany dosiahnut neplatnym ustanovenim zmluvy.,

Zmluvné strany sa zavizujl, Ze vetky spory, vyplyvajlce z tejto zmiuvy, budi riesit

predovsetkym formou dohody. Zmluvné strany sa dohodli, Ze vztahy vzniknuté medzi nimi

na zaklade zmluvy sa budd riadit pravnym poriadkom Slovenskej republiky. Na riesenie
sporov vyplyvajucich z tejto zmluvy st prislu$né sudy Slovenskej republiky.

Neoddelitefnou stidastou zmluvy s tieto prilohy:

16.6.1 Priloha &. 1 - Specifikacia plnenia predmetu zmluvy;

16.6.2 Priloha €. 2 - Zoznam os6b konajucich vo veciach zmluvy, kontaktnych os6b, osoby
zodpovednej za ochranu osobnych tidajov a osdb poskytovatela a subdodavatefa
podiefajucich sa na realizécii penetraéného testovania.

16.6.3 Priloha &. 3 - Akcepta&ny protokol;

16.6.4 Priloha &. 4 — Zoznam subdodavatelov.

Zmiuva je vyhotovena v tyroch rovnopisoch, z ktorych kaZzdy ma platnost originalu. Kazda

zmluvna strana obdrzi dva rovnopisy tejto zmiuvy.

Zmluvné strany zhodne vyhlasujl, Ze tato zmluva nebola uzatvorena v tiesni, ani za napadne

nevyhodnych podmienok pre niektord zo zmiuvnych strén, Ze zmluvna vofnost zmluvnych

stran nie je obmedzena, Ze sa s touto zmluvou dékladne oboznamili, rozumeju jej, sthlasia

s fiou a prostrednictvom svojich opravnenych zastupcov tato zmiuvu podpisali na znak toho,

Ze zodpovedd ich slobodnej a vaznej voli.

Za objednavatela; Za poskytovatefa:

Ing. Richard St Ing. Tomas Stryek
predseda predstavenstva Konatefl
Véeobecna zdravotna poistovia, a.s. AEC s.r.o.

ing. Cutfornir KéviaER
glen prgastavenstva
V8eokecna zdravotna poistoviia, a.s.
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Priloha &. 1 k RAmcovej dohode
o penetraénom testovani

$pecifikacia plnenia predmetu zmluvy

Ciel penetraéného testovania pre fazu A:

Predmetom penetraéného testovania Mobilnej aplikacie Véeobecnej zdravotnej poistovne, as.je
odhalit jej zranitelnosti na platforméach Android/iOS a v komunikaénych rozhraniach (sluzbach)
poskytovanych zodpovedajlicou serverovou infrastruktirou. Vysledkom overenia bezpeénosti
aplikicie bude komplexna sprava o najdenych zranitefnostiach, zhodnotenie ich zavaznosti a
spdsobu, ako zranitelnosti zreprodukovat (simulovat) a odstranit.

Penetraéné testy by mali simulovat Gtok na mobilné zariadenie a aplikaciu z vonkajgieho prostredia
v rozsahu dostupnom pre poistenca a jej verejne pristupnych &asti. Testy pozadujeme podla
zavedenej metodolégie OWASP Mobile Security zamerané na lokalne beZiacu aplikaciu, jej
spravanie sa v mobilnom operaénom systéme, komunikaciu so serverom ale aj zabezpecenie
servera a jeho webovych sluZieb (bezpecnost implementacie APl rozhrani). Pozadujeme, aby
stcastou testovania boli aj externé testy lokalnej infrastruktury, do ktorej je pripojeny back-end
server a sietové zariadenia predradené back-end serveru.

Pokial ide o spdsob a metodoldgiu vykonania testov, verejny obstaravatel poZaduje, aby testovanie
bolo zrealizované metédou black box, pricom boli pokryté vietky kategorie testov z Mobile Top 10
2016 (https://www.owasp.org/index.php/Mobile Top 10 2016-Top 10}

M1 - Improper Platform Usage
M2 - Insecure Data Storage
M3 - Insecure Communication
M4 - Insecure Authentication
M5 - Insufficient Cryptography
M6 - Insecure Authorization
M7 - Client Code Quality

M8 - Code Tampering

M@ - Reverse Engineering
M10 - Extraneous Functionality

Ciel penetraéného testovania pre fazu B-D:

Predmetom penetraéného testovania webovej aplikacie ePobocka, sluzby eRecept a Elektronickej
prinlagky Véeobecnej zdravotnej poistovne, a.s. je odhalit ich zranitelnosti v komunikagnych
rozhraniach (sluzbach) poskytovanych zodpovedajlicou serverovou infrastrukttrou. Vysledkom
overenia bezpetnosti webovych aplikacii bude komplexna sprava o najdenych zranitelnostiach,
zhodnotenie ich zavaznosti a spdsobu, ako zranitelnosti zreprodukovat’ (simulovat) a odstranit.

Penetraéné testy by mali simulovat' Gtok na webovu aplikaciu z vonkajsieho prostredia v rozsahu
dostupnom pre poistenca a jej verejne pristupnych &asti. Testy pozadujeme podla zavedene|
metodologie OWASP Top Ten zamerané beziacu webovu aplikaciu, komunikaciu so serverom ale
aj zabezped&enie servera a jeho stvisiacich webovych sluZieb (bezpeénost implementéacie AP
rozhrani). Pozadujeme, aby st&astou testovania boli aj externé testy lokalnej infradtruktary, do
ktorej je pripojeny back-end server a sietove zariadenia predradené back-end serveru.
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Pokial ide o spdsob a metodolégiu vykonania testov, pozadujeme, aby boli pokryté vietky
kategérie testov z OWASP Top Ten (https://owasp.org/www-project-top-ten/):

Injection (SQL, NoSQL, OS, LDAP)

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting XSS

Insecure Deserialization

Using Components with Known Vulnerabilities
Insufficient Logging & Monitoring

O~

PPN

=

Cief penetragného testovania pre fazu E:

Ciefom penetracného testovania pre fazu E je greverenie zistenych zranitelnosti z faz A az
D a to podra $pecifikacie objednavatela, méze byt realizovana aj opakovane.

Sposob realizacie testovania pre fazy A-E:
» Technické detaily testovania - testovacie prostredie, &as, rozsah a spdsob vykonania
konkrétnych testov, budti dohodnuté pred alebo po&as realizécie projektu.
* Verejny obstaravatel poskytne Uspesnému uchadzadovi pouZivatelski dokumentaciu ako aj
potrebnii technickd dokumentaciu aplikacie.

* Poskytovatel sa zavazuje pri vykonavani penetra&ného testovania viest viastnu
dokumentéciu o svojej &innosti, z ktorej sa bude dat spétne dohladat, aké tkony, v akom
rozsahu, v akom ¢ase a prostredi boli poskytovatefom vykonavané.

¢ Lokalita, v ktorej bude testovanie prebiehat: cez VPN alebo z externého prostredia
= Pouzivatelia:

o MA - externi pouZivatelia mimo prostredia V$ZP (klienti aj neklienti VSZP)

o ePobocka - externi pouZivatelia mimo prostredia VEZP (klienti aj neklienti V§ZP)
* Spbsob testovania: realizované najma z pohladu klienta (alebo aj neklienta)

Dokumentécia v zmysle bodu 4.7 zmluvy musi obsahovat:

Ciele penetra&ného testovania
Pouzitu metodolégiu
Vysledky testov:
©  zoznam a popis najdenych zranitefnosti
o Zavaznost najdenych zranitelnosti
o pravdepodobnost zneuZitia ndjdenych zranitelnosti
o ako zreprodukovat' najdené zranitelnosti
Odporaéania na odstranenie najdenych zranitefnosti
Manazérske zhrnutie

Objednavatel poZaduje prezentaciu vysledkov aj vo forme prezentacie (napr. PowerPoint), ktoru je
mozné uskutoénit' aj online.

Strana 16 z 22



Priloha ¢. 2 k Ramcovej dohode

o penetracnom testovani

Zoznam osdb konajucich vo veciach zmluvy, kontaktnych oséb, osoby zodpovednej za
ochranu osobnych ldajov a os6b poskytovatefa a subdodavatefa podiefajicich sa na
realizacii penetraéného testovania

Poskytovaterl:

Rola Kontakt

Osoba konajlca vo veciach zmluvy . =T

Kontaktna oscba '

Osoba podietajica sa na realizacii penetracného

testovania

Osoba podielajica sa na realizacii penetracného o
testovania

Osoba podielajica sa na realizacii penetracného | o
testovania

Osoba podielajica sa na realizacii penetraénéhc")*

testovania

Osoba podiel’—zf.lj_ﬂée‘z sa na realizacii penetrac':néh"o‘ _
testovania

Osoba podielajuca sa na realizacii penetraéného | T
testovania

‘Osoba podielajuca sa na realizacii  penetraéného

testovania

"Osoba podiefajiica sa na realizacii penetraéného

testovania

Osoba podiefajica sa na realizacii penetraného | o
testovania

Osoba podielajica sa na realizacii penetraéného T
testovania

Osoba podiefajica sa na realizécii peﬁétraéného

testovania
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Osoba podielajica sa na realizacii penetracného
testovania

Osobr podielajica sa na realizacii penetraéného

£ i
testovania

Osoba podiefajica sa na realizacii penetraéného
testovania
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Subdodavatel’:

ODCHOANE MBIIO . e oe oo eee e et e et e e et te e ee e esae e ta e saes e emt e s naeab s omsam s eR e84 e b b e HHa £ s e Rd e s

Adresa sidia GO et i
Rola Kontakt
Osoba podielajica sa na realizacii penetratného | Meno:
testovania Funkcia:
e-mail:
Telefon:
Osoba podiefajica sa na realizacii penetratného | Meno:
testovania Funkcia:
e-maik:
Telefon:
Osoba podiefajica sa na realizacii penetratného | Meno:
testovania Funkcia:
e-mail:
Telefén:
Osoba podiefajica sa na realizécii penetraéného | Meno:
testovania Funkcia:
e-mail:
Telefon:
Osoba podiefajuca sa na realizacii penetraéného | Meno:
testovania Funkcia:
e-mail:
Telefon:
Osoba podiefajlica sa na realizacii penetratného | Meno:
testovania Funkcia:
e-mail:
Telefon:
Osoba podiefajuca sa na realizacii penetratného | Meno:
testovania Funkcia:
e-mail:
Telefon:
Osoba podielajica sa na realizacii penetragného | Meno:
testovania Funkcia:
e-mail:
o B R Telefén:
Osoba podielajica sa na realizacii penetraéneho | Meno:
testovania Funkcia:
e-mail:
o | o Telefon:
Osoba podielajuca sa na realizacii penetra&ného | Meno:
testovania Funkcia:
e-mail:
_| Telefon:
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Objednavatef:

Rola Kontakt

Osota konajlca vo veciach zmluvy

Kontikina osoba

Osoka zodpovednd za ochranu osobnych Udajov

O zmenéch v osobach opravnenych os6b uvedenych v prilohe €. 2 je potrebné informovat druht zmluvnu stranu pisomnou
formou podpisanou $tatutarnym zastupcom prislunej zmiuvnej strany, bez potreby vyhotovenia dodatku k tejto Zmiuve
najneskdr 5 pracovnych dni pred vykonanim zmien. Pri zmenach v prilohe & 2 sa pouziju ustanovenia zmluvy o
doru€ovani.
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Priloha €. 3 k Ramcovej dohode
o penetraénom testovani

Akceptaény protokol

objednavater:
V8eobecna zdravotna poistoviia, a.s., so sidlom: Pandnska cesta 2, 851 04 Bratislava — mesiska
gast Petrzalka, ICO: 35 937 874

poskytovatel:

.............................................................................................................................................................

predmetu zmiuvy a odovzdal prislusn dokumentéciu v poZadovanom rozsahu.

Poznamky a pripomienky:

.............................................................................................................................................................
.............................................................................................................................................................
.............................................................................................................................................................
.............................................................................................................................................................

Podpisom akceptaéného protokolu poskytovatelovi vznika pravo fakturovat cenu za poskytnuty
predmet zmluvy v zmysle ¢lanku 4 bodu 4.7.5 zmiuvy v spojeni s élankom 7 bod 7.8 zmluvy.

Vo dha ......ccoeerenen

Za poskytovatela odovzdal: Za objednavatela prevzal:
meno meno

podpis podpis
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Priloha &. 4 k Ramcovej dohode
o penetraénom testovani

Zoznam subdodavatefov

Obchodnhé meno poskytovatela:
Adresasidla poskytovatela:

I.* Zabezpe&enie predmetu Zmluvy o dielo na predmet zakazky: Vykonanie penetracného testovania
Mobilnej aplikacie VSZP bude poskytovatel plnit prostrednictvom tychto subdodavatelov:

Obchodné meno:
Adresasidla:
ICO:
Zastapeny:
Kontakha osoba: (Poskytovatel uvedie kontakini osobu, jej titul, meno, priezvisko, détum narodenia
a telefonicky a e-mailovy kontakt na tuto osobu)
Percentualny podiel subdodavky: ...... % z celkovej ceny predmetu dodavky bez DPH (dop/ni poskytovatel)
Opis predmetu pinenia, ktory bude predmetom subdodavky v nasledovnych &innostiach:
o (rozpisat' v odréZkach v8etky ¢innosti, ktoré bude vykonavat subdodéavatel)

Cestne prehlasujem, Ze subdodavatel bude v &ase pinenia zmluvy spliiat podmienky tgasti, tykajlice sa
osobného postavenia v rozsahu, v akom bolo ich splnenie vyZadované od poskytovatela a neexistuji u neho
dévody na vylt¢enie podfa § 40 ods. 6 pism. a) az h) a ods. 7 zédkona 343/2015 Z. z. o verejnom
obstarévani v stlade s § 41 zakona 343/2015 Z. z. o verejnom obstaravani.

Cestne vyhiasujem, Zze subdodavatel je/nie je* partnerom verejného sektora a je/nie je* zapisany v
registripartnerov verejného sektora podia zakona ¢. 315/2016 Z. z. o registri partnerov verejného

sektora a 0 zmene a dopineni niektorych zakonov v zneni neskorsich predpisov.
(toxt bodu 1 pouiit spakovane podla podtu subdodavatelov)

Il.* Zabezpetenie uvedeného predmetu Zmiuvy nebude poskytovatefl plnit prostrednictvom subdodavatefov.

za poskytovatela:
titul, meno, priezvisko $tatutarneho zastupcu

* zakriikovat bod |. alebo bod Il. a v pripade zakriiZkovania bodu |, vyplnit aj idaje za subdodavatela
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