éislo zmluvy objednavatefa: 2016-0382-1176520
gislo zmluvy zhotovitefa: Sk 1612 J42

ZMLUVA O DIELO
uzavreta podl’a §536 a nasl. zak. €. 513/1891 Zb. Obchodny zakonnlk v zneni neskorSich

gredglsov (dalej len ,Obchodny zakonnik")
dalej len .Zmiuva”

ZMLUVNE STRANY

1.1 Objednavatel :  Slovenska elektrizatna prenosova slstava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sadu Bratislava |.,
oddiel: Sa, viozka ¢&. 2906/B

1ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cislo Gétu: 2620191900/1100

{BAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolo¢nosti kona:Ing. Miroslav Stejskal,
predseda predstavenstva
Doc. Ing. Miroslav Rapsik, CSc.,
Clen predstavenstva

Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC,
technickych: ing. Tibor Szabo, veduci odboru bezpetnosti,

Ing. Adam Ondrejka, vedtici odboru investicii ICT.

(dalej aj ako ,bbjednavatel” alebo ,SEPS")

1.2 Zhotovitefl: SOITRON, s.r.o.
Plynarenska 5
829 75 Bratislava
Zapisany: v Obchodnom registri Okresného sadu Bratislava |,
oddiel: Sro, vlozka &. 37618/B
ICO: 35955 678
DIC: 2022066937
IC DPH: SK2022066937
Bankové spojenie: Tatra banka, a.s.
Cislo uétu: 2625832658/1100
IBAN: SK40 1100 0000 0026 2583 2658
SWIFT: TATRSKBX

Menom spolo&nosti kona: Ing.-Ondrej Smolar, vykonny riaditel a konatef

Osoby opravnené rokovaf vo veciach:

zmluvnych: Ing. Tibor Balint, obchodny zastupca

technickych: Ing. Stefan Porub&an, vedlci oddelenia bezpecnosti
(dalej aj ako ,zhotovitel)

(dalej spoloéne aj ako ,Zmiuvné strany” alebo jednotlivo aj ako ,Zmliuvna strana®)
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PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
Uspesného uchadzada zo dina 08.12.2016.

PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatela zhotovit dielo ,Redizajn siete LAN a WAN -
zvy3enie bezpetnosti Implementacia systému na manazment bezpeénostnych informacil
a udalosti (SIEM)“ (d'alej len ,dielo®).

3.2 Predmetom diela je:

3.2.1 Analyza funk&nych poziadaviek a prostredia netflow a syslog a inych zdrojov zaznamov
bezpeénostného monitoringu.

3.2.2 Priprava siefovej hierarchie vratane low a high leve! design.
3.2.3 Implementéacia a nakonfigurovanie kolektora udalosti QRadar Event Collector
1501vratane aplikacného softvéru.

3.2.4 Implementacia a nakonfigurovanie QRadar All-in-One 3105 vratane aplikaéného
softvéru za GOcelom vyhodnocovania a korelovania véetkych udalosti zozbieranych
kolektorom v redlnom &ase.

3.2.5 Aplikacia zmien voCi systému manazérstva informaénej bezpecnosti.
3.2.6 Vyladenie systému a finalne akceptacné testy.

3.2.7 Projektova a technickd dokumentacia vratane administratorskej priru¢ky a plénu
obnovy.

3.3 Objednavatel sa zavdzuje riadne zhotovené dielo prevziat osobami objednavatefa
opravnenymi rokovat' vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvn(
cenu.

V.
CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavézuje zhotovit a odovzdat’ dielo do 30.4.2017.

4.1.1 Mifnik €.1 v rozsahu bodov 3.2.1 aZz 3.2.2 do 31.1.2017.

4.1.2 Mifnik &€.2 v rozsahu bodov 3.2.3 a2 3.2.7 do 30.4.2017.

4.2 Zhotovitel nie je opravneny takto stanoveny termin plnenia menit bez dohody s
objednavatelom. Ukoné&enie diela je spinené okamihom jeho protokolarnehe odovzdania
?sltupcom objednavatela opravnenym rokovat' vo veciach technickych v mieste realizacie

iela.

4.3 Pred dohodnutym terminom mozZe zhotovitel odovzdat’ ¢asti diela len so sihlasom oséb
objednavatela opravnenych rokovat' vo veciach zmluvnych a technickych.

4.4 Miestom realizacie a odovzdania dicla su administrativna budova spolo¢nosti Slovenska

elektrizatna prencosova sustava, a.s., Mlynské nivy 59/A, Bratislava a administrativna
budova spolognosti Slovenska elekirizaéna prenosova ststava, a.s., Obchodna 2, Zilina.

V.

CENA

5.1 Cena za zhotovenie diela vrozsahu é&lanku Ill. tejto Zmluvy je stanovena dohodou
Zmluvnych stran podfa § 3 zakona €. 18/1996 Z. z. o cenach v zneni neskorsich predpisov.
Kalkulacia ceny diela je v Prilohe €. 1 tejto Zmluvy.
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5.2 Cena za zhotovenie celého diela podla ¢lanku lll. je 254 350,80 EUR
{slovom: dvestopéatdesiatstyritisictristopétdesiat EUR osemdesiat centov) bez DPH.

5.3 K cene bude fakiurovand DPH v zmysle zakona d&islo 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (d'alej aj ako ,zakon o DPH").

5.4 V cene dohodnutej podra bodu 5.2 tejto Zmluvy st zahrnuté vSetky naklady zhotovitela pre
zhotovenie diela.

VL.
PLATOBNE PODMIENKY

6.1 Pravo na zaplatenie zmluvnej ceny vznikd zhotovitelovi vZdy riadnym zhotovenim
a odovzdanim Casti diela definovaného v ¢lanku IV., osobam objednavatela opravnenym
rokovat' vo veciach technickych, formou pisomného protokolu o odovzdani a prevzati éasti
diela nasledovne:

6.1.1 Milnik €.1 v rozsahu bodov 3.2.1 az 3.2.2 62 160,00 EUR bez DPH
6.1.2 Milnik €.2 v rozsahu bodov 3.2.3 az 3.2.7 192 190,80 EUR bez DPH

6.2 Cenu za jednotlivé Casti diela uhradi objednavatel na zaklade faktiry, ktord zhotovitel
vystavi do 15 dni odo dfia vzniku danovej povinnosti a doruéi objednavatefovi. Diiom vzniku
danovej povinnosti je def odovzdania &asti diela formou protokolu o odovzdani a prevzati
Casti diela.

6.3 Faktdra musi obsahovat vSetky nalezitosti podfa zakona o DPH, ako aj ¢islo Zmluvy podla
evidencie objednavatela a &islo bankového uétu v tvare IBAN. Povinnou prilohou faktdry je
protokol o odovzdani a prevzati Casti diela podpisany osobami objednavatela
opravnenymi rokovat' vo veciach technickych.

6.4 V pripade, Ze faktira nebude obsahovat’ nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit' ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zatne plynGt doruéenim opravenej faktury
objednavatelovi.

6.5 Lehota splatnosti faktury je 60 dni od jej doru€enia objednavatelovi.

6.6 V pripade omeskania objednavatela s Uhradou zmluvnej ceny na zaklade predioZzenej
faktury si mdze zhotovitel uplatnit Urok z omeskania vo vyske 1 M EURIBOR + 2% p. a.
z diZnej sumy za kazdy kalendarny defi omeskania. Pre vypocet uroku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému ditu omeskania s platbou.

6.7 Zhotovitel vyhlasuje, ze ku diu podpisu tejto Zmluvy neexistuju dévody, na zaklade ktorych
by cbjednavatel mal, ¢i mohol byt ru€itefom v zmysle ust. § 69 ods. 14 v nadvaznosti na
ust. § 69b zakona o DPH za dafova povinnost zhotovitela vzniknuti z DPH, ktort
zhotovitel objednavatelovi fakturoval k cene podfa tejto Zmluvy. Zhotovitel vyhlasuje a
zavazuje sa, ze v priebehu trvania tejto Zmluvy poda k DPH riadne dariové priznania a v
pripade vzniku povinnosti zaplati DPH a tuto darn odvedie miestne prisluSnému danovému
uradu do uréenej lehoty splatnosti podfa zakona o DPH. Zhotovitelf vyhlasuje, Ze nema
akykolvek imysel neplatit DPH vzt'ahujucu sa k predmetu pinenia podfa tejto Zmluvy, alebo
Umysel skratit dari, & pripadne vylakat dafiovi vyhodu a nema Gmysel dostat’ sa do
postavenia, kedy tito dan nebude méct zaplatit.

6.8 Zhotovitel je povinny informovat’ objednavatela, ak v priebehu trvania ich zavézkového
vztahu vznikna dovody, na zaklade ktorych by objednavatel mal, i mohol byt rucitelom v
zmysle ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zakona o DPH za dariovu povinnost
zhotovitefa vzniknut( z DPH, ktord zhotovitel objednavatelovi fakturoval k cene podra tejto
Zmluvy, a to bezodkladne po ich vzniku (dalgj len ,informacna povinnost).

6.9 Objednavatel je opravneny zadrzat sumu zodpovedajicu hodnote DPH zo vSetkych
fakturovanych plneni s datumom vzniku danove] povinnosti najskér ku diiu zverejnenia
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Zhotovitefa v zozname 0sdb, u ktorych nastali dévody na zrusenie registracie podfa ust. §
81 ods. 4 pism. b) druhého bodu zdkona o DPH vedenom Finanénym riaditelstvom SR
(dalej len ,zoznam"), ako aj zo v8etkych fakturovanych pineni po tomto datume.

6.10 Zadrzanie sumy zodpovedajucej DPH z faktir vystavenych zhotovitelom podla
predchadzajuceho bodu sa nepovazuje za omeskanie objednavatefa s uhradou
predmetnych faktdr.

6.11 Zadrzana suma za kazdu jednotliv( faktiru bude zhotovitelovi vyplatena do 10 dni odo
dna, kedy objednavatelovi doveryhodne preukaze, Zze darfovému Uradu zaplatil DPH,
ktoru bol povinny zaplatit z pinenia poskytnutého objednavatelovi na zaklade vystavenej
faktiry, a to pisomnym potvrdenim prisludného dariového Uradu o spineni si uvedene;
povinnosti.

6.12 Ak objednavatel v désledku zakonného ruéenia podfa ust. § 69b zakona o DPH uhradi za
zhotovitefa DPH na zéklade rozhodnutia prisluéného dafiového uradu, alebo ak dafiovy
urad na zaklade rozhodnutia pouzije na Ghradu nezaplatenej DPH nadmerny odpod&et
alebo jeho Cast od objednavatefa, ma objednavatel narok na nahradu takto vzniknutej
8kody voéi zhotovitelovi.

6.13 Objednavatel' je opravneny si zapoéitat pohlfadavku na nahradu Skody vzniknutej v
dosledku zakonného ruéenia vodi akejkolvek inej pohfadavke zhotovitefa voéi
objednavatelovi, a to aj pred lehotou splatnosti danej pohfadavky, vratane pohfadavky
zhotovitefa na vratenie zadrzanej sumy z DPH.

6.14 V pripade, ak po Uhrade DPH objednavatefom v dosledku zakonného ruéenia v zmysle
ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zadkona o DPH ddjde aj k Uhrade
zodpovedajucej DPH zo strany zhotovitela jeho spravcovi dane, a ten nasledne vrati
objednavatelovi ako zakonnému ruditefovi nim uhradent DPH resp. jej Cast, prevedie
objednavatel bez zbytoného odkiadu tieto finanéné prostriedky na udet zhotovitela.

6.15 Zmluvné strany sa dohodli, Ze v pripade, ak ddjde k zverejneniu zhotovitefa v zozname
oséb (vid bod 6.9 Zmluvy) podas trvania tejto Zmluvy, je objednavatef opravneny odstupit
od Zmluvy ku diu doruéenia pisomného oznamenia objednévatela zhotovitefovi o
odstipeni od Zmluvy.

VIL.
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotovitel vykona dielo na svoje naklady a vlastné nebezpecenstvo.

7.2 Viastnicke pravo k zhotovenému dielu prechadza na objednavatela protokoldrnym
odovzdanim diela osobam objednavatefa opravnenym rokovat' vo veciach technickych.
Tymto okamihom prechadza na objednavatefla aj nebezpedenstvo gkody na diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukézanie jeho funkcnosti vykonanim
skusok funkcionality jednotlivych &asti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati ¢asti diela, resp. zavereénym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach technickych.
Cast' diela bude zhotovitefom odovzdana a objednavatelom prevzata aj v pripade, Ze
v zapise o odovzdani a prevzati ¢asti diela budl uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpetnej prevadzke (uzivaniu). Tieto zjavné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati &asti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny az do odstranenia v protokole
o odovzdani a prevzati Casti diela uvedenych vad a nedorobkov zadrzat 5% z ceny ¢asti
diela. Uvedena suma bude zhotovitefovi uhradena do 5 dni od pisomného potvrdenia
objednavatela, Ze vady a nedorobky boli odstranené.

7.5 Zhotovitel sa zavazuje:
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7.5.1 Nakladat’ so vzniknutymi odpadmi v sulade so zakonom &. 79/2015 Z. z. o odpadoch
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

7.5.2 Odovzdat’ spolu s dielom dokumentaciu skutoéného vyhotovenia vratane prevadzkovej
dokumentacie podla bodu 3.2 tejto Zmluvy v papierovej forme 2 ks a 1 x v elektronickej
forme.

7.5.3 Po ukonéenf diela odovzdat' objednavatelovi vSetky dokumenty &i uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo potas tvorby projektovej a ingj
dokumentacie k zneuzitiu, strate alebo odcudzeniu informécii a dokumentov.

7.6 Pri plneni Zmluvy je zhotovitel povinny pocinat' si tak, aby nedochadzalo ku skodam na
zdravi, na majetku, na prirode a Zivothom prostredi. Ak zhotovitel, resp. jeho
subdodavatelia spésobia v slvislosti s éinnostami, ktoré su vykonavané v ramci pinenia
predmetu Zmluvy objednavatel'ovi 8kodu, zhotovitel sa zavdzuje objednavatefovi nahradit
tuto 8kodu v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v sulade so sitaznymi
podkladmi pre vyhotovenie tohto diela.

Spolupdsobenie Zmluvnych stran

7.8 Osoba objednavatela opravnena rokovat' vo veciach technickych je povinna poskytnit na
poziadanie zhotovitefla odbornlG konzultaciu v nevyhnutnom rozsahu a poskytnat
technicki dokumentaciu skutoéného stavu ako podklad pre vypracovanie projektovej
dokumentacie.

VIil.

BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpeénost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelskych spolo&nosti a je povinny dodrziavat ustanovenia
V8eobecnych zmluvnych podmienok zabezpelovania BOZP a OPP - Priloha &. 3 tejto
Zmluvy.

8.2 Zhotovitel sa zavdzuje pri realizacii diela v objektoch objednavatelfa dodrZziavat miestne
prevadzkové predpisy, dopravné znacenie a zasady zabezpefovania BOZP a PO.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatefa.

IX.
ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, Ze dielo je zhotovené podfa podmienok Zmiuvy a v stlade
s platnymi v8eobecne zavaznymi pravnymi predpismi a prislusnymi normami a Ze funkéné
a technické vlastnosti diela zodpovedaji viastnostiam dohodnutym v tejto Zmluve.

9.2 Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zacne plynut’ odo dia
pisomného prevzatia diela zaverecnym protokolom o odovzdani a prevzati diela
podpisanym osobami objednavatefa opravnenymi rokovat' vo veciach technickych alebo
poverenym zastupcom po kladnom vyhodnoteni 120 hodinovej skiSobnej prevadzky.

9.3 Dielo ma vady, ak nema vlastnosti pozadované touto Zmluvou.

9.4 Pocas zaruénej doby méa objednavatel pravo poZzadovat a zhotovitel povinnost bezplatne
odstranit vady.

9.5 Objednavatel sa zavézuje, ze pripadnut reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

9.6 Zhotovitel sa zavazuje zacat s odstrafiovanim pripadnych vad diela hned nasledujtci
pracovny deri od uplatnenia reklamacie. Termin odstranenia konkrétnej vady diela sa
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dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu dohodu v zmysle
predchadzajucej vety, je objednavatel opravneny stanovit primerany termin na odstranenie
vad.

9.7 Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba viedy, ak boli spdsobené porusenim
jeho povinnosti.

X.
UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

10.1 V pripade, Ze zhotovitel bude v omeskani s dokonéenim a odovzdanim ¢asti diela, pokial
toto omeskanie nie je zapri¢inené vinou objednavatefa, méze si objednavatel uplatnit
zmiuvn( pokutu vo vySke 0,1 % z ceny Casti diela za kazdy defi omeskania, maximaine
véak v celkovej vySke 10 % z ceny diela.

10.2 Ak zhotovitel neodstrani pripadné vady diela po¢as zaruénej doby v lehote dohodnutej
podla bodu 9.6 tejto Zmluvy, mdZe objednavatel uplatnit zmluvnd pokutu vo vyske 0,1 %
z celkove] zmluvnej ceny za kazdy kalendarny defi ome$kania, maximalne vsak v celkovej
vyske 10 % z ceny diela.

10.3 Ak zhotovitel nezacne s odstrafiovanim pripadnych vad diela pocas zarucnej doby
v lehote dohodnutej podfa bodu 9.6 tejto Zmluvy, moze cbjednavatel uplatnit zmluvna
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny defi omeskania,
maximalne v8ak v celkovej vyske 10 % z ceny diela

10.4 Za kazdé jednotlivé porusenie povinnosti podla bodu 15.7 tejto Zmluvy je zhotovitel
povinny zaplatit zmluvna pokutu vo vyske 1 500 EUR (slovom tisicpatsto eur).

10.5 Za kazdé jednotlivé porudenie povinnosti podla ¢lanku VIII. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvna pokutu vo vyske uvedenej v Prilohe &.3 tejto Zmluvy.

10.6 Za kazdé jednotlivé porusenie povinnosti podla ¢lanku Xll. tejto Zmluvy je zhotovitel
povinny zaplatit zmluvna pokutu vo vySke 5 000 EUR (slovom pattisic eur).

10.7 Uplatnenim zmluvne] pokuty nezanikd objednavatelfovi pravo na nahradu skody
spbsobenej zhotovitefom porusenim zmluvnych povinnosti. Zmluvna strana je opravnena
pozadovat' aj nahradu Skody prevySujucu zmluvna pokutu.

XI.

OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

11.1 Pre Gcely tejto Zmluvy sa na okolnosti vylu€ujice zodpovednost vztahuje pravna Gprava
uvedena v § 374 Obchodného zakonnika.

11.2 Okolnosti vyluéujuce zodpovednost su okolnosti, ktoré nie sl zavislé od vdle Zmluvnych
stran, a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a pod.

11.3 Ak bude pinenie diela zastavené v dosledku okolnosti vyluéujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela, aby sa
minimalizovali rizika znicenia alebo poskodenia diela, odcudzenia ¢asti diela alebo iné
Skody.

11.4 Rozsah a spbsob vykonania opatreni na zabezpe&enie diela podfa bodu 11.3 a uhradu
nakladov na realizaciu tychto opatreni dohodni Zmluvné strany pred vykonanim prac na
zéklade navrhu, ktory predloZi zhotovitel.

11.5 Ak je vysledkom okolnosti vyluéujlcich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpelenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnui Zmluvné strany nasledne.
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12.1

12.2

12.3

12.4

12.5

12.6

131

132
13.3

14.1
14.2

XILI.

OCHRANA DOVERNYCH INFORMACIi

V tejto Zmluve "déverné informacie" znamenaju véetky informacie, ktoré sa tykaju alebo
mbzu tykat diela, vratane a bez obmedzenia v3etkych Gdajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkofvek inych médii
nesucich alebo zahriiujlcich takéto informacie a akychkolvek materidlov, ktoré budd pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Zhotovitel sa zavazuje pouzit' vietky déverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu cbjednavatela.

Zhotovitel sa zavazuje prezradit déverné informacie len na zaklade pisomného suhlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuju poznat takéto déverné informacie pre Ucely
riadneho a v&asného vyhotovenia diela.

Zhotovitel' nebude robit képie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osdb, zaviazanych mi¢anlivostou.

Pre potreby masmédii modzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej Urovne
dévernosti, dostupnosti a integrity informacii definuje Priloha ¢.4 tejto Zmluvy.

XIil.

AUTORSKE PRAVA
Autorské prava sa riadia zakonom ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dfalej len ,Autorsky zakon®).
Zhotovitel prehlasuje, Zze dielo neporusuje autorské prava tretich osob.

Zhotovitel garantuje objednavatefovi pravnu nezavadnost poskytnutého pinenia. V
pripade, ze si akakolvek tretia strana bude uplatiiovat vo&i objednavatelovi naroky z titulu
poruSenia Autorského zakona, zhotovitel sa zavazuje uhradit vSetky naklady
objednavatela spojené s uspesnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV.

UKONCENIE ZMLUVY

Zmluvu je mozné ukong¢it dohodou Zmluvnych stran alebo odstipenim od Zmluvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dovodom na okamzité odstipenie od tejto Zmluvy sa povaZuje:

14.2.1 nesplnenie povinnosti podlfa bodu 7.7 tejto Zmluvy a to ani v dodato€nej lehote na

odstranenie nedostatkov stanovenej objednavatelom v predchadzajicej pisomnej
vyzve,

14.2.2 nedodrzanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac ako 30

kalendarnych dni,

14.2.3 zverejneniu zhotovitela v zozname vzmysle bodu 6.15 Zmluvy pocas trvania tejto

Zmluvy.
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14.3

14.4

15.1

16.2

15.3

15.4

15.5

Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstUpit.

Odstapenie od Zmluvy je uéinné ditom dorucenia pisomného oznamenia o odstipeni od
Zmluvy druhej Zmluvnej strane. Odstupenim sa zruSuje Zmluva od pociatku, ex tunc
a Zmluvné strany sa zavazuju vratit si navzajom doterajsie plnenie do 30 dni od
nadobudnutia G€innosti odstdpenia od Zmluvy.

XV.
ZAVERECNE USTANOVENIA

Zmluva nadobtda platnost’ diiom podpisania obidvomi Zmluvnymi stranami a uéinnost'
dfiom nasledujicim po dni zverejnenia tejto Zmiuvy v sllade s ust. § 47a ods. 1 zakona
€.40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov.

Nakofko spolocnost SEPS je povinnou osobou v zmysle zakona &. 211/2000 Z. z. o
slobodnom pristupe k informéciam a o zmene a doplneni niektorych zékonov (zakon
o slobode informacii) v zneni neskorsich predpisov (dalej len ,zékon o slobodnom
pristupe k informaciam®), Zmluvné strany su oboznamené s tym, Ze Zmluva a danove
doklady suvisiace so Zmluvou budd zverejnené takym spdsobom, kiory pre povinne
zverejhovane zmluvy, objednéavky a faktliry ukladd zékon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie s upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na uzemi SR.

Zmluvu je mo2né menit alebo doplinat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmiuve.

Neoddelitelnou suéastou tejto Zmluvy je:

15.5.1 Priloha &.1 - Kalkulacia ceny diela.

16.5.2 Priloha €.2 - Zoznam subdodavatelov

16.5.3 Priloha &.3 - V8eobecné zmluvné podmienky zabezpeéovania BOZP a OPP
16.5.4 Priloha €.4 - VSeobecné zmiuvné podmienky zabezpec¢ovania informaénej

15.6

15.7

15.8
15.9

bezpelnosti.

Tato Zmluva je vypracovana v styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podla Prilohy €.2 tejto Zmluvy je moZné menit' len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejio Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost’ slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neG&innym, neplatnym,
nezakonnym alebc nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, G¢innost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia
Zmiuvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o
najvys$ej moZnej miere zodpoveda duchu a Uéelu Upravy prav a povinnosti, obsiahnutych
v zruSenom ustanoven.

15.10 Zmluvné strany vyhlasuja, Ze Zmluva nebola uzavreta vtiesni ani za napadne

nevyhodnych podmienck a predstavuje prejav ich vble, ktory je urobeny slobodne,
vazne, urcite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
uéelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujd, ze su
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sposobilé na uzatvorenie tejto Zmluvy a jej pinenie je mozné, su oboznamené s jej
obsahom a bez vyhrad s nim sihlasia, na znak &oho k tejto Zmluve pripajaji svoje

podpisy.
V Bratislave dnia ..... Voeeriircicneeen@08 e
Za objednavatela: Za zhotovitela:
Ing. Miroslay Stejskal, Ingjndrej Smolar
predseda predstavenstva vykonny riaditel a konatef,

Doc. Ing. Miroslav Rapsik, CSc.,
¢len predstavenstva
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Zoznam subdodavatelov

Priloha ¢&. 2

Obchodné Meno cisl podiel subdodavok z
¢. meno kontaktnej tetl:eliézu e-mail webové sidlo ICO DIC ceny diela
osoby v EUR v%
L
//
/
///
//
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Priloha &. 3

VSeobecné zmluvné podmienky zabezpecovania BOZP a OPP

. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpe&nost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych oséb —~ podnikatefov pri vykone
zmluvnych €innosti pre objednavatera .

. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpegi pred zadatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Stefan Porubdan
Funkcia: veduci oddelenia bezpe&nosti
a technika pozZiarnej ochrany zhotovitela

Meno a priezvisko: Jan Kubik
Cislo osvedéenia:  1/113/2009

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a §kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatefa
bude oboznameny s uréenim niektorych prac spojenych so zvysenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienok .

. Zhotovitel v zmysle zmiuvy a pofas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpe¢nosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpectnosti a ochrane zdravia pri praci a o zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene adoplneni zakona &.
82/2005 Z. z. onelegalnej praci anelegalnom zamestnavani a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov,

= Zakon €. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplineni niektorych zakonov v zneni neskorSich predpisov,

. Zhotovitel v zmysle zmluvy a podas doby jej plnenia, preukézatelne zabezpeéi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych 0sdb — podnikatefov oboznamenie a
odbornU spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi v3etkych zu&astnenych osdb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeci Skolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitela zdrZujl v objektoch a priestoroch SEPS, hore uvedenym technikom poZiarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatefov a spolupdsobiacich fyzickych osob -podnikatefov (zvy$enie poétu,
vymena skupin a pod.) preukazatelne vykonat oboznédmenie a §kolenie tychto oséb.

. Zhotovitef v zmysle zmluvy apocéas doby jej plnenia predlozi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokopie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri préci a doklady o 8koleni z predpisov o ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatefov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

. Zhotovitel v zmysle zmluvy apocas doby jej plnenia zabezpeti pre  vetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky &. 508/2009 Z. z., v
zneni neskorsich predpisov stély dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej spbsobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky
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10.

11.

12.

13.

14

Priloha &. 3

a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti tasti pod napatim.
Dozor pri praci nesmie vykonavat' veduci prace uréeny v prislusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy a po€as doby jej plnenia je povinny plnif povinnosti
ustanovené v legislativhych predpisoch pre oblast’ ochrany pred poZiarmi a stvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Vyhlaska MV SR &. 121/2002 Z. z. o pozZiarnej prevencii v zneni neskorsich
predpisov,

Zhotovitel je povinny umoznit' kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona & 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri
praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poZiar) poéas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpe¢nosti a ochrane zdravia pri praci a 0 zmene a doplneni niektorych zakonov v
zneni neskor8ich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajluce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned' ohlasit a nasledne pisomne oznamit' aj
objedndvatelovi s cielom zabezpedenia objektivneho vysSetrenia.

Zhotovitel v zmysie zmluvy a pocas doby jej plnenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR ¢&. 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorSich predpisov.

Zhotovitel je povinny zabezpedit jednotné obleenie a viditelné oznaenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatefov
a spolupdsobiacich fyzickych osdb - podnikatelov.

Zhotovitel je povinny reSpektovat zékaz fajéenia, prina8at’ a poZivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvn( pokutu vo vySke 1000,- € za kazdého zamestnanca, porusujliceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zucastnenych osdb so zakazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel ha poziadanie predlozit zodpovednému zastupcovi
objednavaterla.

Zhotovitel je povinny pisomne poziadat' objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a Géelu vjazdu vozidla. V objektoch objednavatefa su vozidla
Zhotovitela a jeho spolupbsobiacich dodavatefov povinné dodrZiavat miestne dopravné
znacenie, maximainu povolenu rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizécii je vstup do
objektov umozZneny aZ po schvaleni ziadosti na vstup v zmysle internej dokumentéacii
SEPS - ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrZzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
ubradit’ zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujluce na vyhradenom
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Priloha &. 3

mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna
udalost, zavazna priemyselna havaria, poziar) uhradit Skody spdsobené znemoZnenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znadenia a povolenej rychlosti vozidlom
zhotovitela alebo jeho spolupbsobiaceho dodavatela v objekte objednavatefa, bude
s okamzitou platnostfou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zékaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za skody vzniknuté na motorovych vozidldch zhotovitefa
spdsobené nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat vSetky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoré bude v zmysle zmluvy a podas doby jej plnenia vykonavat. Na skutoénosti
odporujluce predpisom bezpedénosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnost'ou zhotovitela je preukazatelne upozornit’ objednavatela na rizika, vyplyvajlce
z &innosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci doddvatelia si povinni podas
pracovne] doby zdrZiavat sa na mieste vykonu prace, udrziavat na pracoviskach
a v priestoroch SEPS &istotu a poriadok po&as celej doby trvania a pinenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsaobiaci dodavatelia st povinni na spolo&nom
pracovisku zabezpedit koordinaciu ¢€innosti a vzajomna informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poziarov, na vykonanie zachrannych prac a na evakuéaciu oséb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
ginnosti tak, aby svojou &innostou nenarusoval plynuly, bezpeény a v&asny vykon
ostatnych pracovnych €innosti pritomnych osdb ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a poéas doby jej plnenia je povinny dodrziavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitel'a.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmluvna pokutu vo vyske 2000,- €. V pripade, ak cbjednavatel zisti, Ze zamestnanci
zhotovitelfa alebo jeho spolupdsobiaci dodavatelia zjavhym sposobom porusuju zasady
bezpetnosti a ochrany zdravia pri préci a ochrany pred poziarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méZe uloZit’ dal$iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit’ od zmluvy bez toho,
aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené ¢&innostou
zhotovitela. Ak bude na zaklade zisteného poruSenia pravnych predpisov &innostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi ulozeni pokutu v pinej
vyske.
Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddeliteinou su&astou uzatvorenej zmiuvy o dielo alebo vydanej
objednavky na vykon prac.
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Vseobecné zmluvné podmienky zabezpeéovania informaénej
bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpelnostné pravidld a pozZiadavky SEPS navrhnuté za Udelom
optimalneho zabezpetenia dovernosti, dostupnosti a integrity informéacii ako objednévatela, tak aj informacii
dodévatefa, proti neautorizovanej Gmyselnej alebo néhodnej modifikacii, podkodeniu, znideniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informaénej bezpetnosti
v spolognosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat ve veciach zmluvnych za SEPS Kazdy zmluvny partner / dodavatef mé v zmluve
definovan Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovedn( za vlastnictvo cbchodného
vzt'ahu a jeho celkové vykonavanie vratane dodr2iavania stladu s bezpecnostnymi poziadavkami.

Gestor informa&ného systému za SEPS: zodpovedd za opodstatnenost a primeranost schvalenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatefovi prac, sluZieb alebo tovarov
voblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za stanovenie technickych
a Specifickych bezpe€nostnych poZiadaviek a pravidiel vo vztahu k samotnym infarmaénym systémom,
aplikéaciam, databazam ako aj k siefovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodévanych sluZieb prostrednictvom detailne definovanych SLA v zmluvach a za ich nasledni kontrolu pocas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpecnosti SEPS : Veduci odboru bezpegnosti SEPS musi zhodnotit' rizika spojené so
zmluvnymi partnermi voci objednavateflovi a v pripade potreby navrhnuf primerané technické, organizatné
alebo personalne opatrenia na zniZenie identifikovanych rizik na akceptovatelnd urovei. Z uvedenych dévodov
je Vedlci odboru bezpetnosti SEPS opravneny vykonat u dodévatefa bezpetnostny audit vrozsahu
definovanom medzinarodnym 3tandardom ISO 27001. Vedlci odboru bezpeénosti SEPS musl Gzko
spolupracovat s ManaZérom bezpe&nosti dodavatefa na udrZiavani primeranej odozvy na bezpecnostné
incidenty/vysledky auditov a poskytnit aktualizdcie akychkolvek prebiehajicich zmien bezpeénostnych
postupov a politik objednavatela.

Manazér dodavatefa & Manazér bezpecnosti dodavatefa: Manazér dodavatela ($tandardne je to osoba
dodavatela definovana v zmluve ako osoba opravnend rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpefnosti dodavatela zodpovedného za dodrZiavanie bezpetnostnych pravidiel a politik
objednévatela. Manazér bezpecnosti dodavatela spolupracuje pri bezpe&nostnych auditoch vykonanych
vedicim odboru bezpe¢nosti SEPS alebo nim poverenym extemym subjektom a je zodpovedny za
implementéciu primeranych organiza&nych, technickych alebo personainych opatreni za Géelom znlZenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpecnosti dodavatela je dalej zodpovedny za priebenu
aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencidlnym
dopadom na objednavatela. Zodpovednostou manazéra dodévatefa je aj informovanie objednavatela za SEPS
0 akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpeé&nostnej trovne a dohdd aj u subdodévatelov.
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2 V3eobecné bezpecnostné pozZiadavky

2.1 Bezpeénostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpecnosiné audity vrozsahu definovanom
Standardom ISO 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel méZe vykonanim bezpe&nostného auditu poverit aj externy subjekt. Dodavatel musi
poskytnif primerant sucinnost pri bezpecénostnych auditoch. Objednévatel je povinny pisomne
informovat dodavatela o pldnovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 Manazér bezpeénosti dodavatefa musi preskimat spolu s vedicim odboru bezpeénosti SEPS (dalej
len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infrastruktiry a auditov.

2.1.3 Dodévatel musi byt pripraveny na poZiadanie poskytnif potrebni technickd, prevadzkovi alebo
bezpecnostnu dokumentaciu sivisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavdzkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednévatela ako aj zabezpedit sucéinnost pri vykonani jednej komplexnej bezpecnostnej
previerkyfauditu za rok, vratane, ale bez cbmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatrenf tykajlcich sa fyzickej bezpetnosti, siete, systémov a aplikacii v sulade s 1SO
27001. Ziadost o vykonanie komplexného bezpe&nostného auditu objednavatel oznami dodavatefovi
pisomne min. 3¢ kalendamych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie si vramci SEPS interné kapacity na dostatoénej trovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodévatel musi mat zavedené procesy a 3pecifické ustanovenia, pre zabezpeéenie primeranej
previerky personalneho pozadia pracovnikov, ktori si nasadzovani na plnenie predmetu zmiuvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpec€uje dodavku tovarov,
prac alebo sluzieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2.2.2 Manazér bezpecnosti dodavatela musi zabezpelit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpefované plnenie predmetu zmluvy vo vztahu
k objednavatefovi. O tejtc skutoénosti musia byt preukdzatefne pouéeni vSetci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. ManazZér bezpe&nosti dodavatefa musi mat
definovany formalny proces pre odozvu na porusenie bezpe&nostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar adajov a informécil: zmluvni partneri musia udrziavat inventar vsetkych informacnych aktiv
(vo vztahu k SEPS). inventar musi zahftiat"
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikaény stuper Gdajov. Tyka sa to informa&nych aktiv ako
napr. technické dokumentécie, prevadzkové postupy, databazy ale napr. aj pristupové Udaje,
konfiguraéné (daje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv pouzivanych pri
pineni predmetu zmluvy vo&i SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat evidencéné stitky alebo zaznamenané sériové Cisla.
2.33.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a podmienky pre
primerané pouzZivanie aktiv.
2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri plneni
predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladanf (dajov, resp. pri nakladani s nimi dodrziavat minimalne poziadavky
spliiajuce nasledovné adporidania:
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Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.

2.41.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadif politikou Cistého stola. Tlag citlivych

dokumentov SEPS nesmie byt ponechana bez dozoru.

2.4.1.3 Hesla do systémov a aplikécii SEPS nesmu byt uloZené vo formate nechraneného textu.

2.4.2
243

2.4.4

245

2.4.6

247

Nesmu sa robit kopie citlivych informacii bez povolenia vlastnika informacii za SEPS.

Udaje a dokumenty SEPS pouzivané dodavatelom za uéelom plnenia predmetu zmluvy, nesmu byt
ukladané alebo replikované u pripadnych subdodavatelov bez sthlasu objednavatefa; suhlas musi dat
objednavatel este pred prenosom uUdajov subdodévatefovi alebo ktorejkofvek daldej entite mimo
objednavatela a dodavatela. Manazér dodavatefa musi udrZiavat zoznam subdodavatelov, ktori
dostavaji Gdaje, ucel prenosu udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, Ze tdaje
sli prenesené a schvalovatel za SEPS {gestor informaéného systému za SEPS alebo veduci odbaru
bezpecnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

Dodavaterl a vietci jeho zamestnanci podiefajlici sa na plneni predmetu zmluvy st povinni zachovavat
mi¢anlivost' o véetkych skutonostiach, s ktorymi sa oboznamili poas vykonu prac, sluzieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skontent.

Dodavatel je opravneny poskytovat zmluvou dohodnuté Cinnosti len prostrednictvom zamestnancov,
ktori boli odsuhlaseni objednévatefom.

Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut objednavatefovi
képie vSetkych informacii udrZziavanych v ramei zmluvného vztahu, ako aj vietky zalozné a archivne
média obsahujlce informacie SEPS.

Pri ukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zniéenia
udajov kvoli odstraneniu véetkych informécii SEPS zo systémov a aplikacii zmluvnych partnerov.
Obdobnym spdsobom musia byt znitené aj Udaje v tlagenej forme.

2.5 Vymena informacii

2.51
2.5.1.1

Zmluvni partneri musia pri vvmene informéacii s objednavatelom dodrZiavat nasledovné odporaiania:
Email: Citlivé informéacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrované.

2.5.1.2 Doruéovanie tlatenych zasielok: Posielat citlivé tlaené informacie SEPS prostrednictvom kuriéra

alebo doporu&enou postou so sledovanim/evidenciou zasielky.

2.51.3 Fax: citlivé informéacie sa neodporiéaji vymiefiat’ faxom.
2.5.1.4 Telefon: citlivé informécie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefénov.
2515 Mobilné telefény: citlive informacie SEPS nesmu byt diskutované prostrednictvom mobilnych

2.6
26.1
262

2.6.3

2.7
271

2.7.2

2.7.3

telefénov.

Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktiury SEPS
Zmluvni partneri musia mat’ definovanu politiku pre Primerané pouzitie ICT prostriedkov.
Zmluvnl partneri musia udrZiavat bezpetnost podéitatov/notebookov prostrednictvom preukazatefného

patch manazmentu a pravidelne aktualizovaného antivirového programu. Pre v3etky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie su chranené Sifrovanim.

Kontinuita cinnosti

Manazér bezpe&nosti dodavatela zodpoveda za aktuédlnost afunkénost planov obnovy &innosti
sutvisiacich s plnenim predmetu zmluvy vo&i objednavatelovi tak, aby dodavka sluzieb, prac alebo
tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozené ani v pripadoch neotakévanych alebo
havarijnych situacii.

Veduci odboru bezpetnosti SEPS musi zabezpecit pripravu, udrZiavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost vdetkych kritickych sluzieb vo vztahu k objednavatefovi v pripade
nudze alebo katastrofy a splfiaji podmienky minimalnej pozadovanej Grovne sluZieb.

Akykolvek stav nidze, havérie alebo inej neodakavanej situacie, ktord mé (méZe mat) za nésledok
preruSenie alebo znemoznenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .
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2.8 Odozva na incidenty

2.8.1 ManaZér bezpetnosti dodavatela musi udrziavat a aktualizovat' plén odozvy na bezpeénostné
incidenty.

2.8.2 ManaZér bezpetnosti dodavatela musi vedlceho odboru bezpetnosti SEPS bezodkladne informovat
o bezpeénostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmluvy (jedna sa najma
o incidenty charakteru neautorizovany pristup, narusenie dévernosti alebo dostupnosti citlivych tdajov,
identifikovany Skodlivy kod).

2.8.3 Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpefovat primerani urovef
ddvernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj névrh plédnu budlcich €innosti na prevenciu pred podobnymi
incidentmi v budicnosti. Manazér bezpe&nosti dodavatela a vedici odboru bezpe&nosti SEPS musia
v &0 najkrat8om mozZnom ¢&ase dohodnit postup, resp. vzajomne odsUhlasit zmeny za (&elom
odstranenia bezpe&nostného incidentu a spdsob realizécie planu budlcich dinnosti.

2.9 Silad s predpismi

Ak je ktorékoivek ustanovenie tejto politiky v konflikte s politikami dodévatela, tento problém musi byt
predloZeny vedicemu odboru bezpetnosti SEPS na preskimanie a vyrieSenie eSte pred podpisom
zmluvy.

2.10 Doplriujuce informacie

Daldie bezpetnostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietovej konektivite mdzu byt Specifikované Gestorom informagného systému za SEPS
priamo v zmluve.
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