¢islo zmiuvy objednéavatela: 2016-0383-1176520
&islo zmiuvy zhotovitela:

ZMLUVA © DIELO
uzavretd podla §536 a nasl. zak. ¢. 513/1891 Zb. Obchodny zakonnik v zneni neskorsich

predpisov {daiej len ,Obchodny zadkonnik")
(dalej len ,Zmiuva®)

ZMLUVNE STRANY
* 1.1 Objednavatel : Slovenska elektrizacné prenosova sistava, a.s.

Miynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného stdu Bratislava i.,
oddiel: Sa, vioZzka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a.s. Bratislava

Cisio Gétu: 2620191900/1100

IBAN: SK301100 0000 0026 20138 1900

SWIFT: TATRSKBX

Menom spoioénosti kana:ing. Miroslav Stejskal,
predseda predstavenstva
Ing. Michal Pokorny,
podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, veduici odboru bezpecnosti,
Ing. Adam Ondrejka, veduci odboru investicii iCT.

(dalej aj ako ;objednavatel” alebo ,SEPS")

1.2 Zhotovitel: SOITRON, s.r.0.
Plynarenska 5
829 75 Bratislava
Zapisany: v Obchodnom registri Okresného stdu Bratislava i.,
oddietl: Sro, vlozka ¢. 37618/B
GCQ: 35955678
DiC: 2022066837
IC DPH: - SK2022066937
Bankové spojenie: Tatra banka, a.s.
Cislo G&tu: 2625832658/1100
IBAN: SK40 1100 0000 0026 2583 2658
SWIFT: TATRSKBX

Menom spoloénosti koné: ing. Ondrej Smolér, vykonny riaditel a konatel spoloénosti

Osoby opravnené rokovat' vo veciach:
zmiuvnych: Ing. Tibor Balint, obchodny zastupca
technickych: Ing. Stefan Porubtan, veduci oddelenia IT bezpetnosti

(dalej aj ako ,zhotovitel)
(dalej spolotne aj ako ,Zmiuvné sirany” alebo jednotlivo aj ako ,Zmluvna strana®)
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ih.
PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmiuvy je vyberové Konanie a ponuka zhotovitela ako
uspesného uchadzala zo dha 15.12.2016.

il.
PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatela zhotovit' dielo ,Redizajn siete LAN a WAN -~
zvySenie bezpelénosti implementacia systému na ochranu siefove] infrastrukiiry vodi
pokroéilym a pretrvavajucim Gtokom™ (dalej len .dielo®).

3.2 Predmetom diela je:

3.2.1 Implementacia a nakonfigurovanie 2ks zariadeni FireEye EX5400 za udelom

monitorovania a kontroly SMTP komunikacie vratane aplikatného softvéru.

3.2.2 Implementacia a nakonfigurovanie 2ks zariadeni FireEye NX4400 za ucelom

monitorovania a kontroly hitp komunikacie vratane aplikaénéhe softvéru.

3.2.3 implementacia a nakonfigurovanie 1ks zariadenia FireEye CM4400 za dcelom

centralnej spravy celého systému vratane aplikacného softvéru.

3.2.4 Analyza prostredia aplikacnych bran a prostredia elektronickej posty a tvorba low ievel

design.

3.2.5 Vyladenie systému a finaine akceptalné testy.

3.26 Projektova a fechnickd dokumentacia vratane administratorske] prirucky a planu

obnovy.

3.3 Aby nedochadzalo k ovplyviiovaniu prevadzky existujicej komunikanej siete, musi byt
systém zapojeny spdsobom zrkadlenia sietovej prevadzky, pricom inStalované zariadenia
budu pripojené do internetu samostatnym nezavisiym komunikaénym kanalom.

3.4 Objednavatel sa zavdzuje riadne zhotovené dielo prevzial osobami objednavatefla
opravnenymi rokovat' vo veciach technickych a zaplatit’ zhotovitelovi dohodnutd zmluvnu
cenu.

V.

CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit' a odovzdat dielo do 30.4.2017.

4.1.1 Milnik ¢.1 v rozsahu bodov 3.2.1 az 3.2.3 do 31.1.2017.

4.1.2 Milnik €.2 v rozsahu bodov 3.2.4 az 3.2.6 do 30.4.2017.

4.2 Zhotovitel nie je opravneny takio stanoveny termin plnenia menit bez dohody s
objednavatelom. Ukoncenie diela je splnené okamihom jeho protokotarneho odovzdania
a prevzatia zastupcami Zmluvnych stran opravnenym rokovat' vo veciach technickych
v mieste realizéacie diela.

4.3 Pred dohodnutym terminom mdéze zhotovitel odovzdat Cast diela len so siihlasom osdb
objednavatefa opravnenych rokovat’ vo veciach zmluvnych a technickych.

4.4 Miestom realizécie a odovzdania diela s administrativna budova spolotnosti Slovenska
elektrizatna prenosova sustava, a.s., Mlynské nivy 59/A, Bratislava a administrativna
budova spolocnosti Slovenska elektrizatna prencsova sustav, a.s., Obchodna 2, Zilina.
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V.
CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku i tejto Zmluvy je stanovena dohodou
Zmluvnych stran podia § 3 zakona dislo 18/1996 Z. z. o cenach v zneni neskorsich
predpisov. Kalkulacia ceny diela je v Prilohe €. 1 tejto Zmluvy.

5.2 Cena za zhotovenie celého diela podla ¢lanku lil. je 463 591,00 EUR
(slovom: Styristosestdesiattritisicpatstodevatdesiatjeden EUR) bez DPH.

5.3 K cene bude fakturovand DPH v zmysle zakona Cislo 222/2004 Z. z. o dani z pridane;j
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

5.4 V cene dohodnutej podfa bodu 5.2 tejto Zmiuvy st zahrnuté vSetky naklady zhotovitela pre
zhotovenie diela.

VL
PLATOBNE PODMIENKY

6.1 Pravo na zapiatenie zmiuvnej ceny vznika zhotovitefovi riadnym zhotovenim a odovzdanim
Casti diela definovaného v ¢&lanku IV. osobam cobjednévatefa opravnenym rokovat vo
veciach technickych, formou pisomného protokoiu o odovzdani a prevzati Casti diela

nasledovne:
6.1.1 Milnik &.1 v rozsahu bodov 3.2.1 a2 3.2.3 346 631,00 EUR bez DPH
6.1.2 Milnik ¢.2 v rozsahu bodov 3.2.4 a2 3.2.6 116 960,00 EUR bez DPH

6.2 Cenu za jednotlivé Casti diela uhradi objednavatel na zéklade faktiry, ktora zhotovitef
vystavi do 15 dni odo diha vzniku dafovej povinnosti a doruéi cbjednavatelovi. Diiom vzniku
danovej povinnosti je defh odovzdania Casti diela formou protokolu o odovzdani a prevzati
Sasti diela.

6.3 Faktura musi obsahovat v8etky nalezitosti podia zakona o DPH, ako aj ¢islo Zmiuvy podfa
evidencie objednavatela a Cislo bankového O¢tu v tvare IBAN. Povinnou prilchou faktary je
protokol o odovzdani a prevzati Casti diela podpisany osobami  objednavatela
opravnenymi rokovat’ vo veciach technickych.

6.4 V pripade, Ze faktira nebude obsahovat nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit' ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a novéa lehota splatnosti zatne plyndt doru€enim opravenej faktary
objednavatefovi.

6.5 Lehota splatnosti faktury je 60 dni od jej doruCenia objednavatelovi.

6.6 V pripade omeskania objednavatela s Ghradou zmiuvnej ceny na zaklade predloZenej
faktury si mdze zhotovitel uplatnit’ Urok z omegkania vo vyske 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny defi omeskania. Pre vypocet uroku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému dnu omeskania s platbou.

6.7 Znotovitel vyhlasuje, Zze ku diiu podpisu tejto Zmluvy neexistuji dévedy, na zaklade ktorych
by objednavatel mal, ¢i mohol byt ruitelom v zmysle ust. § 69 ods. 14 v nadvédznosti na
ust. § 69b zadkona o DPH za danovu povinnost zhotovitefa vzniknuitu z DPH, ktoru
zhotovitel objednavatefovi fakturoval k cene podfa tejto Zmiuvy. Zhotovitel vyhlasuje a
zavazuje sa, Ze v priebehu trvania tejto Zmiuvy poda k DPH riadne dafové priznania a v
pripade vzniku povinnosti zaplati DPH a tuto daf odvedie miestne prislusnému danovéemu
uradu do urCenegj lehoty splatnosti podfa zéakona o DPH. Zhotovitel' vyhlasuje, Zze nema
akykolvek umysel neplatit DPH vztahujicu sa k predmetu plnenia podfa tejtc Zmiuvy, alebo
umysel skratit dan, & pripadne vylakat' danovi vyhodu a nema Uumysel dostat sa do
postavenia, kedy tuto daf nebude mbct zaplatit.

6.8 Zhotovitel je povinny informovat objednavatefa, ak v priebehu trvania ich zavazkového
vztahu vzniknt: dévody, na zéklade kiorych by objednavatel mal, & mohol byt rucitelom v
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zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 68b zakona o DPH za darovd povinnost
zhotovitel'a vzniknutt z DPH, ktort zhotovite! objednavatefovi fakturoval k cene podia tejto
Zmiuvy, a to bezodkiadne po ich vzniku {(dalej len ,informacna povinnost).

6.9 Objednavatel je opravneny zadrzat sumu zodpovedajucu hodnote DPH zo vSetkych
fakturovanych pineni s datumom vzniku danove povinnosti najskor ku diu zverejnenia
zhotovitela v zozname 0s8b, u ktorych nastali dévody na zruSenie registracie podia ust. §
81 ods. 4 pism. b) druhého bodu zdkona o DPH vedenom Finanénym riaditefstvom SR
(dalej len ,zoznam®), ako aj zo vSetkych fakturovanych pineni po tomto datume.

6.10 Zadrzanie sumy zodpovedajucej DPH z fakiir vystavenych zhotovitelom podla
predchadzajuceho bodu sa nepovaZuje za omeskanie objednéavatela s uhradou
predmetnych faktdr.

6.11 ZadrZzana suma za kazdu jednotliva fakturu bude zhotovitefovi vyplatena do 10 dni odo
dnha, kedy objednavatelovi doveryhodne preukaze, ze danovému Uradu zaplatii DPH,
ktorl bol povinny zaplatit' z pinenia poskytnutého objednavatelovi na zaklade vystavenej
faktiry, a to pisomnym potvrdenim prisiudného dafiového Gradu o spineni si uvedenej
povinnosti.

6.12 Ak objednavatel v dosledku zakonného rucenia podla ust. § 68b zakona o DPH uhradi za
zhotovitela DPH na zaklade rozhodnutia prislu§ného darnového Gradu, alebo ak danovy
urad na zakiade rozhodnutia pouzije na Ghradu nezaplatenej DPH nadmerny odpocet
alebo jeho Cast od objednavatefa, ma objednavatel narok na nahradu takto vzniknutej
Skody voéi zhotovitefovi,

6.13 Objednavatel je opravneny si zapocitat pohlfadavku na nahradu Skody vzniknutej v
dosledku zakonného rucenia vocCi akejkoivek inej pohladavke zhotovitefa vodi
objednavatelovi, a to aj pred Iehotou splatnosti danej pohladavky, vratane pohladavky
zhotovitefa na vratenie zadrzanej sumy z DPH.

6.14 V pripade, ak po thrade DPH objednavatelom v désledku zékonného rucenia v zmysle
ust. § 69 ods. 14 v nadvaznosti na ust. § 63b zékona o DPH ddjde aj k Uhrade
zodpovedajuce] DPH zo strany zhotovitela jeho spravcovi dane, a ten nasledne vrati
objednéavateflovi ako zakonnému ruéitefovi nim uhradenu DPH resp. jej cast, prevedie
objednavatel bez zbytoéného odkiadu tieto finanéné prostriedky na uéet zhotovitela.

6.15 Zmluvné strany sa dohodli, Ze v pripade, ak ddjde k zverejneniu zhotovitela v zozname
0s6b (vid bod 6.9 Zmluvy) pocas trvania tejto Zmiuvy, Je objednavatel opravneny odstupit
od Zmiuvy ku dhu doruCenia pisomného oznamenia objednavatela zhotovitefovi o
odstupeni od Zmiuvy.

Vil
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotovitel vykona dielo na svoje nakiady a viastné nebezpeenstvo.

7.2 Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim celého diela osobam objednavatela opravnenymi rokovat vo veciach
technickych. Tymto okamihom prechadza na objednavatela aj nebezpecenstvo $kody na
diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funk&nosti vykonanim
skusok funkcionality jednotiivych &asti a preukazanie funkénosti celého diela.

7.4 Objednavatel potvrdi prevzatie Casti diela, resp. celého diela pisomne, protokolom
o odovzdani a prevzati Casti diela, resp. zaverecnym protokolom o odovzdani a prevzati
diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach technickych.
Cast' diela bude zhotovitelom odovzdana a objednavatefom prevzata aj v pripade, Ze
v zapise o cdovzdani a prevzati Casti diefa bud( uvedené nedorobky, ktoré samy o sebe,
ani v spojeni s inymi nebrania plynulej a bezpecnej prevadzke {(uZivaniu). Tieto zjavné
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nedorobky musia byt uvedené v protokole o odovzdani a prevzati ¢asti diela so stanovenim
terminu ich odstranenia. Objednavatel je opravneny az do odsiranenia v protokole
o odovzdani a prevzati ¢asti diela uvedenych vad a nedorobkov zadrzat 5% z ceny &asti
diela. Uvedena suma bude zhotovitelovi uhradena do 5 dni od pisomného potvrdenia
objednavatela, Ze vady a nedorobky boli odstraneneé.

7.5 Zhotovitel sa zavazuje:

7.5.1 Nakladat so vzniknutymi ocdpadmi v stlade so zakonom €. 79/2015 Z. z. o odpadoch
a 0 zmene a dopineni niektorych zakonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentaciu skutocného vyhotovenia vratane prevadzkovej
dokumentacie podia bodu 3.2 tejto Zmluvy v papierovej forme 2 ks a 1 x v elektronickej
forme.

7.5.3 Po ukondeni diela odovzdat objednavatefovi vietky dokumenty &i uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo pocas tvorby projektovej a inej
dokumentécie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

7.6 Pri plneni Zmiuvy je zhotovitel povinny podinat si tak, aby nedochadzalo ku §kodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak zhotovite!, resp. jeho
subdodavatelia spdsobia v stvislosti s ¢innostami, ktoré su vykonavané v ramci plnenia
predmetu Zmluvy objednavatelovi $kodu, zhotovitel sa zavédzuje objednavatelovi nahradif
tuto skodu v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat' dielo v zmysle tejto Zmluvy, ake aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.
Spolupdsobenie Zmiuvnych stran

7.8 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnuf na
poziadanie zhotovitela odborna konzultaciu v nevyhnutnom rozsahu a poskytnut' technicku
dokumentaciu skutoéného stavu ako podkiad pre vypracovanie projektovej dokumentéacie.

VIIL.
BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpelnost a ochranu zdravia viasinych zamestnancov a
pracovnikov subdodavatelskych spolo¢nosti a je povinny dodrZiavat ustanovenia
V8eobecnych zmluvnych podmienok zabezpelovania BOZP a OPP - Priiocha &. 3 tejto
Zmliuvy.

8.2 Zhotovitel sa zavézuje pri realizacii diela v objektoch objednavatela dodrziavat miestne
prevadzkové predpisy, dopravné znalenie a zdsady zabezpelovania BOZP a PO.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX.
ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, Ze dielo je zhotovené podla podmienok Zmiuvy a v sulade
s platnymi veobecne zavdznymi pravhymi predpismi a prisluSnymi normami a Ze funkéné
a technické viasinosti diela zodpovedaju vlastnostiam dohodnutym v tejto Zmluve.

9.2 Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zaéne plynut odo dna
pisomného prevzatia diela zaveretnym protokolom o odovzdani a prevzati diela
podpisanym osobami cbjednavatela opravnenymi rokovat’ vo veciach technickych alebo
poverenym zastupcom po kladnom vyhodnoteni 120 hodinovej sktiSobnej prevadzky.

9.3 Dielo ma vady, ak nema viastnosti pozadované touto Zmiuvou.
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9.4 Pocas zarucnej doby ma objednavatel pravo pozadovat a zhotovitel povinnost bezplatne
odstranit’ vady.

9.5 Objednavatel sa zavazuje, ze pripadnu reklamaciu vady diela uplatni bezodkiadne po jej
zisteni pisomnou formou.

9.6 Zhotovite! sa zavdzuje zacCat s odstranovanim pripadnych vad diela hned nasledujuci
pracovny den od uplatnenia rekiamacie. Termin odstranenia konkrétnej vady diela sa
dohodne elektronickou formou. V pripade, Ze Zmiuvné strany nedosiahnu dohodu v zmysle
predchadzajicej vety, je objednavatel opravneny stanovit primerany termin na odstranenie
vad.

9.7 Zhotovitel zodpoveda za vady, ktoré ma dielo v &ase jeho odovzdania objednavatefovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spdsobené porusenim
jeho povinnosti.

X.

UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

10.1 V pripade, ze zhotovitel bude v omesgkani s dokonéenim a odovzdanim ¢asti diela, pokial
toto omeskanie nie je zaprifinené vinou objednavatela, mdze si objednavatel uplatnit’
zmluvni pokutu vo vyske 0.1 % z ceny Casti diela za kazdy den omeskania, maximalne
vsak v celkovej vyske 10 % z ceny diela.

10.2 Ak zhotovitel neodstrani pripadné vady diela poCas zaruénej doby v iehote dohodnute;
podfa bodu 8.6 tejto Zmiuvy, mézZe objednavatel uplatnit’ zmluvna pokutu vo vyske 0,1 %
z celkovej zmiuvnej ceny za kazdy kalendarny den omeskania, maximaine vSak v celkovej
vyske 10 % z ceny diela.

10.3 Ak zhotovitel nezaclne s odstranovanim pripadnych vad diela poCas zaruénej doby
v lehote dohodnutej podia bodu 9.6 tejto Zmiuvy, mbze objednavatel uplatnit’ zmiuvnu
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarny den omeskania,
maximalne v8ak v celkovej vy8ke 10 % z ceny diela.

10.4 Za kazdé jednotlivé porusenie povinnosti podlia bodu 15.7 tejto Zmiuvy je zhotovitef
povinny zaplatit zmluvnu pokutu vo vyske 1 500,- EUR (slovom tisicpat'sto eur).

10.5 Za kazdé jednotiivé porusenie povinnosti podla &lanku VI tejto Zmiuvy je zhotovite!
povinny zaplatit zmiuvnu pokutu vo vySke uvedenej v Prilohe €.4 tejto Zmiuvy.

10.6 Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. X, tejto Zmluvy je zhotovitel
povinny zaplatit' zmiuvnu pokutu vo vySke 5 000,- EUR (slovom pattisic eur).

10.7 Uplatnenim zmiuvnej pokuty nezanikéd objedndvatelovi pravo na nahradu Skody
sposobenej zhotovitelom porusenim zmluvnych povinnosti. Zmluvna strana je opravnena
pozadovat aj nahradu Skody prevysujucu zmluvni pokutu.

Xi.
OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

11.1 Pre ucely tejto Zmiuvy sa na okoinosti vylucujuce zodpovednost vztahuje pravna dprava
uvedena v § 374 Obchodného zédkonnika.

11.2 Okolnosti vylucujice zodpovednost st okolnosti, ktore nie st zavislé od vole Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky €in a pod.

11.3 Ak bude pinenie diela zastavené v désledku okoinosti vylu€ujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpelenie diela, aby sa
minimalizovali rizika zni€enia alebo poskodenia diela, odcudzenia Casti diela alebo iné
Skody.
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11.4

11.5

121

12.2

12.3

12.4

12.5

12.6

13.1

13.2
13.3

14.1
14.2

Rozsah a spbsob vykonania opatreni na zabezpedenie diela podia bodu 11.3 a Ghradu
nékladov na realizaciu tychto opatreni dohodnu Zmiuvné strany pred vykonanim prac na
zaklade navrhu, ktory predioZi zhotovitefl.

Ak je vysledkom okolnosti vylu€ujlicich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecenie diela bezodkladne. Ocenenie realizécie tychto opatreni
dohodnu Zmiuvné strany nasledne.

Xil.
OCHRANA DOVERNYCH INFORMACII

V tejto Zmiuve "déverné informacie" znamenaji vietky informacie, ktoré sa tykaju alebo
mo&Zu tykat diela, vrétane a bez obmedzenia vietkych tdajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov Kontraktov, know-how, vzorcov, postupov, projekiov,
fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médii
nesucich alebo zahriujucich takéto informacie a akychkofvek materidlov, kioré budd pri
pouziti tychto dokumentov spracované a budu tieto informéacie obsahovat.

Zhotovitel sa zavazuje pouZit’ vSetky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajicemu pisomnému sthlasu objednavatela.

Zhotovitel sa zavazuje prezradit déverne informacie len na zaklade pisomného sthlasu
objednavatefa iba subdodavatelom, dodavatefom a zamestnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuju poznat takéto doverné informacie pre GcCely
riadneho a v€asného vyhotovenia diela.

Zhotovitel nebude robit' kdpie dovernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych csdb, zaviazanych mi€anlivostou.

Pre potreby masmeédii modzu poskytovat informéacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej trovne
dovernosti, dostupnosti a integrity informacii definuje Priloha €.4 tejto Zmiuvy.

XL
AUTORSKE PRAVA

Autorské prava sa riadia zakonom €. 185/2015 Z. z. Autorsky zékon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon").

Zhotovitel prehlasuje, Ze dielo neporuduje autorské prava tretich oséb.

Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého pinenia. V
pripade, Ze si akakofvek tretia strana bude uplathovat vodi objednavatelovi naroky z titulu
poruSenia Autorského zakona, zhotovitel sa zavazuje uhradit vSetky naklady
objednavatela spojené s Uspesnym uplatnenim takéhoto naroku v pinom rozsahu.

Xiv,
UKONCENIE ZMLUVY

Zmluvu je mozné ukondit dohodou Zmiuvnych stran alebo odstipenim od Zmiuvy.

Podstatnym porusenim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povaZuje:

14.2.1 nespinenie povinnosti podfa bodu 7.7 tejtoc Zmluvy a to ani v dodatoénej lehote na

odstranenie nedostatkov stanovenej objednavatelom v predchadzajicej pisomnej
vyzve,

14.2.2 nedodrzanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmluvy o viac akoe 30

kalendarnych dni,
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14.2.3 zverejneniu zhotovitela v zozname v zmysle bodu 6.15 Zmiuvy poCas trvania tejto

14.3

14.4

15.1

156.2

15.3

15.4

15.5

Zmiuvy.

Nepodstatnym porudenim Zmiuvy sa rozumie nedodrZanie osfatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmluvy objednavatel zhotovitela pisomne upozomi. Po opakovanom poruseni tej istej
zmiluvnej povinnosti je objednavatel opravneny od Zmiuvy odstupit.

Odstiupenie od Zmluvy je Glinné driom dorudenia pisomného oznamenia o odstipeni od
Zmluvy drubej Zmluvnej strane. Odstipenim sa zrusuje Zmluva od podiatku, ex tunc
aZmluvné strany sa zavazuju vratif si navzajom doteraj$ie pinenie do 30 dni od
nadobudnutia U¢innosti odstipenia od Zmiuvy.

XV.
ZAVERECNE USTANOVENIA

Zmiuva nadobuda piatnost’ diiom podpisania obidvomi Zmiuvnymi stranami a ucinnost
diiom nasiedujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zakona
¢.40/1964 Zb. Cbciansky zakonnik v zneni neskorsich predpisov.

Nakolko spolocnost SEPS je povinnou osobou v zmysle zakona ¢. 211/2000 Z. z. o
siobodnom pristupe k informaciam a o zmene a doplneni niektorych zékonov (zékon
o slobode informacii) v zneni neskorSich predpisov (dalej len ,zdkon o slobodnom
pristupe k informaciam”), Zmluvné strany su oboznamené s tym, Ze Zmiuva a danové
doklady suvisiace so Zmluvou budu zverejnene takym spdsobom, kiory pre povinne
zverejiiované zmiuvy, objednavky a faktGry ukladad zékon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmiuvnych stran, kioré nie s upravené v tejto Zmiuve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov plainych na zemi SR.

Zmiuvu je mozné menit alebo dopinat len pisomnou dohedou Zmluvnych stran vo forme
dodatkov k tejto Zmiuve.

Neoddelitelnou stcastou tejto Zmluvy je:

15.5.1 Priloha ¢.1 - Kalkulacia ceny diela.

16.5.2 Priloha €.2 - Zoznam subdodavatefov

15.5.3 Priloha ¢.3 - V8eobecné zmiuvné podmienky zabezpetovania BOZP a OPP
16.5.4 Priloha ¢€.4 - Vieobecne zmiuvné podmienky zabezpedtovania informadénej

15.6

15.7

16.8
15.9

bezpetnosti.

Tato Zmluva je vypracovana v Styroch rovnopisoch, z kiorych kazda zo Zmiuvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podfa Prilohy £.2 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmiuvnych stran formou dodatku k tejto Zmluve, kiorého
obsahom bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neudinnym, neplatnym,
nezakonnym alebo nevykonateinym (dalej aj ako “vada povodného ustanovenia®™),
nebude tym dotknuta, ani obmedzena platnost, GCinnost a vykonateinost ostatnych
ustanoveni tejio Zmluvy. Zmluvné strany sa zavazujd, Ze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v €o
najvys§sej moznej miere zodpoveda duchu a Uéelu Gpravy prav a povinnosti, obsiahnutych
v zrusenom ustanoveni.

15.10 Zmluvné strany vyhlasujd, ze Zmiuva nebola uzavretd vtiesni ani za napadne

nevyhodnych podmienck a predstavuje prejav ich véle, kiory je urobeny siobodne,
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vazne, urCite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
O&elom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze su
spbsobilé na uzatvorenie tejto Zmiluvy a jej plnenie je mozné, si oboznamené s jej
obsahom a bez vyhrad s nim sUhlasia, na znak ¢oho k tejto Zmiuve pripdjajl svoje

podpisy.
V Bratislave dna . Vo e (o [o - TSRO
Za objednavatefla: Za zhotovitefa:
Ing. Miroslav Stejékal, Ing. @ndrej Smoléar
predseda predgtavensiva vykonny riaditel a konatel spolo¢nosti

Ihg. Michgl Rokorny,”
i)od predseda;‘predstavenstva
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Zoznam subdodavatelov

Priloha ¢. 2

Obchodné Meno Sis] podiel subdodavok z
E. chocne kontaktnej cislo e-mail webové sidlo | ICO DIC ceny diela
meno telefénu
osoby v EUR v%
"
//
/
///
//
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Priloha ¢. 3

Vseobecné zmiuvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a2 pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb - podnikatefov pri vykone
zmluvnych éinnosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poCas doby jei plnenia, zabezpedi pred zacatim jej
plnenia pre zodpovedného zastupcu zhotovitefa

Meno a priezvisko: Stefan Porub&an

Funkcia: veduci oddelenia bezpectnaosti
a technika poziarnej ochrany zhotovitela

Meno a priezvisko: Jan Kubik

Cislo osvedéenia:  1/113/2009

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpetnosti a ochrany
zdravia pri préci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatefa
bude oboznémeny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajlicim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a polas doby jej pinenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpefnosti a ochrany zdravia pri praci:

= Zakon ¢ 124/2006 Z. z. o bezpelnosti a occhrane zdravia pri praci a ¢ zmene
a doplneni niektorych zakonov v zneni neskersich predpisov,

= Zakon €. 125/2008 Z. z. o inSpekcii prace a o zmene a dopineni zakona ¢&.
82/2005 Z. z. o nelegaine] praci anelegainom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmiuvy a polas doby jej plnenia, preukazatelne zabezpeli pred
zacatim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a
odbornt spodsobilost’ ake aj pravidelné oboznamenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zudastnenych osdb. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzicke osoby —
podnikatelov, zabezpeli Skolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrzujul v objektoch a priestoroch SEPS, hore uvedenym technikom poziarnej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelfov a spolupdsobiacich fyzickych o0s6b -podnikatefov (2vySenie poctu,
vymena skupin a pod.) preukazatefne vykonat oboznamenie a Skolenie tychto osdb.

5. Zhotovitel v zmysle zmiuvy apoCas doby jej pinenia prediozi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotokopie platnych dokiadov odbornej a
zdravotnej spdsobilosti, doklady o cboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poZiarmi na
vykon zmiuvne dohodnutych pracovnych Cinnosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Zhotovitel v zmysle zmiuvy apoCas doby jej pihenia zabezpeli pre  vdetky
spolupdsobiace osoby bez odbornej spdsobilosti v zmysle vyhlasky & 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poZiadavky
odbornej sposobilosti elekirotechnika na riadenie ginnosti alebo na riadenie prevadzky
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a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti €asti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace ureny v prislusnom prikaze , B ..

7. Zhotovitel v zmysle zmluvy apodas doby je] pinenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred pozZiarmi a stvisiacich
slovenskych technickych noriem:

e Zakon ¢. 314/2001 Z. z. o ochrane pred pozZiarmi a o zmene a doplineni
niektorych zé&konov v zneni neskorsich predpisov,

= VyhiaSka MV SR &. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorSich
predpisov,

8. Zhotovitel je povinny umoZnit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpelnosti a ochrane zdravia pri
praci a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskor8ich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecna udalost, zévaina
priemyseina havaria, poziar) pofas vykonu pracovnej innosti pre objednavatefa, je
zhotovite! povinny vykonat' ohlasenie tejto udalosti v zmysle Zakona &. 124/2006 Z. z.
o bezpelnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov resp. Zakona ¢. 314/2001 Z. z. 0 ochrane pred poziarmi v
zneni neskorsich predpisov a zabezpecit’ povinnosti vyplyvajlice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit' a nasledne pisomne oznamit' aj
objednavatelovi s ciefom zabezpedenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmiuvy a pocas doby jej pinenia zodpoveda za kompletne vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami ~ podnikatelmi v
zmysle Nariadenie viady SR ¢ 385/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskordich predpisov.

11. Zhotovitel je povinny zabezpecit jednotné oblecCenie a viditefné oznacCenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupodsobiacich fyzickych 0séb - podnikatelov.

12. Zhotovitel je povinny res$pektovat zakaz fajCenia, prinaSat’ a pozivat na pracoviskach
a v priestoroch v posobnosti objednavatefa akékofvek alkoholické napoje aleboc omamneé
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa uhradif
zmiuvnu pokutu vo vySke 1000,- € za kazdého zamestnanca, porusujuceho uvedené
zékazy ako aj za spolupGsobiacich dodavatelov. Zaznam o pisomnom oboznameni
v8etkych z(&astnenych osdb so zadkazom fajéenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predloZif zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poziadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (éelu vjazdu vozidla. V objektoch objednavateta su vozidla
zhotovitela a jeho spolupdsobiacich dodavatefov povinne dodrziavat miestne dopravne
znaenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizécii je vstup do
objektov umoZneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - Rezimové opatrenia pre vstup a pobyt oséb v objekioch elektrickych stanic
spoloénosti, formular F0221 Povolenie na vstup a po prediozeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle pristusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradif zmiuvnu pokutu vo vyske 200,- € za kazde vozidio parkujlice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpecéna
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udalost, zavazna priemyselna havaria, poziar) uhradit $kody spdscbené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nerespektovania dopravného znadenia a povolenej rychlosti vozidiom
zhotovitela alebo jeho spolupbsobiaceho dodavatela v objekte objednavatela, bude
s okamzZitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatefom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

16. Objednavate! nezodpoveda za sSkody vzniknuté na motorovych vozidlach zhotovitela
spbsobené nere§pektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasiCského a zachranného zboru alebo rychlej zdravotnej stuzby.

17. Zhotovitefl je povinny na pracovisku objednavatefa dodrziavat vsetky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach,
ktoré bude v zmysle zmluvy a pocas doby jej pinenia vykonavat. Na skuto&nosti
odporujuce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozornil' zodpovedného zastupcu objednavatefa.

18. Povinnostou zhotovitela je preukazatelne upozornif objednavatela na rizika, vyplyvajlice
z &innosti pre splnenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitela resp. jeho spolupbsobiaci dodavatelia su povinni poéas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrziaval na pracoviskach
a v priestoroch SEPS Cistotu a poriadok polas celej doby trvania a pinenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavateiia st povinni na spoloénom
pracovisku zabezpedit koordinaciu cCinnosti a vzajomnud informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie pozZiarov, na vykonanie zachrannych prac a na evakuaciu os6b pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmluvne dohodnuté pracovné
cinnosti tak, aby svojou Cinnostou nenarusoval plynuly, bezpecny a véasny vykon
ostatnych pracovnych Cinnosti pritomnych oséb ako aj bezpecnost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a po€as doby jej pinenia je povinny dodrzZiavat interné
bezpecnosiné, prevadzkové atechnoiogické predpisy objednavatefa, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porudenia tychto predpisov zo strany zamesthancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objektu
objednévatela bez dopadu na pinenie zmiuvnych zavazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovite! povinny uhradit’
zmluvnu pokutu vo vyske 2000,- €. V pripade, ak objednavate! zisti, ze zamestnanci
zhotovitefa alebo jeho spolupbsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpednosti a ochrany zdravia pri praci a ochrany pred pozZiarmi, zmluvné podmienky
zabezpetovania BOZP ainé pisomne dohodnuté podmienky, mdze ulozit’ d'alsiu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstipit od zmiuvy bez toho,
aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. UloZenim zmiuvne] pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené Cinnostou
zhotovitefa. Ak bude na zaklade zisteného poruSenia pravnych predpisov &innostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi uloZenl pokutu v pinej
vyske.

Zapis o pouceni zodpovedného zamestnanca a poziarneho technika zhotovitefa poverenym
zamestnancom SEPS je neoddelitelnou stéastou uzatvorenej zmiuvy o dielo alebo vydanej
objednavky na vykon prac.
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Vseobecné zmiuvné podmienky zabezpedovania informaénej
bezpeénosti

1 Ramec

1.4 Uvod

Tento dokument definuje zakladné bezpelnostné pravidld a poziadavky SEPS navrhnuté za ddelom
optimalneho zabezpelenia dévernosti, dostupnosti a integrity informacii ako objednévatela, tak aj informacii
dodavatela, proti neautorizovanej umyselnej alebo nahodnej modifikacii, poskodeniu, znieniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informatnej bezpednosti
v spoloCnosti SEPS v silade s poZiadavkami iSO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS Kazdy zmluvny partner / dodavatel mé v zmluve
definovant Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovednt za viastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodrziavania stiadu s bezpecnostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstainenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac, sluZieb alebo tovarov
voblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpeénostnych poziadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k sietovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detaiine definovanych SLA v zmluvach a za ich naslednd kontrolu poéas
pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedlici odboru bezpeénosti SEPS : Veduci odboru bezpetnosti SEPS musi zhodnotit rizikd spojené so
zmiuvnymi partnermi voli objednavatelovi a v pripade potreby navrhnit primerané technické, organizaéne
alebo personaine opatrenia na zniZenie identifikovanych rizik na akceptovatelnd troven. Z uvedenych dévodov
je Veduci odboru bezpetnosti SEPS opravneny vykonat u dodavatefa bezpelnostny audit v rozsahu
definovanom medzinarodnym $Standardom I1SO 27001, Veduci odboru bezpelnosti SEPS  musi Uzko
spolupracovat s Manazérom bezpednosti dodavatela na udrZiavani primeranej odozvy na bezpeénostné
incidenty/vysiedky auditov a poskytnut aktualizacie akychkolvek prebiehajtcich zmien bezpelnostnych
postupov a politik objednavatela.

Manazér dodavatefa & Manazér bezpecCnosti dodavatela: Manazér doddvatefa (Standardne je to osoba
dodavatela definovana v zmluve ako osoba opravnend rokovat vo veciach zmluvnych) musi identifikovat
ManaZéra bezpelnosti dodavatela zodpovedného za dodrZiavanie bezpefnostnych pravidiel a politik
objednavatela. Manazér bezpednosti dodavatefa spolupracuje pri bezpednostnych auditoch vykonanych
vedicim odboru bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personalnych opatreni za Gcelom zniZenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpednosti dodavatela je dalej zodpovedny za priebezni
aktualizaciu a riadenie rizik slvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencidlinym
dopadom na objednavatefa, Zodpovednostou manazéra dodavatela je aj informovanie objednavatela za SEPS
o akychkofvek subdodavkach resp. outsourcovanej praci pri pineni predmetu zmluvy a udrziavanie primeranej
bezpeénostnej trovne a dohod aj u subdodavatelov.

1
Zmluva o dielo: “Redizajn siete LAN a WAN ~ zvySenie bezpecnosii implementacia systému na ochranu sietove)
infrastruktlry voéi pokrocilym a pretrvavajicim dtokom.”



Priloha ¢. 4
2 Vseobecné bezpeénosiné poZiadavky

2.1 Bezpecénostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpednostné audity vrozsahu definovanom
Standardom 1SO 27001 u dodavatefa tovaru, sluZieb alebo prac so zameranim na predmet zmiuvy.
Objednavatel méZe vykonanim bezpecnostného auditu poverit’ aj externy subjekt. Dodavatel musi
poskytndt' primeranu sucinnost pri bezpecnostnych auditoch. Objednavatel je povinny pisomne
informovat dodévatela o planovanom audite najmenej 15 pracovnych dnl pred zadatim auditu.

2.1.2  Manazér bezpeénosti dodavatela musi preskiimat spolu s vedicim odboru bezpeénosti SEPS (dalej
len VOB SEPS) v8etky rizika identifikované prostrednictvom preverenia infradtruktiry a auditov,

2.1.3 Dodavate! musi byt pripraveny na pozZiadanie poskytnut potrebnt technickd, prevadzkovi alebo
bezpetnostnu  dokumentéciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmiuvnych dohdd/izavazkov vo vztahu kK SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpecit suCinnost pri vykonani jednej komplexnej bezpe&nostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskiimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpetnosti, siete, systémov a aplikacii v stlade s iSO
27001. Ziadost o vykonanie komplexného bezpeénostnéhe auditu objednéavatel oznami dodévatefovi
pisomne min. 30 kalendarnych dni pred zaéatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj extermého
$pecialistu v pripade, ak nie st vrameci SEPS interné kapacity na dostatonej trovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

2.2 Personaina bezpefnost’

2.2.1  Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpelenie primerangj
previerky personaineho pozadia pracovnikov, kiori su nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatefa, ktory zabezpeCuje dodavku tovarov,
prac alebo sluzieb pre objednavatefa na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

2.2.2 Manazer bezpelnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom kiorych je zabezpeCované pinenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni vseici zamestnanci
dodavatefa, ktori sa podiefajt na pineni predmetu zmiuvy. Manazér bezpecnosti dodavatela musi maf
definovany formalny proces pre odozvu na poruenie bezpednostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1  Dodavatel musf mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

2.3.2 Inventdr Oidajov a informaécii: zmluvni partneri musia udrZiavat inventar v8etkych informadénych aktiv
(vo vztahu k SEPS). Inventar musi zahfiaf’
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikalny stupen ddajov. Tyka sa to informaénych akiiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové Udaje,
konfiguracné Gdaje systémov atd.
2.3.3 inventar fyzickych aktiv: zmiuvni partneri musia udrziavat inventar fyzickych aktiv pouZivanych pri
plneni predmetu zmluvy vogi SEPS.
2.3.3.1 Fyzicke aktiva a vybavenie musi mat evidentné $titky alebo zaznamenané sériové &isia.
2.3.3.2 Kazdému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie akliv.
2.3.4 Inventar softvéru: zmiluvni parineri musia udriiavat inventar softvéru pouZivaného pri pineni
predmetu zmluvy vo&i SERS.
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2.4 Ukladanie a narabanie s Gdajmi, ochrana informéacii

2.4.1  Zmluvni partneri musia pri ukladani tdajov, resp. pri nakladani s nimi dodrZiavat minimalne poZiadavky
spifajlce nasledovné odporiéania:
4.1.1 Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zadifrované.
412 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlag citlivych
dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesia do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneneho textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za Gcelom pinenia predmetu zmiuvy, nesmu byt
ukladané alebo replikované u pripadnych subdodévatefov bez stihlasu objednédvatefa; suhlas musi dat
objednavatel este pred prenosom udajov subdodéavatelovi alebo ktorejkolvek dalSej entite mimo
objednavatela a dodavatela. Manazér dodavatefa musi udrZiaval' zoznam subdodéavatelov, ktori
dostavaja udaje, ucel prenosu tdajov, metddu prenosu a Sifrovania/ochrany alebo protokoi, ze Udaje
sl prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo vediici odboru
bezpeénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vietci jeho zamestnanci podielajlci sa na pineni predmetu zmiuvy st povinni zachovavaf
miéantivost o vSetkych skutotnostiach, s ktorymi sa oboznamili pofas vykonu prac, sluzieb alebo
dodavke tovarov v zmysle predmetu zmiuvy a to ako po dobu trvania zmiuvy, tak aj po jej skonéeni.

2.45 Dodavatel je opravneny poskytovat zmiuvou dohodnuté Einnosti len prostrednictvom zamestnancov,
ktori boli odsthlaseni objednavatefom.

2.4.6 Pri ukonéeni alebo vypovedani zmiuvného vztahu musia zmluvni partneri poskytnut objednavatefovi
kopie v§etkych informacii udrziavanych v ramci zmluvného vztahu, ako aj vSetky zalozné a archivne
média obsahujlce informacie SEPS.

2.4.7  Priukondeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zni€enia
udajov kvoli odstraneniu véetkych informécili SEPS zo systémov a aplikacii zmiuvnych partnerov.
Obdobnym spdsobom musia byt zniCené aj tidaje v tlacenej forme.

2.
2.

2.5 Vymena informacii

2.5.1  Zmiuvni partneri musia pri vymene informacii s objednavatefom dedrZiavat nasledovné odporagania:

2.5.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrované.

2.5.1.2 Dorutovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom kuriéra
alebo doporuéenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodporicaju vymieniat faxom.
2.5.1.4 Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo [P telefonov.
2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych

telefénov.

2.6 Pravidia pre dodavatel'ské Notebooky/PC pripajané do infrastruktury SEPS

2.6.1 Zmiuvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2,6.2 Zmluvni partneri musia udrZiavat bezpednost potitacov/notebookov prostrednictvom preukézatefného
patch manaZmentu a pravidelne aktualizovaneho antivirového programu. Pre v3etky notebooky/PC s
0OS Windows pripéjanych do siete SEPS sa vyZaduje zaphutie osobného firewall-u.

2.6.3 Udsaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmiuvnych
partnerov, pokial ich disky nie st chranené sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpednosti dodavatela zodpoveda za aktualnost afunkénost planov cbnovy Einnosti
suvisiacich s plnenim predmetu zmiuvy vodi objednavatelovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajicich z predmetu zmluvy neboli chrozené ani v pripadoch neoCakévanych alebo
havarijnych situacii.
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Vedtici odboru bezpetnosti SEPS musi zabezpedit pripravu, udrziavanie a pravideiné testy BCP/DR
planov, ktoré umoznia dostupnost vietkych kritickych sluzieb vo vztahu k objednavatelovi v pripade
nadze alebo katastrofy a spifiaji podmienky minimalnej poZadovanej trovne sluZieb.

Akykolvek stav nidze, havérie alebo inej neotakavanej situacie, ktora ma (mdbZe mat) za nasledok
prerusenie alebo znemozZnenie pinenia predmetu zmluvy musi byt bezodkladne nahlaseny Osobe
opravnenej rokovat' vo veciach zmiuvnych za SEPS .

Odozva na incidenty

ManaZér bezpeinosti dodavatela musi udrziavat a aktualizovat plan odozvy na bezpelnostné
incidenty.

Manazer bezpetnosti dodavatela musi veduceho odboru bezpeénosti SEPS bezodkladne informovat
o bezpe&nostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmiuvy {jedna sa najma
o incidenty charakteru neautorizovany pristup, narusenie dévernosti alebo dostupnosti citlivych tdajov,
identifikovany skodlivy kod).

Pokial z predmetu zmiluvy pre dodévatefa vyplyva povinnost zabezpefovat primerant Udroven
dévernosti a/alebo dostupnosti systému alebo Gdajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu buddcich Cinnosti na prevenciu pred padobnymi
incidentmi v budicnosti. Manazér bezpetnosti dodavatefa a veduci odboru bezpeénosti SEPS musia
v éo najkratSom moznom &ase dohodnut postup, resp. vzajomne odsuhlasit zmeny za ucelom
odstranenia bezpetnosiného incidentu a spdsob realizacie planu budicich Einnosti.

Stlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konfiikte s politikami dodavatela, tento problém musi byt
predioZeny vedicemu odboru bezpetnosti SEPS na preskimanie a vyrie$enie eSte pred podpisom
zmiuvy.

2.10 Dopliujice informacie

Dalsie bezpecnosiné poziadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku siefove] konektivite mdzu byt Specifikované Gestorom informacného systému za SEPS
priamo v zmiuve.
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