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1 Pouzité skratky

Skratka / Pojem Popis

CA Certifikacna autorita

CRL Certificate Revocation List (Zoznam zrusenych certifikatov)

DB Databaza

DoS Denial of Service

DDoS Distributed Denial of Service

ES Eurdpske spolocenstva

EU Eurépska tnia

G2B Sluzby pre podnikatelov

G2C Sluzby pre obcana

G2E Interné sluzby pre verejnu spravu

G2G Sluzby pre verejnu spravu

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

HSM Kryptograficky modul hardvérovej ochrany kluca

HW Hardware (Hardvér)

IS Informacny systém

ISVS Informacné systémy verejnej spravy

IS ZKC Informacny systém Zoznam kvalifikovanych certifikatov

IT Informacné technoldgie

KCA Korenova certifika¢na autorita

KDS Kvalifikované doveryhodné sluzby

LDAP Lightweight Directory Access Protocol (Protokol pre odlahéeny
pristup do adresara)

MF SR Ministerstvo financii Slovenskej republiky

NASES Narodna agentura pre sietové a elektronické sluzby

Nariadenie eIDAS Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o
elektronickej identifikacii a doveryhodnych sluzbdch pre
elektronické transakcie na vndtornom trhu a o zruseni
smernice 1999/93/ES

NBU Narodny bezpecnostny urad

OCspP Online Certificate Status Protocol

PKI Public Key Infrastructure (Infrastruktura verejného kltuca)

Pz Predmet zdkazky

RA Registracnd autorita

SLA Service Level Agreement (Dohoda o poskytovani istej Urovne
sluZieb)

SNCA Slovenska narodna certifikacna autorita

SNCA3 Slovenska narodna certifikacna autorita pre ktord su
vygenerované klicové pary s udajmi, ktoré presne identifikuju
poskytovatela kvalifikovanych doéveryhodnych sluzieb
spdsobom a ako vydavatel certifikatov je uvedeny NBU
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SNCA4 Slovenska narodna certifikacna autorita pre ktord su
vygenerované klicové pary s udajmi, ktoré presne identifikuju
poskytovatela kvalifikovanych déveryhodnych sluzieb
sposobom a ako vydavatel certifikdtov je uvedena NASES

SR Slovenska republika

SW Software (Softvér)

SSL Secure Sockets Layer

Zakon Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre

o doveryhodnych
sluzbach

elektronické transakcie na vnutornom trhu a o zmene a
doplneni niektorych zakonov (zékon o déveryhodnych
sluzbach) v zneni neskorsich predpisov

Zakon o ITVS

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov




MARDDMNA AGENTURA PRE SIETOVE
A ELEKTROMICKE SLUZBY

"}"i NASES

2 Vychodiska

Slovenska narodna certifikacna autorita (dalej len ,SNCA") bola zriadend dra 30. aprila 2006 na
zaklade § 67 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov. Prevadzkovatelom SNCA bol odbor prevadzky
sekcie ekonomiky a prevadzky Narodného bezpe¢nostného tradu (dalej len ,NBU").

Certifikaénej autorite SNCA bola udelend akreditacia NBU dfia 15. augusta 2006 a stala sa
akreditovanou certifikacnou autoritou v zmysle zakona ¢. 215/2002 Z. z. o elektronickom podpise a
o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. SNCA poskytovala
certifikaéné sluzby NBU, vybranym zlozkdm Ministerstva vnutra Slovenskej republiky a vybranym
zlozkdm Ministerstva spravodlivosti Slovenskej republiky.

Informacny systém kvalifikovanych déveryhodnych sluzieb SNCA (dalej len ,,I1S KDS“) z roku 2018
slGzil na zabezpecenie ¢innosti SNCA3 NBU v oblasti poskytovania déveryhodnych sluZieb v zmysle
§ 11 zakona o doveryhodnych sluzbach a Nariadenia eIDAS. Pre SNCA3 boli vygenerované klucové
pary s udajmi, ktoré presne identifikuju poskytovatela kvalifikovanych doveryhodnych sluzieb a
ako vydavatel certifikatov bol uvedeny NBU, ktory mal pri poskytovani kvalifikovanych
doveryhodnych sluZieb (dalej len ,,KDS") postavenie kvalifikovaného poskytovatela déveryhodnych
sluZieb.

Na zaklade Zmluvy o prevode spravy majetku $tatu zo dfia 29.11.2019, uzatvorenej medzi NBU

a Narodnou agenturou pre sietové a elektronické sluzby (dalej len ,NASES"), odovzdavajlci t.j.
NBU, v sulade s §18a zdkona o déveryhodnych sluzbach, previedol na preberajiceho, t. j. NASES,
pbsobnost v oblasti poskytovania kvalifikovanych déveryhodnych sluZieb, pricom sucastou
predmetného prevodu je aj infrastruktura - hardvér a prislusné softvérové licencie SNCA a jej IS
KDS.

Na zaklade Zmluvy o zabezpeceni kontinuity poskytovania kvalifikovanych déveryhodnych sluzieb
a prevzati dokumentdcie a jej dodatku ¢.1 a Dohody o spolupraci medzi NBU a NASES sa NASES
zaviazal zabezpedit kontinuitu poskytovania kvalifikovanych doveryhodnych sluZieb poskytovanych
Slovenskou narodnou certifikaénou autoritou a je povinna vykonat migraciu sluzieb podla vopred
vypracovanej migracnej dokumentacie (migracného planu) tak, aby nedoslo k preruseniu
poskytovanych sluzieb a aby boli pre vSetky kvalifikované doveryhodné sluzby SNCA vygenerované
nové kltcové pary s udajmi, ktoré presne identifikuju poskytovatela kvalifikovanych
déveryhodnych sluzieb sp6sobom, aby ako vydavatel certifikdtov bola uvedena NASES.

2.1 Rozsah poskytovanych sluzieb

NASES, v sulade zdkonom o dbéveryhodnych sluzbach, od 1.8.2019 poskytuje bezodplatne KDS
organom verejnej moci.

NASES je v sucasnosti poskytovatelom KDS podla platnej legislativy - Nariadenie elDAS a zdkona o
doveryhodnych sluzbach v nasledovnom rozsahu:

a) kvalifikovana doveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
pre elektronicky podpis (vratane vydavania mandatnych certifikatov),
b) kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
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pre elektronickd pecat,

c) kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
pre autentifikaciu webovych sidiel,

d) kvalifikovana doéveryhodna sluzba validacie kvalifikovanych elektronickych podpisov
(vratane vyddvania mandatnych certifikatov),

e) kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych pecati,

f) kvalifikovand déveryhodna sluzba uchovavania kvalifikovanych elektronickych podpisov
(vratane vyddvania mandatnych certifikatov),

g) kvalifikovana déveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati,

h) kvalifikovanad doveryhodna sluzba vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok.

2.2 Podklady k dokumentacii pre SNCA3
Aktualny prehlad relevantnej dokumentdcie suvisiacej s SNCA3 v Styroch zakladnych oblastiach

e Dokumentadcia ku kvalifikovanym déveryhodnym sluzbam,
e Prevadzkova dokumentacia,

e Bezpecnostna dokumenticia,

e Integracna dokumentacia,

je detailne zachyteny v prilohe €. 1. tohto dokumentu.

2.3 Technické riesenie SNCA 3

Nasledujuce schémy zachytavaju zdkladnu topoldgiu infrastruktiry SNCA na réznych Urovniach
architektury rieSenia. Detailny popis architektury rieSenia je zachyteny v existujlcej technickej
dokumentdcii vid. priloha €.1 tohto dokumentu.
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2.3.3 Infrastruktdry SNCA

3 Predmet zakazky

Predmetom zdkazky je dodanie sluzieb potrebnych pre zriadenie kvalifikovanych déveryhodnych
sluZzieb na vybudovanej infrastrukture, ktoré budu vedené pod novym suhrnnym nazvom SNCA4
a budu sluzit na poskytovanie kvalifikovanych déveryhodnych sluzieb podla bodu 2.1. Podmienkou
je zachovanie kontinudlnej prevadzky existujucich kvalifikovanych déveryhodnych sluzieb (SNCA3),
zachovanie ich déveryhodnosti a zabezpecenie naslednej paralelnej prevadzky pévodnej SNCA3,
poskytujucej zakladné sluzby pocas Zivotného cyklu vydanych certifikdtov (najma zruSovanie
certifikatov, publikovanie CRL, prevadzka sluzby OCSP) a novej SNCA4, ktora bude poskytovat vsetky
KDS.

Spolocne s vykonanim prac potrebnych pre zriadenie SNCA4 je potrebné najma vygenerovat nové
klaéové pary kvalifikovanej CA, vykonat komplexnu rekonfiguraciu prevadzkovej infrastruktury a
vSetkych naviazanych kvalifikovanych déveryhodnych sluZzieb poskytovanych prostredim NASES IS
KDS, aktualizovat vSetku relevantni dokumentaciu, integrovat infrastruktiru SNCA4
z prevadzkového hladiska s infrastruktirou NASES a odborne podporit NASES pri dobudovani
personalneho zabezpecenia prevadzky IS KDS a zriadeni SNCA4.

3.1 Zakladné ciele z pohladu poskytovania kvalifikovanych doéveryhodnych
sluzieb

e Zachovanie nevyhnutnych sluzieb nutnych pre chod CA SNCA3. Medzi nevyhnutné sluzby
patria najma:
o ZruSovanie certifikatov
o Zabezpecenie overovania stavu certifikdtov SNCA3 formou CRL a OCSP
o Ponechanie existujucich DNS nazvov, ktoré maju priamy suvis s nevyhnutnymi
sluzbami chodu CA SNCA3 ,SLUZBA.nbu.gov.sk”
e Docasné zachovanie nevyhnutnych doplnkovych sluzieb do doby ukoncenia migracie. Tak
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aby sa zachovala kontinuita poskytovanych KDS.
e Vydanie novej CA
o Vytvorenie novych kfucovych parov CA
o Priradenie novych DNS napr.: ,SLUZBA.pki.nases.gov.sk”
o Vytvorenie novych sluzieb vydavania a overovania kvalifikovanych certifikatov
e Vytvorenie novych kvalifikovanych sluZieb, ktoré nahradia delimitované:
o Kvalifikovanad sluzba vydavania ¢asove] peciatky
o Vytvorenie novych kvalifikovanych sluzieb archivacie
o Vytvorenie novych kvalifikovanych sluzieb validacie
e Aktualizdcia podpornych neakreditovanych sluzieb a technologickych CA pod aktudlnym
menom poskytovatela tykajlcich sa autentifikacnych a servisnych mechanizmov
infrastruktury SNCA.
o NBU Technologicka CA a jej sluzby -> NASES Technologickd CA a jej sluzby
o NBU Autentifikaéna CA a jej sluzby -> NASES Autentifika¢na CA a jej sluzby
e Premenovanie internych doménovych mien na aktudlneho poskytovatela s tym suvisiaca aj
zmeny autentifikacnych prvkoch, DNS a SSL certifikatoch.

Zakazka bude realizovand v zavislosti od zaradenia SNCA4 na déveryhodny zoznam poskytovatelov
kvalifikovanych doveryhodnych sluzieb na:

1) ¢innosti pred zaradenim SNCA4 do zoznamu kvalifikovanych doveryhodnych sluzieb,
najma vygenerovanie SNCA4 a priprava infrastruktiry na migraciu vSetkych poskytovanych
KDS a

2) Cinnosti realizované po zaradeni SNCA4 do zoznamu KDS, najma Uplné nahradenie
vSetkych poskytovanych KDS novo zaradenou SNCA4 a paralelna prevadzka zakladnych
sluZzieb SNCA3 a kompletnych sluzieb SNCA4.

Vzhladom na Specificky charakter pre tuto fazu migracie verejny obstardvatel nepocita
s vybudovanim testovacieho prostredia (najma casové limity pre realizaciu migracie a vyvolané
naklady pred zrealizovanim fyzickej migracie zariadeni) pre testovanie migracnych postupov a preto
predpokladd, Ze takymto prostredim disponuje dodavatel avsetko nevyhnutné overovanie
a testovacie aktivity zabezpeci na vlastnom prostredi tak, aby vedel garantovat zriadenie sluZieb bez
vypadkov existujucich sluZieb. Dostupnost testovacieho prostredia musi dodavatel poskytovat do
Uspesného zrealizovania predmetu zékazky. V ramci pripravy migra¢ného planu musi byt zahrnuté
zrealizovanie vlastného testovacieho prostredia kvalifikovanych déveryhodnych sluzieb NASES tak,
aby mohlo byt k dispozicii ku vykonu certifikaéného auditu KDS.

3.2 Indikativny harmonogram projektu

Realizacia bude prebiehat v zmysle nasledujiceho indikativneho harmonogramu projektu. Detailny
harmonogram realizacie projektu bude pripraveny v Uvode projektu v spolupraci medzi zastupcami
dodavatela a verejného obstaravatela.

Predpokladana dizka trvania projektu: 1.2.2021 - 30.4.2021

Aktivity (A) a hlavné milniky (M) projektu
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M.1 Zaciatok projektu (odhad 1.2.2021)
A.1 Analyza, navrh, pripravné prace a priprava migrac¢nych scenarov
A.2. Vybudovanie SNCA4

M.2 Mimoriadny kontrolny audit organom posudzovania zhody - posudenie postupov zriadenia SNCA4 pred
zaradenim do déveryhodného zoznamu a nasledné zaradenie organom dohladu
Pozn.: Audit zabezpeci objednavatel’ a nie je predmetom zakazky.

A.3 Integrdcia a vykonanie hlavnych migraénych aktivit SNCA
A.4 Dokumentacia

A.5 Priprava Skoleni a zaskolenie pracovnikov NASES

M.3 Ukoncenie projektu (odhad 30.4.2021)

M.4 Recertifikacny audit (06/2021)

3.3 Specifikacia predmetu zakazky

Tato kapitola popisuje jednotlivé Specializované sluzby zdkazky spolu s blizSou Specifikaciou
poziadaviek, Specifikaciou vystupov spolo¢ne s kvalitativnymi parametrami a spésobom ich
akceptacie.

Migra¢nymi prdcami sa v tejto kapitole rozumeju vsetky ¢innosti potrebné pre plynulé zaradenie
kvalifikovanych déveryhodnych sluzieb - SNCA4 do produkénej prevadzky v sprave NASES.
Obstaravatel neuvazuje s fyzickou zmenou, rozsirenim alebo presunom existujuce;j fyzickej
infrastruktury pouzitej pre poskytovanie KDS.

3.3.1 A.1 Analyza, ndvrh, pripravné prace a priprava migra¢nych scenarov

3.3.1.1 PRA 1. Vypracovanie migracného pldnu

Identifikator: = PRA 1.
Ndzov produktu:  Vypracovanie migracného pldnu
Ucel:  Vypracovanie komplexného migracného pldnu
ZloZenie: = Realizdcia analytickych prdc nevyhnutnych pre pripravu komplexného migracného
pldnu a harmonogramu riesenia SNCA (IS KDS), ktory pokryje organizaénu ako
i technické hladisko procesu zavedenia SNCA4 a paralelnej prevdadzky SNCA3
a SNCA4 v potrebnom rozsahu.
Poskytovanie konzultacnej podpory zo strany uspesného uchddzaca pri ziskavani
potrebnych vstupov od verejného obstardvatela.
Formdta Vykonanie prdc, podla casti "ZloZenie", uspesnym uchddzacom a ich prevzatie zo
prezentdcia: | strany verejného obstardvatela podpisanim protokolov o vykonani prdc

Podklady: -
Id Popis akceptacného kritéria Tolerancie akceptovatelnosti  Spdésob akceptdcie
produktu
1 Akceptdcia migracného planu Minimdlne v definovanom Odsuhlasenie vo forme
rozsahu akceptacného protokolu.
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A.2. Vybudovanie SNCA4

3.3.1.2 PRA 2. Vlybudovanie novej certifikacnej autority

Identifikator: ~ PRA 2.
Ndzov produktu: = Viybudovanie novej certifikacnej autority
Ucel: = Vybudovanie novej certifikacnej autority SNCA4, ktord nahradi pévodni SNCA3 a
umozni paralelnu prevddzku tychto dvoch autorit na existujucej hw a sw
infrastrukture.
ZloZenie: = Realizdcia instalacnych a konfiguracnych prdc suvisiacich s vybudovanim novej
certifikacnej autority SNCA4, vykonanie funkcnych testov uspesnosti instaldcie.
Podpora pri realizdcii procesnych ukonov suvisiacich s uvedenim certifikacnej
autority SNCA4 do prevddzky.
Priprava migracného scendru a testovanie migracného scendru s dérazom na
overenie paralelnej funkcnosti SNCA3 a SNCA4, realizdcia migracného pldnu,
otestovanie uspesnosti migrdcie.
Formata Vykonanie prdc, podla Casti "ZloZenie", uspesnym uchddzacom a ich prevzatie zo
prezentdcia: = strany verejného obstardvatela podpisanim protokolov o vykonani prdc
Podklady: -
Id Popis akceptacného kritéria Tolerancie akceptovatelnosti = Sp6sob akceptdcie
produktu
1 Akceptdcia na zdklade prezentdcie Minimdlne v definovanom Odsuhlasenie vo forme
zrealizovanych prdc uspesnym rozsahu akceptacného protokolu.

uchddzacom, uspesnosti testovania
a pripravenosti pre produkcnu

prevddzku

3.3.1.3 PRA 3. Konzultaéné prdce pre zaradenie SNCA4 na EU Trusted List

Identifikator: = PRA 3.
Ndzov produktu: = Konzultacné prdce pre zaradenie SNCA4 na EU Trusted List
Ucel: = Zabezpeclenie konzultacnej podpory pri ¢innostiach potrebnych pre zaradenie
SNCA4 na déveryhodny zoznam orgénom dohladu (NBU SR).
ZloZenie: = Poskytovanie konzultacnej podpory zo strany tspesného uchddzaca v ramci
pripravy na certifikdciu SNCA (IS KDS):
- Celkovd nezdvisla kontrola stavu pripravenosti na zavedenie SNCA4 do
prevddzky
- Poskytnutie prezentacnych podpornych ndstrojov na demonstrdciu
vybranych sluZieb v pripade poZiadavky na preverenie od orgdnu dohladu
- Priprava prezentacnych scendrov v pripade poZiadavky na preverenie od
orgdnu dohladu
Formadata \Vykonanie prdc, podla Casti "ZloZenie", uspesnym uchddzacom a ich prevzatie zo
prezentdcia: = strany verejného obstardvatela podpisanim protokolov o vykonani prdc
Podklady: -
Id Popis akceptacného kritéria Tolerancie akceptovatelnosti  Spdsob akceptdcie
produktu
1 Poskytnutie sluzby konzultacnej Minimdlne v definovanom Odsuhlasenie vo forme
podpory rozsahu akceptacného protokolu.
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3.3.2 A.3Integracia a vykonanie hlavnych migra¢nych aktivit SNCA

3.3.2.1 PRA 4. Konfigurdcia a aktualizdacia nastaveni infrastruktury SNCA

Id

Identifikator:  PRA 4.

Ndzov produktu:  Konfigurdcia a aktualizdcia nastaveni infrastruktury SNCA
Ucel: | Komplexnd revizia a konfiguracné upravy technologickej infrastruktiry SNCA

(IS KDS)

ZloZenie:  Vykonanie prdc suvisiacich s komplexnou reviziou a konfiguracnymi zmenami
vinfrastrukture SNCA (IS KDS), priprava migracného scendru a vykonanie
testovania uspesnosti migrdcie na paralelnu prevadzku SNCA3 a SNCAA4.
Zmeny musia zohladnit spravu a dohlad nad sluzbami SNCA z prostredia

NASES.

Infrastrukturou sa rozumeju predovsetkym nasledovné prvky:

Serverova infrastruktiura SNCA

Infrastruktura diskovych poli SNCA

Pracovné stanice registracnych autorit

Zdkladnd sietovd infrastruktura

SAN prepinace

Bezpecnostné sietové prvky, najmd firewall-y a switch-e,
Load ballancer-y

Infrastruktura zabezpecujuca ochranu databdzovych udajov SNCA
Kryptografické moduly (HSM)

Infrastruktura pre zalohovanie a kratkodoby archiv SNCA
Appliance box-y autority casovej peCiatky

Appliance box-y sluzby OCSP

Appliance box-y validacnej autority

Appliance box-y koreriovej CA

Formdt a prezentdcia:  Vykonanie prdc, podla casti "ZloZenie", uspesnym uchadzacom a ich prevzatie
zo strany verejného obstardvatela podpisanim protokolov o vykonani prdc

Podklady: -

Aktualizovany dokument PD1 Supis, schéma zapojenia a umiestnenie
HW zariadeni, vratane prvkov sietovej infrastruktury

Aktualizovany dokument PD2 Popis implementdcie HW vybavenia,
vratane prvkov sietovej infrastruktury

Aktualizovany dokument PD3 Popis implementdcie SW vybavenia
Aktualizovany dokument PD6 Postupy pri zdlohovani

Aktualizovany dokument PD14 Detailny design doddvanych
firewallov a prepinacov

Aktualizovany dokument PD16 Ndvrh testov zdakladnej funkcionality
doddvanych firewallov a prepinacov

Aktualizovany dokument PD17 Ndvrh bezpecnostnych testov
externych rozhrani

Popis akceptacného kritéria Tolerancie Spésob akceptdcie
akceptovatelnosti produktu

Akceptdcia na zdklade prezentdcie Minimdlne v definovanom  Odsuhlasenie vo forme

zrealizovanych prdc uspesnym rozsahu akceptacného protokolu.

uchddzacom, ich suladu s podkladmi
(najmd PD1, PD2, PD3, PD6, PD14,
PD16 a PD 17), vizudlnej kontroly zo
strany verejného obstardvatela
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3.3.2.2 PRA 5. Priprava a prispésobenie service desk ndstroja pre konzumentov sluZieb

Identifikator:
Ndzov produktu:
Ucel:

ZloZenie:
Formdt a

prezentdcia:
Podklady:

PRA 5.

Priprava a prispésobenie service desk ndstroja pre konzumentov sluZieb
Zabezpecenie vhodného podporného prevdadzkového ndstroja pre riesenie

a sledovanie hldsenych incidentov a poZiadaviek konzumentov sluZieb v sulade
s politikou rozvoja NASES v tejto oblasti.

Realizdcia konfiguracnych prdc a prispésobenia (najmd formuldre ticketov a na ne

naviazané procesné toky) service desk ndstroja NASES.
Vykonanie prdc, podla Easti "ZloZenie", uspeSnym uchddzacom a ich prevzatie zo
strany verejného obstardvatela podpisanim protokolov o vykonani prdc
- Interné dokumenty NASES definujuce prevddzkové postupy
- Aktualizovand prevddzkova dokumentdcie ku kvalifikovanym
déveryhodnym sluzbam

Id Popis akceptacného kritéria Tolerancie akceptovatelnosti  SpdGsob akceptdcie
produktu
1 Akceptdcia na zdklade prezentdcie Minimdlne v definovanom Odsuhlasenie vo forme

zrealizovanych prdc uspesnym

rozsahu akceptacného protokolu.

uchddzacom a preukdzania
funkénosti integrdcie

3.3.2.3 PRA 6. Projektové riadenie za stranu uspesného uchddzaca

Identifikdtor:
Ndzov produktu:
Uéel:

ZloZenie:

Formdt a prezentdcia:

Podklady:
PoZadované znalosti:

PRA 6.
Projektové riadenie za stranu Uspesného uchdadzaca
Participacia na projektovom riadeni za stranu dodavatela v stlade

s poziadavkami na projektové riadenie definovanymi v rdmci Vyhlasky MIRRI €.

85/2020 Z. z. o riadeni projektov.

Participacia na projektovom riadeni pre proces migracia za stranu Uspesného
uchadzaca, participacia na priprave pozadovanych produktov projektového
manazmentu, poskytovanie pozadovanej sucinnosti hlavnému projektovému
manazérovi NASES.

Vykonanie préc, podla Casti "Zlozenie", UspesSnym uchadza¢om a ich prevzatie
zo strany verejného obstaravatela podpisanim protokolov o vykonani prac

Skusenost s projektovym riadenim preukazana certifikatom PRINCE2®
Foundation alebo ekvivalent (PMI, IPMA)

Id Popis akceptacného kritéria Tolerancie akceptovatelnosti = Spdsob akceptacie
produktu
1 Akceptacia produktov Minimalne v definovanom Odsuhlasenie vo forme

projektového manazmentu

rozsahu

v stlade s Vyhlaskou €. 85/2020 Z.
z. o riadeni projektov

akceptacného protokolu.
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3.3.3 A.4 Dokumentacia

3.3.3.1 Aktualizdcia dokumentdcie SNCA — Prevdadzkovd dokumentdcia

Identifikdtor:
Ndzov produktu:

Ucel:

ZloZenie:

Pévod/zdroj:

Formdt a prezentdcia:

DOK 1.

Prevddzkovd dokumentdcia SNCA

Aktualizdcia a odsthlasenie dokumentacnych zmien zohladriujicich nova Strukturu
poskytovania KDS na infrastrukture SNCA s dohladom a sprdvou nad
infrastrukturou z lokality NASES.

PD 1. Supis, schéma zapojenia a umiestnenie HW zariadeni, vrdtane prvkov
sietovej infrastruktury

PD 2. Popis implementdcie HW vybavenia, vrdtane prvkov sietovej infrastruktury
PD 3. Popis implementdcie SW vybavenia

PD 4. Testovacie scendre pre potreby testovania zdkladnych funkénosti zariadeni
PD 5. Testovacie scendre pre potreby testovania funkénosti kvalifikovanych
déveryhodnych sluZieb

PD 6. Postupy pri zdlohovani

PD 11. Postupy ServiceDesk a monitoringu

PD 14. Detailny design doddvanych firewallov a prepinacov

PD 15. Prevddzkovd dokumentdcia doddvanych firewallov a prepinacov

PD 16. Navrh testov zdkladnej funkcionality doddvanych firewallov a prepinacov
PD 17. Navrh bezpecnostnych testov externych rozhrani

PD 18. Technickd dokumentdcia pre pripojenie externych registracnych autorit

PD 19. Postupy pre obnovu infrastruktury CA poskytovatela déveryhodnych sluZieb
Zdrojové dokumenty podla Prilohy ¢. 1 dokumentu

Dokument (elektronickad aj listinnd forma), 1 ks pre kaZdy z uvedenych dokumentov

Rdmec pre: 1. Vykonanie pracovnych stretnuti s prislusnymi odbornymi garantmi
utvarov
2. Znalosti Nariadenia eIDAS
3. Znalosti ETSI EN 319 401 /ETSI EN 319 411-1 /ETSI EN 319 411-2
PoZadované znalosti = Znalost legislativneho prostredia a skusenosti v predmetnej oblasti
tvorcu:
Id Popis akceptacného kritéria Tolerancie akceptovatelnosti  Spésob akceptdcie
produktu
1 Vo vystupnych dokumentoch je Minimdlne v definovanom Odstuhlasenie vo forme
zapracovand aktualizdcia paralelnej = rozsahu akceptacného protokolu.
prevddzky SNCA3 a SNCA4
a zohladnené zmeny v sprdve
infrastruktury z NASES
2 Vystupny dokumenty dodrZuju Minimdlne v definovanom Odsuhlasenie vo forme
pbvodne definovanu obsahovu rozsahu. akceptacného protokolu.
Strukturu.
3 Rozsah vystupnych dokumentov je Minimdlne v definovanom Odsuhlasenie vo forme
rovnaky, alebo vyssi, ako tomu bolo  rozsahu. akceptacného protokolu.

pri zdrojovych dokumentoch

3.3.3.2 Aktualizacia dokumentdcie SNCA — Havarijny plan a pldn obnovy

Identifikator:

Ndzov produktu:

Ucel:

DOK 2.
Havarijny plan a plan obnovy
Popisat a otestovat pldn, ktory usmerriuje proces obnovy IS v pripade prerusenia
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ZloZenie:

Pévod/zdroj:

Formdt a prezentdcia:
PoZadované znalosti,

poskytovanych sluZieb, vyplyvajiceho z nepldnovanej alebo necakanej havdrie.
1. Uvod
Pojmy a skratky
Kltucové predpoklady planu
Analyza dopadu vypadku na Cinnost poskytovania sluZieb
Stratégia obnovy
Organizdcia obnovy po havdrii
Plan obnovy po havdrii
Administrdcia planu
Zdkladné preventivne opatrenia
10. Referencné dokumenty
Havarijny pldn a pldan obnovy (pévodny dokument);
Nariadenie elDAS;
Zdkon o déveryhodnych sluzbdch;
STN ISO/IEC 27002:2014 Informacné technoldgie - Bezpeénostné metddy -Pravidld
dobrej praxe riadenia informacnej bezpecnosti.;
STN ISO/IEC 27001:2014 Informacné technoldgie - Bezpecnostné metddy - Systémy
riadenia informacnej bezpecnosti. PoZiadavky.
Dokument (elektronickd aj listinnd forma), 1 ks
1. Vykonanie pracovnych stretnuti s prislusnymi odbornymi garantmi

OO NDILAWLN

vstupy a predpoklady utvarov
na vytvorenie 2. Znalosti legislativy Nariadenia eIDAS
produktu:
PoZadované znalosti = Znalost legislativneho prostredia a skusenosti v oblasti riadenia informacnej
tvorcu: bezpecnosti
Id Popis akceptacného kritéria Tolerancie Sposob akceptdcie
akceptovatelnosti produktu
1 Vo vystupnom dokumente su definované Minimdlne Odsuhlasenie vo forme
jednotlivé kroky obnovy ¢innosti a sluZieb v definovanom akceptacného protokolu.
organizdcie v pripade havarijného stavu rozsahu
2 Vystupny dokument obsahuje definovanu Minimdlne Odsuhlasenie vo forme
obsahovu Strukturu. v definovanom akceptacného protokolu.
rozsahu.
3 Vystupny dokument obsahuje min. 10 stran. Minimdlne v Odsuhlasenie vo forme
definovanom akceptacného protokolu.
rozsahu.

3.3.3.3 Aktualizacia dokumentdcie SNCA — PouzZivatelské prirucky

Identifikdtor:
Ndzov produktu:
Ucel:

ZloZenie:

Pévod/zdroj:

DOK 3

PouZivatelské prirucky jednotlivych roli SNCA

Aktualizdcia a odsuhlasenie dokumentacnych zmien zohladriujucich novu Strukturu
poskytovania KDS na infrastrukture SNCA s dohladom a sprdavou nad
infrastrukturou z lokality NASES.

PRIR 1. UzZivatelskd prirucka operdtora Registracnej autority

PRIR 2. UZivatelskd prirucka PMA (Policy Management Authority)
PRIR 3. UZivatelskd prirucka Administratora SNCA

PRIR 4. UZivatelskd prirucka Systémového administratora SNCA

PRIR 5. UZivatelskd prirucka Bezpecnostného manazéra SNCA

PRIR 6. UZivatelskd prirucka Bezpecnostného spravcu SNCA

PRIR 7. UZivatelskd prirucka Interného auditora SNCA

Zdrojové dokumenty podla Prilohy ¢. 1 dokumentu

15



MARDDMNA AGENTURA PRE SIETOVE
A ELEKTROMICKE SLUZBY

"}"i NASES

Formdt a prezentdcia: =~ Dokument (elektronickd aj listinnd forma), 1 ks pre kaZdy z uvedenych dokumentov

PoZadované znalosti, 1. Vykonanie pracovnych stretnuti s prislusnymi odbornymi garantmi
vstupy a predpoklady utvarov
na vytvorenie 2. Znalosti Nariadenia elDAS
produktu: 3. Znalosti ETSI EN 319 401 /ETSI EN 319 411-1 /ETSI EN 319 411-2

PoZadované znalosti = Znalost technického a programového vybavenia SNCA ( legislativneho prostredia
tvorcu: = a skusenosti v oblasti ochrany osobnych udajov a riadenia informacnej bezpecnosti

Id Popis akceptacného kritéria Tolerancie Spésob akceptdcie
akceptovatelnosti produktu
1 Vystupnd dokumentdcia obsahuje definovani ~ Minimdline Odsuhlasenie vo forme
obsahovu Strukturu. v definovanom akceptacného protokolu.
rozsahu.

3.3.3.4 Aktualizdcia dokumentdcie SNCA — Integracnd dokumentdcia

Identifikator: DOK 4.
Ndzov produktu: Dokumenty pre zabezpecenie integrdcie voci prevadzkovanym KDS
Ucel: = Aktualizdcia a odstihlasenie dokumentacnych zmien zohladriujicich novi $truktiru
poskytovania KDS na infrastruktiure SNCA
ZloZenie: = ISES 1. Integracny manudl SNCA
ISES 2. Sabldna pre integracny zdémer SNCA
Formadt a prezentdcia: = Dokument (elektronickd aj listinnd forma), 1 ks pre kaZdy z uvedenych dokumentov

PozZadované znalosti, 1. Vykonanie pracovnych stretnuti s prislusnymi odbornymi garantmi
vstupy a predpoklady utvarov
na vytvorenie 2. Znalosti Nariadenia elDAS
produktu: 3. Znalosti ETSI EN 319 401 / ETSI EN 319 411-1 /ETSI EN 319 411-2

PoZadované znalosti = Znalost technického a programového vybavenia SNCA, integracnych rozhrani SNCA
tvorcu: ( skusenostiv oblasti integrdcie a servisne orientovanej architektury)

Id Popis akceptacného kritéria Tolerancie Spésob akceptdcie
akceptovatelnosti produktu
1 Vystupné dokumenty obsahuju definovanu Minimdlne Odsuhlasenie vo forme
obsahovu Strukturu. v definovanom akceptacného protokolu.
rozsahu.

3.3.4 A.5 Priprava skoleni a zaskolenie pracovnikov NASES
3.3.4.1 PRA 7. Zaskolenie pracovnikov NASES

Identifikdtor: | PRA 7.
Ndzov produktu: = Skolenia
Ucel:  Zaskolenie pracovnikov NASES — doplinenie odbornosti persondlneho
prevddzkového zdzemia pre prevddzku kvalifikovanych déveryhodnych sluZieb
SNCA.

ZloZenie: e Specializované skolenia zamestnancov NASES na prevddzku SNCA4 maju
byt zamerané na nastavovanie a spravu HW a SW minimdlne pre tieto
oblasti SNCA4:

o klientsku infrastrukturu, t.j. servery, diskové pole, pracovné
stanice

o vseobecndu sietovu infrastruktiru

o sietovu infrastrukturu - SAN prepinace
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firewally a switche

externé rozhrania

sietovu infrastrukturu — Load balancer

infrastrukturu pre prevddzkovy monitoring

infrastrukturu pre ochranu databdzovych udajov
kryptografické moduly (HSM)

infrastrukturu pre zdlohovanie a krdtkodoby archiv
zariadenia Appliance box - Autorita ¢asovej peciatky (TSA)
zariadenia Appliance box - Online Certificate Status Protocol
(OCSP)

zariadenia Appliance box - Validacnd autorita

zariadenia Appliance box - Korefiovd certifikacnd autorita

e Specializované skolenia zamestnancov NASES, ktori su urceni v roliach
SNCA4, maju byt najmd v tychto tematickych okruhoch:

o

O O O O O

PMA

administrator SNCA4

systémovy administrator SNCA4
bezpecnostny manaZér SNCA4
bezpecnostny spravca SNCA4
operdtor Registracnej autority SNCA4

Formdta Vykonanie prdc, podla Casti "ZloZenie", uspesnym uchddzacom a ich prevzatie zo
prezentdcia: | strany verejného obstardvatela podpisanim protokolov o vykonani prdc

Podklady: -

Id Popis akceptacného kritéria

1 Realizacia skoleni v definovanom
rozsahu, prezencné listiny

3.3.5 M.4 Recertifikaény audit

Tolerancie akceptovatelnosti  Spdsob akceptdcie

produktu
Minimdlne v definovanom Odsuhlasenie vo forme
rozsahu akceptacného protokolu.

3.3.5.1 PRA 8. Konzultacnd podpora pri certifikdcii

Identifikdtor: = PRA 8.

Ndzov produktu:  Konzultacnd podpora pri certifikdcii
Ucel: = Realizdcia konzultacnej podpory pri certifikdcii SNCA (IS KDS).
ZloZenie: = Poskytovanie konzultac¢nej podpory zo strany uspesného uchddzaca v ramci
pripravy na certifikdciu SNCA (IS KDS):

- Podpora pri priprave na certifikdciu

- Celkovad nezdvisla kontrola stavu pripravenosti na certifikdciu

- Poskytnutie prezentacnych podpornych ndstrojov na demonstrdciu
vybranych sluZieb

- Priprava prezentacnych scendrov

Formdta Vykonanie prdc, podla casti "ZloZenie", uspesnym uchddzacom a ich prevzatie zo
prezentdcia: = strany verejného obstardvatela podpisanim protokolov o vykonani prdc

Podklady: -

Id Popis akceptacného kritéria

1 Poskytnutie sluzby konzultacnej

Tolerancie akceptovatelnosti  Spdsob akceptdcie
produktu
Minimdlne v definovanom Odsuhlasenie vo forme
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podpory rozsahu akceptacného protokolu.

Vseobecné poziadavky na dodanie predmetu zakazky

Hlavné poZiadavky

SluZby budu vykonané na existujucich zariadeniach SNCA a existujucom prostredi pocas
rutinnej prevddzky poskytovania kvalifikovanych déveryhodnych sluZieb SNCA tak, Ze
nedéjde k strate déveryhodnosti systémov SNCA a poskytovania kvalifikovanych
déveryhodnych sluzieb SNCA a zdroven nedéjde k preruseniu poskytovania kvalifikovanych
déveryhodnych sluzieb SNCA a zdroven neddéjde k strate zdruk na technické a programové
vybavenie SNCA zo strany doddvatela SNCA a jej IS KDS a zdroven nevznikne prekdzka pre
doddvatela sluzieb v ramci platnej SLA pre SNCA a zdroveri v sulade s pravidlami riadenia
pristupov pre SNCA, ktoré vyplyvaju z projektovej dokumentdcie SNCA a platnych smernic
pre lokality v ktorych su umiestnené technické zariadenia SNCA.

SluZby odstrdnia nezhody z auditnej sprdvy 1. kontrolného auditu SNCA z novembra 2020
a zabezpecia zhodu poskytovatela kvalifikovanych déveryhodnych sluZieb (SNCA v NASES)
s Nariadenim elDAS, po migrdcii sluZieb SNCA z NBU do NASES, pre recertifika¢ny audit
ktory bude zrealizovany do 30.6.2021.

Sluzby zabezpecia na existujucich zariadeniach SNCA paralelnt prevddzku SNCA3 a
SNCA4.

Vsetky dokumenty budu vypracované v slovenskom jazyku, Vsetky dokumenty budu
dodané aj v elektronickej forme vo formdte, ktory je mozné ndsledne upravovat verejnym
obstardvatelom v textovom editore (napr. Microsoft Office Word vo formdte .doc alebo
.docx)

V cene za poskytnutie sluZieb uspesného uchddzaca su zahrnuté aj pripadné dopravné
ndklady na miesto plnenia.

Miestami plnenia su:

- priestory NASES - BC Omnipolis, Trnavska cesta 100/ll, Bratislava

- datové centrum — Budatinska 30, Bratislava,

- datové centrum DataCube — KopcCianska 92, Bratislava,
- datové centrum DataCentrum. — Cintorinska 5, Bratislava

Dodanie poZadovanych sluzieb musi byt preukdzané v zmysle definovaného akceptacného
kritéria.

Legislativne poziadavky

Predmet zékazky bude dodany v sulade s platnou legislativou SR a EU a suvisiacimi dokumentami v
¢ase pred a pocas implementdcie predmetu zakazky pre vietky doddvané produkty. Uspesny
uchadzac pri analyze a navrhu rieSenia zoberie do Uvahy vsetky platné pravne predpisy s ohladom
aj na buduce ucinnosti niektorych pravnych predpisov, ktoré nastanu pocas plnenia dodavky
predmetu zakazky.

Jednotlivé aktivity a vystupy plnenia predmetu zakazky, budu vykonavané v silade s zmluvnymi
ustanoveniami, internymi smernicami NASES, predpismi a Standardami, ktoré sa vztahuju na
informacné systémy a riadenie projektov vo verejnej sprave.
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Dodanie sluzieb predmetu zakazky bude v sulade najma s tymito normami:

Zakon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Zakon o doveryhodnych sluzbach

Aproximacné nariadenia vlady SR - Nariadenie eIDAS

Aproximaéné nariadenia vlady SR - Nariadenie Eurdpskeho parlamentu a Rady (EU)
2016/679 o ochrane fyzickych os6b pri spracivani osobnych tdajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov)

Korigendum k rozhodnutiu Komisie 2009/767/ES zo 16. oktébra 2009, ktorym sa
ustanovuju opatrenia na ulahcenie postupov elektronickymi spésobmi prostrednictvom
,miest jednotného kontaktu”“ podla smernice Eurdpskeho parlamentu a Rady
2006/123/ES o sluzbach na vnitornom trhu

Informdcie suvisiace s prehladom déveryhodnych vnutrostatnych zoznamov clenskych
Statov oznamené podla rozhodnutia Komisie 2009/767/ES (2010/C 57/10)

Zakon o ITVS.

Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov.

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.

Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach

Bezpecnostné poziadavky

Minimalne bezpeénostné poziadavky na predmet zdkazky a osoby dodavatela su
definované najma v tychto normach:

Metodika pre systematické zabezpeclenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (dostupnd na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT_v2.0.pdf), t.j. bezpeénostné
poziadavky, pozZiadavky na vykonanie penetracného testovania, odstranenie
nedostatkov zistenych pri penetranom testovani Datacentrom - CSIRT.SK a overenie
suladu s bezpe€nostnymi poZiadavkami,

Vyhldska €. 164/2018 Z. z. — Vyhladka NBU SR, vyhlaska o IKPS, ktorou sa uréuju
identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby) v platnom zneni.
Vyhlaska €. 165/2018 Z. z. — Vyhlaska NBU SR, vyhlaska o KBI, ktorou sa urcuju
identifikacné kritéria pre jednotlivé kategorie zavaznych kybernetickych
bezpecnostnych incidentov a podrobnosti hldsenia kybernetickych bezpecnostnych
incidentov v platnom zneni.

Vyhlaska €. 362/2018 Z. z. — Vyhlaska NBU SR, vyhlagka o OBO, ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie
a rozsah vSeobecnych bezpecnostnych opatreni v plathom zneni.

Minimalne bezpecnostné poziadavky na predmet zdkazky a osoby dodavatela su
definované najma v tychto internych smerniciach NASES:

v

Smernica ¢. 02/2014 na zabezpecenie integrity informacného systému a o postupe
objednavania vypoctovej techniky a aplikaéného programového vybavenia
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o Dodatok ¢.1 - Smernica ¢. 02/2014 na zabezpecenie integrity informacného
systému a o postupe objednavania vypoctovej techniky a aplikacného
programového vybavenia
o Priloha - Zasady a pravidld prace na pracovnych staniciach, prenosnych
pracovnych zariadeniacha v IS
e Bezpecnostna politika NASES ¢. 12/2014 zo dria 19.08.2014
o Priloha ¢€.1 - Pouzivanie IS, riadenie pristupu, backup a rieSenie bezpecnostnych
incidentov
o Priloha ¢.2 - Manazment rizik
e Stratégia bezpecnosti NASES ¢. 13/2014 zo dra 11.08.2014
e Smernica €. 14/2014 Ochrana citlivych informacii
e Usmernenie ¢ 15/2014 Standardy bezpelnosti pre poskytovanie sluifieb a internu
prevadzku
e Smernica ¢. 02/2016 pre Oblast ochrany utajovanych skutoénosti
e Smernica ¢. 08/2016 Smernica o rezimovych opatreniach NASES
e Smernica ¢. 04/2017 - Bezpeénostnd smernica pre ochranu osobnych udajov
e Smernica ¢. 12/2017 pre klasifikaciu a riadenie aktiv
o Priloha¢. 2
e Smernica €. 13/2017 pre riadenie rizik informacnej bezpecnosti
o Priloha¢. 1
e Smernica ¢. 14-/2017 Bezpecnostna politika informacnych systémov
e Smernica ¢. 15/2017 pre procesy riadenia pristupov do IS
o Priloha¢. 2
e Smernica ¢. 16-2017 pre Zivotny cyklus IS NASES
o Priloha €. 1 - Metodicky postup pri obstarani IS NASES
o Priloha €. 2 - Metodicky postup pri vyvoji IS NASES
o Priloha ¢. 3 - Metodicky postup pri preberani a zavadzani IS NASES
o Priloha €. 4 - Metodicky postup pri prevadzke IS NASES
o Priloha ¢. 5 - Metodicky postup pri ukonceni prevadzky IS NASES
e Smernica ¢. 03/2018 - Bezpecnostna smernica pre ochranu osobnych udajov
e Smernica ¢. 04/2018 - Smernica o procese riadenia pristupov do UPVS
e Smernica ¢. 02/2019 - Smernica pre proces riadenia bezpecnostnych incidentov
e Smernica ¢. 13/2019 - Smernica pre oblast ochrany utajovanych skuto¢nosti

4 Prilohy

4.1 Priloha ¢.1 - Podklady pre projektovi dokumentaciu SNCA3

4.1.1 Dokumentacia ku kvalifikovanym doveryhodnym sluzbam

4.1.1.1 Ndzov dokumentu: DKDS1 Politika poskytovania déveryhodnych sluZieb NASES, Oznacenie
dokumentu: DKDS1_Politika_TSP_NASES_v1.0.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.1.2 Ndzov dokumentu: DKDS2 Certifikacna politika pre kvalifikovanu déveryhodnu sluzbu
vyhotovovania a overovania kvalifikovanych certifikdatov pre elektronicky podpis, ktorej
kvalifikovany $tatut udelil NBU, Oznacenie dokumentu:
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DKDS2_CP_QC _vydavanie_overovanie_NBU.docx, Verzia: 1.2, Status: Findlna verzia;
Ndzov dokumentu: DKDS3 Politika poskytovania kvalifikovanej déveryhodnej sluzby
validdcie kvalifikovanych elektronickych podpisov/pecati, Oznacenie dokumentu:
DKDS3_CP_QCaS_Validation.docx, Verzia: 1.1, Status: Findlna verzia;

Ndzov dokumentu: DKDS4 Politika poskytovania déveryhodnej sluzby uchovdvania
kvalifikovanych elektronickych podpisov a pecati, Oznalenie dokumentu:
DKDS4_CP_QC_archivovanie_NBU.docx, Verzia: 1.1, Status: Findlna verzia;

Ndzov dokumentu: DKDS5 Certifikacnd politika pre Kvalifikovanu déveryhodnu sluzbu
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok, Oznacenie dokumentu:
DKDS5_CP_QC_vyhotovanie peciatok_NBU.docx, Verzia: 1.4, Status: Findlna verzia;
Ndzov dokumentu: DKDS6 Vzory formdtu Ziadosti, zmluvy a protokolov na vyddvanie
kvalifikovanych certifikatov, Oznacenie dokumentu: DKDS6_Vzory_NBU.docx, Verzia: 1.0,
Status: Findlna verzia;

Ndzov dokumentu: DKDS7 Zoznam pridelenych administrdtorskych a operdtorskych kariet
k HSM modulom, Oznacenie dokumentu: DKDS7_CP_QC_ zoznam kariet_NBU.docx,
Verzia: 1.0, Status: Findlna verzia;

Ndzov dokumentu: DKDS8 Pravidld na vykon certifikacnych ¢innosti (CPS) SNCA,
Oznacenie dokumentu: DKDS8 Pravidla_na_vykon_certifikacnych_cinnosti_v1.0.docx,
Verzia: 1.0, Status: Findlna verzia;

Ndzov dokumentu: Certifikacnd politika pre sluzbu OCSP (Online Certificate Status
protocol), Oznacenie dokumentu: CP_OCSP_OPr_NASES v1.0.docx, Verzia: 1.0, Status:
Findlna verzia;

Ndzov dokumentu: KDS8 Postupy pri zistovani a rieSeni bezpecnostnych incidentov,
Oznacenie dokumentu: KDS8_CP_QC riesenie_incidentov_NBU .docx, Verzia: 1.4, Status:
Findlna verzia;

4.1.2 Prevadzkova dokumentacia

4.1.2.1

4.1.2.2

4123
4.1.2.4

4.1.25

4.1.2.6

4.1.2.7

41.2.8

Ndzov dokumentu: PD1 Supis, schéma zapojenia a umiestnenie HW zariadeni, vratane
prvkov sietovej infrastruktury, Oznacenie dokumentu:
PD1_Supis_schema_zapojenia_a_umiestnenie_HW _zariadeni_vratane_prvkov_sietovej i
nfrastruktury.docx, Verzia: 1.0, Status: Findlna verzia;

Ndzov dokumentu: PD2 Popis implementdcie HW vybavenia, vrdatane prvkov sietovej
infrastruktury, Oznacenie dokumentu:

PD2 Popis_implementacie_ HW _vybavenia.docx Verzia: 1.0, Status: Findlna verzia;
Ndzov dokumentu: PD3 Popis implementdcie SW vybavenia, Oznacenie dokumentu:
PD3_Popis_implementacie_SW_vybavenia.docx Verzia: 1.0, Status: Findlna verzia;
Ndzov dokumentu: PD4 Testovacie scendre pre potreby testovania zdkladnych funkénosti
zariadeni, Oznacenie dokumentu: PD4_Testovacie _scenare_pre_
potreby_testovania_zakladnych_funkcnosti_zariadeni.docx, Verzia: 1.0, Status: FindIna
verzia;

Ndzov dokumentu: PD5 Testovacie scendre pre potreby testovania funkcénosti
kvalifikovanych déveryhodnych sluzZieb, Oznacenie dokumentu: PD5
Testovacie_scenare_pre_potreby testovania_funkcnosti KDS.docx, Verzia: 1.0, Status:
Findlna verzia;

Ndzov dokumentu: PD6 Postupy pri zdlohovani Oznalenie dokumentu:
PD6_Postupy_pri_zalohovani.docx, Verzia: 1.0, Status: Findlna verzia;

Ndzov dokumentu: PD7 Pravidld prdce s kryptografickymi modulmi, Oznacenie
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dokumentu: PD7_Pravidla_prace_s_kryptografickymi_modulmi.docx), Verzia: 1.0, Status:
Findlna verzia;

4.1.2.9 Ndzov dokumentu: PD8 Pravidld generovania a prdce s administrdtorskymi a
operdtorskymi kartami HSM modulov, Oznacenie dokumentu:

4.1.2.10 PD8_Pravidla_generovania_a_prace_s_administratorskymi_a_operatorskymi_kartami_H
SM_modulov.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.2.11 Ndzov dokumentu: PD9 Zdsady na vykon persondlnej politiky, Oznacenie dokumentu:
PD9 Zasady_na_vykon_personalnej_politiky.docx, Verzia: 1.0, Status: FindIna verzia;

4.1.2.12 Ndzov dokumentu: PD10 Zdsady na vykon vnutornej kontroly, Oznalenie dokumentu:
PD10_Zasady_na_vykon_vnutornej_kontroly.docx, Verzia: 1.0, Status: FindIna verzia;

4.1.2.13 Ndzov dokumentu: PD11 Postupy Service Desk a monitoringu, Oznacenie dokumentu:
PD11 Postupy_Service_Desk_a_monitoringu.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.2.14 Ndzov dokumentu: PD 12 Pldnovanie ludskych zdrojov pre zabezpecenie rutinnej
prevddzky, Oznacenie dokumentu: PD12_Planovanie_ludskych_
zdrojov_pre_zabezpecenie_rutinnej_prevadzky.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.2.15 Ndzov dokumentu: PD13 Popis zapdjacieho pldnu pre osadenie jednotlivych zariadeni do
racku Oznacenie dokumentu: PD13_Popis_zapajacieho_planu_
pre_osadenie_jednotlivych_zariaden_do_racku.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.2.16 Ndzov dokumentu: PD14 Detailny design doddvanych firewallov a prepinacov Oznaclenie
dokumentu: PD14 Detailny_design_dodavanych_firewallov_a_ prepinacov.docx, Verzia:
1.0, Status: Findlna verzia;

4.1.2.17 Ndzov dokumentu: PD15 Prevddzkovd dokumentdcia doddvanych firewallov a prepinacov,
Oznacenie dokumentu: PD15 Prevadzkova_dokumentacia_
dodavanych_firewallov_a_prepinacov.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.2.18 Ndzov dokumentu: PD16 Ndvrh testov zdkladnej funkcionality doddvanych firewallov
a prepinacov, Oznaclenie dokumentu: D16_Navrh_testov_
zakladnej_funkcionality_dodavanych_firewallov_a_prepinacov.docx, Verzia: 1.0, Status:
Findlna verzia;

4.1.2.19 Ndzov dokumentu: PD17 Ndvrh bezpecnostnych testov externych rozhrani Oznacenie
dokumentu: PD17 Navrh_bezpecnostnych testov_externych_ rozhrani.docx, Verzia: 1.0,
Status: Findlna verzia;

4.1.3 Bezpecnostna dokumentdacia

4.1.3.1 Ndzov dokumentu: BD1 Analyza rizik, Oznacenie dokumentu: BD1_Analyza_ rizik.docx,
Verzia: 1.0, Status: Findlna verzia;

4.1.3.2 Ndzov dokumentu: BD2 Bezpecnostnd politika, Oznacenie dokumentu:
BD2 Bezpecnostna_politika.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.3.3 Ndzov dokumentu: BD3 Bezpecnostny zamer, Oznacenie dokumentu:
BD3 Bezpecnostny zamer.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.3.4 Ndzov dokumentu: BD4 Havarijny pldn a plan obnovy, Oznacenie dokumentu:
BD4 Havarijny_plan_a_plan_obnovy.docx, Verzia: 1.0, Status: FindIna verzia;

4.1.3.5 Ndzov dokumentu: BD 5 Bezpecnostné zdsady pre uZivatelov, Oznacenie dokumentu:
BD5 Bezpecnoste zasady pre_pouzivatelov.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.3.6 Ndzov dokumentu: BD6 Analyza dopadov na bezpecnost spracovdvanych osobnych
udajov, Oznacenie dokumentu: BD6_Analyza_dopadov_na_
bezpecnost_spracovavanych_osobnych_udajov.docx, Verzia: 1.0, Status: Findlna verzia;
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4.1.4 Integrac¢na dokumentacia

4.1.4.1 Ndzov dokumentu: Integraény manudl ES NBU, Oznacenie dokumentu:
ISES_KDS_manual_1.0.docx, Verzia: 1.0, Status: Findlna verzia;

4.1.4.2 Ndzov dokumentu: Sabléna pre integraény zémer, Oznacenie dokumentu:

ISES_KDS zamer_1.0.docx, Verzia: 1.0, Status: Findlna verzia;
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