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Pouzité skratky:

Integrata

Skratka Popis

AglS Agendovy informacny systém

DIz Dohoda o integracnom zamere

DFS Detailna funkéna $pecifikcia

ESB Enterprise Service Bus
GNU je slobodny operacny systém v neustdlom vyvoji. Projekt GNU zaloZil Richard Stallman v

GNU roku 1983. Privlastok ,,slobodny” znamena, Ze uzivatelia ho m6zu kopirovat, menit a
distribuovat, bez akychkolvek obmedzeni. ...

GovNet Nadrezortna informacna siet slUzZi na efektivnu a bezpeénd vymenu informacii a vznikla na
zéklade ustanovenia vlady SR ¢. 310 / 1993

GUI G’rafické pouil'v,atel'ské rozhranie, ktoré umoiﬁujg ovladat elektronické zariadenie pomocou
suboru interaktivnych obrazovych prvkov (Graphical User Interface)

GUI/ Ul Grafické / UZivatelské rozhranie

http / https Hypertext Transfer Protocol - Secure

INFRA Infrastruktdrna matica

IS Informacny systém

ISVS Informacné systémy verejnej spravy

Java Objektovo orientovany programovaci jazyk

JBoss Aplikacny J2EE server

LAN Local area network

NASES Narodna agentura pre sietové a elektronické sluzby

OoVvM Organ verejnej moci

PO Pravnicka osoba

PPP Prechod do produkéného prostredia

SMTP Jednoduchy protokol umoznujici prenos e-mailov medzi stanicami (Simple Mail Transfer
Protocol)

SOAP Simple Object Access Protocol

SW Software

UAT User acceptance testing — Akceptacné testovanie

Upvs Ustredny portal verejnej spravy

WildFly Aplikacny JIEE server (vychddza z JBoss)

Weblogic Aplikacny server spoloc¢nosti Oracle

WS Web services (technoldgia webovych sluZieb)

XML eXtensible Mark-up Language

WSDL Web Services Description Language

XSD XML Schema Definition

INTEGRATA, spol. s r.o.

Tabulka 1 Zoznam skratiek
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1 Uvod

Dostavate do ruk technicky ndvrh rie$enia zakazky ,Napojenie IS AISPR na Ustredny portal verejnej
spravy”. Dokument sa venuje predmetu zdkazky, ktorym je integracia rezortného informacného systému
Narodného bezpeénostného dradu IS AISPR na elektronické sluzby spolo¢nych modulov Ustredného
portalu verejnej spravy (dalej UPVS).

Integracia musi zabezpelovat nasledovné ciele:
e Splnenie vacsiny legislativnych poZiadaviek na elektronickd komunikaciu a spravu registratury
e Elektronizacia a automatizacia obsluznych &innosti spojenych s integraciou na Ustredny portal
verejnej spravy (dalej len ,,UPVS®)
e Moznost budlceho rozsirenia systému o vyuzivanie funkcionality centralneho Gradného
dorucovania (dalej CUD)
e Moznost budtceho zaclenenia/integracie do rezortnej elektronickej podatelne.

V ramci technického navrhu su blizsie popisane kroky k dosiahnutiu hore uvedenych cielov. Podrobne je
popisany integracny modul UPVS-ADAPTER, ktory bude tvorit jadro IS AISPR frontend UPVS. Ide o modul,
ktory postaveny na open-source knizniciach, ¢ize nevyzaduje dalSie licencné poplatky. Vyhodou modulu
je aj rozhranie na baze webovych sluzieb, ktoré vystavuje elektronické sluzby UPVS v konsolidovanej
podobe pre okamzité pouzitie v inych agendovych systémoch alebo k rozvoju integracie IS AISPR frontend
UPVS v dalSich fazach projektu. Navrhnuty je rozsah integrdcii, ktory bude vypracovany v Dohode
o integra¢nom zdmere (dalej DIZ) medzi NBU a NASES. Podrobne st rozpisané jednotlivé integraéné
scendre s dorazom na asynchronnu komunikdciu medzi IS AISPR a IS AISPR frontend UPVS. Aj ked
povazujeme asynchrénnu komunikaciu medzi IS AISPR a IS AISPR frontend UPVS pomocou ,,datovej diddy”
za docasné rieSenie, navrh je koncipovany na maximalnu mozZnost pre pouZitia v pripade priamej
integracie pomocou webovych sluzieb v buduicnosti. Samostatnd kapitola je venovana aj harmonogramu
integracnych prac.

INTEGRATA, spol. s r.o. 5
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2 Proces integracie

Cely proces integracie pozostava z niekolkych krokov a tieto kroky zachytdva podrobne nasledovny
obrazok.

Integratora a NASES

Prechod do Produkcie

Akceptaéné testovanie ?
Infrastruktira H
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pri pler
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Vyvoj DIZ INFRA UAT PPT Prevadzka

Obrdzok 1 Podrobny proces integrdcie

Podrobnejsie sa procesu venuju nasledovné kapitoly.

2.1 Vyvoj

V ramci tohto kroku boli vyvinuté aplikacné komponenty a integracny modul UPVS-ADAPTER, ktory bude
sltzit ako jadro IS AISPR frontend UPVS.

2.2 DIZ

Po podpise DIZ bude NBU umoZnené poziadat o pridelenie adresného rozsahu a konfiguraciu
infrastruktirneho prepojenia.

2.3 INFRA

Po schvaleni infrastruktirneho popisu v dokumente tzv. INFRA matice sa realizuje samotné prepojenie,
priCcom pre kazdy integracny projekt je vytvdrany samostatny VPN tunel. V sulade s NKIVS je Ziaduce aby
bol subjekt typu OVM — pripojeny k vladnej sieti GOVNET. Po vytvoreni infrastruktirneho prepojenia je
mozné zacat realizovat vyvoj a testy vo FIX prostredi. Identity a Uéty vytvorené na DEV prostredi ostavaju
len na DEV prostredi, nie su replikované do FIX prostredia, preto je potrebné registrovat TU a identity na
FIX prostredi. KedZe bude vyuZivanie podpisovanie kvalifikovanym systémovym certifikdtom (dalej KSC)
modulom CEP je potrebné poZiadat o pridelenie KSC.

INTEGRATA, spol. s r.o. 6
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2.4 UAT

Po dokonceni vyvoja sa realizuje UAT testovanie, ktoré spociva vo vyplneni UAT protokolu — potrebné
doplnit test case (mapované na procesy z DIZ, kedZe tieto su predmetom implementacie a integracie,
postacuju pre overenie vysledku integracie). Pre realizaciu testovania je potrené oznamit poziadavku na
UAT testy - min. tyzden vopred oznamit pozadovany termin v ktorom bude freeze FIX prostredia pre
potreby UAT testov (formou zaslania meeting requestu na uat_testy@nases.gov.sk priklad predmetu
»projekt” — FIX — UAT — Ziadost — terminy UAT). Freeze nie je potrebné Ziadat ale v tom pripade nie je
garantovana dostupnost prostredia. Realizaacii UAT testov to ale nebrani. UAT testy sa vykonavaju bez
Ucasti zastupcov NASES — riesia sa len v pésobnosti Konzumenta. Jednotlivé test case musia obsahovat
payloady volani a taktieZ relevantné screenshoty. Subjekty si povinné realizovat aj negativne vetvy
testovacich pripadov.

2.5 PPP

Po UspeSnom ukonceni UAT nastdva krok prechodu do produkéného prostredia. Pre prechod do
produkéného prostredia je potrebné preverit ¢i je schranka OVM vytvorena a aktivovana a ¢i k schranke
mozu pristupovat FO s platnym elD, kedy FO zastupuju OVM. Ak Statutdr nema elD, mbZe poslat
splnomocnenie s notarsky overenym podpisom na disponovanie so schrankou OVM pre povedenu
identitu. Je potrebné vytvorit certifikaty - podla Integracnych scenarov a zaslat na zaregistrovanie na
zaklade metodického usmernenia. Podpisom dokumentu PPP je stanoveny termin prechodu do
produkénej prevadzky.

INTEGRATA, spol. s r.o. 7
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3 Prostredia

Kvoli Gspesnej integracii navrhujeme vytvorit dve nové prostredia pre IS AISPR frontend UPVS pre
testovaciu a produként prevadzku.

Nazov prostredia IP

UPVS AISPR TEST bude doplnené

UPVS AISPR PROD  bude doplnené
Tabulka 2 Prostredia

Konfiguracia oboch prostredi je identicka a zahrriuje
2x vCPU
4 GB RAM
2 GB SWAP
40 GB HDD
0OS Oracle Linux Server 8.1 / CentOS 7 alebo 8 / Debian / Windows
Prostredia su dostatoCne dimenzované na pripadne rozsirenie v buduicnosti vzhladom k nizkym
pamatovym narokom a narokom na vykon integracného modulu.
Integracné moduly vyuZivaju pre svoju prevadzku nasledovné aplikacné komponenty:
JAVA JDK 8 update 251
WildFly 10.1.0 Final
Postgre SQL Server 10 pre pripadnu perzistenciu

Obe prostredia maju pristupnu siet GOVNET/INTERNET aj IPSec v rdmci podsiete a povolené sietové
prestupy na poskytovatela sluzieb.

3.1 InStalacia prostredi

Indtalacny postup bude stcastou DFS a prevadzkovej priru¢ky administratora. Bude zahrfiovat podrobne
krok za krokom sekvenciu prikazov a potrebnych konfiguracnych zmien na Uspesnu instalaciu a nasadenie
integracného modulu.

3.2 JVM a WildFly AS

Integracny modul potrebuje pre svoj beh JAVA JDK minimalne vo verzii 1.8u251 a open- source aplika¢ny
server WildFly vo verzii minimdlne 10.0.1 Final. Testovacie aj produkéné prostredia budud identicky
nakonfigurované a bude identicky nainstalovana JAVA do adresira /usr/java/jdk1.8.0_251-amd64/
a WildFly AS do adresara /opt/wildfly/.

Vytvoreny bude aj Startovaci skript v /etc/init.d/wildfly. Spustenie aplikacného server sa vykona prikazom
service wildfly start. Po spusteni sa automaticky spustaju integraéné moduly a su pripraveny spracovavat
poziadavky. Zastavenie aplikacného servera sa vykona prikazom: service wildfly stop

INTEGRATA, spol. s r.o. 8
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3.3 Certifikaty a privatny kIU¢ technického pouZivatela (TU)

Vsetky rozhrania na ktorych su vystavené elektronické sluzby spoloénych modulov a pristupovych
komponentov UPVS st na Urovni transportu zabezpecené HTTPS protokolom, ktory vyuZiva SSL $ifrovanie.
Certifikaty jednotlivych rozhrani s ulozené v UloZisku kliéov [fusr/java/jdk1.8.0_251-
amd64/jre/lib/security/cacerts virtualneho stroja JVM.

Nasledovna tabulka obsahuje zoznam certifikatov pre jednotlivé prostredia IS AISPR frontend UPVS, ktoré
su ulozené v zabezpecenom uloZisku kltcov.

Certifikaty poskytovatelov pre HTTPS na UPVS AISPR TEST:

Poskytovatel  Alias certifikatu CN certifikatu Datum exspiracie

NASES upvs_fix_sts CN=iamwse.upvsfix.gov.sk,0U=IT 7. septembra 2023
Department,0=Narodna agentura pre
sietove a elektronicke
sluzby,L=Trnava,ST=Slovakia,C=SK
upvs_fix_ekr CN=eschranka.upvsfixnew.gov.sk,OU=IT 7. septembra 2023
Department,O=Narodna agentura pre
sietove a elektronicke
sluzby,L=Trnava,ST=Slovakia,C=SK
upvs_fix_g2g CN=uir.upvsfixnew.gov.sk,OU=IT 10. septembra 2023
Department,0=Narodna agentura pre
sietove a elektronicke
sluzby,L=Trnava,ST=Slovakia,C=SK
upvs_fix_usr CN=usr.upvsfixnew.gov.sk,0U=IT 10. septembra 2023
Department,O=Narodna agentura pre
sietove a elektronicke
sluzby,L=Trnava,ST=Slovakia,C=SK
Tabulka 3 Zoznam certifikdtov na UPVS AISPR TEST

Certifikaty poskytovatelov pre HTTPS na UPVS AISPR PROD:

Poskytovatel  Alias certifikatu CN certifikatu Datum exspiracie

NASES upvs_prod_sts CN=iamwse.slovensko.sk 6. jula 2021
upvs_prod_ekr  CN=eschrankal.slovensko.sk 6. jula 2021
upvs_prod_g2g  CN=uir.slovensko.sk 6. jula 2021
upvs_prod_usr  CN=usr.slovensko.sk 6. jula 2021

Tabulka 4 Zoznam certifikatov na UPVS AISPR PROD

Certifikdty NASES na PROD prostredi UPVS su digitdlne podpisane certifikatnou autoritou Thawte.
Certifikat koreriovej certifikacnej autority je Standardnou sucéastou distribucie JAVA JDK.

Pristup ku sluzbe Security Token Service (STS) modulu IAM s technickym pouZivatelom je zabezpeceny
podpisanim poziadavky volania vo¢i sluzbe STS. Na tento podpis je pouzity privatny kItu¢ a certifikat TU je
ulozeny v zabezpecenom ulozisku klicov keystore.jks, ktory je sucastou integraéného modulu UPVS-
ADAPTER umiestneného v subore /opt/wildfly/standalone/deployments/upvs-service.war.

INTEGRATA, spol. s r.o. 9
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Prostredie Alias CN certifikatu TU
UPVS AISPR nbu_tech_fix CN=bude upresneny
TEST

UPVS AISPR nbu_tech_prod CN=bude upresneny
PROD
Tabulka 5 Zoznam certifikdtov TU

INTEGRATA, spol. s r.o.
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4 Integracny modul UPVS-ADAPTER

Integratny modul UPVS-ADAPTER je integrovatelny v rdmci heterogénneho prostredia.
NevyuZiva Ziadne komponenty, ktoré by bolo potrebné licencovat, postaveny je Cisto na open-
source knizniciach. Modul sa osvedcil v produkénom prostredi u mnohych zdkaznikov ¢i uz PO
alebo OVM. Ulohou modulu je v prvom rade odtienit konzumenta modulu od bezpe&nostnych
politik vy?adovanych Ustrednym portdlom verejnej spravy pri konzumdcii sluzieb spoloénych
modulov a pristupovych komponentov. UPVS-ADAPTER bude tvorit zaklad pre implementaciu
systému IS AISPR frontend UPVS, v ramci ktorého bude vybudované rozsirenie a podpora pre
asynchrénnu komunikaciu s IS AISPR. BlizSie podrobnosti su popisané v dalSich kapitolach.

Hlavnymi vyhodami pouzitia integracného modulu UPVS-ADAPTER su:
e odtienenie bezpecnostnej politiky
e perzistencia a manazment SAML tokenu
e konsolidacia sluZieb spoloénych modulov a pristupovych komponent UPVS
e podpora viacerych technickych ucétov
e podpora zastupovania On Behalf Of (ObO)
e poutZité len open-source kniznice = Ziadne dodatocné licen¢né poplatky

4.1 Odtienenie bezpecnostnej politiky

Ustredny portal verejnej spravy zabezpecuje svoje sluzby protokolom Security Assertion Markup
Language (SAML). Je to Standard zaloZzeny na XML poskytujuaci mechanizmus pre vymenu
autentizacnych a autoriza¢nych dat medzi zucastnenymi stranami, t. j. poskytovatelom sluzieb
(SP) a poskytovatelom identity (IDP). Je vyvijany organizdciou OASIS. Funguje na principe
"presadenie" dovery, teda aplikacia moze presadit, Ze ide o konkrétneho uzivatela a ten ma urcité
privilégia.

Protokol SAML 2.0 je otvoreny, beine pouzivany, platformovo aj aplikaéne nezavisly XML
$tandard. Detailne je popisany v dokumente "NAVRH STANDARDU PROTOKOL FEDERACIE
IDENTIT" vid. https://kp.gov.sk/pf/default.aspx v &asti ,Proces integracie na UPVS“.

INTEGRATA, spol. s r.o. 11
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PROFILES
How SAML protocols, bindings andior assertions combine fo support a defined use case.

BINDINGS
How SAML prolocols map onto standard

PROTOCOL
Aeq 0alrs for oblar

Authentication, altribute and authorization dala.

Obrdzok 2 SAML profil

Webové sluzby UPVS su pristupné pomocou protokolu SOAP 1.2, a su bezstavové. Autentifikacia
je zabezpecena pomocou Standardu WS-Security, ako overenie volajuceho je pouzity SAML token
vydany sluzbou STS, pricom SAML token je vydany pre technického pouzivatela SP, alebo pre
identitu IAM prave prihlaseného pouZivatela.

Security Token Service (dalej STS) je implementovany ako webova sluzba a je dostupny
prostrednictvom protokolu WS-Trust. Aj tato webova sluzba je zabezpedend za pomoci
Standardov WS-Security a WS-SecurityPolicy a vyZaduje, aby sprava obsahovala mimo elementov
TimeStamp aj element Binary Security Token tzv. certifikat technického pouzivatela. Sluzba ma
vystavenu synchréonnu operdciu, ktora vydava SAML tokeny potrebné pre volanie rozhrani
webovych sluZieb daldich modulov UPVS.

Integracny modul UPVS-ADAPTER odtiefiuje konzumenta od tejto implementaénej pre rekvizity
pri volani elektronickych sluzieb spoloénych modulov a pristupovych komponentov Ustredného
portadlu verejnej spravy.

4.2 Perzistencia a manazment SAML tokenu

Jednou z hlavnych poZiadaviek UPVS pri integracii sluZieb spoloé¢nych modulov a pristupovych
komponentov je pre pouZivanie vydaného SAML tokenu po dobu 120 minut jeho platnosti.

Sluzba STS vyddva SAML token pre kazdé rozhranie zvlast (IAM, G2G. EKR a USR). Platnost kazdého
vydaného tokenu je 120 mindt od momentu vydania. Vydanie tokenu je podmienené zaregistrovanym
certifikdtom TU subjektu v module IAM. Tento certifikat sa pouziva na overenie identity subjektu TU, ktory
pri volani sluzby digitdlne podpiSe spravu volania privatnym klti¢om, ktory je uloZeny v uloZisku kltcov
integracného modulu UPVS-ADAPTER.

INTEGRATA, spol. s r.o. 12
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4.3 Konsolidacia sluzieb spolo¢nych modulov a pristupovych komponent UPVS

Vietky elektronické sluzby spoloénych modulov a pristupovych komponentov Ustredného portalu
verejnej spravy su poskytované pomocou 4 rozhrani. Tymi rozhraniami su:

e Synchrénne rozhranie modulu IAM

e Asynchrénne integracné rozhranie UIR (Univerzalne integracné rozhranie)

e Synchrénne rozhranie EKR, pre pristup do elektronickej schranky eDesk

e Synchrénne rozhranie USR (Univerzalne synchrénne rozhranie)

Modul externa zbernica slizi na sprostredkovanie synchrénnej komunikacie zo systémov ISVS voci UPVS.
Poskytuje univerzalne synchrénne rozhranie — USR pre volanie sluzieb UPVS na spolo¢nej adrese s
definiciami komunikacnych Struktur.

MEF CODELIST PK | MDURZ

7 7T

N/

Externa zbernica (USR)

T

\/

CEP LS eNOTIFY MEP

Obrazok 3 Schéma externej zbernice

Prinosom integra¢ného modulu UPVS-ADAPTER je konsoliddcia sluzieb spolo¢nych modulov Ustredného
portdlu verejnej spravy do logickych celkov podla jednotlivych modulov. Tyka sa to hlavne rozhrania USR,
ktoré je postavené na operacii CallService, ktord je spolo¢na pre vietky moduly a vstupnym parametrom
sa odliSuje konkrétna sprdva volania. Integra¢ny modul UPVS-ADAPTER zjednodusSuje a sprehladriuje
konzumentovi rozhranie, bez potreby tvorit komplikované spravy voéi rozhraniu USR.

Integracny modul UPVS-ADAPTER konsoliduje sluzby do nasledovnych rozhrani:

e |AMService

e EKRService

o G2GService

e MEFService

e MEPService

e CEPService

e ENOTIFYService
e MDURZService
o CODELISTService
e PKService

e LSService

e PEPService

e CUETService
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4.4  Rozhrania integratného modulu upvs-adapter

Tato kapitola obsahuje popis WS rozhrania vystaveného integratnym modulmi. VSetky rozhrania su
vystavené pouzitim protokolu SOAP verzie 1.2. Pri volani nevyZaduju Ziadnu formu autentifikacie. Tieto je
mozné dalej propagovat cez media¢nd komponentu pre iné aplikacné komponenty IS AISPR.

4.4.1 |AMService

Sluzba poskytne atributy profilu identity uloZzené v systéme IAM. V atribdtoch profilu sa uchovavaju
napriklad osobné nastavenia pre personalizciu. Detaily identity su dostupné, ak je sluzba volana v mene
prihldseného pouzivatela IAM a volajuci sa dopytuje na Udaje o svojej identite. Ak su r6zne, ale volajuci
pouzivatel ma pravo zastupovat danu identitu, taktiez dostane plné uUdaje. Ak nie je splnend Ziadna
podmienka pre poskytnutie plnych udajov identity 1AM, volajica strana dostane obmedzené udaje
(verejné atribuaty UPVS).

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/IAMService
Tabulka 6 IAMService

Sluzba IAMService vystavuje operacie
e getldentity
e getDelegationDetail
e getEdeskinfo
o getDelegatins
e getRolesForldentity
e isldentitylnRole
e getCurrentDelegation
e getEdeskinfo

4.4.2 EKRService

Integracia na modul UPVS eDESK je realizovand prostrednictvom podpornych operacii sluzby EKSSservice

rozhrania EKR. Rozhranie EKR umozriuje stahovanie sprav z eDESK schranky. Vsetky sluzby publikované

na EKR rozhrani si synchrénne. Sluzby umoziiuju citat spravy, manipulovat so spravami v podobe

presuvania sprav po priecinkoch, vytvarat nové prieéinky pripadne precitand spravu zmazat.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):
Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/EKRService
Tabulka 7 EKRService
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Sluzba EKRService vystavuje operacie
e createFolder
e deleteMessage
e getFolders
o getMessage
e getMessageByMessageld
o getMessagePart
o getMessages
o getNewMessage
o getNewMessageCount
e moveMessage

443 G2GService

Modul G2G tvori kostru komunikacnej infrastruktury, preto sa cez integracnd vrstvu napajaju vsetky
ostatné, externé aj interné, komponenty, ktoré chcu spolu navzdjom komunikovat. Tato vrstva pre iné
moduly vystupuje ako zbernica sluzieb. Integraénd vrstva poskytuje rozhranie pre vykonnostne
optimalizované smerovanie sprav, internym aj externym systémom.

Servisna vrstva, rozhranie SKTalk modulu G2G (BPM), predstavuje zakladné komunikacné rozhranie pre
komunikdciu medzi IS a UPVS. SIUZi na volanie asynchrénnych elektronickych sluZieb a na prijimanie
odpovedi vo forme SKTalk sprav zaloZzenych na formate XML. SKTalk sprdva ma predpisanu XSD schému a
jej Struktura pozostava z hlavicky a tela. Telo obsahuje informacéné udaje, vyplneny formular, v Strukture
predpisanej poskytovatelom sluzby. Hlavi¢ka obsahuje meta informdcie potrebné pre spracovanie spravy.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint
DEV 127.0.0.1 http://dev:8080/soap/G2GService
Tabulka 8 G2GService

Sluzba G2GService vystavuje operaciu
e receive

444 MEFService

Modul elektronickych formularov (eForm) zabezpecuje centralne UulozZisko vzorov elektronickych
formuldrov. Nad tymto UloZiskom je vytvorené pouZivatelské rozhranie pre verejnost a pre gestorov
elektronickych formuldrov z jednotlivych institlcii. Pre integraciu voci ISVS poskytuje sluzby
prostrednictvom G2G rozhrani. Tieto sluzby umozniuju zdkladnu prdcu so vzorom ako je podanie Ziadosti
na vytvorenie vzoru elektronického formuldra, jeho aktualizacia, zneplatnenie. Taktiez vSsak umoznuje
vyuzivat sluzby prostrednictvom synchrénneho rozhrania USR pre vyhladanie vzoru, alebo mnoziny vzorov
v UloZisku, poskytnutie vzoru elektronického formuldra, jeho meta data a jednotlivych suvisiacich
dokumentov. Nad jednotlivymi vzormi je dalej umozZnené vytvérat vizualizacie s pomocou priloZzenych
sUvisiacich dokumentov vzoru, pripadne vykonat rekonstrukciu podaného elektronického dokumentu na
zaklade jeho dat vo formate XML.
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Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP
DEV 127.0.0.1

Endpoint
http://dev:8080/soap/MEFService

Tabulka 9 MEFService

Sluzba MEFService vystavuje operacie

changeSubscriberEndpointUrl
changeSubscriberSearchCriteria
findFormTemplates

getEDoc

getEDocFromXML
getEFormPackageArtefact
getEFormTemplateAttachmentsXML
getEFormTemplateManifestXML
getEFormTemplateMetaXML
getEmptyEForm

getFilledEForm
getFormTemplate
getFormTemplateAddons
getFormTemplateMetaData
getFormTemplateStatus
getRelatedDocument
getRelatedDocumentByType
getRelatedDocumentList
getSubscriberEndpointUrl
getSubscriberSearchCriteria
setFormTemplateStatus
subscribeForChanges
transformRelatedDocument
transformRelatedDocumentByType

transformRelatedDocumentFromXML

transformRelatedDocumentFromXMLByType

unsubscribeForChanges

445 MDURZService

Modul MDURZ poskytuje sluzby na dlhodobé uchovavanie obsahu — registratirnych zaznamov. Popisné
Udaje a riadenie Zivotného cyklu registratuirnych zaznamov zostava v kompetencii ISVS, pricom do MDURZ
su uloZené len samotné registratirne zdznamy alebo kdpie registratirnych zaznamov, ktoré sa pouZiju len
v pripade potreby ziskania déveryhodnej verzie zdznamu (napr. v pripade sudnych sporov). Na beznu
pracu si ISVS ponecha vlastnu képiu zaznamu, nad ktorou nie si vykonavané procesy dlhodobého

INTEGRATA, spol. s r.o.
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uchovavania. Rozhranie poskytuje metddy aj pre pristup k obsahu a stavu systému. Neumoznuje zmeny
obsahu, tie sa vykonavaju prostrednictvom G2G rozhrania.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/MDURZService
Tabulka 10 MDURZService

Sluzba MDURZService vystavuje operacie
e advancedSearch
e getApprovals
e getingestedRecordld
e getMetadata
e getOwnership
e getPendingRequests
e getProperties
e getRequestinfo
e pull
e search

4.4.6 CODELISTService

Modul &iselnikov sluzi na pristup k obsahu, obsahuje metddy pre pracu s Ciselnikmi a stavu systému.
NeumozZnuje zmeny obsahu. Zmeny obsahu sa vykonavaju prostrednictvom G2G asynchrénneho
rozhrania.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/CODELISTervice
Tabulka 11 CODELISTService

SluZzba CODELISTService vystavuje operacie
e getAllCodelists
e getCodelistByld
o getCodelistByTitleOrCode
e getCodelistData
o getCodelistDataByTitleOrCode
o getCodelistDataByTitleOrCodeLocalized
e getCodelistDatalocalized
e getSupportedAttributeTypes
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447 MEPService

Platobny modul MEP sprostredkuiva vykonanie Uhrady a poskytnutie zarucenej informdcie o Uhrade podla
zakona o e-Governmente, ak ide o Uhradu spravnych poplatkov, sidnych poplatkov, ako aj iné platby,
ktoré su podla osobitnych predpisov alebo na ich zaklade vykonavané v prospech orgdnu verejnej moci.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/MEPService
Tabulka 12 MEPService

Sluzba MEPService vystavuje operacie
e providePaymentData
e generujVs
e vyhladajPP

448 CEPService

Modul CEP umozniuje ISVS s vlastnym agendovym systémom — registratirou vyuzivat sluzby CEP,
prikladom je prdca s ZEP — podpisanie, overenie, vratenie Casovej peciatky. Webové sluzby CEP su
poskytované prostrednictvom asynchrénneho rozhrania modulu G2G. Asynchrdnne notifikacie a
poZadovany obsah zasiela modul CEP smerom k ISVS prostrednictvom eDESK schranky Ziadatela -
institucie. Volania synchrénnych sluzieb modulu CEP su realizované cez rozhranie USR — EZ (Externa
zbernica).

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/CEPervice
Tabulka 13 CEPService

Sluzba CEPService vystavuje operacie
e canonicalize
e informativneOverenieZep
e informativneOverenieZep2
e informativneOverenieZep3
e kontrolaDorucenkyVociPodaniu
e konverziaPDF
e podpisanieDokumentovAssertions
e podpisanieDokumentov2
e poskytnutieCasovejPeciatky
e prevodEPESNaTFormu
e validaciaPDF
e validateDataObject
e validatePDF
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e validatePNG

e validateTXT

e validateXMLDataContainer
e vrateniePodpisanychDat

e spojenie2AsicKontajnerov
e vrateniePodpisanychDat2

e zistiTypAFormuPodpisu

449 ENOTIFYService

Notifikacny modul zabezpecuje zasielanie notifikacii. Notifikacie su definované v zdkone €. 305 z 2013 Z.z.
o eGovermente ako pravne nezdvazna informdcia, ktoru zasiela organ verejnej moci. Sluzby eNotify su
poskytované cez asynchrénne rozhranie G2G - UIR pomocou protokolom SKTalk verzie 3. Metddy modulu
eNOTIFY su dostupné aj na externej zbernici Mimo inych umoznuju ziskanie Statistickych informdcii pre
billing service.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/ENOTIFYService
Tabulka 14 ENOTIFYService

Sluzba ENOTIFYService vystavuje operacie
e getCostOfServiceUsage
e getHistoryNotification
e sendCrisisNotification
e sendCrisisNotificationUsingTemplate
e sendNotification
e sendNotificationUsingTemplate
e sendSurveyMessage
e sendSurveyMessageUsingTemplate

4.4.10 PKService

Pristupovy komponent portdlu UPVS zabezpecéuje poskytovanie informécii o sluzbach verejnej spravy,
vyhladdvanie informdcii podla Zivotnych situacii, agend a sluZieb na zaklade klicovych slov a spristupnenie
sluzieb eGov, ktoré zjednodusia pre pouZivatela komunikaciu s verejnou spravou. Pristupovy modul UPVS
je postaveny ako redakény systém, ktory je v sprave prevadzkovatela portalu UPVS a kde komunikacia s
ostatnymi komponentmi UPVS a sluzbami eGov bude zabezpet¢ena pomocou webovych sluzieb.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint
DEV 127.0.0.1 http://dev:8080/soap/PKService
Tabulka 15 PKService
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Sluzba PKService vystavuje operacie

exportBureauTypelLevelOc
exportBureauTypeOc
exportDocumentOc
exportEnumsOc
exportEnumValuesOc
exportinfoContentListOc
exportinfoContentOc
exportinfoContentWithld
exportlnstitutionOc
exportLanguageOc
exportLocalityOc
importEnquiryOc
importinfoContentOc
importinfoContentWithld
updatelnfoContentOc
updatelnfoContentWithld
updatelnstitutionOc

4.4.11 LSService

Modul lokator sluZieb vystavuje metddy prostrednictvom rozhrania USR — EZ (Externa zbernica).

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint
DEV 127.0.0.1 http://dev:8080/soap/LSService
Tabulka 16 LSService

SluZzba LSService vystavuje operacie

getAccountNumber
getDocuments
getDocumentsLocalized
getinstitution
getlnstitutionByExternalCode
getlnstitutionLocalized
getlnstitutions
getlnstitutionsLocalized
getlnstitutionsPaged
getService
getServicelnstance
getServicelnstanceByCode
getServicelnstanceByld
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e getServicelnstanceExternal
e getServicelnstanceExternal
e getServicelnstancelocalized
e getServicelnstancesPaged

e getServicelocalized

e getServices

e getServiceslLocalized

44,12 PEPService

Modul PEP slizi na vypocet platieb v pripade poskytovania spoplatnenych elektronickych sluzieb OVM.
Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/PEPService
Tabulka 17 PEPService

Sluzba PEPService vystavuje operacie
e paymentOrderGet
e paymentOrderReq
e paymentOrderinformation

4.4.13 CUETService

Modul CUET sluzi na publikovanie elektronickych dokumentov a vyziev na centralnej Uradnej
elektronickej tabuli. Sluzba. Ktoru vystavuje modul UPVS-ADAPTER je tvorend ako orchestrac¢nad vrstva
a odtienuje konzumenta od jednotlivych technikalit procesu publikovania akymi su podpisovanie
dokumentov a ziskanie identifikatorov publikovanych dokumentov alebo vyziev.

Rozhranie je dostupné na endpointe (DEV prostredie, ostatné prostredia budu doplnené v ramci DFS):

Nazov prostredia IP Endpoint

DEV 127.0.0.1 http://dev:8080/soap/CUETService
Tabulka 18 CUETService

Sluzba CUETService vystavuje operdcie
e requestForEntering
e requestDocumentList
e requestRevocation
e requestDocument
e requestDelivery
e requestAppeal
e requestinformation
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5 Procesny model integracie

Na zaklade sutainych podkladov a skusenosti s obdobnymi realizaciami predpokladdme nasledovné
pripady pouZitia. Pripadne dalSie pripady pouzitia budd doplnené v DFS.

e autentizacia prostrednictvom certifikatu technického pouzivatela

e poskytnutie profilu identity v systéme Identity and Access Management

e nacitanie sprdv z elektronickej schranky OVM do IS AISPR frontend UPVS prostrednictvom
synchrénneho rozhrania EKR

e realizacia podania odoslanim formulara (elektronicky podpisaného/nepodpisaného)

e odosielanie rozhodnuti z IS AISPR frontend UPVS do elektronickej schranky prijemcu

e odosielanie vystupu / elektronicky uradny dokument z IS AISPR frontend UPVS

e procesy suvisiace so vzormi formuldrov

¢ informativne overenie podpisu a podpisovanie v CEP

e pridanie ¢asovej peciatky v CEP

e vratenie nepodpisanych udajov

e zdpis registraturneho zaznamu do MDURZ

e prevzatie registraturneho zdznamu z MDURZ

Procesné modely v ramci tejto kapitoly popisuju stav kedy je IS AISPR integrované na IS AISPR frontend
UPVS formou asynchrénneho prenosu sprav, t.j. komunikacia prebieha cez ,datova diédu”. Konkrétny
protokol bude $pecifikovany v ramci DFS. Toto riedenie povaZujeme za docasné riesenie, ktoré nevyuziva
cely potencidl integratného modulu UPVS-ADAPTER. KaZdopadne zachovava v budicnosti moZnost
integracie IS AISPR alebo inych rezortnych agendovych systémov prostrednictvom webovych sluzieb na
baze SOAP protokolu, ktoré zaroven vystavuje.

5.1 Hlavny tok

Opis predmetu zakazky definuje hlavny tok z ktorého vychddza ndvrh rieSenia a procesné modely. Hlavny
tok je mozné rozbit na mensiu granularitu a mapovat funkcionalitu na jednotlivé moduly UPVS, ktorych
integracné scenare su podrobne zachytené v dalSich kapitolach. V rdmci hlavného toku budu pridané
referencie na dalSie kapitoly.

Pripad pouZitia (hlavny tok):

1. Ob&an/PO/ OVM sa prihlasi prostrednictvom e-ID karty na portdl UPVS a z lokatora sluZieb si
vyberie sluzbu vseobecného podania.

2. Obé&an/PO/ OVM na portali UPVS vyplni a podpi$e formular podania KEPom.
Obc&an/PO/ OVM na portéli UPVS odosle formular podania do schranky uradu.

Prvé 3 kroky sa tykajl vytvorenia podania pomocou sluzby vSeobecné podanie, ale tyka sa to fubovolnej
elektronickej sluzby. Proces je znazorneny nasledovnym sekvenénym diagramom.

INTEGRATA, spol. s r.o. 22



Napojenie IS AISPR na Ustredny portél verejnej spravy ‘Tnteg ra ta

Obrdzok 4 Prijem a dorucenie podania do eDESK

4. IS AISPR frontend UPVS frontend UPVS v pravidelnych intervaloch (napr. kazdé 2 hod.) vola sluzby
modulu UPVS EKR pre vyberanie schranky, pricom vietky prijaté spravy ulo#i a oznadi ich ako
nespracované.

Podrobny popis procesu v kapitole 5.5 eDesk — Nacitavanie el. sprav cez EKR

5. IS AISPR frontend UPVS k ulozenej prijatej sprave zisti idaje o identite volanim sluzby UPVS IAM
— GetEdeskInfo a prijaty vysledok uloZi ako suvisiacu spravu.

Podrobny popis procesu v kapitole 5.3 IAM - Poskytnutie profilu identity.

6. IS AISPR frontend UPVS nespracované spravy zasiela cez didédovi komunikaciu do systému IS
AISPR v interne;j sieti.

Komunikacia cez datovu diddu bude prebiehat pomocou jedného z nasledovnych protokolov:
FTP/SFTP/FTPS/SMB, CIFS, SCP, SMTP, NTP, SNMP, TCP, UDP. Proces je zobrazeny na sekvenénom
diagrame.

sd NBU_DATA_DIODE_IN

IS AISPR frontend IS AISPR
UPVS

|
|
l‘_I" posli spravy ‘T‘
| |
| |
| |

(FTP/SFTP/FTPS/SMB/CIFS/SMTP/NTP/SNMP/TCP/UDP)

Obrdzok 5 Asynchronny prenos sprav do IS AISPR

7. IS AISPR prijme novu UPVS spravu a v pripade ak zisti nové podanie, tak z neho vytvori doruceny
zaznam externy, urci jeho spracovatela na zaklade typu podania a prisluSnému spracovatelovi
smeruje v ramci vstupného procesu aktivitu do zasobniku prdce o prijati nového doruceného

zaznamu.
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10.

11.

12.

13.

Spracovatel zaznamu si v IS AISPR precita metaddta, obsah zdznamu a vloZi ho do nového alebo
existujuceho spisu.

Spracovatel zdznamu vytvori v IS AISPR novy odoslany zdznam externy ako odpoved' na prijaty
elektronicky doruceny zaznam.

Spracovatel zdznamu v IS AISPR vypracuje text odpovede prostrednictvom xml formularu, prip.
word Sablény alebo pripoji dokument z disku, priloZi prilohy, ak sa prilohy prikladaju.
Spracovatel zaznamu v IS AISPR odosle zaznam na schvalenie schvalovatelom (vSetky zdznamy
zasielané na UPVS podliehaju procesu povinného schvalovania. Schvalovatefom je spravidla
priamy nadriadeny organizacného Utvaru alebo dalsi nadriadeni).

Schvalovatel ziska v IS AISPR aktivitu schvalenia zdznamu v ramci ktorej si precita obsah zdznamu,
metadata zaznamu a zaznam schvali.

Schvalovatel v IS AISPR v ramci schvdlenia zaznamu vykond aj Ukon podpisania hlavného
dokumentu a volitelne aj jeho priloh kvalifikovanym mandatnym certifikdtom s kvalifikovanou
¢asovou peciatkou pomocou lokdlneho podpisového prostriedku QES. Vysledkom je podpisany
dokument v prislusnhom zdzname.

Integracia na sluzbu modulu CEP popisana v kapitole 5.15 CEP - Proces pridania ¢asovej peciatky by
umoznila Setrit prostriedky, kedZe ¢asové peciatky z UPVS sa poskytuju OVM bezodplatne.

14.

15.

Spracovatel ziska v IS AISPR aktivitu pre odoslanie zaznamu v ramci ktorej urci sp6sob odoslania
cez UPVS a zaznam odosle prostrednictvom modulu doru¢ovania.
IS AISPR automaticky vytvori novu vystupnu UPVS spravu.

Kroky 7 az 15 sa tykaju interného procesu v IS AISPR.

16.

17.
18.

Pracovnik Podatelne si v IS AISPR zobrazi zoznam novych vystupnych UPVS sprdav a skopiruje ich
na USB klU¢ a oznaci ako spracované.
Pracovnik Podatelne vloZi vystupné UPVS spravy z USB kluca do zloZzky v IS AISPR frontend UPVS.
IS AISPR frontend UPVS automaticky spracuje nové vystupné UPVS spravy a vold modul UPVS MED
pre dorucenie do schranky adresata.

Komunikacia cez datovua diodu bude prebiehat podla nasledovného sekvenéeného diagramu.
Podrobnejsie je proces odoslania podania popisany v kapitole 5.7 MED — Doru¢ovanie EUD.
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sd NBU_DATA_DIODE_OUT /

IS AISPR IS AISPR frontend
UPVS
Pracovnik podatelne

(

er)

zobraz zoznam vystupnych sprav()

>

_______ uloz vystupne spravy.na USB()__ _>[

sprawvvl)
PreAY

¢

uloz spravy do priecinka(FTP/ SI TP/ FTPS/ SMB /CIFS / SCP/ SMTP/ NTP /
SNM; / TCP / UDP)

8 ; automaticke spracovanie sprav()

Obrdzok 6 Asynchrénny prenos sprav z IS AISPR

19. Obéan sa prihldsi do svojej schranky na UPVS a preéita si doruceny elektronicky dradny dokument.

Alternativy:
7a IS AISPR v pripade, ak prijme podanie, ktoré je len informdciou o overeni podpisov, tak nevytvéra

novy doruceny zdznam externy, ale len doplni zaslant informdciu o overeni podpisov do zoznamu
priloh zd&znamu ako xml dokument.

7b IS AISPR v pripade, ak prijme podanie, ktoré je len informaciou o doruceni, tak zmeni stav
dorucovacej ulohy zaznamu a uloZi k nej aj xml dorucenku.

7c IS AISPR v pripade ak prijme podanie, ktoré je informaciou o nedoruceni, tak zmeni stav
dorucovacej ulohy zaznamu a uloZi k nej aj xml dorucenku. Spracovatel zaznamu nasledne
dorucuje dokument v papierovej podobe a vykond zmenu spdsobu dorucovania na prislusnej
dorucovacej ulohe.

7d IS AISPR v pripade, ak prijme nezndmy typ podania / iny typ podania ako vSeobecné podanie, tak
ho zaklada ako novy doruéeny zdznam externy.

13a Schvalovatel méze v pripade potreby vykonat podpisanie aj prostrednictvom certifikatu pre
kvalifikovanu pecat.

13b V pripade, Ze zaznam schvalit nechce, tak ho vrati na prepracovanie alebo méze urdit dalsich
schvalovatelov.

18a V pripade, Ze ma adresat schranku neaktivnhu na doruc€ovanie alebo z iného dévodu mu nie je
mozné spravu dorucit, tak sa dorucovanie vykonava v papierovej podobne prostrednictvom
dalSich funkcii modulu doru¢ovania.

V dalsich kapitolach budu popisane na mensej granularite procesné modely, ktoré sa tykaju integracie
modulov UPVS.
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5.2 |AM - STS autentifikacia pre pristup k sluzbam UPVS

Security Token Service (dalej STS) je implementovany ako webova sluzba a je dostupny prostrednictvom
protokolu WS-Trust. Aj tato webova sluzba je zabezpedend za pomoci Standardov WS-Security a WS-
SecurityPolicy a vyZaduje, aby sprava obsahovala mimo elementov TimeStamp aj element
BinarySecurityToken — tzv. certifikat technického pouzivatela. Sluzba ma vystavenu synchrénnu operaciu,
ktora vyddva SAML tokeny potrebné pre volanie rozhrani webovych sluZieb dalich modulov UPVS.

Pripad pouzitia:

1. Koncovy konzument svojou interakciou so systémom IS AISPR frontend UPVS iniciuje poziadavku,
ktora si vyZaduje volanie webovej sluzby niektorého z modulov UPVS.

2. Informacny systém IS AISPR frontend UPVS zavold modul UPVS-ADAPTER.

3. Modul UPVS-ADAPTER v prvom kroku overi, &i pre volanie pozadovaného rozhrania UPVS nie je
perzistovana validnd SAML session. V pripade, Ze tomu tak je, pokracuje bodom ¢. 8. V opaénom
pripade sa autentifikuje voéi STS prostrednictvom podpisaného volania privatnym kliéom
technického pouZivatela koncového konzumenta, pricom zaslana sprdva obsahuje pozadované
elementy BinarySecurityToken a TimeStamp
(volanie IAM/STS/wss11x509/STS/operécia IssueTokenV13 pre pozadované rozhranie UPVS).

4. Po uspeSnom overeni koncového konzumenta na zdklade volania STS odpovie spravou
obsahujucou SAML Assertion. V tomto pripade ide o poskytnutie autentifikaéného rozhodnutia zo
systému Identity and Access Management (sluzba_is_158).

5. Token je zaslany ako odpoved STS do modulu UPVS-ADAPTER.

6. Modul UPVS-ADAPTER sa stara o perzistenciu tokenu po dobu 120 minut.

7. Pred exspiraciou tokenu modul UPVS-ADAPTER zabezpeéi prediZenie platnost tokenu a jeho
perzistenciu pre dalSie pouzitie pocas celej doby jeho platnosti (volanie IAM/STS/operacia
ValidationTokenV13).

8. SAML Assertion z STS je poufity pri volaniach tych sluzieb modulov UPVS, ktoré st publikované na
danom rozhrani ostatnych modulov UPVS vloZenim do prisluinej €asti hlavi¢ky sprav, vytvorenych
na zaklade protokolu SOAP.
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sdNBU_IS_AISPR_STS
IS AISPR frontend UPVS-ADAPTER SecurityTokenService UPVS
UPVS (UPVS) EKR /UIR/USR/
IAM-WS
User
(IS AISPR) !
I I
| callSomething() |

alt STS handling /

requestMessage()

RequestSecurityTokenMsgV13

()
RequestSecurityTokenResponseCollectionMsgV13

{120 minﬁ . ; cacheSecurityToken()

{120 min}

»

¢ RequestSecurityTokenResponseMsgV13 j

RequestSecurityTokenMsgV13
0

requestMessage<Any>
)

()

responseMessage

0

Obrazok 7: Sekvencny diagram procesu ziskanie SAML tokenu

5.3 IAM - Poskytnutie profilu identity

Sluzba poskytne atributy profilu identity, ulozené v systéme IAM. V atributoch profilu sa uchovavaju
napriklad meno pre zobrazenie subjektu, adresa subjektu, stav eDesk schranky a iné.

Pripad pouzitia:

1. V informaénom systéme IS AISPR frontend UPVS v ramci odosielania rozhodnuti vznikne
poziadavka na ziskanie profilu identity subjektu v IAM UPVS, kvéli overeniu stavu el. schranky
prijemcu: EDeskStatus=“DELIVERABLE".

2. Informaény systém IS AISPR frontend UPVS zavold integratny modul UPVS-ADAPTER
s parametrom URI identifikujdcim subjekt.

3. Integratny modul UPVS-ADAPTER zavold operaciu Getldentity synchréonnej sluzby
GetldentityService (sluzba_is_163) modulu IAM. Operdécia vrati profil identity subjektu. (volanie
IAM/iamws17/GetldentityService/metdda Getldentity)

4. Informacny systém IS AISPR frontend UPVS uloZi ziskany profil identity subjektu.
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sd NBU_IS_AISPR_IAM

IS AISPR frontend UPVS-ADAPTER GetldentityService
UPVS (UPVS IAM)

getldentityProfile()

Getldentity(URI)

-

GetldentityRequest(URI) -
-

GetldentityResponse() J

GetldentityResponse<IdentityData>()

i storeldentityProfile()

Obrazok 8: Sekvencny diagram procesu poskytnutia profilu identity

5.4 eDesk - Podanie na OVM

Informacny systém IS AISPR frontend UPVS umoziiuje koncovému konzumentovi systému vytvarat
a odosielat podania voéi inym OVM, zodpovedajuce urditej mnozine vystavenych elektronickych sluzieb.
Formulare, vyuzivané tymito sluzbami budd implementované pri uvedeni systému do prevadzky. MnoZina
formularov bude vytvorena na zdklade analyzy internych procesov pri vedeni a spracovani agendy.
Informacny systém IS AISPR frontend UPVS z portélu data.gov.sk pouzije datasety , Elektronické sluzby na
UPVS“, ,Elektronické formuldre na UPVS" a ,Zoznam OVM s aktivovanou elektronickou schrankou”
https://data.gov.sk/dataset/zoznam-ovm-s-aktivovanou-elektronickou-schrankou na ziskanie PospID

a PospVersion formularov, MessageType (zavisi od OVM, vacsinou App.GeneralAgenda), a URI OVM.
MessageSubject (zavisi od OVM, vadiinou Vieobecna agenda) je vypliiany v sulade s konkrétnou
odosielanou spravou (podanim). Vypltiaju sa aj atriblty MessagelD, CorrelationID, ReferencelD v tvare
GUID, ktoré zabezpecia jedine¢nost spravy a korelaciu medzi informaénymi systémami. Atribat Senderld
a Recipientld v tvare URI urcuju prijemcu a odosielatela spravy. Samotny balik formulara, ktory obsahuje
vSetky potrebné subory na validaciu a transformdciu (XSD, XSLT), sa uloZi do lokalnej databazy alebo do
suboru na disk informacného systému IS AISPR frontend UPVS. Formulare su ziskané z uloziska eFORM,

identifikované podla PospID formulara a PospVersion, resp. prislusnej verzie formulara.
Pripad pouzitia:

1. Koncovy konzument systému IS AISPR frontend UPVS vyplni formuldr podania voci orgdnu verejnej
moci (dalej OVM).
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2. Formular je XSLT transformdciou prevedeny do XML sprdvy, zodpovedajicej schéme a aktualne
platnej verzii prislusného formuldra podania. Ak je to potrebné, spravu podpiSe a opeciatkuje
prostrednictvom modulu CEP. Sprdva je perzistovana do databdzy alebo do suboru nadisk.

3. Informacny systém IS AISPR frontend UPVS nacita z databazy alebo zo suboru z disku XML spravu
zodpovedajucu vyplnenému formularu podania a odosle ho modulu UPVS-ADAPTER.

4. Informacény systém IS AISPR frontend UPVS vykond kontrolu Senderld a Subjectld v zmysle
vstupnych podmienok.

5. Modul

UPVS-ADAPTER zavolanim operdcie receive
prostrednictvom UIR rozhrania. Odoslané podania nebudu ukladané do prie¢inka odoslanych
sprav eDesku.

(sluzba_is_1369) odosle

podanie

sd NBU_IS_AISPR_G2G_EGOV_APPLICATION /

X

User
(IS AISPR)

i
i
A

createDocument()

IS AISPR frontend
UPVS

created

o

UPVS-ADAPTER

serviceSkTalk
(UPVS G2G)

loop loop documents /
g) ; processDocuments()

sendDocument()

documentSent()

rceive(EGOV_APPLICATION)

return()

5.5 eDesk — Nacitavanie el. sprav cez EKR

Obrdzok 9 Sekvencny diagram procesu podanie na OVM

Integracia na modul UPVS eDesk je realizovana prostrednictvom podpornych operacii sluzby EKSSservice

rozhrania EKR. Informacny systém IS AISPR frontend UPVS v ramci podpory spracovania agendy umozni

spracovanie prichadzajucich sprav z eDesk schranky. Spracovanim sprav sa rozumie samotné ziskanie

spravy, jej vizualizdcia koncovému konzumentovi, vytaZenie metaldajov,

ziskanie a uloZenie

nepodpisanych priloh, pripadne ziskanie a uloZenie podpisanych priloh z podpisového kontajnera,

overenie podpisov integraciou na modul CEP a pripadne uloZenie sprav uréenych na dalSie spracovanie do

informacného systému na spravu registratiry. Spracované spravy presunie do priecinka ,Processed”

v eDesk schranke koncového konzumenta .
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Pripad pouzitia:

1.

10.

Informacny systém IS AISPR frontend UPVS pri prvotnom spusteni alebo v pravidelnych vopred
definovanych ¢asovych intervaloch (1x / derl) preveruje integritu nakonfigurovanych
identifikatorov prieCinkov eDesk schranky koncového konzumenta volanim modulu UPVS-
ADAPTER.

Integracny modul UPVS-ADAPTER zavola operdciu GetFolders synchrénnej sluzby EKSService
(sluzba_is_1358). Operdcia vrati zoznam priecinkov v elektronickej schranke eDesk koncového
konzumenta.

(volanie eDesk/EKR/EKSService/operacia GetFolders)

Informacny systém IS AISPR frontend UPVS porovna ziskané identifikdtory priecinkov eDesk
elektronickej schranky koncového konzumenta s ulozenymi predkonfigurovanymiidentifikatormi.

Informaény systém IS AISPR frontend UPVS vold integraény modul UPVS-ADAPTER pre ziskanie
vSetkych sprav v danom priecinku.

UPVS-ADAPTER vola operaciu GetMessages sluzby EKSService, ktord vrati hlavicky a metaudaje
vsetkych sprav v danom priecinku.

(volanie eDesk/EKR/EKSService/operacia GetMessages)

Informacény systém IS AISPR frontend UPVS prechadza metaudaje doruéenych sprav a pre kazdu
volanim operacie GetMessage sluzby EKSService ziska kompletnd spravu aj s HTML vizualizaciou
hlavného formulara.

(volanie eDesk/EKR/EKSService/operacia GetMessage)

a. V pripade, Ze sprava obsahuje prilohu typu formular, ktory je sucastou podmnoziny
konfiguracne predom definovanych formularov v informacnom systéme IS AISPR frontend
UPVS, je vizualizovany do HTML pomocou XSLT transformacie, ktord je stucastou balika,
ktorym bol formuldr registrovany. Ak potrebny bali¢ek v lokdlnom uloZisku systému nie je,
bude vyZiadany z modulu MEF na zdklade atributov Pospld a PospVersion. (Ak formuldr
prilohy nie je implementovany, dalsi postup bude rieSeny administrativne.)

b. V pripade, Ze sprdva obsahuje elektronicky podpisanu prilohu, uloZend v podpisovom
kontajneri, po overeni podpisu modulom CEP dochadza k spracovaniu podpisového
kontajnera v informac¢nom systéme IS AISPR frontend UPVS a k uloZeniu jednotlivych
elementov typu Object, ktoré tvoria samotné dokumenty v podpisovom kontajneri.

Ako vysledok volania integracného modulu UPVS-ADAPTER ziska informacény systém IS AISPR
frontend UPVS vsetky spravy v danom priecinku.

V pripade, Ze bola narusend integrita eDesk schranky zistena v prvom kroku a bola zistend
nepritomnost priecinku s ndzvom PROCESSED, je tento priedinok vytvoreny volanim operacie
CreateFolder sluzby EKSService.

(volanie eDesk/EKR/EKSService/operacia CreateFolder)

V nadvéaznosti na proces stahovania sprav st podla zoznamu vsetkych prevzatych sprav stiahnuté
spravy presunuté do prieCinka s nazvom PROCESSED volanim operacie MoveMessage sluzby
EKSService.

(volanie eDesk/EKR/EKSService/operacia MoveMessage)

Koncovy konzument informacného systému IS AISPR frontend UPVS ma mozZnost spracované
spravy zmazat z elektronickej schranky. Ak sa tak rozhodne, je na tento Ucel pouzité volanie
operacie DeleteMessage prostrednictvom integracného modulu UPVS-ADAPTER. Je potrebné
zabezpedit, aby pracovnici koncového konzumenta skutoéne vykonavali mazanie prevzatych sprav,
pokial nebude mazanie vykonavané podla prednastavenej konfigurdcii po prevzati, aby nedoslo
k preplneniu eDesk schranky.
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(volanie eDesk/EKR/EKSService/operacia DeleteMessage)

11. Nové spravy su spolu s prilohami uloZzené do databazy alebo do suboru na disku informaéného
systému IS AISPR frontend UPVS, kde budu tymto systémom dalej spracované. Pod dalSim
spracovanim sa rozumie vizualizacia hlavného formulara koncovému konzumentovi v IS AISPR na
zaklade uloZeného balika formuléra, vytazenie metaudajov, ziskanie a uloZenie nepodpisanych
priloh, vizualizacia priloh typu formuldr pokial patria do podmnoZiny predom konfiguracne
nastavenych formuldrov, ziskanie a uloZenie podpisanych priloh z podpisového kontajnera,
overenie podpisov integraciou na modul CEP a pripadne uloZenie do informaéného systému na
spravu registratury.
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sd NBU_IS_AISPR_EKR J
IS AISPR frontend UPVS-ADAPTER EKService eDesk
UPVS (UPVS EKR) (CorporateBody)
opt foldersintegrityCheck /
getFolders H
GetFolders
> GetFolders
0
GetFoldersResponse ArrayResult<Folders> T
. listFolders [ 0 = 0 L
0 L
¢ ; checkAndStoreFolderld<Arrayl|.ist>[]
getMessages
() GetMessages
() idFolder, _count, o
startindex)
Get - ArrayResult<Message>
< e <
0 7 :
oo JistMessages
()
getMessage<ArrayList> loop messages /
() 1 GetMessage
0
(idMessage)
L <Message>
Getl -« )
Mmessage 0 ,
0 .
i storeMessage
Q ()
loop moveMessages /
processMessages > ;
L 0 ;
assert folderExists /
i CreateFolder
() CreateFolder(idFolderParent,
name)
<Folder>
o CreateFolderReponse < 0
L
0 | -
listbrocessedMessages _______| L J (idMessage) >
deleteselected loop deleteMessages /
0
i deleteM
: 0 Del
H (idMessage)
H - Status
! Deleti ut - (boolean) L
= 0
i deletionDone. i
i

Obrdzok 10 Sekvencny diagram procesu nacitavania sprdv cez EKR

5.6 eDesk —Odoslanie dokumentov, ktoré nemaju charakter rozhodnutia

Informacny systém IS AISPR frontend UPVS umozriuje vytvarat a odosielat notifikacné spravy, ktoré
nemaju charakter rozhodnutia. Sprava zodpoveda formularu, registrovanému v ulozisku formuldrov
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eFORM. Informacny systém IS AISPR frontend UPVS pri tom vyuZiva lokdlnu databazu alebo diskovy
priestor na uloZenie vSetkych potrebnych siborov na validaciu a transformaciu (XSD, XSLT) aktualne
platného formuldra z UlozZiska eFORM, identifikovaného podla PosplID formulara a PospVersion, resp.

prislusnej verzie formulara.

Pripad pouzitia:

1. Koncovy konzument systému IS AISPR frontend UPVS vyplini vystupny dokument, zodpovedajuci
elektronickému formularu.

2. Formular je XSLT transformdciou prevedeny do XML spravy, zodpovedajlcej schéme a aktudlne
platnej verzie prislusného formulara. Ak je to potrebné, XML spravu podpiSe a opeciatkuje
prostrednictvom modulu CEP. Sprava je perzistovana do databazy alebo do stboru nadisk.

3. Informacny systém IS AISPR frontend UPVS nacita z databdzy alebo zo siboru XML spravu,
zodpovedajucu vyplnenému formuldru a odosle ho modulu UPVS-ADAPTER.

4. Modul UPVS-ADAPTER zavolanim operacie receive (sluzba_is_1369) odosle elektronicky uradny
dokument prostrednictvom UIR rozhrania.

(volanie eDESK/ServiceSkTalk3Token/operacia receive/EGOV_NOTIFICATION)

sd NBU_IS_AISPR_G2G_EGOV_NOTIFICATION /

IS AISPR frontend UPVS-ADAPTER serviceSkTalk
UPVS (UPVS G2G)
User

(IS AISPR)

i
é createNotification()

|—

H
H
loop loop documents /
!
; processDocuments()

sendDocument()

rceive(EGOV_NOTIFICATION) -

return()

documentSent() _

Obrdzok 11 Sekvencny diagram procesu zaslania vystupu / Elektronicky uradny dokument

5.7 MED - Dorucovanie EUD

Informacny systém IS AISPR frontend UPVS umozriuje vytvarat a odosielat rozhodnutia, zodpovedajice
vykonu dradnej moci a k nim viazanej urcitej podmnoZzine formularov, ktoré su registrované v uloZisku
formularov eFORM. Informacny systém IS AISPR frontend UPVS pri tom vyuZiva lokdlnu databazu alebo
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diskovy priestor na uloZenie vsetkych potrebnych siborov na validaciu a transformdaciu (XSD, XSLT)

aktualne platnych formularov z lloZiska eFORM, identifikovanych podla PospID formulara a PospVersion,

resp. prislusnej verzie formuldra.

Pripad pouzitia:

1.

Koncovy konzument systému IS AISPR frontend UPVS vyplni, podpiSe, opeciatkuje vystupné
dokumenty rozhodnutia prostrednictvom modulu CEP. Dokumenty rozhodnutia su v jednom zp
odporovanych formatov (PDF, DOC, DOCX, ODT, TXT, XML, RTF, PNG, GIF, TIFF, BMP, JPG, P7M,
ASICS, SCS, ASICE, SCE) a ulozené v podpisovom kontajnery ASIC (pripona suboru .asice v sulade
s nariadenim eiDAS. Podpisovy kontajner sa pripaja k hlavnému formuldru ako priloha a
ma nastavené nasledovné atributy:

a. Class="ATTACHMENT"

b. Encoding="Base64"

c. IsSigned="true"

d. MimeType="application/vnd.etsi.asic-e+zip"
(volanie CEP/USR/ServiceBusToken/DITEC_CEP_ PODPISANIE_DOKUMENTOV2_ASSERTI
ONS).
Formular je XSLT transformdciou prevedeny do XML spravy, zodpovedajicej schéme a aktualne
platnej verzie prislusného formuldra rozhodnutia. Pouzity je formuldr s Pospld a PospVersion
(aktualne 1.4) podla typu dorucovania popisaného v nasledovnych podkapitolach
(Doc.GeneralAgenda, Doc.GeneralAgendaReport alebo Doc.GeneralAgendaFiction)
s nasledovnymi atributmi:

a. Class="FORM"

b. Encoding="XML"

c. IsSigned="false"

d. MimeType="application/xml"
Sprdva je perzistovana do databazy alebo do suboru.
Informacny systém IS AISPR frontend UPVS nacita z databdzy alebo zo suboru XML spravu
a validuje podla aktualne platnej XSD schémy, zodpovedajucu vyplnenému formuldru rozhodnutia,
a odosle ho modulu UPVS-ADAPTER. Odosieland sprava ma nasledovné parametre:

a. Class="EGOV_DOCUMENT"

b. MessageType="Doc.GeneralAgenda” alebo "Doc.GeneralAgendaReport” alebo

”Doc.GeneralAgendaFiction”

c. MessageSubject="VSeobecna agenda — rozhodnutie”

d. Unikatne MessagelD

e. CorrelationID a ReferencelD umoziujlce parovanie rozhodnutia s IS AISPR frontend UPVS
Informacny systém IS AISPR frontend UPVS vykond kontrolu Senderld a Subjectld prostrednictvom
modulu UPVS-ADAPTER volanim operdacie Getldentity (sluzba_is_163) a taktiez vykond overenie
stavu el. schranky prijemcu: EDeskStatus="DELIVERABLE"
(volanie IAM/IAMWS17/GetldentityService/ Getldentity)
Modul UPVS-ADAPTER zavolanim operdcie receive (sluzba_is_1369) odosle rozhodnutie

prostrednictvom UIR rozhrania.
(volanie MED/ServiceSkTalk3Token/operécia receive/EGOV_DOCUMENT)
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sd NBU_IS_AISPR_GZG_EGOV_DOCUMENT/

IS AISPR frontend UPVS-ADAPTER serviceSkTalk
UPVS (UPVS G2G)
User

(IS AISPR)

1 createDocument()

H - created

H
H
loop loop documents /
H
H
; processDocuments()

sendDocument() .

rceive(EGOV_DOCUMENT)

return()

documentSent()

Obrdzok 12 Sekvencény diagram procesu doruc¢ovania / Elektronicky dradny dokument

Hore uvedeny proces umoznuje dalsie typy dorucovania elektronickych dradnych dokumentov, ktoré su
podrobnejsie popisané v nasledovnych podkapitolach.

Odoslanie EUD nie do vlastnych rik (Doc.GeneralAgenda)
PospID ma hodnotu Doc.GeneralAgenda

Pripad pouzitia:
1. Nejedna o dorucovanie do vlastnych ruk, modul MED uloZi dorucovanu spravu do eDesku adresata
a zaeviduje dorucenie (metdda WriteMetadataOfConsignment).

2. V pripade ak sa nedorucuje do vlastnych rik a adresat ma nastavené v notifikacnom profile
zasielanie notifikacii o novych spravach v eDesku, je mu zaslanda notifikdcia o dorucenej sprave.
Odoslanie EUD do vlastnych ruk (Doc.GeneralAgendaReport)

PospID ma hodnotu Doc.GeneralAgendaReport

Pripad pouzitia:
1. Modul MED vytvori informaciu o dorucovanej sprave (notifikacnu dorucenku - class
ED_DELIVERY_NOTIFICATION), ktora obsahuje informacie podla zdkona.

2. Modul uloZi vytvorenu notifikacnu dorucenku do schranky eDesk adresata a v pripade ak si adresat
poziadal o zaslanie notifikacie, odosle aj notifikaciu prostrednictvom modulu eNotify.

3. Adresat autorizuje dorucenku pocas plynutia uloZznej lehoty (odoslana class ED_AUTHORIZE).
Modul MED finalizuje doruéenku a uloZi doruc¢ovanu el. spravu do eDesk adresata.

5. Modul MED odosle finalizovani autorizovani dorucenku(class ED_DELIVERY_REPORT)
odosielatelovi dorucovanej el. spravy
Odoslanie EUD do vlastnych ruk s fikciou doruéenia (Doc.GeneralAgendaFiction)

PospID ma hodnotu Doc.GeneralAgendaFiction
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Pripad pouzitia:

1.

5.8

Modul MED vytvori informaciu o dorucovanej sprave (notifikacnu dorucenku - class
ED_DELIVERY_NOTIFICATION), ktord obsahuje informacie podla zakona.

Modul ulozi vytvorenu notifika¢nu dorucenku do schranky eDesk adresata a v pripade ak si adresat
poziadal o zaslanie notifikacie, odosle aj notifikaciu prostrednictvom modulu eNotify.

Adresat neautorizuje dorucenku pocas plynutia Uloznej lehoty. KedZe je povolend mozZnost
nahradného dorucenia (fikcia dorucenia), uplynutim Uloznej lehoty modul MED uloZi doruc¢ovanu
el. spravu do eDesk adresata a autorizuje dorucenku.

Modul MED finalizuje doruéenku a uloZi doruc¢ovanu el. spravu do eDesk adresata.

Modul MED odosle finalizovanu autorizovani dorucenku (class ED_DELIVERY_REPORT)
odosielatelovi dorucovanej el. spravy.

eForm - Prihldsenie sa k odberu zmien, notifikacie o zmenach

Informacny systém IS AISPR frontend UPVS bude obsahovat funkcionalitu na prihlasenie sa k odberu

notifikdcii o zmene stavu vzorov elektronickych formularov prostrednictvom WS poskytovanych modulom

eFORM. Taktiez bude spracovavat notifikdcie o zmene stavu vzoru elektronického formulara, ktoré

odosiela modul eFORM prihldasenym predplatitelom zmien.

Pripad pouzitia:

1.

Administrator informacného systému IS AISPR frontend UPVS vyvold akciu, ktord umozni
prihlasenie sa k odberu notifikacii o zmene stavu jedného alebo viacerych vzorov elektronickych
formularov. Informacny systém IS AISPR frontend UPVS zavold integracny modul UPVS-ADAPTER.

Integracny modul UPVS-ADAPTER zavold operaciu CallService synchréonnej sluzby ServiceBusToken
rozhrania USR. Pri volani pouzije parameter EFORM_SUBSCRIBEFORCHANGES SOAP_V 1 0, ktory
zodpoveda objektu SubscribeForChangesReq, pricom pouZzije vyberové kritérid, na zaklade ktorych
sa pre danu institlciu a gestora odosielaju informacie o zmenach. Po Uspesnom zaregistrovani
poziadavky generuje modul eFORM zmeny v uloZisku a zasiela ich do elektronickej schranky
subjektu Konzumenta.

(volanie eFORM/USR/ServiceBusToken/EFORM_SUBSCRIBEFORCHANGES _SOAP_V_1 0)
Informacny systém IS AISPR frontend UPVS pomocou integracného modulu UPVS-ADPATER
v pravidelnych intervaloch kontroluje obsah elektronickej schranky.

Pri ziskani spravy typu SKTalk verzie 3, ktora je identifikovana prostrednictvom CLASS s hodnotou
EFORM_SubscriptionMessageASync_01, vykonda spracovanie tejto spravy. Telo samotnej SkTalk
spravy obsahuje spravu typu eFLCMSubscriptionMessage, ktorej Struktura obsahuje zoznam
zmenenych vzorov.

Informacny systém IS AISPR frontend UPVS zapiSe zoznam zmenenych vzorov do databdze alebo
do suboru na dalSie spracovanie.
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5.9

Obrazok 13 Sekvencny diagram procesu sluzby eFORM

eForm — Vyhladanie a poskytnutie definicie eFormulara

Na to, aby informacény systém IS AISPR frontend UPVS umozZnil vytvarat a odosielat podania,

zodpovedajlce uréitej podmnoZine sluzieb a k nim naleZiacich formuldrov UPVS, a tie? vizualizovat

prichadzajlce spravy v IS AISPR, musi mat lokalnu databazu alebo diskovy priestor na uloZenie vsetkych

potrebnych suborov na validaciu a transformaciu (XSD, XSLT) aktualne platnych formuldrov z uloZiska

eFORM, identifikovanych podla PospID a PospVersion, resp. prislusnej verzie aktudlne platného

formuldra. MnoZina formuldrov bude vytvorena na zdklade analyzy internych procesov pri vedeni a

spracovani agendy. Tato mnoZina je konfiguracne rozsiritelna podla poZiadaviek na systému IS AISPR

frontend UPVS v rdmci GUI zadanim PospID a PospVersion.

Pripad pouzitia:

1.

3.

Informacny systém IS AISPR frontend UPVS pri spracovani zoznamu zmenenych vzorov zavola
integracny modul UPVS-ADAPTER, ktory zavold operdciu CallService synchrénnej sluzby
ServiceBusToken rozhrania USR. Pri volani pouzije parameter
EFORM_GETEFORMPACKAGE_SOAP V 1 0 zodpovedajuci objektu GetEFormPackageReq,
pricom pouZije zloZzeny element FormTemplate, ktory identifikuje konkrétny formuldr, jehoverziu
a element PackageType, ktory uréuje typ pozadovaného balika vzoru (ZIP/XML). Udaje odosle
informacnému systému IS AISPR frontend UPVS.

(volanie eFORM/USR/ServiceBusToken/EFORM_GETEFORMPACKAGE_SOAP_V_1 0)

Informacny systém IS AISPR frontend UPVS ulozi do databazy alebo do suboru nutné validacné
a transformacné subory k danému formularu podla jeho identifikatora a aktudlnej verzie.

Aby bolo mozné pouZit novlu verziu formuldra, je potrebné vykonat zmeny v implementacii
prislusného submodulu informaéného systému IS AISPR frontend UPVS, musia sa vygenerovat
prislusné triedy z balika formulara, ktory je uz ale akciou administratora dostupny v lokalnej
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databaze alebo v stbore. Tieto zmeny je potrebné nasadit. Zmeny mozu byt nutné kvoli zmene
elementov datovej alebo aj editacnej schémy formuldra, nastavenia validacnych pravidiel, atd"

ServiceBus
(UPVS USR)

CallService(EFORM_GETEFORMPACKAGE_SOAP_V_1_0)

sd NBU_IS_AISPR_EFORM_GET_EFORM_PACKAGE /

IS AISPR frontend DataBase/Filesystem
UPVS (IS AISPR frontendl
UPVS)

loop eFormPackages /
H

EKSService
(UPVS EKR)

UPVS-ADAPTER

gettEFormPackage()

A\ j

|

CallServiceResponse(GetEFormPackageRes)

_eFormPackage()_

updateEFormPackage

<<= - - - - -UpdateResult()

Obrazok 14 Sekvencny diagram procesu sluzby eFORM

5.10 Zapis registraturneho zaznamu do MDURZ

Informacny systém IS AISPR frontend UPVS pouzije sluzby MDURZ na dlhodobé uchovavanie obsahu —
registratdrnych zaznamov. VyuZitie MDURZ je z dovodu, Ze dokument podpisany elektronickym podpisom
a opatreny Casovou peciatkou musi mat zabezpeéend dlhodobU platnost podpisu aj po vyprsani alebo
zruseni platnosti certifikdtu podpisového kltuca, ktorym bol pévodne podpisany, alebo pri zmene
algoritmu pouzitého v elektronickom podpise. Do MDURZ su uloZené képie registraturnych zaznamov,
ktoré sa pouZziju len v pripade potreby ziskania doveryhodnej verzie zaznamu. Sluzby zapisu su
poskytované prostrednictvom G2G modulu UPVS. Asynchrénne notifikdcie a poZadovany vysledok zapisu
zasiela MDURZ prostrednictvom eDesk schranky.

Pripad pouzitia:

1. Koncovy konzument interakciou s informacnym systémom IS AISPR frontend UPVS vysle
poziadavku na uloZenie zaznamu do modulu MDURZ na dlhodobé uchovavanie obsahu. Samotny
zaznam predstavuje dokument, ktory bol podpisany a opeciatkovany v rdmci predchadzajuceho
procesu.

2. Informacny systém IS AISPR frontend UPVS zavola integracny modulu UPVS-ADAPTER a odosle
spravu, ktorej vstupna struktura odpoveda typu IngestRequest.

3. Integracny modul UPVS-ADAPTER zavold operaciu receive (sluzba_is_771) a odosle poZiadavku
prostrednictvom UIR rozhrania. PoZiadavka je SkTalk3 sprdva, pricom MessageContainer obsahuje
prislusny formular MDURZ_INGEST_REQUEST_04, ktory zodpoveda vloZeniu (nového) zaznamu.
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Sucastou poziadavky je identifikator requestld typu string, ktory slUzi na sparovanie
registratirneho zdznamu v informacnom systéme pre spravu registratdry konzumenta.

(volanie MDURZ/UIR/ServiceSkTalk3Token/MDURZ_INGEST_REQUEST_04/operécia receive)
Modul MDURZ prijme poZiadavku a zasle odpoved do eDesk schranky subjektu Koncového
Konzumenta.

V pripade uspeSného spracovania poziadavky modulom MDURZ je odpovedou formular
MDURZ_INGEST_REPLY_04, ktory sluZi ako potvrdenie o vloZeni zdznamu a obsahuje ID uloZeného
zdznamu, pridelené modulom MDURZ. V opac¢nom pripade je doruéena chybova sprdva, ktora
zodpoveda formuldru MDURZ_ERROR_MESSAGE_04.

Informacny systém IS AISPR frontend UPVS prostrednictvom integracného modulu UPVS-ADAPTER
nacitava nové spravy v priecinku pri¢om sa vyuziva filter nad priecinkom, v ktorom ocakdva prijatie
odpovede z modulu MDURZ. Po prijati novej spravy prostrednictvom integraéného modulu UPVS-
ADAPTER informacny systém IS AISPR frontend UPVS zapisSe do lokalnej databazy alebo do siboru
potvrdenie o UspeSnom vloZeni zaznamu do modulu MDURZ, ktory je identifikovany
jednoznacnym identifikatorom v tvare UUID.

Informacny systém IS AISPR frontend UPVS potvrdi koncovému konzumentovi Uspesné vloZenie
zaznamu.

%

User
(IS AISPR)

5d NBU_IS_AISPR_MDURZ_INGESTION /

UPVS-ADAPTER EKService

(UPVS EKR)

eDesk serviceSkTalk UPVS MDURZ
ovMm (UPVS G2G)

IS AISPR frontend
UPVS

storeMessage()

ingestMessage() »

receive(SkTalk clas§ MDURZ_INGEST_REQUEST_04)

%] [ messagelngested()

i IngestReply()

storeMessage
(MDURZ_INGEST_REPLY_04)

loop ingestion confirmation /
[requestid] )

, count, startindex)

ArrayResult<Message>(
= - - - ~ArrayResult<Messa gex() ______

-

etMessage(idMessage)
Message()
GetMessageResponse()
Message()

Obrdzok 15 Sekvencny diagram procesu zdpis registratiurneho zaznamu do MDURZ
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5.11 Prevzatie registratirneho zaznamu z MDURZ

Pri spracovani agendy konzumenta v informacnom systéme IS AISPR frontend UPVS méZe nastat situdcia,

kedy je pozadované spracovanie dokumentu, ktorého platnost elektronického podpisu vyprsala, alebo

bola zrusena platnost certifikdtu podpisového kluca. V takomto pripade je poZadované prevzatie

registratirneho zaznamu z MDURZ. Ak ma Koncovy konzument pristup k zaznamu, pride mu do schranky

samotny vyZiadany zaznam.

Pripad pouzitia:

1.

Koncovy konzument interakciou s informacnym systémom IS AISPR frontend UPVS vysle
poziadavku na poskytnutie zdznamu z modulu MDURZ. Zaznam je identifikovany jednoznacnym
identifikdtorom v tvare UUID.

Informacny systém IS AISPR frontend UPVS zavold integra¢ny modulu UPVS-ADAPTER a odosle
spravu, ktorej vstupna Struktura odpoveda typu DisseminateRequest.

Integracny modul UPVS-ADAPTER zavold operaciu receive (sluzba_is 772) a odosle poZiadavku
prostrednictvom UIR rozhrania. Poziadavka je SkTalk3 sprava, pricom MessageContainer obsahuje
prislusny formuldar MDURZ_DISSEMINATE_REQUEST_04, ktory zodpoveda poZiadavke na
poskytnutie zaznamu. Sucastou poziadavky je jednoznacny identifikator vo formate UUID, ktory
umoziuje zistit stav poZiadavky.

(volanie

MDURZ/UIR/ServiceSkTalk3Token/MDURZ_DISSEMINATE_REQUEST 04/operacia receive)

Modul MDURZ prijme poZiadavku a zasle odpoved do eDesk schranky koncového konzumenta.

V pripade uspeSného spracovania poziadavky modulom MDURZ je formuldr odpovede
MDURZ_DISSEMINATE_REPLY_04, ktory sluzi ako vysledok poskytnutia zdznamu. V opacnom
pripade je dorucena chybova sprava, ktora odpoveda formuldaru MDURZ_ERROR_MESSAGE_04.
Informacny systém IS AISPR frontend UPVS prostrednictvom integracného modulu UPVS-ADAPTER
nacitava nové spravy v priecinku pricom sa vyuziva filter nad priec¢inkom, v ktorom ocakava prijatie
odpovede z modulu MDURZ.

Po prijati novej spravy prostrednictvom integraného modulu UPVS-ADAPTER informacny systém
IS AISPR frontend UPVS zapiSe do lokdlnej databazy alebo do suboru na disk potvrdenie
o uspeSnom poskytnuti zdznamu z modulu MDURZ, ktory je identifikovany jednoznaénym
identifikdtorom v tvare UUID.

Informacny systém IS AISPR frontend UPVS poskytne koncovému konzumentovi zaznam.
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sd NBU_IS_AISPR_MDURZ_DISSEMINATION,
IS AISPR frontend UPVS-ADAPTER eDesk serviceskTalk UPVS MDURZ
UPVS (UPVS EKR) OvM (UPVS G26G)
User
(IS AISPR)
retreiveMessage()
ldisseminate! Message(recordid)
receive(skTalkiclass MDURZ_DISSEMINATE_REQUEST_04)
D )
messageDisseminat ted()
storeMessage | T DisseminateReply()_ _ _ _ ___
(MDURZ_DISSEMINATE_REPLY_04) <
C
lo0p dissemination confirmation
[recordid]
Message()
Message()
i dissemination Confirmation
(recordid)
ez retrievedMessage() _ _{

Obrdzok 16 Sekvencny diagram procesu prevzatie registraturneho zéznamu z MDURZ

5.12 CEP —Overenie el. podpisu na dokumente

Sluzba poskytne informativny vysledok overenia KEP. Informdcie o overeni KEP vracia na zdklade udajov,
ktoré ma k dispozicii v ¢ase volania sluzby (ak su teda napr. k dispozicii iba CRL pre predbezné overenie,
necakd na CRL potrebné pre uUplné overenie). Informacny systém IS AISPR frontend UPVS prijima
z elektronickej schranky eDesk spravy, ktoré mozu obsahovat elektronicky podpisany hlavny formular,
pripadne podpisané prilohy. Kazdopadne su vidy stuéastou podpisového kontajnera, ktory umoznuje
overenie podpisu prostrednictvom modulu CEP.

Pripad pouzitia:

1. Informacny systém IS AISPR frontend UPVS umoZiiuje na akciu koncového konzumenta overenie
podpisu prostrednictvom modulu CEP na dokumente, ktory je uloZeny v lokalnej databdaze alebo
v subore na disku, volanim integratného modulu UPVS-ADAPTER a odoslanim spravy, ktorej
vstupna Struktura odpoveda typu InformativneOverenieZep3Req.

2. Integracny modul UPVS-ADAPTER zavold operaciu CallService synchréonnej sluzby ServiceBusToken
rozhrania USR. Pri volani pouzije parameter DITEC_CEP_INFORMATIVNE_OVERENIE_KEP_3, ktory
zodpovedd operacii InformativneOverenieZep3. Udaje, zodpovedajlce vystupnej $trukture typu
InformativneOverenieZep3Res, odosle informacnému systému IS AISPR frontend UPVS.

(volanie CEP/USR/ServiceBusToken/DITEC_CEP_INFORMATIVNE_OVERENIE_KEP_3)

3. Informacny systém IS AISPR frontend UPVS uloZi do databazy alebo do siboru na disk vysledok
overenia podpisu dokumentu.
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sd NBU_IS_AISPR_CEP_INFORMATIVNE_OVERENIE_KEP_3

IS AISPR frontend UPVS-ADAPTER ServiceBus CEP
UPVS (UPVS USR)

validateSignature

i

. ) i
fi it (vieO! Zep3
informa Rne verenieZep: > CallService

0 (DITEC_CEP_INFORMATIVNE_OVERENIE_KEP_3) InformativneOverenieZepReq >
0

InformativneOverenieZepRes
CallServiceResponse 0

|- - - InformativneOverenieZep3Res _______ < (InformativneOvereniezepRes)

; storeValidationResult
= 0

Obrdzok 17 Sekvencny diagram procesu informativne overenie podpisu v CEP

5.13 CEP - Podpisovanie dokumentov

Sluzba synchrénne podpise, opecliatkuje a overi vstupné dokumenty. Predpokladd, Ze podpisujuci subjekt

ma v podatelni UPVS zaregistrovany autorizacny kvalifikovany systémovy certifikit na vytvaranie

kvalifikovanej-zarucenej elektronickej pecate podla metodického usmernenia NASES. Niektoré podania
voci vybranym OVM, odosielané z informacného systému IS AISPR frontend UPVS, vyzaduju podpisanu

prilohu kvalifikovanym elektronickym podpisom. Pre tento Ucel je pouZitd vysSie zmienend synchrdénna

sluzba modulu CEP.

Pripad pouzitia:

1.

Informacny systém IS AISPR frontend UPVS umoZniuje podpisanie, opeciatkovanie a overenie
vstupnych dokumentov prostrednictvom modulu CEP. Dokumenty priloh vo formate PDF, DOC,
DOCX alebo XML su v lokdlnej databaze alebo v subore na disku informa¢ného systému IS AISPR
frontend UPVS. Samotné podpisanie dokumentu je vyvolané akciou koncového konzumenta.
Nasledne informacny systém prevedie dokumenty do tvaru Base64 a prostrednictvom
integracného modulu UPVS-ADAPTER odosle spravu, ktorej vstupna Struktura zodpoveda typu
PrijatieDokumentovNaPodpisanieReq.

Integracny modul UPVS-ADAPTER zavola operaciu CallService sluzby ServiceBusToken rozhrania
USR. Pri volani pouZije parameter DITEC_CEP_PODPISANIE_DOKUMENTOV2_ASSERTIONS, ktory
zodpoveda operacii PodpisanieDokumentov. Udaje, zodpovedajlce vystupnej strukture typu
PrijatieDokumentovNaPodpisanieRes, odosle informacnému systému IS AISPR frontend UPVS.
(volanie CEP/USR/ServiceBusToken/DITEC_CEP_ PODPISANIE_DOKUMENTOV2)

Informacny systém IS AISPR frontend UPVS uloZi do databdzy alebo do suboru na disk vysledok
volania. Vysledkom je podpisovy kontajner.
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sd NBU_IS_AISPR_CEP_PODPISANIE_DOKUMENTOV2_ASSERTIONS /

IS AISPR frontend

—
UPVS-ADAPTER ServiceBus
UPVS (UPVS USR)

|

|

|

[‘:I < signDocument |
|

1

podpi&ieDokumentoﬂ() CallServic

—(DITEC_CEP_PODPISAN

>
podpisanieDokumentov2Res() . 7‘

<= - - - RodpisanieDokumentov2ZRes|

53 ; storeSignedD

Obrdzok 18 Sekvencny diagram procesu podpisovanie v CEP

5.14 CEP - Vratenie nepodpisanych udajov

Sluzba vrati zoznam podpisanych dat z podpisu, ich metaudaje a samotné data. Podporované su podpisy
typu XAdES, CAdES, ASIC obalka.

Pripad pouzitia:

1.

Informacny systém IS AISPR frontend UPVS umoZiiuje ziskat zoznam podpisanych dat
z podpisového kontajnera, ich metaldaje a samotné data prostrednictvom modulu CEP na
dokumente, ktory je uloZeny v lokdlnej databaze alebo v subore na disku, volanim integracného
modulu UPVS-ADAPTER a odoslanim spravy, ktorej vstupnd Struktira odpoveda typu
VrateniePodpisanychDat2Req.

Integracny modul UPVS-ADAPTER zavold operaciu CallService synchrénnej sluzby ServiceBusToken
rozhrania USR. Pri volani pouZije parameter DITEC_CEP_VRATENIE_PODPISANYCH_DAT2, ktory
zodpovedd operacii VrateniePodpisanychDat2. Udaje, zodpovedajice vystupnej $trukture typu
VrateniePodpisanychDat2Res, odosle informaénému systému IS AISPR frontend UPVS.

(volanie CEP/USR/ServiceBusToken/ DITEC_CEP_VRATENIE_PODPISANYCH_DAT2)

Informacny systém IS AISPR frontend UPVS uloZi do databdzy alebo do sidboru na disk zoznam
podpisanych dat z podpisového kontajnera, ich metaddaje a samotné data.

sd NBU_IS_AISPR_CEP_VRATENIE_PODPISANYCH_DAT2 /

IS AISPR frontend UPVS-ADAPTER ServiceBus CEP
UPVS (UPVS USR)

T
I
|
T:|:| ; getUnsignedData()

vrateniePodpisanychDat2() CallService H

(DITEC_CEP_VRATENIE_PODPISANYCH_DAT2) = VrateniePodpisanychDat2Req()
.- ... VrateniePodpisanychDat2Res(). . _____ |
. . CallServiceResponse
e - - - vrateniePodpisanychDat2Res() . ____ (VrateniePodpisanychDatsRes)
storeUnsignedData()

Obrdzok 19 Sekvencny diagram procesu vrdtenia nepodpisanych udajov v CEP
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5.15 CEP - Proces pridania ¢asovej peciatky

Sluzba synchrdnne rozsiri digitdlny podpis z EPES na T formu pridanim ¢asovej peciatky. Vstupom sluzby

je podpisovy kontajner, ziskany v rdmci predchadzajuceho procesu. Volanim synchrénneho rozhrania

sluzby sa odosle na vstupe Base64 kddovana struktura jednoduchého podpisu XAdES, pripadne zlozeného

podpisu XAdES, CAdES, PAJES alebo ASIC obdlky. Vystupom je podpisovy kontajner rozsireny o ¢asovu

peciatku.

Pripad pouzitia:

1.

Informacny systém IS AISPR frontend UPVS umoziiuje rozsirenie podpisového kontajnera o ¢asovu
peciatku prostrednictvom modulu CEP. Dokumenty priloh vo formate PDF, DOC, DOCX alebo XML
st uloZené v lokdlnej databaze alebo v suboroch na disku informacného systému IS AISPR frontend
UPVS. Rozsirenie podpisového kontajnera o casovu peciatku je vyvolané akciou koncového
konzumenta. Ndsledne informacny systém IS AISPR frontend UPVS odosle integraénému modulu
UPVS-ADAPTER spravu, ktorej vstupna struktura zodpoveda typu PrevodEPESNaTFormuReq.
Integracny modul UPVS-ADAPTER zavold operaciu CallService sluzby ServiceBusToken rozhrania
USR. Pri volani pouZije parameter DITEC_CEP_PREVOD_EPES NA_ T FORMU, ktory zodpoveda
operacii  PrevodEPESNaTFormu. Udaje, zodpovedajuce  vystupnej S$truktire typu
PrevodEPESNaTFormuRes, odosle informacnému systému IS AISPR frontend UPVS.

(volanie CEP/USR/ServiceBusToken/DITEC_CEP_PREVOD_EPES NA_T_FORMU)

Informacny systém IS AISPR frontend UPVS uloZi do databazy alebo do suboru na disk vysledok
volania.. Vysledkom je podpisovy kontajner rozsireny o ¢asovu peciatku.

sd NBU_IS_AISPR_CEP_PREVOD_EPES_NA_T_FORM/U)

IS AISPR frontend UPVS-ADAPTER ServiceBus CEP
UPVS (UPVS USR)
[l:l < addTimeStamp()
addTimeStampRequest CallService(DITEC_CEP_PREVOD_EPES_NA_T_FORMU)
PrevodEPESNaTFormuReq() -
>
U PrevodEPESNaTFormuRes() . ______
_____________ container) . bdegeooo._CallServiceResponse__________________________| =
<< (PrevodEPESNaTFormuRes)
; storeContainer()

Obrdzok 20 Sekvencny diagram procesu pridania casovej peciatky v CEP

INTEGRATA, spol. s r.o. 44



Napojenie IS AISPR na Ustredny portél verejnej spravy fnte g ra ta

6 Harmonogram

Harmonogram obsahuje ¢asovy plan realizacie aktivit v zmysle Usmernenia ¢. 14/2014 SORO OPIS k
integracii informacnych systémov verejnej spravy.

6.1 Nevyhnutné podmienky

Nevyhnutnymi podmienkami integrdcie subjektov pre naplnenie Dohody o integrachom zamere su:

dostupnost webovych sluzieb (WS) SM UPVS na strane NASES vo véetkych prostrediach (vyvojovom
(DEV) / testovacom (FIX) / produkénom (PROD)),

dostupnost webovych sluzieb v prostredi KONZUMENTA,
dostupnost technickej $pecifikacie poskytovanych sluzieb SM UPVS (WSDL, XSD schémy),

obmedzenie zasielania poziadaviek na sluzby Poskytovatela len na opodstatnené v sulade
s podmienkami uvedenymiv integraénych manudloch a v rezime schvalenom Poskytovatelom v ramci
tohto dokumentu,

dodrzanie ¢asovych harmonogramov a Release planov na strane Konzumenta,

zriadenie alebo pridelenie testovacich identit v prostrediach DEV, TEST — pozZiadavka KONZUMENTA —
realizovana NASES,

realizacia infradtruktdrneho prepojenia TEST a PROD prostredi KONZUMENTA na UPVS cez Govnet /
Internet,

vyplnenie dokumentu, Specifikujuceho infrastruktidrne prepojenie pre prostredia TEST a PROD na
upvs,

striktné dodrzZiavanie konvencie ,Predmetu” v e-mailovej komunikdcii a ostatnych pravidiel
komunikacie v zmysle kap. 2.

Konzument je povinny pred prechodom do Produkénej prevadzky dorucit Poskytovatelovi na
schvalenie UAT protokol, potvrdzujici vykonanie k nim zodpovedajucim testovacich scenarov vratane
negativnych.

Sucastou podpisania UAT protokolu je aj dodanie ,,Protokolu o prechode do produkénej prevadzky”,
v ktorom Konzument potvrdi datum nasadenia a vyuZivania integracného rieSenia v produkénom
prostredi UPVS.

UloZenie kvalifikovaného systémového certifikatu (KSC) a registraciu technického Ucétu realizuje
KONZUMENT na urovni PROD-ukéného prostredia v sulade s dokumentmi:

o Metodické usmernenie k registracii technického G¢tu na UPVS
(https://www.slovensko.sk/_img/CMS4/metodicke_usmernenia/Metodicke_usmernenie_re
gistrovanie_technickeho_uctu.pdf),

o Metodické usmernenie k vydaniu a inicializacii kvalifikovaného systémového certifikatu na
tvorbu elektronickej pecate na UPVS
(https://www.slovensko.sk/_img/CMS4/metodicke_usmernenia/metodicke_usmernenie_re
gistracia_KSC.pdf).
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4i’ntegrata

- Frekvencia preberania sprav zo schranky eDesk je moZna v rozsahu max. 1x za 2 hodiny. Udaj vychadza
najma z hladiska zabezpecenia udrzatelhosti prevadzky UPVS. V odévodnenych pripadoch je mozné
tento interval skratit na 1 hodinu. Z vy$sie uvedeného dovodu vsak nie je mozné akceptovat
poskytnutie funkcionality pristupu do schranky poZivatelom na Zelanie (napr. formou tlacidla).

Den D je datum zadiatku oficidlnych integraénych aktivit, definovanych v rdmci Dohody o integra¢nom
zamere. Za deni zaciatku integraénych aktivit budeme povazovat datum vzajomného odsuhlasenia Dohody
o integracnom zamere.

Ddatum Ddatum Zavislosti Zodpovednd
Aktivii V: Vy .. .. s
tivita stup ystup zaciatku | ukoncenia aktivit osoba
Procesny / -Integracnd )
logicky a dokumentdcia Procesny ndvrh NA NA intzor(-jazr;lgho Hlavny biznis
technicky ndvrh -Standardy ISVS v mganuélu analytik
integrdcie -Zékon 305/2013
Dodanie, Procesny /
revizia DIZ a Vusledok predch. aktivit DIz D—aT D—1T logicky a Hlavny biznis
zapracovanie v P ’ technicky navrh analytik
pripomienok integracie
Vystupy predch. aktivit | Vyvinuté komponenty
Vivoi Integraéné vzorové ddta integracného
yvoj rozhrania
kon'.rponen’to.v Konfigurdcia a
pre integraciu. | Registrované technické vytvorenie
certifikaty B Funkctne (t . D—-4T D-1T pristupov a Hlavny vyvojdr
. omponentoveé testy : ;
Implementdcia vyvinutého identit ( D_E 4
integrdcie (DEV | Registrované metaddta integracného prostredie)
prostredie) rozhrania
Testovacie identity
.. L. Dodanie, revizi
Akceptdcia Revizia DIZ © arz)llez ;ev:zta Proiektovy
a podpisanie a zapracované Podpisany DIZ D D zapracovanie m (j] naz“éry
DIz pripomienky pripomienok
Konfigurdcia Ziadost lo pridelenie Prideleny adresny
infrastruktirne adresného rozsahu rozsah Expert
ho prepojenia D+1T D+2T Podpisany DIZ infrastruktary,
Fix/P ROD, Dodany infrastrukturny | Nakonfigurovany VPN Hlavny vyvojdr
prostredi excel tunel
Nasadenie Vystupy predch. L Konfigurdcia
. &innosti Testovacie ucty, P .
a testovanie identity. KSC infrastrukturneh
integraénych Y, A% D+2T D+3T o0 prepojenia Test manazér
metaudaje
komponentov it . 7, FIX/PROD
, Registracie formuldre, sluzby .
na FIX prostredi integracnych artefaktov prostredi
Priprava a : . Nasadenie a
. - Testovacie scendre
vykonanie Vystupy predch. aktivit (UAT) testovanie
pouZivatelskych D+ 3T D +4T integracnych Test manazér
akceptacnych Testovacie ddta map OVGZeE;I'; procesy komponentov
testov (UAT) na FIX prostredi
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L. ; Ddtum Ddtum Zaqvislosti Zodpovednd
Aktivita Vstup Vystup zaciatku | ukoncenia aktivit osoba
Akceptovany UAT
protokol so
DOd‘f"_ie a zapracovanymi .
akceptdcia UAT Dodany UAT protokol so pripomienkami V{’ k onanie Test manazér,
protokolu . pouZivatelskych . )
a Protokolu zapracoyan yml. D+3T D +4T akceptacnych Pro;ektf)’vy
o prechode do pripomienkami Protokol o testov (UAT) manazer
Produkcie pripravenosti
integrdcie do
produkcnej prevddzky
Nasadené vyvinuté
a otestované
integracné
komponenty a Dodanie a
Zavedenie do artefakty akeeptdcia UAT . ,
prevddzky, Vystupy predch. aktivit D+4T D+4T protokolu a Proj Ekt? V y
monitoring Dohoda o drovni Protokolu o manaZér
poskytovanych sluzieb prechode do
(SLA) a manaZment Produkcie
post-
implementacnych
zmien
Tabulka 19 Harmonogram
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