PRILOHA C. 2 k Zmluve o spolupraci pri vyuzivani Postovych kariet v rezime

elektronickych penazi

Podmienky akceptacie Kariet pre ucely Platieb na Obchodnych miestach (Akceptaénych

miestach)

(d’alej len ,,Priloha“)

l. Zakladné podmienky akceptacie

1.1 Zakladné podmienky akceptacie Kariet pre Ucely Platieb na Obchodnych miestach sa riadia
Clankom Il tejto Prilohy, pri¢om pre ucely tejto Prilohy su to najma tieto predpoklady:

111

1.1.2
1.13

1.14

na fyzickych Obchodnych miestach su nainStalované a funk&né Elektronické Citacie
zariadenia a PIN PADy. Sugasne su prepojené a funk&né (on line) jednotlivé informacné
systémy v zmysle technickej Specifikacie,

Obchodné miesta su ozna¢ené Nalepkami,

akceptaciu Platieb Kartami vykonavaju osoby, ktoré absolvovali uvodné zaskolenie na
obsluhu Zariadenia a akceptaciu Platieb a su povinné konat v zmysle tohto zaskolenia
a technologickych postupov pre PoStovu kartu,

nevyhnutnym predpokladom pre akceptaciu Kariet je uzavretie zmluvného vztahu so
Zakaznikom, nasledné vydanie Kariet Zakaznikom, Dobitie PoStovej Kkarty a stav
Platobnej funkcionality PoStovej karty - aktivovana.

Il. VSeobecné pokyny pri akceptacii

2.1 VSeobecné pokyny pri akceptacii Kariet, ktoré je obsluha Zariadenia po cely ¢as vykonavania
Platby povinna dodrziavat’ su:

211

2.1.2
2.13

2.14

postupovat v zmysle technologickych postupov, Uvodnych Skoleni a riadit sa hlaskami
systému SP- APONET,

manipulovat s Kartou tak, aby Zakaznik Kartu videl,

vizualne overit, & predkladana Karta spifia charakteristiky uvedené v schvalenom
dizajne, ktory tvori Prilohu ¢. 1 tejto Zmluvy a neprijat’ Kartu, ktora tieto nalezitosti
nesplna,

neprijat viditelne poSkodenu Kartu a informovat Zakaznika o potrebe jej vymeny.

lll. NeStandardné (podozrivé) situacie

3.1 Zakladné nestandardné (podozrivé) situacie su:

3.11
3.1.2
3.1.3

predloZena Karta nespifia schvalené naleZitosti v zmysle Prilohy &.1 tejto Zmluvy,
udaje na Karte su viditelne pozmenené,

Zakaznik kona podozrivo — najCastejSie situacie su:

a. ma pri sebe viac Kariet,

b. snaZi sa vykonat Platbu niekolkymi Kartami postupne, zvy€ajne bez uspechu,
pricom dévodom méze byt, Ze Kartaly neexistuju v Systéme SKPAY ako aj
nedostatok finanénych prostriedkov, Karta/y v stave blokovana, zrudena,

C. nie je opravnenym Zakaznikom a Ziada o zmeny k PoStovej karte,
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3.2

3.3

3.4

4.1

4.2

d. vSetky uvedené situdcie podfa tohto bodu sa mézZe snazit’ realizovat opakovane
v kratkom aj dlh§om odstupe.

V pripade, Ze obsluha Zariadenia ma akékolvek pochybnosti o predkladanej Karte alebo
0 Zakaznikovi alebo ma podozrenie o vzniku neStandardnej situacie je povinna:

3.2.1 pokusit sa Kartu zadrzat a nasledne ju zaslat na Back office SP (dalej aj ako ,BO")
s upozornenim ,Nedboveryhodny klient® a su€asne iniciovat bezodkladne blokaciu
Postovej karty v sulade s prisluSnym postupom,

3.2.2 ak obsluhe Zariadenia hrozi bezprostredné nebezpelenstvo, je opravnena Kartu
vratit,

3.2.3 zapamatat si €o najviac udajov o Zakaznikovi - popis osoby, jeho spravania
a vzniknutej situacii, ak je to mozné vyziadat preukaz totoznosti,

3.24 zapamatat si o najviac udajov o Karte napr. VS, &islo Karty, farba, nalezitosti,

3.25 v pripade, Zze nebolo mozné Kartu zadrzat, iniciovat zablokovanie Karty v sulade
s prisluSnym postupom a o nestandardnej situacii informovat’ v najkratSom moznom
Case zodpovedného nadriadeného, ktory je povinny vzniknutd situaciu zaznamenat na
formular Nestandardna situacia a bezprostredne odoslat na BO, ktoré nasledne zada
incident do aplikacie JIRA.

3.2.6 zadrzanu Kartu je obsluha Zariadenia povinna zaslat na BO a ten je povinny ju zaslat
SPPS.

Obsluha Zariadenia je opravnena poziadat Zakaznika o predlozenie Dokladu totoZnosti
kedykolvek, ked nastane neStandardna situacia v zmysle tohto ¢lanku Prilohy alebo ak ma
akukolvek pochybnost o Zakaznikovi alebo Karte. V pripade odmietnutia takejto ziadosti zo
strany predkladatela Karty, méze obsluha Zariadenia odmietnut realizaciu Platby pozadovanu
predkladatelom Karty a je opravnena Kartu blokovat.

Ak Systém SKPAY alebo zamestnanec SPPS vyhodnoti neStandardné spravanie Zakaznika,
Karta bude blokovana, a to automaticky v pripade Systému SKPAY alebo manualnym vstupom
do Aplikacie IS ePO. Tento ukon sa deje na zaklade Ziadosti SPPS ako vydavatela Karty.

IV. Platobné operacie

Obsluha Zariadenia je povinna uskutoc¢nit Platbu v sulade s nasledovnym postupom, pricom je
povinna riadit sa pokynmi resp. hlaseniami na obrazovke systému SP APONET ako aj
technologickymi postupmi SP. Po zrealizovani Platby je obsluha Zariadenia povinna vratit Kartu
Zakaznikovi. Tlagivo pre realizaciu transakcie nie je povolené prepisovat, dopisovat nan dalSie
Udaje, skrtat' ani nijakym inym spésobom ho upravovat.

Platbu Kartou realizuje obsluha v systéme APONET na zéklade poZiadavky Zakaznika v tychto
z&kladnych krokoch iba na Obchodnych miestach:

- zadanim nakupu do zasobnika,
- vyvolanim platobného dialégu,

- zosnimanim EAN kodu na Elektronickom ¢&itacom zariadeni alebo zadanim Cisla
Zakaznika / VS priamo v obrazovke APONETe,

- bez zadania PIN alebo zadanim PIN Zakaznikom priamo na PIN PADe, na ktorom sa
zobrazi suma Platby, pricom Zakaznik zadanim PIN Platbu verifikuje,

- ak suma Platby suhlasi uzavrie platobny dialég, priCom tymto krokom je Platba schvalena
teda autorizovana,

- ak suma Platby nesuhlasi, obsluha Zariadenia opravi sumu v zmysle poziadavky
Zakaznika a postup zopakuje,
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5.2

5.3

6.1

7.1

- ak Platba nie je schvalena teda autorizovana obsluha Zariadenia informuje Zakaznika
o dévodoch zamietnutia a vyzve Zakaznika aby vykonal Platbu inym spdsobom napr.
kombinovanou Platbou Kartou a hotovostou, Kartou a platobnou kartou alebo samostatne,

- vpripade, Ze Zakaznik pozaduje vytlagit potvrdenie o Platbe, obsluha Zariadenia je
povinna toto potvrdenie vytladit, odovzdat ho Zakaznikovi a hlavnu ¢ast tohto Potvrdenia
zaslat na BO,

- vpripade, Zze Platba je neautorizovana z dévodu prerusSenia spojenia s SKPAY, vytladi
obsluha Z&kaznikovi dévod odmietnutia Platby.

V. Autorizacia

Systém SKPAY ako Autorizatné centrum kontroluje a vyhodnocuje spravnost udajov
odcitanych alebo zadanych z Karty, platnost a stav, vySku disponibilného Finanéného zostatku
na Kartovom ucte, limity zvolené Zakaznikom v danom ¢ase online. Systém SKPAY na zaklade
aplikovanej antifraudovej logiky je opravneny kedykolvek vyziadat zadanie PIN bez ohladu na
sumu Platby, vySku zvolenych limitov, frekvenciu pouzivania Karty.

Za predpokladu, ze vSetky kontroly uvedené v bode 5.1 tohto ¢lanku Prilohy (napr. dostatok
finanénych prostriedkov, karta aktivna, atd.) boli systémom SKPAY vyhodnotené pozitivne, tak
Platba je schvélena, teda autorizovana. Systém SKPAY online odpiSe finanéné prostriedky
z Kartového uctu, €o ma za nasledok okamzité ponizenie disponibilného Finanéného zostatku
na Platobnej funkcionalite Karty.

V pripade, Ze kontroly uvedené v bode 5.1 tohto ¢lanku Prilohy boli vyhodnotené negativne
(napr. nedostatok finanénych prostriedkov, Karta v stave blokovana, neplatna atd.), Platba je
odmietnuta /neautorizovana Systémom SKPAY ako Autorizatnym centrom, pefazné
prostriedky z Kartového uétu odpisané nebudu a taktiez nebude znizeny disponibilny Finanény
zostatok a na zaklade antifraudovej logiky je mozné, ze bude zmeneny stav Karty.

VI. Antifraud detection systém

Systém SK PAY ako Autorizaéné centrum kontroluje a vyhodnocuje spravanie Zakaznika online
na zaklade parametrizovatelnych pravidiel, ktoré si medzi sebou vymenia Kontaktné osoby
Zmluvnych stran. V pripade dohody prislusnych Kontaktnych oséb Zmluvnych stran je mozné
vybrané pravidla antifraud systému zverejnit pre potreby prevadzky Obchodného miesta. Pre
vylu€enie pochybnosti sa za takéto pravidla povazuju najma pravidla pre docCasné/trvalé
blokovanie Karty z dévodu zle zadaného PIN.

VII. Dévody odmietnutia

Dévod odmietnutia je zobrazeny ako hldSka na obrazovke APONET. Obsluha Zariadenia je
povinna riadit sa oznamami zobrazenymi na obrazovke APONET a o dévode odmietnutia
informovat’ Zédkaznika.
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