Zmluva o servisnej podpore ¢. 211C20015-00200

Cislo objednavatela: 2809/2011/IBEP/OPIS-009 Cislo poskytovatela: 211C20015-00200

zmluvnymi stranami:

Statutarny zéstupca:

Objednavatel’ Narodny bezpeénostny trad

Budatinska 30, P.O.BOX 16
? 850 07 Bratislava 57

ICO: 36061701

DIC 2021594245

Bankové spojenie: Statna pokladnica

¢islo uctu: 7000199517/8180

Statutarny zastupca: Ing. FrantiSek Blanarik, riaditel

Poskytovatel’: GiTy - Slovensko, a.s.
Jilemnického 8
036 01 Martin

ICO: 36 378 143

DIC: 2020119046

IC DPH: SK2020119046

Bankoveé spojenie: Tatrabanka

cislo uctu: 2626370205/1100

Ing. Marian TAPTIK
predseda predstavenstva
Ing. FrantiSek Mi¢uda
¢len predstavenstva

Osoba opravnena k rokovaniu:

Firma je zapisana v Obchodnom registri Okresného sudu Zilina, oddiel : Sa, viozka &. 10070/L
GiTy - Slovensko, a.s.

sa dohodli na uzatvoreni tejto zmluvy:
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Zmluva o servisnej podpore ¢. 211C20015-00200

Clanok 1
Predmet zmluvy

1.1. Predmetom tejto zmluvy o servisnej podpore (dalej len zmluvy) je servisna podpora
(maintenance) pre Narodny bezpe€nostny urad SR (dalej len trad) na:

e Sest serverov uradu a ich prislusenstvo,

e tri aktivne prvky pocitacovej siete uradu,

e kontrolu integrity dat a dostupnosti dvoch uréenych zariadeni Uradu pripojenych do
Internetu.

1.2.  Dohodnuta servisna podpora, technicka Specifikacia, reakéné &asy, celkova cena
jednotlivych sluzieb, menny zoznam zodpovednych a poverenych pracovnikov,
formulare na nahlasovanie servisnych (konov a nahlasovanie incidentov porusenia
integrity dat alebo dostupnosti zariadenia su detailne Specifikované v prilohach €.1 az 3.
Prilohy su neoddelitelnou ¢ast'ou tejto zmluvy.

Clanok 2
Rozsah platnosti zmluvy

2.1. Aplikacie, ako i inStalované zariadenia musia byt prevadzkované v sullade
technickymi podmienkami uvadzanymi v projektovej dokumentacii, dokumentacii ku
zariadeniam v sulade s technickymi normami.

2.2. Obe zmluvné strany sa dohodli na rozsahu, cene a pravidlach poskytovania
jednotlivych sluzieb uvedenych v bode 1.1 podla priloh &. 1 az 3 tejto zmluvy.

2.3. Obe zmluvné strany sa dohodli na telefonickom nahlaseni poruchy objednavatefom
na dohladové centrum, bezplatné telefénne c&islo 0800/17 17 11 a jej naslednom
potvrdeni na faxové Cislo 043/42 88 517 resp. na e-mailovi adresu servis_vds@gity.sk,
ktoré musi minimalne obsahovat’

Q nazov objednavatela,

miesto poruchy,

technické spresnenie poruchy (vratane nazvu zariadeni a ich sériového ¢isla),

meno ohlasovatela poruchy a zodpovednu osobu.

00D

2.4. Obe zmluvné strany sa dohodli na telefonickom a nasledne aj faxovom resp. e-
mailovom nahlaseni incidentu porusenia integrity dat alebo dostupnosti uréenych
zariadeni podla prilohy €.3 tejto zmluvy.

Clanok 3
Prava a povinnosti poskytovatela

3.1. Poskytovatel ma pravo prerusit plnenie zmluvy v pripadoch neplnenia zavazkov
objednavatela, vyplyvajucich z tejto zmluvy.

3.2. Poskytovatel nie je viazany terminmi, prijatymi pre plnenie zmluvy v pripade, ze
objednavatel nevytvori ani po upozorneni poskytovatelovi podmienky nevyhnutné na
zabezpecCenie plnenia zmluvy. V takom pripade nedodrZzanie terminu realizacie
poskytovatelom nie je povazované za oneskorené plnenie.
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Zmluva o servisnej podpore & 211C20015-00200

Clanok 4
Zodpovednost objednavatela

Objednavatel je povinny poskytnut poskytovatelovi potrebnu sucinnost, vratane v€asného
doruéenia a spristupnenia vetkych pozadovanych podkladov podfa priloh ¢. 1 az 3 tejto
zmluvy.

Clanok 5
Cena

51. Cena je stanovena samostatne podla bodov 5.2.,5.3, a 5.4. Objednavatel uhradi
poskytovatelovi dohodnuti pevnl cenu. Cena predmetu pinenia obsahuje a zahfia
véetky ekonomicky opravnené naklady poskytovatela spojené s realizaciou predmetu
zmluvy.

5.2. Cena vsulade sprilohou ¢ 1 v sume 8 010.- eur/roéne bez DPH, (slovom
osemtisicdesat’ eur a slovom nula centov). Celkova cena vratane DPH bola zmluvnymi
stranami dohodnuta v sume 9 612,- eur, z toho vyska DPH ¢ini 1 602,- eur.

53. Cena vsulade s prilohou ¢. 2 v sume 10 100.- eur/roéne bez DPH, (slovom
desattisicstoeur a slovom nula centov). Celkova cena vratane DPH bola zmluvnymi
stranami dohodnuta v sume 12 120,- eur, z toho vyS8ka DPH ¢&ini 2 020- eur.

54. Cena vsulade s prilohou ¢. 3 v sume 740.- eur/mesatne bez DPH, (slovom
sedemstostyridsateur aslovom nula centov). Celkovd cena vratane DPH bola
zmluvnymi stranami dohodnuta v sume 888,- eur, z toho vy$ka DPH ¢ini 148,- eur.

Clanok 6
Platobné podmienky

6.1. Fakturacia v zmysle bodu 5.2. a 5.3. bude realizovana do 5-teho decembra 2011.
Fakturacia vzmysle bodu 5.4. bude prebiehat raz mesalne, vzdy na zaciatku
prisludného mesiaca, najneskoér v8ak do 5-teho kalendarneho dita pocas celej platnosti
zmluvy.

6.2. Faktura, ktora bude mat nalezitosti dariového dokladu, je splatna do 21 dni odo dnha
doruéenia.
Clanok 7
Doba platnosti a uc¢innosti zmluvy

7.1.  Zmluva nadobuda uéinnost’ dilom nasledujlicim po dni jej zverejnenia v Centralnom
registri zmllv. Zmluva sa uzatvara na dobu ur€itd do 30.11.2012.

7.2.  Zaciatok plnenia predmetu zmluvy je 1.12.2011.
7.3.  Zmluvu je mozné vypovedat pisomne ktoroukolvek zo zmluvnych stran bez udania

dévodov v 3 mesaénej vypovednej lehote, ktora zaéne plynut od prvého dna mesiaca,
nasledujuceho po doru€eni vypovede druhej strane.
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Zmluva o servisnej podpore ¢. 211C20015-00200

Clanok 8
Zmenové konanie

Zmeny sluzieb uvedenych v tejto zmluve, vratane ich rozsahu, budu uskutoénené
na zaklade poziadavky o uskutoénenie zmeny predloZzenej druhej zmluvnej strane.
V poziadavke bude opisand zmena, dévod zmeny a dopad zmeny na zmluvu. Zmluvna
strana, ktora poziadavku obdrzi, ju bud akceptuje za icelom uskutoénenia zmeny alebo jej
preverenia alebo ju odmietne. V pripade preverenia zmeny oznami poskytovatel
objednavatelovi vopred vy$ku pripadnych nakladov s tym spojenych a zahaji preverovanie
az po ich odsuhlaseni objednavatefom. Ak je poZiadavka akceptovana za ucelom
uskuto&nenia zmeny, bude zmena zapracovana do tejto zmluvy formou pisomnéeho dodatku
podpisaného opravnenymi zastupcami obidvoch zmluvnych stran.

Clanok 9
Zaverecné ustanovenia

9.1. Zmluva je vyhotovena v piatich rovnopisoch, z ktorych objednavatel obdrzi tri
a poskytovatel obdrzi dva rovnopisy.

9.2.  Poskytovatel suhlasi so zverejnenim tejto zmluvy na internete v plnom rozsahu.

9.3.  Zmluvné strany prehlasuju, Ze tato zmluva nebola uzatvorena v tiesni, ani za inak
jednostranne nevyhodnych podmienok, Ze si zmluvu precitali, porozumeli jej obsahu
a na znak vzajomného suhlasu ju tymto podpisuju.

V Bratislave diia: 28 09, 2011 -V Martine dia: ,Z J g 074

Za objednavatela: Za poskytgvatela:

e e e
Ing. Franti$ek Blanarik ,//Ing. Mé&rian Taptik
riaditel Uradu predseda predstavenstva

hg. FrantiSek Mi¢uda
¢len predstavenstva
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Priloha &1 k Zmluve o servisnej podpore ¢é 211C20015-00200

Technicka a cenova 3pecifikacia servisnej podpory na
servre a ich prislusenstvo

1. Specifikacia sluzby

1.1.Hardvérova a softvérova servisna podpora na servre Sun Fire X4200 aich
prislusenstvo, vratane pravidelnych bezpetnostnych aktualizacii a aktualizacii ich
opera¢ného systému.

1.2.Softvérova podpora pre 3 servre Sun Fire 280 R vratane pravidelnych
bezpetnostnych aktualizacii a aktualizacii ich operaéného systému.

2. Detailna $pecifikacia predmetnych zariadeni a pau$alna cena sluzby

Zariadenia SUN Fire X4200

Cena v EUR
Part No: Nazov S/IN Pocet ks za rok
AB5-NF Z1-1N-1G - Sun Fire X4200 X64
AL8 Server 0632AN1155 1 720,00
AB5-NF Z1-1N-1G - Sun Fire X4200 X64
AL8 Server 0632AN1167 1 720,00
AB5-NF Z1-1N-1G - Sun Fire X4200 X64
AL8 Server 0635AN1599 1 720,00
Cena celkom bez DPH ” ,:‘2-‘16,0;00
Cena celkom s DPH 2 59,,2*%‘50 .

2.1.Prislugenstvo k jednotlivym serverom je vedené a posudzované podla aktudlneho
zoznamu na schvalenom odovzdavacom a preberacom protokole k uvedenym
zariadeniam SUN Fire X4200.

Cena v EUR
Part No: Nazov S/IN Pocet ks za rok
600-7906-01 Sun Fire 280 R 24470099 1 1 950,00
600-7906-01 Sun Fire 280 R 24470098 1 1 950,00
602-2310-01 Sun Fire 280 R 24870122 1 ___1950,00

Cena celkom bez DPH 5 850,00

702000

Cena celkom s DPH
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Priloha ¢.1 k Zmluve o servisnej podpore ¢ 211C20015-00200

3. Reakéné casy hardvérovej a softvérovej servisnej podpory na servre aich

prislusenstvo

3.1.Doba odozvy v pripade softvérovej podpory, ak je poZadovana objednavatel'om, ktora

v sebe zahriiuje dostavenie sa urfenych pracovnikov poskytovatela na miesto
realizacie a vykonanie bezpe€nostnych a systémovych aktualizacii serverov, je do 24
hodin od uvolnenia poslednej verzie bezpednostnej aktualizacie a do 72 hodin od
uvol'nenia poslednej verzie aktualizécie opera¢ného systému. Poskytovatel' zabezpeci
pristup pracovnikom objednavatela k bezpe¢nostnym aktualizdciam tak, aby
v pripade potreby mohli zabezpecit’ servisné ikony samostatne.

3.2.V pripade hardvérovej podpory pracovnici poskytovatel'a vykonaju servisny zasah do

72 hodin, po preukazatelnom nahlaseni poruchy (telefénom, faxom resp. e-mailom),
podla uvedeného formulara, ktory je sucastou tejto prilohy. V pripade poruchy su
pracovnici poskytovatel'a povinni realizovat' odstranenie poruchy na mieste, alebo
zabezpecit’ nahradné rieSenie do terminu uvedenia do pévodného stavu, pri zachovani
zakladnej funkcionality zariadenia.

3.3.Poskytovatel’ uvedie do plnohodnotného stavu vSetky servisované zariadenia do 30
dni po odstraneni poruchy vymenou za opravené zariadenie rovnakého typu a
s rovnakou konfiguraciou.
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Priloha & 1 k Zmluve o servisnej podpore é. 211C20015-00200

Eskalaéna procedura a kontaktné udaje
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Priloha &.1 k Zmluve o servisnej podpore ¢ 211C20015-00200

| Formular pre nahlasenie servisnych tikonov

Zakaznik

Adresa

Objekt a miestnost’
servisného zasahu
Meno zodpovedného
pracovnika a aktualny
kontakt na neho

Datum a ¢as zistenia
zavady

Popis ako sa zavada
prejavuje

(¢im moZno najpodrobnej3i )

Meno a aktualny kontakt
na osobu, u ktorej je mozné
ziskat’ doplriujice
informacie

Podstatné skuto¢nosti
suvisiace s poruchou

(dlhodoby vypadok napajania,
rekonstrukené prace v objektoch, atd’.)

Za objednavatel’a :

................................................

(datum, podpis a pediatka)

4/4




Priloha ¢.2 k Zmluve o servisnej podpore & 211C20015-00200

Technicka a cenova Specifikacia servisnej podpory na
aktivne prvky pocitacovej siete

A, Updates signatur:

1. Specifikacia sluzby

1.1.Pravidelny updates (aktualizdcia) bezpe€nostnych signatir aktivnych prvkov
pocitaCovej siete Narodného bezpednostného tiradu.

2. Reakéné €asy updates bezpecnostnych signatar aktivnych prvkov poéitadovej
siete

2.1.Doba odozvy, ktord vsebe zahriiuje dostavenie sa uréenych pracovnikov
poskytovatela na miesto realizicie bezpe¢nostného updates signatir a samotné
vykonanie updates, je do 24 hodin od uvolnenia poslednej verzie. Poskytovatel
zabezpeci pristup pracovnikom objednavatela k bezpe&nostnym aktualizaciam tak,

aby v pripade potreby mohli zabezpegit' servisné ukony samostatne, resp. aby
systémy mohli vykonavat’ bezpe¢nostnu aktualizaciu automaticky.

B, Service support:
1. Specifikacia sluzby
1.1.Pravidelny update IOS v pripade novych verzii.
1.2.Sprostredkovanie pristupu na TAC.

1.3.Z4kaznicke dohl'adové centrum (call centrum) — telefonicka konzultacia stavov siete
s poskytovatel'om.

1.4.Vymena vadnych zariadeni v ramci servisného zésahu (vadné zariadenie bude
vymenené za funkéné).

1.5.0prava vadnych zariadeni po odstraneni poruchy (vadné zariadenie bude vymenené
za opravene).
2. Reakéné ¢asy servisnej podpory aktivnych prvkov poditaove;j siete

2.1.Doba odozvy pracovnikov poskytovatela je do 4 hodin po nahlaseni poruchy, podl'a
¢l. 3 tejto zmluvy.

2.2.Pracovnici poskytovatel'a vykonaju servisny zasah do 72 hodin, po preukazatelnom
nahlaseni poruchy (telefénom, faxom resp. e-mailom), podla &l.3 tejto zmluvy.
V pripade poruchy st pracovnici poskytovatela povinni realizovat odstranenie
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Priloha ¢.2 k Zmluve o servisnej podpore ¢ 211C20015-00200

poruchy na mieste, alebo zabezpelit' nahradné rieSenie do terminu uvedenia do
povodného stavu, pri zachovani funké&nosti, aj ked’ za niZich prenosovych kvalit.

2.3.Poskytovatel' uvedie do plnohodnotného stavu vsetky servisované zariadenia do 30
dni po odstraneni poruchy vymenou za opravené zariadenie rovnakého typu a
s rovnakou konfiguraciou.

C, Cena servisnej podpory
na aktivne prvky pocitacovej siete:

Cena vEUR
Part No: Nazov SIN Pocet ks za rok
Appliance

IPS-4255-K9 sensor JMX 1047KON8 1 3 700,00
ASA5540-AIP20-K9
ASA Appliance w/AIP-SSM-20,
SW,HA,4GE+1FE,3DES/AES ASA Box JMX1047KOMT 1 3 700,00
MARS 50 Mars 1 , 2 700,00
Cena celkom bez DPH ,DQ\V
Cena celkom s DPH
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Priloha &.2 k Zmluve

o servisnej podpore C. 211C20015-00200
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Priloha ¢.2 k Zmluve o servisnej podpore & 211C20015-00200

Formular pre nahlasenie servisnych ukonov

Zakaznik

Adresa

Objekt a miestnost’
servisného zasahu

Meno zodpovedného
pracovnika a aktualny
kontakt na neho

Datum a ¢as zistenia
zavady

Popis ako sa zavada
prejavuje

(¢im moZno najpodrobnej3i )

Meno a aktualny kontakt
na osobu, u ktorej je moZné
ziskat’ dopliujuce
informacie

Podstatné skuto&nosti
suvisiace s poruchou

(dlhodoby vypadok napéjania,
rekon3truk&né prace v objektoch, atd’.)

Za objednavatel’a :

(datum, podpis a peciatka)
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Priloha ¢.3 k Zmluve o servisnej podpore ¢. 211C20015-00200

Technicka a cenova 3pecifikacia servisnej podpory na
kontrolu integrity dat a dostupnosti zariadeni pripojenych
do siete Internet

1. Specifikacia sluzby

1.1.Kontrola integrity dét a dostupnosti zariadeni pripojenych do siete Internet v podmienkach
Narodného bezpecnostného uradu.

1.2.0bsahom tejto sluzby je nepretrzita kontrola integrity d4t a dostupnosti zariadeni formou
on-line preverovania kontrolnych su¢tov CRC pre jednotlivé zariadenia. Sluzba je
poskytovana poskytovatefom nepretrzite v rezime 24/7/365.

1.3.V pripade zistenia poruSenia integrity dat alebo dostupnosti zariadeni je poskytovatel

povinny objednéavatelovi tato skutoénost oznamit' a v pripade potreby sa poskytovatel
zhgastiiuje pri odstraneni nepriaznivého stavu.

2. Detailn4 Specifikacia predmetnych zariadeni a pausalna cena sluzby

Zariadenia WEB a CA s,e,rVéf

Cena
v EUR

za Cena VEUR
|P address Nazov S/IN Pocet ks mesiac za rok
WEB server 1 370 4 440,00

CA server 1 370

4 440,00

Cena celkom bez DPH

Cena celkom s DPH

3. Reak¢né Casy servisnej podpdry na kontrolu integrity dat a dostupnosti zariadeni

3.1.Doba odozvy je pre pracovnikov poskytovatela do 2 hodin od zistenia a nasledneého
preverenia poruchy dostupnosti zariadenia alebo integrity dat.

32V tomto &asovom intervale, od objavenia sa vyskytu relevantn¢ho nesuladu a jeho
opitovného preverenia, kontaktuji povereni pracovnici poskytovatel'a zodpovedné osoby
obstaravatela (telefonicky a nasledne faxom resp. e-mailom) a informuju ich o aktualnom

stave.

1/4



o

Priloha ¢.3 k Zmluve o servisnej podpore ¢. 211C20015-00200

4. Iné

4.1.0bjednavatel’ zabezpeti vygenerovanie a dorudenie vzorovych CRC stitov ur¢enych
zloZiek monitorovanych zariadeni v zabezpe&enej elektronickej forme poskytovatelovi.

4.2.0bjednavatel’ zabezpe¢i pravidelné dvojhodinové on-line generovanie realnych CRC
suctov aich umiestnenie v internete dostupnej zéne na stiahnutie pre poskytovatel'a
z dévodu analyzy neporusitelnosti integrity uréenych zloZiek monitorovanych zariadeni.

4.3.Poskytovatel' zabezpeti realizéciu kontroly neporusitelnosti integrity uréenych zloziek
monitorovanych zariadeni minimalne jedenkrat za dve hodiny.

4.4.V pripade realizovania systémovych zmien v monitorovanych zariadeniach zo strany
objednavatel'a je objednévatel povinny informovat’ poskytovatela o uvedenom zamysle
a prebiehajucich pracach, nakol’ko by tieto zmeny boli vyhodnotené ako narusenie integrity
dat alebo dostupnosti zariadeni z dévodu hackerského titoku.

4.5.Vzor postupnosti aktivizacie v pripade vzniku naru$enia integrity dat alebo dostupnosti
zariadeni, menny zoznam a kontaktné udaje zodpovednych pracovnikov, vratane formulra
pre nahlésenie incidentu porusenia integrity dat alebo dostupnosti zariadeni st stéastou
tejto prilohy.

4.6.Zmluvné strany sa dohodli, Ze dokumenty postupnosti aktivizacie v pripade vzniku
naruenia integrity dit alebo dostupnosti zariadeni, menny zoznam a kontaktné udaje
zodpovednych pracovnikov, vratane formulara pre nahlsenie incidentu poruSenia integrity
dat alebo dostupnosti zariadeni sa budd v pripade potreby aktualizovat za zaklade
pisomného zdznamu oboch 0s6b poverenych k rokovaniu.

4.7.Uvedent podporu je mozné rozsirit’ alebo upravit’ formou samostatného doplnku k zmluve,
pri€om cena podpory je dand po&tom monitorovanych zariadeni nasledovne:

. Cena zarok v EUR
Pocet zariadeni bez DPH
1 4 440
2 6 660
3 9 990
4-6 14 985
7-12 22 477
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Priloha ¢.3 k Zmluve o servisnej podpore ¢ 211C20015-00200

Postupnost aktivizacie v pripade vzniku naru$enia integrity
dat alebo dostupnosti zariadeni, menny zoznam

a kontaktné udaje zodpovednych pracovnikov

Za objednavatel’a:

1;)7;’:::, Meno a priezvisko Pfacovnd pozicia'| Telefon Atleolg;zzj FAX E-mail
1.
2.
3.
4.

|

Pozn. Hlasenie sa realizuje v stanovenej priorite objedndvatela, pricom poskytovatel po

oznameni pripadného incidentu na aktudlnej urovni uZz

vys§ie urovne (priority)

nevyrozumieva.

Za poskytovatel’a:
Priorita S . ; Mobilny :
Hibtcant Meno a priezvisko | Pracovnd pozicia | Telefon ielet FAX E-mail

1.

2.

3, .

4.
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Priloha &3 k Zmluve o servisnej podpore ¢ 211C20015-00200

Formular pre nahlasenie incidentu porugenia
integrity dat alebo dostupnosti zariadenia

Zakaznik
(adresa, atd’.)

Zariadenie

(nazov, IP adresa, SN,
popis, atd’. )
Aktualny CRC

Datum a éas
zistenia incidentu

Popis incidentu

Vykonané ¢innosti

Incident nahlaseny
(meno , telefonne &islo,
datum a Cas)

Incident hlasil
(meno , datum, &as
a podpis)

Poznamka

Za objednavatel’a :

................................................

(datum, podpis a petiatka)
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