1.1 Objednavatel:

Obchodné meno:

Zmluva o poskytovani sluzieb ¢€. 220218276 Z

uzatvorena v zmysle §269 ods. 2 Obchodného zakonnika

l. Zmluvné strany

Narodny bezpec&nostny urad

Sidlo: Budatinska 30, 85106 Bratislava, Slovenska republika
ICO: 36061701
DIC: 2021594245
IC DPH:
Bankové spojenie: IBAN: SK0481800000007000635024
Telefén: +421268691111
1.2 Dodavatel:
Obchodné meno: GOPAS SR, as.

Sidlo: Dr. Vladimira Clementisa 10, 82102 Bratislava, Slovenska republika
ICO: 35881674

DIC: 2021800704

IC DPH: SK2021800704

Bankové spojenie:

Telefén:

IBAN: SK79 0200 0000 0018 1630 0051
+421 248 282 701-2

Il. Predmet zmluvy

21 VSeobecna Specifikacia predmetu Zmluvy:

Nazov: Odborné skolenia IT bezpecnosti

Kliacové slova: odborné; Skolenie; Network Security - Hacking v praxi; Certified Ethical Hacker v11;
EC-Council Certified Security Analyst

CPV: 80500000-9 - Skoliace (vycvikové) sluzby; 79600000-0 - Naborové sluzby; 79630000-9 -

Personalne sluzby okrem rozmiestriovania a zabezpeCovania zamestnancov; 79632000-3 -
Skolenia a vycvik personalu; 80511000-9 - Skolenie pracovnikov

Druhly: Sluzba
2.2 Funkéna a technicka Specifikacia predmetu Zmluvy:
Zoznam polozZiek:
1. Odborné Skolenie - Network Security - Hacking v praxi alebo ekvivalent

2. Odborné Skolenie - Certified Ethical Hacker v11 alebo ekvivalent
3. Odborné Skolenie - EC - Council Certified Security Analyst alebo ekvivalent

Polozka ¢. 1: Odborné skolenie - Network Security - Hacking v praxi alebo ekvivalent

Odborné skolenie - Network Security - Hacking v praxi

alebo ekvivalent Ucastnikov

- trvanie Skolenia / kurzu 5 dni
- metody vyucby Odborny vyklad s praktickymi ukazkami, cviéeniami na pocitacoch
- sposob vyucby prezencna pripadne online podla aktualnej pandemickej situacie

Osnova Skolenia - kurzu
a) UVOD
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Opakovanie TCP/IP

Odchytavanie dat v sietovom analyzéri

Vyhladavanie informacii z Internetovych zdrojov

b) Analyza prostredi a prvé utoky

Analyza prostredi nachylnych k socialnemu inzinierstvu

Skenovanie sietovych sluzieb pomocou skenovania otvorenych
portov a bannerov

Analyza pouzivanych operaénych systémov

Princip a aplikovanie ARP Poisioning pomocou nastrojov pre MS
Windows i Linux

c) Hesla a ich prelamovanie

Principy ukladania hesiel v operaénych systémoch

Prenos hesiel pri sietovom overovani

Downgrade overovacich metod

Utoky na hesla hrubou silou pomocou CPU, grafickych kariet a
distribuovaného utoku

Rainbow Tables - principy vyhladavania, sp6sob generovania pre
konkrétne prostredie a druhy Utokov, analyza

Time/Memory Tradeoff efektu

SMB rRlay a SMB Reflection Attack

d) Bezdrbtové siete

Druhy ramcov pouzivanych v bezdrétovych sietach

Analyza bezdrétovych sieti v dosahu

Zneuzitie neautorizovanych ramcov

WiFi Injection a monitor méd WiFi kariet

Utoky na WEP siete

Utoky na WPA1 PSK a WPA2 PSK siete

Prelamovanie EAPOL ramcov pomocou grafickych kariet

Votrelecka AP

e) PokrocilejSie utoky

Moznosti Ettercap pre MitM

Vyuzitie Metasploit Framework pre exploitaciu sietovych sluzieb

Vytvéaranie vlastnej Botnet siete

Skryvanie prostriedkov pomocou steganografie a rootkitov

MitM a obchadzanie HTTPS zabezpeceni

Polozka ¢. 2: Odborné skolenie - Certified Ethical Hacker v11 alebo ekvivalent

Odborné sSkolenie - Certified Ethical Hacker v11
(CEHv11)

- trvanie Skolenia / kurzu

Ugastnikov

5dni

- Skuska

312-50-ANSI CEH s vystavenim certifikatu

- Studijné materialy

Knizné publikacie podla ponuky odbornych vydavatelstiev v
papierovej podobe, pripadne v elektronickej verzii

- spdsob vyucby

prezencna pripadne online podla aktualnej pandemickej situacie

Osnova Skolenia
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Introduction to Ethical Hacking

Footprinting and Reconnaissance

Scanning Networks

Enumeration

Vulnerability Analysis

System Hacking

Malware Threats

Sniffing

Social Engineering

Denial-of-Service

Session Hijacking

Evading IDS, Firewalls, and Honeypots

Hacking Web Servers

Hacking Web Applications

SQL Injection

Hacking Wireless Networks

Hacking Mobile Platforms

loT Hacking

Cloud Computing

Cryptography

Polozka ¢. 3:

Odborné skolenie - EC - Council Certified Security
Analyst aelbo ekvivalent

Odborné skolenie - EC - Council Certified Security Analyst alebo ekvivalent

Ugastnikov

- trvanie Skolenia / kurzu

5dni

- popis Analyzovanie jednotlivych &asti penetracného testovania

- Zostavovanie vyslednych reportov penetra¢ného testovania

) Zavadzanie rieSenia zranitelnosti detekovanych pri penetracnom
testovani

- Skaka certifikacna skuska 412-79 EC-Council Certified Security Analyst s
vystavenim certifikatu

- Metédy vyucby Odborny vyklad s praktickymi ukazkami, cvi¢enia na pocitacoch

- Spbsob vyucby prezencna pripadne online podla aktualnej pandemickej situacie

- Studijné materialy

Originalne Studijné materialy firmy EC-Council

Osnova kurzu

Motivacie pre zostavenie bezpecnostnej analyzy

Pokrocilé hladanie pomocou Google Hackingu

Analyza prevadzky TCP/IP

Pokrocilé techniky odpoc¢uvania

Testovanie zranitelnosti pomocou Nessus a dalSich skenerov
zranitelnosti

Pokrocilé testovanie bezdrétovych sieti

Analyza prevadzky pomocou SNORTu

Pokrogilé exploitacie nastroja
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- Metodika pentestingu

- Planovanie a rozvrh penetracného testovania

- Zber informacii

- Externy penetracny test

- Penetracné testovanie intranetu

- Testovanie sietovej infrastruktury — routrov a switchov

- Testovanie firewallov

- Testovanie IDS

- Testovanie DOS utokov

- Testovanie lamania hesiel

- Socialne inzinierstvo

- Testovanie aplikacii

- Testovanie fyzickej bezpecnosti

- Testovanie databaz

- Testovanie VolIP infrastruktury

- Testovanie VPN

- Testovanie detekcie virov a trojskych koni

- Testovanie spravy logov

- Testovanie BlueToth a prenosnych zariadeni

- Testovanie zabezpecenia e-mailovej komunikacie

- Spisovanie reportov a vyslednej dokumentacie

- Analyza reportov penetracnych testov

- Metodika implementacie rieSeni najdenych zranitelnosti

23 Osobitné poziadavky na pinenie:

Nazov

Objednavatel pozaduje uskuto¢nenie predmetnych Skoleni v terminoch od 01.05. do 30.09.2021postupne ako su uvedené v
predmete zakazky.

Poskytovatel doruci e-mailom kontaktnym osobam objednavatela do 2 pracovnych dni od nadobudnutia uc€innosti zmluvy
zaslat Specifikaciu a podrobny opis jednotlivych Easti Skoleni predmetu zakazky a terminy ich uskuto€nenia.

Poskytovatel je povinny do 2 pracovnych dni od nadobudnutia ucinnosti zmluvy zaslat' elektronicky kontaktnej osobe
objednavatela :

a) potvrdenie o odbornej praxi v oblasti IT $koleni najmenej 5 rokov (referencie, cestné prehlasenie alebo iny dokument),

b) informaciu o mieste konania Skoleni v pripade prezencnej vyucby s priestormi na vykonanie praktickych cvi¢eni na pocitaci
(v ramci Bratislavy)

c) certifikat ISO 9001 - objednavatel uzna ako rovnocenny certifikat systému manazérstva kvality vydany prislusnym organom
Clenského Statu. Ak poskytovatel objektivne nemal moznost ziskat prislusny certifikat v ur€enych lehotach, objednavatel
prijme aj iné dokazy o rovnocennych opatreniach na zabezpecenie systému manazérstva kvality predlozené poskytovatelom,
ktorymi preukaze, Ze nim navrhované opatrenia na zabezpecenie systému manazérstva kvality su v sulade s pozadovanymi
slovenskymi technickymi normami na systém manazérstva kvality.

Poskytovatel doru&i e-mailom kontaktnym osobam objednavatela najneskér do 2 pracovnych dni od nadobudnutia u€innosti
zmluvy podrobny rozpis ceny s DPH, ceny bez DPH a vyc€islenie DPH zaokruhlenych na 2 desatinné miesta. Rovnaky rozpis
ceny je dodavatel povinny uviest aj v protokole po uskuto€neni Skoleni, ak sa s objednavatelom nedohodne inak.

Kontaktna osoba objednavatela posudi parametre ponukanych Skoleni a max. do 3 pracovnych dni od dna doru€enia
$pecifikacie oznami poskytovatelovi (elektronicky), i ponukany predmet zakazky:

- preukazuje splnenie vSetkych poziadaviek objednavatela, ktoré su uvedené v tejto zmluve alebo

- nepreukazuje splnenie niektorej z poziadaviek objednavatela, ktoré su uvedené v tejto zmluve a objednavatel vyzve
poskytovatela na ich doplnenie / opravu / Upravu a zaroveri urci lehotu na ich splnenie.

V pripade poskytnutia ekvivalentnych Skoleni sa ekvivalentom rozumie Skolenie, ktoré je rovnocennou alebo lepSou nahradou
pozadovaného Skolenia.
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Ak poskytovatel nedodrzi stanovenu lehotu na predlozenie pozadovanych podkladov (dokumentov), alebo ani v dodato¢nej
lehote nepreukaze splnenie v8etkych pozZiadaviek objednavatela, ktoré su uvedené v tejto zmluve, objednavatel to bude
povazovat za nedodrzanie zmluvy a vyhradzuje si pravo odstupit od zmluvy.

Objednavatel si vyhradzuje pravo nezucastnit sa predmetu zakazky v pripade, ak poskytnuté Skolenia nebudu v sulade s
opisom predmetu zakazky a tym odstupit od zmluvy.

Ceny su stanovené v sulade so zakonom €. 18/1996 Z. z. o cenach v zneni neskorsSich predpisov a vyhlasky MF SR €.
87/1996 Z. z. v zneni neskorsSich predpisov.

V cene bude zahrnuté kompletné poskytnutie predmetu zakazky vratane vSetkych suvisiacich sluzieb.

Nedodrzanie vSeobecnej, funk&nej a technickej Specifikacie predmetu zakazky, nedodrzanie terminu poskytnutia je
podstatnym porusenim zmluvy a ma za nasledok odstupenie objednavatela od zmluvy, nahradu $kody a udelenie negativnej
referencie.

Preddavok sa neposkytuje. Predmet zakazky bude uhradzany bezhotovostnym prevodom na zaklade faktury a potvrdenou
prezenénou listinou. Splatnost faktury je 30 dni od poskytnutia Skoleni.

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika
Kraj: Bratislavsky

Okres:

Obec:

Ulica:

3.2  Cas/lehota plnenia zmluvy:
10.05.2021 07:00:00 - 30.09.2021 15:00:00

3.3 Dodéavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: cela zakazka
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dna 1.7.2019 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

3.5 Predmet tejto Zmluvy predstavuje Zakazku financovanu zo zdrojov EU. Na tito Zmluvu sa vztahuju osobitné
ustanovenia Obchodnych podmienok elektronického trhoviska pre Zakazky financované z fondov EU.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 24 000,00 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 28 800,00 EUR

V. Zaverec¢né ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, u¢inna zo dna 01.07.2019, ktoré tvoria jej prilohu €. 1.

5.2 Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.
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5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

5.5 Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, ucinna zo dria 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dna 03.05.2021 08:54:03

Objednavatel:
Néarodny bezpeénostny urad
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

GOPAS SR, a.s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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