Kdpna zmluva ¢. 220219285 _Z

uzatvorend v zmysle §409 a nasl. Obchodného zédkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Narodna dialni¢na spolo¢nost, a.s.
Sidlo: Dubravska cesta 14, 84104 Bratislava, Slovenska republika
ICO: 35919001
DIC: 2021937775
IC DPH: SK 2021937775
Bankové spojenie: IBAN: SK3011110000006624859013
Telefén: 0903573301
1.2 Dodavatel:
Obchodné meno: Slovak Telekom, a.s.
Sidlo: Bajkalska 28, 81762 Bratislava, Slovenska republika
ICO: 35763469
DIC: 2020273893
IC DPH: SK 2020273893
Bankové spojenie: IBAN: SK28 1100 0000 0026 2874 0740
Telefén: 0903490121
Il. Predmet zmluvy
21 VSeobecna Specifikacia predmetu Zmluvy:
Nazov: Bezpecnostné nastroje pre IT infrastruktaru
Kfucové slova: Bezpecénostné nastroje pre IT infrastruktaru
CPV: 32420000-3 - Sietové zariadenia; 48761000-0 - Antivirusovy softvérovy balik; 48730000-4 -
Softvérovy balik na zaistenie bezpeénosti
Druhly: Tovar
22 Funkéna a technicka Specifikacia predmetu Zmluvy:
Polozka ¢. 1: Bezpeénostné nastroje pre IT infrastruktiru:
Funkcia

1.2.1 Perimeter NGFW:

Velkost:- 1U Rack

Pocet portov a vykon (minimalne):- 2 x 10G SFP+ portov- 8 x 1Gbps RJ45- 8 x 1Gbps SFP uplink porty- 2GE RJ45 servisny
port- IPS Throughput kapacita aspori: 9 Gbps- Firewall vykon packet per second aspori: 40 Mpps- IPSec VPN priepustnost
aspon: 20 Gbps- IPS Priepustnost so zapnutou SSL inSpekciou aspori: 7 Gbps- Priepustnost Threat ochrany(ochrany pred

hrozbami) aspori: 6 Gbps- Celkovy poéet FW pravidiel aspori: 9 000- Firewall Latencia: 2 ps

Administracia:- Webové rozhranie a prikazovy riadok pre spravu zariadenia- Internetova brana musi podporovat pripojenie do
centralneho riadenia (kontroléra)- Moznost centralnej spravy firewalovych objektov (adries) pre vSetky obstaravané firewally-
SNMP v1/v2c/v3- SNTP- Nahravanie OS prepinaca cez TFTP/FTP/GUI- Podpora HTTP REST API pre konfiguraciu a
monitoring- su€astou Internetovej brany musi byt on-premis centralna sprava logov

Specifikacia:- Minimalne dva AC zdroje- Teplotné vyzarovanie do 900 BTU/h- Maximalna spotreba elektrickej energie do 250
W- rieSenie v HA A-P mdde s mozZnostou virtualizacie FW na samostatné kontexty

Funkcionality:- minimalne 4 virtualne FW kontexty- identifikacia aplikacie a uzivatelov a aplikovanie bezpecnostnych politik aj
na zaklade tychto kritérii- schopnost odhalenia a zablokovania sietovych utokov (IPS), DOS/DDOS utokov, Skodlivych kédov
(AV), 0 day malware (Sandboxing/Al)- riadenie pristupu na web stranky pomocou kategorizacie (Web filtering)
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Funkcionality: - sluzba web proxy (explicit proxy, podpora SOCKS, PAC)- filtrovacia DNS a aplikacia ochrany pred unikom dat
na sietovej urovni (DLP)- podpora nasledovnych routovacich protokolov: static, policy based routing, OSPF, BGP- prepojenie
FW s MS AD (LDAP, Kerberos)- podpora SD-WAN funkcionalit s vyuzitim viacerych WAN uplnikov (load-balancing)

Zaruka:- 2 roky 24x7xNBD

1.2.2 Interny NGFW:

Velkost:- 2U Rack

Minimalny pocet portov a vykon:- 16 x 1G RJ45 portov- 8 x 1G SFP portov- 8 x 10G SFP+ portov- 2 x 40G QSFP+ portov-
2GE RJ45 servisny port- IPS Throughput kapacita aspon: 12 Gbps- Firewall vykon packet per second aspon: 65 Mpps- IPSec
VPN priepustnost aspon: 45 Gbps- IPS Priepustnost so zapnutou SSL inSpekciou aspon: 9 Gbps- Priepustnost Threat
ochrany(ochrany pred hrozbami) asporn: 7 Gbps- Celkovy pocCet FW pravidiel aspori: 90 000- Firewall Latencia: 3 ys

Administracia:- Webové rozhranie a prikazovy riadok pre spravu zariadenia- Internetova brana musi podporovat’ pripojenie do
centralneho riadenia (kontroléra)- MozZnost centralnej spravy firewalovych objektov (adries) pre vSetky obstaravané firewally-
SNMP v1/v2c/v3- Nahravanie OS prepinaca cez TFTP/FTP/GUI- Podpora HTTP REST API pre konfiguraciu a monitoring-
sucCastou Internetovej brany musi byt on-premis centralna sprava logov

Specifikacia:- Minimalne dva AC zdroje- Teplotné vyZarovanie do 1150 BTU/h- Maximéalna spotreba elektrickej energie do 340
W- rieSenie v HA A-P mdde s moznostou virtualizacie FW na samostatné kontexty

Funkcionality:- minimalne 8 virtualnych FW kontextov- podporova VXLAN over IPSEC- integrovana hardwarova akceleracia
pre dosiahnutie minimalnej latencie- prepojenie FW s MS AD (LDAP, Kerberos)- identifikacia aplikacie a uzivatelov a
aplikovanie bezpecnostnych politik aj na zéklade tychto kritérii- schopnost odhalenia a zablokovania sietovych utokov (IPS),
DOS/DDOS utokov, Skodlivych kédov (AV), 0 day malware (Sandboxing/Al)- riadenie pristupu na web stranky pomocou
kategorizacie (Web filtering)- filtrovacia DNS a aplikacia ochrany pred unikom dat na sietovej urovni (DLP)

Zaruka:- 2 roky 24x7xNBD

1.2.3 Ochrana Mailovej brany :

Velkost:- 2U Rack

Minimalny pocet portov a vykon:- 4 x 1G RJ45 portov- Antispam a Antivirus kapacita za hodinu: 200 000 mailov (velkost/mail
100KB) za hodinu

Administracia:- Webové rozhranie a prikazovy riadok pre spravu zariadenia- Bezpe€na mail brana musi podporovat pripojenie
do centralneho riadenia (kontroléra)- SNMP v1/v2c/v3- su€astou mailovej brany musi byt on-premis centralna sprava logov

Specifikacia:- Minimalne dva AC zdroje- Ukladaci priestor aspori 1TB Storage (RAID)- Teplotné vyZarovanie do 420 BTU/h-
Maximalna spotreba elektrickej energie do 120 W

Funkcionality:- MoZnost nasadenia ako relay postovy server pre obidva smery posielania- Kontrola odchadzajucej posty-
Antispam podpora SPF, DKIM, DMARC, Greylist, SMTP limitov, DNSBL/SURBL/RBL, Behavioral analyzy, header analyzy,
Impersonation analyzy a dynamickej reputécie odosielatelov- Pravidelne aktualizovana antivirusova databaza- moznost
neutralizacie aktivneho obsahu v PDF, Office dokumentoch a HTML- kontrolu URL odkazov v ¢ase kliknutia a moznost
filtrovania mailov na zaklade URL odkazov- napojenie na samostatny on-premis sandbox, kde budu kontrolované vsetky maily

Zaruka:- 2 roky 24x7xNBD

1.2.4 Sandbox:

Velkost:- 1U Rack

Minimalny pocet portov a vykon:- 4 x 1G RJ45 portov- 4 x 1G SFP portov- Email routing so sandbox kontrolou aspon: 10 000
mailov za hodinu- Skenovacia kapacita aspori: 7 000 suborov za hodinu

Administracia:- Webové rozhranie a prikazovy riadok pre spravu zariadenia- Sandbox musi podporovat pripojenie do
centralneho riadenia (kontroléra)- SNMP v1/v2c/v3

Specifikacia:- Minimalne dva AC zdroje- Ukladaci priestor aspofi 1 TB- Teplotné vyZarovanie do 400 BTU/h- Maximalna
spotreba elektrickej energie do 120 W- Pocet custom VM: 12- Podporované OS pre VM: Windows 7, Windows 8.1, Windows
10, macOS, Linux a Android

Funkcionality:- Kontrola vSetkych mailov- Systémova alebo uzivatel'ska karanténa (podla zavaznosti verdiktu)

Zaruka:- 2 roky 24x7xNBD

1.2.5 Endpoint ochrana (Ochrana koncovych zariadeni):

Funkcionality:- Antivirus, vulnerability skener, webovy filter, aplikacny firewall, usb firewall, IPSEC a SSL VPN klient- Moznost
napojenia na on-premise sandbox rieSenie- Jednoducha centralna sprava vSetkych klientov vratane instalacie, konfiguracie,
on-demand scanov

Funkcionality:- Dynamické priradenie profilu na zaklade ¢lenstva v MS AD skupine- Vyhodnocovanie stavu endpointu a zhodu
s definovanymi pravidlami na zaklade roznych parametrov (OS, patch level, process, registry, file)- Kompatibilita s
Internetovou branou 1 a 2 v zmysle posielania informacii o nalezoch- Moznost manualne aj automaticky presunut endpoint do
karantény a tym obmedzit moznosti prace s endpointom

Zaruka:- 2 roky 24x7xNBD

Strana2z5




1.2.6 Centralna sprava logov:

Velkost:- Virtualna appliance

Minimalny pocet portov a vykon:- Celkovy objem logov do 5GB za den (licen¢ne rozSiritelny na viac)

Administracia:- Webové rozhranie a prikazovy riadok pre spravu zariadenia- RieSenie musi podporovat pripojenie do
centralneho riadenia (kontroléra)- SNMP v1/v2c/v3

Specifikacia:- Nastroj na centralizovanu spravu logov a reportov pre dodévané zariadenia, a to pre firewaly, ochranu mailovej
brany, sandbox, endpoint ochranu- Zobrazovanie logov po dobu 40 dni, archivacia starSich logov na externe uloziska

Funkcionality:- Moznost centralneho reportingu a moznost upravovania obsahu reportov- Centralneho nahlad na logy,
jednoduché vyhladavanie a moznost zobrazenia informacii v prispdsobiteflnom dashboarde- spatné vyhodnocovanie
nadviazanych spojeni voci pravidelne aktualizovanej DB botnetov a C&C a tak identifikovat' potencialne infikované stanice
(I0C).

Zaruka:- 2 roky 24x7xNBD

Technické vlastnosti Jednotka Minimum Maximum Presne
1.1.1 Perimeter NGFW ks 2
1.1.2 Interny NGFW ks 2
1.1.3 Ochrana mailovej brany ks 1
1.1.4 Sandbox ks 1
1.1.5 Ochrana koncovych zariadeni ks 1000
1.1.6 Centralna sprava logov ks 1
Technickeé vlastnosti Hodnota/Charakteristika

Objednavatel pozaduje rieSenie zastreSené jednym

vyrobcom, pre docielenie ¢o najvysSej kompatibility a

automatiz4cie rieSenia ako aj inych technologickych

vyhod jednotnej platformy

23 Osobitné poziadavky na pinenie:

Nazov

I. PLNENIE:

I.1 Miestom plnenia je datové centrum objednavatela.

1.2 Vratane dopravy na miesto plnenia.

1.3 Dodavatel predlozi do 5 pracovnych dni od nadobudnutia u¢innosti zmluvy nasledujuce doklady a dokumenty:

a) Zoznam, v ktorom uvedie kontaktné udaje osoby (meno, priezvisko, telefén, e-mail). V zozname uvedie, osobu, ktora je za
Dodavatela opravnena konat vo veciach plnenia zmluvy a osoby, ktoré budu vykonavat samotné pinenie.

b) podrobny rozpocet s uvedenim jednotkovych cien vychadzajuci z celkovej ceny predmetu zmluvy podla funkénej a
technickej Specifikacie, vratane technickych listov preukazujucich splnenie minimalnych pozadovanych parametrov predmetu
zakazky s uvedenim presnych nazvov vyrobcu (obchodna znacka, nazov, PN(part number)), v rozdeleni jednotkova cena pre
danu polozku v mene euro bez DPH (dar z pridanej hodnoty) a v mene euro s DPH. Jednotkové ceny poloziek musia byt
uvedené maximalne na dve desatinné miesta.

.4 Plnenie musi spifiat funk&nu a technickd $pecifikaciu uvedenu v predmete zakazky, resp. zmluve.

1.5 Objednéavatel nie je povinny prevziat plnenie v pripade, ak nespifia funkénu a technickl $pecifikaciu uvedenu v predmete
zakazky, resp. zmluve.

I.6 Dodavatel je povinny dodat plnenie v zmysle poziadaviek objednavatela najneskér do 2 mesiacov od nadobudnutia
ucinnosti zmluvy.

I.CENA:

I1.1 V cene su zahrnuté vSetky naklady suvisiace s plnenim predmetu zakazky (doprava na miesto plnenia, zaruéna podpora
vyrobcu v priebehu 2 rokov od nadobudnutia G€innosti zmluvy). Pogas zaruénej doby, dodavatel bude poskytovat bezodplatny
zarucny servis na tovar s odstranenim vad a poruch do nasledujiceho pracovného dna od prvotného nahlasenia a
zaregistrovania servisnej pozZiadavky.

I1.2 K cene bude u¢tovana DPH v zmysle platnych pravnych predpisov Slovenskej republiky, u€innych v ¢ase dodania plnenia.

I1.3 Cena za dodanie plnenia je kone¢na a obsahuje vSetky naklady dodavatela vratane primeraného zisku.

lll. PLATOBNE PODMIENKY :
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I11.1 Podkladom pre zaplatenie kiipnej ceny za predmet pinenia bude faktura vystavena Dodavatefom. Dodavatelovi vznikne
pravo na vystavenie faktary dfiom riadneho a v€asného dodania predmetu zmluvy po podpise preberacieho protokolu alebo
dodacieho listu poverenymi zastupcami oboch zmluvnych stran.

I11.2 Faktura musi obsahovat rozpis cien jednotlivych poloZiek v mene euro bez DPH a v mene euro s DPH.

1.3 Ak je Dodavatel identifikovany pre DPH v inom Clenskom State EU a tovar bude do SR prepraveny z iného &lenského
Statu EU, tento Dodavatel nebude pri plneni Kupnej zmluvy fakturovat DPH. Vo svojej kontraktacnej ponuke vSak musi uviest
prislusnd sadzbu a vysku DPH podla zakona €. 222/2004 Z. z. o dani z pridanej hodnoty (dalej len ,zakon o DPH*) a cenu
vratane DPH. Objednavatel nie je zdanitelnou osobou a v tomto pripade je/bude registrovany pre DPH podla § 7 zakona o
DPH a bude povinny odviest DPH v SR podfa zakona o DPH.

1.4 Ak je Dodéavatel identifikovany pre DPH v inom &lenskom $tate EU alebo je zahraninou osobou z tretieho $tatu a miesto
dodania tovaru je v SR, tento Dodavatel nebude pri plneni Kipnej zmluvy fakturovat DPH. Vo svojej kontraktacnej ponuke
v8ak musi uviest prislusnd sadzbu a vysku DPH podla zakona o DPH a cenu vratane DPH. Objednavatel nie je zdanitelnou
osobou a v tomto pripade je/bude registrovany pre DPH podla § 7 a/alebo § 7a zakona o DPH a bude povinny odviest DPH v
SR podfa zakona o DPH.

[11.5 Splatnost faktury je 30 dni odo dfia dorugenia faktury do podatelne v sidle objednavatela. V pripade, Ze faktira nespiiia
zakonom stanovené nalezitosti alebo nie je vyhotovena v sulade so zmluvou, ma objednavatel pravo vratit ju dodavatelovi na
zmenu a doplnenie s tym, Ze lehota splatnosti za¢ne plynut po doru€eni opravenej, resp. doplnenej faktury. Nova lehota za¢ne
plynut odo dfia doru€enia opravenej, resp. doplnenej faktury objednavatelovi.

I11.6 Dodavatel je opravneny fakturovat len skutoéne dodané pinenie.

I11.7 Objednavatel uhradi cenu za plnenie prostrednictvom bezhotovostného bankového prevodu na €islo uctu uvedené v
fakture.

IV. ODSTUPENIE OD ZMLUVY, PODSTATNE PORUSENIE ZMLUVY, ZMLUVNA POKUTA :

IV.1 Nedodrzanie poziadaviek na plnenie uvedené vo funkénej a technickej Specifikacii uvedenej v predmete zakazky, resp.
zmluve sa povazuje za podstatné porudenie zmluvy, ktoré je dévodom na okamzité odstupenie od zmluvy. V takomto pripade
je objednavatel opravneny uplatnit si u dodavatela zmluvni pokutu v sume rovnajucej sa 1% z hodnoty zakazky, minimalne
vSak vo vySke 2 000,- eur.

IV.2 Dodavatel musi byt v zmysle § 32 ods. 1 pism. e) zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov opravneny dodat tovar, ktory zodpoveda predmetu zakazky, resp. zmluvy,
inak ide o podstatné poruSenie zmluvy, ktoré je dévodom na okamzité odstupenie od zmluvy.

IV.3 V pripade odstipenia od zmluvy z dovodu jej podstatného porusenia dodavatefom, je objednavatel opravneny vystavit
dodavatefovi negativnu referenciu v EKS, ako aj v ,Informacnom systéme zber udajov* vedenom Uradom pre verejné
obstaravanie, v ktorej je objednavatel opravneny uviest, Ze doSlo k pred€asnému ukon&eniu zmluvného vztahu z dévodu
podstatného poru$enia povinnosti dodavatelom, tzn. je opravneny vystavit referenciu s neuspokojivym hodnotenim.

V. LICENCIA:

V.1 Softvér a licencie, ktoré su su€astou dodania plnenia su nevyhradné, neprevoditelné, Gzemne obmedzené na Uzemie
Slovenskej republiky, mnozstevne obmedzené, a vymedzené pre zariadenia v pouzivani nadobudatela, ¢i jeho koncovych
uzivatelov.

V.2 Objednavatel nie je opravneny predmet plnenia ale najma softvér a licencie rozsirovat, rozmnozovat, poZi€iavat, pouzivat
ako celok alebo ¢ast na vytvorenie nového programu, prenajimat alebo postupit tretim stranam a ani ho inym spésobom
spracovat alebo pouzit v rozpore s ustanoveniami tejto zmluvy.

V.3 VSetok dodany tovar(hardware, softvér, licencie) musi byt novy, v originalnom neporuSsenom obale vyrobcu, doposial nikdy
nepouzivany. Musi byt bez poskodeni a vyrobnych vad, ani nijak inak poSkodeny. Musi byt bez obmedzenych funkcionalit.
Nesmie byt uz pouzity alebo obnoveny do pévodného vyrobného stavu a nanovo predany ako nové zariadenie pod
v§eobecnym oznacenim vyrobcov re-market zariadenie.

V.4 V&etok dodany tovar(hardware, softvér, licencie) musi spifiat prisluéné kvalitativne parametre podra platnych noriem (STN
a medzinarodnych technickych noriem) a vSeobecne zavaznych pravnych predpisov.

V.5 VSetok dodany tovar(hardware, softvér, licencie) musi byt certifikovany a schvaleny na dovoz a predaj v Slovenskej
republike, resp. v ramci Eurdpskej unie.

VI. DALSIE USTANOVENIA:

V1.1 Dodavatel potvrdzuje, Ze sa pred uzatvorenim tejto zmluvy riadne oboznamil s funk&nou a technickou Specifikaciou
uvedenou v predmete zakazky, resp. zmluve.

V1.2 Podmienky neupravené v predmete zakazky, resp. zmluve sa spravuiju 2. astou , VSEOBECNE ZMLUVNE
PODMIENKY* platnych OPET.

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:
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Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika
Kraj:

Okres:

Obec:

Ulica:

3.2  Cas/lehota plnenia zmluvy:
21.05.2021 09:00:00 - 19.07.2021 14:30:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ks
Pozadované mnozstvo: 1007,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dna 1.7.2019 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 200 489,00 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 240 586,80 EUR

V. Zaverec¢né ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, u¢inna zo dna 01.07.2019, ktoré tvoria jej prilohu €. 1.

5.2 Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

5.5 Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, ucinna zo dria 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dna 18.05.2021 09:50:02

Objednavatel:
Narodna dialni¢na spolocnost, a.s.
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

Slovak Telekom, a.s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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