Zmluva ¢. 23/2021/110 o pripojeni do vladnej datovej siete GOVNET

a 0 poskytnuti suvisiacich vykonov
uzatvorend podla § 51 zakona ¢. 40/1964 Zb. Ob¢iansky zakonnik
Vv zneni neskorsich predpisov

medzi zmluvnymi stranami:

Narodna agentira pre siet’ové a elektronické sluzby

Sidlo: Kollarova 8, 917 02 Trnava
ICO: 42 156 424

DIC: 20 2273 6287

IC DPH: SK20 2273 6287
Zastipena: Ing. Pavel Karel

Bankové spojenie:

IBAN:

(alej len ,,NASES®)

a
Pédohospodarska platobna agentira
Sidlo: Hraniéna 12, 815 26 Bratislava
1CO: 30 794 323
DIC: 2021196210
Zastupeny: Ing. Jaroslav Janos, generalny riaditel
Bankové spojenie:  Statna pokladnica
IBAN:

(dalej len ,,PPA*)

(NASES a PPA spolo¢ne d’alej len ,,.Zmluvné strany™)

Preambula
Kedze

predmetom ¢innosti NASES je sprava, prevadzkovanie a rozvoj vladnej datovej siete GOVNET
(d’alej len ,,GOVNET*);

NASES nema kryté naklady vzniknuté s pripojenim PPA do GOVNET prispevkom z rozpoc¢tu
zriad'ovatel'a NASES;

PPA ako subjekt opravneny na pripojenie do GOVNET prejavil zaujem o pripojenie
do GOVNET a 0 nahradenie nakladov s tym spojenych;
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sa Zmluvne strany rozhodli uzatvorit’ tato Zmluvu o pripojeni do vladnej datovej siete
GOVNET ao poskytnuti suvisiacich vykonov (d’alej len ,,Zmluva“) za nasledovnych
podmienok:

CL1
Predmet zmluvy

Predmetom tejto Zmluvy je:
a) zavazok NASES zabezpecovat pripojenic PPA do GOVNET pocas trvania tejto Zmluvy,
b) zaviazok PPA viazat prostriedky v ramci svojho rozpoétu v prospech NASES na naklady
vzniknuté s plnenim zévézku NASES podla pism. a) tohto odseku, ktoré nie su kryté
prispevkom z rozpoctu zriad’ovatel'a NASES,
C) uprava prav a povinnosti suvisiacich s plnenim zaviazkov Zmluvnych stran podl'a pism.
a) a b) tohto odseku.

CLII
Podmienky pripojenia

1. NASES vytvori pre PPA potrebné uzly na pripojenie do GOVNET.

2. NASES je povinna zabezpecit' pripojenie PPA do GOVNET najneskor do siedmych dni
od vytvorenia uzlov podl'a ods. 1 tohto ¢lanku.

3. NASES je povinna zabezpecit’ bezpecnost’ a kyberbezpecnost’ uzlov GOVNET pre PPA.
4. Zoznam zriad’ovanych uzlov GOVNET pre PPA je uvedeny v Prilohe ¢. 1 tejto Zmluvy.
5. Podrobna $pecifikacia poskytovanych vykonov je uvedena v Prilohe €. 2 tejto Zmluvy.

6. Uzol GOVNET bude zriadeny podl'a technickych poziadaviek k pripajaniu sa do siete
GOVNET definovanych v dokumente ,,Informécie pre uzly - technické poziadavky k
pripajaniu do siete Govnet*, ktory tvori prilohu €. 3 tejto Zmluvy.

7. O zriadenie novych uzlov GOVNET moze PPA poziadat’ NASES formou e-mailovej ziadosti
so $pecifikaciou pripojného miesta a to na adresu govnet@nases.gov. NASES sa zavizuje do
30 dni odo dna obdrzania poziadavky pripravit navrh dodatku k tejto Zmluve a poskytnut’
ho PPA na pripomienkovanie. Po schvaleni poziadavky na pripojenie novych uzlov
GOVNET pre PPA auzatvoreni dodatku k tejto Zmluve sa bude postupovat’ podl'a ods. 2
tohto ¢lanku.

8. NASES bude zabezpecovat pripojenie PPA do GOVNET Vv rezime 24 hodin X 7 dni v tyzdni
a 0 vSetkych vypadkoch a odstavkach systému bude informovat’ PPA. NASES je opravnena
Vv pripade hrozby kybernetického utoku alebo iného ohrozenia GOVNET na nevyhnutny cas
blokovat pripojenie PPA do GOVNET.

9. PPA sa zavizuje nezasahovat do zariadeni v sprave NASES bez jej predchadzajuceho

stihlasu. PPA sa zavézuje informovat’ NASES o vypadkoch alebo chybéach fungovania uzlov
GOVNET a ich pripojenia, a to bezodkladne ako sa o tom dozvie.
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CL 11l
Nahrada za pripojenie

1. PPA je povinny viazat' vramci svojho rozpoctu rozpoctové prostriedky na naklady
vzniknuté s pripojenim do GOVNET, v prospech NASES, prispevkovej organizacie patriacej
pod rozpoctovu kapitolu Ministerstva investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky.

Celkova vyska tychto nakladov za dobu trvania tejto zmluvy je 561 960,00 Eur (slovom
pat'stoSestdesiatjedentisic devit'stoSest'desiat eur).

2. Vyska nakladov pre rok 2021 (t.j. 7 mesiacov poskytovania pripojenia podla CI. II Zmluvy
a v sulade s bodmi 4. az 6. C1. I Zmluvy) je 327 810,00 Eur (slovom tristodvadsat'sedemtisic
osemstodesat’ eur) a vyska nakladov pre rok 2022 (t.j. 5 mesiacov poskytovanie pripojenia
podla ¢l. II Zmluvy a v sulade s bodmi 4. az 6. ¢l. II Zmluvy) je 234 150,00 Eur (slovom
dvestotridsat’styritisic stopat'desiat eur).

CL IV
Trvanie zmluvy

1. Tato Zmluva sa uzatvara na dobu uré¢ita do 31.05.2022.

2. V pripade, ak ktorakolvek zo Zmluvnych strdn bude mat zaujem o prediZenie trvania
Zmluvy, sa zavizuje do 15.03.2022 pisomne poziadat druht Zmluvnii stranu 0 predizenie
trvania Zmluvy. V takom pripade sa Zmluvné strany zavizuji do 14 dni odo dna dorucenia
ziadosti uskutoénit’ rokovanie o podmienkach prediZenia trvania Zmluvy a nasledne uzavriet
dodatok k tejto Zmluve v zmysle ¢l. V ods. 2 tejto Zmluvy.

3.V pripade, ak:

a) 0 predizenie trvania Zmluvy poziadal PPA,

b) Zmluvné strany sa nedohodli na podmienkach prediZenia trvania tejto Zmluvy podla

ods. 2 tohto ¢lanku a

¢) PPA pisomne oznamila, Ze trva na svojej Ziadosti,
trvanie Zmluvy sa predlzi o jeden rok. NASES je v takom pripade opravnena jednostranne urcit
vysku nakladov vzniknutych s pripojenim PPA do GOVNET po dobu d’alSieho roka a PPA je
povinny takto vycislené naklady uhradit NASES v lehotach a spdsobom urenym v tejto
Zmluve.

4. Tato Zmluvu je mozné jednostranne pisomne vypovedat’ aj bez uvedenia dovodu. Vypovedna
lehota je tri (3) mesiace azacina plynit v prvy den mesiaca nasledujuceho po mesiaci,
v ktorom bola vypoved doru¢end druhej Zmluvnej strane. Vypovedna lehota skon¢i vSak
najneskor v termine uvedenom v 0ds. 1 tohto ¢lanku alebo v stilade S terminom uvedenym
v dodatku k tejto Zmluve upravujiicim predizenie trvania tejto Zmluvy.

5. Od tejto Zmluvy je mozné pisomne odsthpit’ v pripade opakovaného alebo podstatného
porusenia niektorej zmluvnej povinnosti. Na Gcely tejto Zmluvy je porusenie Zmluvy podstatné,
ak strana poruSujuca Zmluvu vedela v ¢ase uzavretia Zmluvy alebo v tomto ¢ase bolo rozumné
predvidat’ s prihliadnutim na ucel Zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti,
za ktorych bola Zmluva uzavretd, ze druha strana nebude mat’ zaujem na plneni povinnosti
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pri takom poruSeni Zmluvy. Pri pochybnostiach sa predpoklada, ze poruSenie Zmluvy nie je
podstatné.

6. V pripade, ak dojde k ukonceniu Zmluvy pred terminom uvedenym v bode 1. tohto ¢1.VI
Zmluvy, PPA ma narok na vratenie alikvotnej Casti nahrady za pripojenie za obdobie po
ukonceni G¢innosti tejto Zmluvy.

CLV
Zavereéné ustanovenia

1. Tato Zmluva nadobuda U¢innost ditiom nasledujicim po dni jej prvého zverejnenia v
Centralnom registri zmluv.

2. Zmeny a dodatky k tejto Zmluve je mozné vykonat’ len formou pisomnych c¢islovanych
dodatkov, podpisanych Statutarnymi zastupcami Zmluvnych stran.

3. Vztahy Zmluvnych stran stvisiace s touto Zmluvou a v tejto Zmluve blizsie neupravené, sa
riadia prisluSnymi ustanoveniami Obcianskeho zakonnika a d’alSich vSeobecne zévéznych
pravnych predpisov.

4. Ak st niektoré ustanovenia tejto Zmluvy neplatné alebo netéinné alebo ak sa neplatnymi
stanu neskor alebo svoju ucinnost’ stratia, nebude tym dotknuté platnost’ a u¢innost’ ostatného
obsahu tejto Zmluvy. Predmetné ustanovenie sa nahradi ustanovenim, ktoré sa ¢o najviac blizi
ucelu, sledovanému Zmluvnymi stranami.

5. Spory tykajlce sa tejto Zmluvy sa Zmluvné strany zavizuju riesit’ prednostne dohodou a
vzajomnym rokovanim. Ak dohoda nie je mozna, pre rieSenie sporov z tejto Zmluvy st prislusné
vseobecné sudy Slovenskej republiky.

6. Miestom pre doruCovanie pisomnosti st adresy Zmluvnych stran uvedené v zahlavi tejto
Zmluvy alebo neskor pisomne oznamené. Kazda zo Zmluvnych stran je povinna pisomne
oznamit' druhej Zmluvnej strane aktkol'vek zmenu ohl'adne dorucovania, a to bezodkladne
po tom, ¢o k takejto zmene ddjde. Zmluvné strany sa dohodli, Ze pisomnost’ dorucovana
na miesto pre dorucovanie pisomnosti sa povazuje za doru€enu v treti (3.) pracovny den
nasledujuci po dni podania pisomnosti na poStova prepravu, ak pisomnost’ nebude dorucena
skor.

7. Tato Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych NASES dostane dva rovnopisy
a PPA dva rovnopisy.

8. Zmluvné strany vyhlasuju, Ze ich vola vyjadrena v tejto Zmluve je slobodna a vazna, tito
Zmluvu neuzatvaraju v tiesni, za napadne nevyhodnych podmienok a ich zmluvna vol'nost’ nie
je inak obmedzena. Svoju vol'u byt viazané touto Zmluvou Zmluvné strany vyjadruju svojimi
podpismi tejto Zmluvy.

9. Zmluvné strany sa dohodli, ze NASES nie je opravnena postupit’ akékol'vek pohl'adavky voci
PPA podla § 524 a nasl. zédkona €. 40/1964 Zb. Obciansky zdkonnik v zneni neskorSich
predpisov plynuce z tejto Zmluvy na treti subjekt bez predchadzajiiceho pisomného stthlasu
PPA. Pravny ukon, ktorym by doslo k postipeniu pohl'addvky NASES v rozpore s touto
zmluvou je podla § 39 Obcianskeho zédkonnika neplatny.
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10. Neoddelitel'nou stucast'ou tejto Zmluvy su:

Priloha ¢. 1 — Zoznam uzlov GOVNET pre PPA,
Priloha ¢&. 2 — Specifikacia vykonov,
Priloha ¢. 3 — Informacie pre uzly - technické poziadavky k pripajaniu do siete Govnet.

Za Narodnu agenturu Za Pddohospodarsku platobni agenturu:
pre sietové a elektronické sluzby:

V Bratislave, dha .............cooovvveeeeennnen.. V Bratislave, dfa .......ccc...cooovvveeeecnnnnnn.
Ing. Pavel Karel Ing. Jaroslav Jano$
generalny riaditel generalny riaditel
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Priloha ¢. 1 — Zoznam uzlov -Pobockova siet’ WAN PPA a pripojenie do siete GOVNET

Primarne pripojenie

Backup pripojenie

Koncovy bod Sluzba Technologia Kapa'clta Technoldgia Kapa.mta Koncové zariadenie
( Mbit) ( Mbit)
GOVNET Centrala Hrani¢na spglgsg;_:_e_:f siete Govnet optika 100 optika 100 = -_
. Prepojenie centralnych bodov - DF B 4x DF } 4 x DF
DC Perpetuus - Hrani¢na . , DF vlakno . ) DF vlakno ., ,
jednovldkno jednovlakno jednovlakno
Centrélne body Centralny bod - SECPORT_XL
. DC Perpetuus MPLS VPN (B)) optika 1000 (]
Back up - Internet konektivita ( B ) optika 500
, . MPLS VPN - centrala (A) optika 1000
cepreblizokas Back up - Internet konektivita (A ) ogtika 500  —
Dobrovi¢ova - HRANIENA L2 optika 500 optika 100 O |
Rimavska Sobota MPLS VPN RR 100 ST DO 4/4 o 6
Dolny Kubin MPLS VPN FTP/POP 100 ADSL 15/1 [ MK )
Michalovce MPLS VPN RR 100 ADSL 15/1 [ K )
Pregov MPLS VPN FTP/POP 200 VDSL 50/5 GO
Poprad MPLS VPN RR 100 ADSL 15/1 GO
Nové Zamky MPLS VPN RR 100 ADSL 15/1 __ -
. Dunajsk3 Streda MPLS VPN RR 100 ADSL 15/1 GO G

Pobocky :
Levice MPLS VPN RR 100 ADSL 15/1 [ MK )
Zilina MPLS VPN RR 200 VDSL 50/5 GO G
Trenéin MPLS VPN RR 200 VDSL 30/5 GO G
Trnava MPLS VPN optika 200 VDSL 50/5 o 6
Nitra MPLS VPN RR 200 VDSL 50/5 [ WK )
Kosice MPLS VPN optika 200 ADSL 11/0.5 O 6
Zvolen MPLS VPN RR 200 LTE 10/5 G
Komarno - zrusené



kmeto
Zvýraznenie

kmeto
Zvýraznenie

kmeto
Zvýraznenie

kmeto
Zvýraznenie

kmeto
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kmeto
Zvýraznenie

kmeto
Zvýraznenie
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Zvýraznenie
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Zvýraznenie
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kmeto
Zvýraznenie


Priloha C. 2 — Specifikacia vykonov

Technického riesenia pripojenie do siete GOVNET a prevadzku WAN siete pre
PPA

TECHNICKEHO RIESENIA

Jedna sa o spravu a prevadzku pocitacovej siete WAN - PPA pre organizaciu Podohospodarska platobna
agentlra

Pripojenie je rieSené ako pripojenie organizacie a jej regionalnych odborov do virtualnej privatnej siete
a pripojenie do infrastruktdry siete GOVNET, ktora poskytuje sluzby pripojenia pre subjekty, ktoré potrebuju
komunikovat’ elektronicky a pre svoj vykon potrebuju pristupovat’ do centralizovanych modulov verejnej
spravy.

Sklada sa z nasledujucich funkénych celkov:

1. Pobockova VPN siet WAN PPA
2. Pripojenie do siete GOVNET — koncovy uzol siete na centrale — PPA
3. Poskytovanie centralizovanych sluzieb siete GOVNET
a. Poskytovanie centralizovanych sluzieb email, web a prislichajucich sluzieb typu DNS
a centralizovanej sietovej ochrany / proxy, fw a pod/
b. Pripojenie do centralizovanych modulov verejnej spravy /UPVS a pod./
c. Pripojenie do ext. Sieti /Internet, Hlas a pod./

Logicka schéma pripojenia pobociek PPA a Centraly do siete Govnet
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Zvýraznenie

kmeto
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Funkcné celky detailne

1. Pobockova siet’ WAN PPA

Jedna sa o poskytovanie sluzieb komunikacnej infrastruktiry prepajajucej jednotlivé pracoviska /
Generalne Riaditel'stvo a Regionalne pracoviska / a ich integraciu na koncovy uzol siete GOVNET
v lokalite centraly PPA

Specifikacia WAN pobockovy uzol

Pri WAN sluzbe vzdialené lokality (pobocky) typicky okrem WAN prepojenia nemaju zriadenu Ziadnu
dalSiu sluzbu IP MPLS siete Govnet.

Dal3ie sluzby, ako napr. Govnet (zabezpetené prepojenie viddnych organizacii alebo institlcii tatnej
spravy, bezpecné pripojenie do siete Internet), Untrusted Internet, Testa, IPTV alebo Voice
su zriadené iba na centralnej lokalite zakaznika.

Sluzba zahrna:

e Sluzba prenajmu CPE routra

e Systémova a technickd podpora siete WAN aZ po Uroven ethernet portu pripajajuceho LAN siete
pracoviska

e Moznost' vytvorenia komunikacnych profilov (QoS) podla poZiadaviek na kvalitu prenosovych
sluzieb v roznych triedach podla poZiadaviek

e Podpora IPv6

e Monitoring siete WAN zdkaznika v nepretrzitej prevadzke 24/7 na zarucenie rychleho rieSenia
incidentov

e Poskytovanie sluzieb dohladového centra a helpdesku na nahlasovanie incidentov a vypadkov
zékaznikom v elektronickom nastroji

e Zbieranie Statistickych dat zo siete , ich vyhodnocovanie

¢ Volitel'ne - Mesacné reporty dostupnosti, udalosti a prevadzky


kmeto
Zvýraznenie


2. GOVNET SMALL uzol - 100 Mb, redundantny

Tento typ uzly sa zriad'uju u zakaznikov, ktori maji stredné poziadavky na prenosovu rychlost’.

Navrhované parametre pripojenia :

Logicka schéma pripojenia

H

SLA:
Stratovost’ Oneskorenie Variacia Doba
Druh SLA pocas 95% pocas 95% oneskorenia Dostupnost’ odstranenia Backup *
¢asu merania c¢asu merania pocas 95% poruchy

c¢asu merania

SLA 3 Max. 1% 40ms 20ms 99,70% 4 hod ni

e
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Parametre sluzby a suhrn navrhovanych typov pripojenia

Primdrne pripojenie

Backup pripojenie

. . ) Kapacita L. Kapacita L. A
Koncovy bod Sluzba Technologia Technoldgia Koncové zariadenie
vy uz gi ( Mbit) gi ( Mbit) vé zari i
. . Pripojenie do siete Govnet . ) )
GOVNET Centrala Hrani¢na sl optika 100 optika 100 G
SECPORT_S+ —— )
o Prepojenie centrdlnych bodov - DF 3 4x DF ; 4 x DF
DC Perpetuus - Hranicna . ) DF vlakno ) , DF vlakno A ,
jednovlakno jednovlakno jednovldakno
3 Centralny bod - SECPORT_XL
Centrdlne body -
— DC Perpetuus MPLS VPN (B) optika 1000 (]
Back up - Internet konektivita ( B ) optika 500
; . MPLS VPN - centrala (A) optika 1000
Eepu sl pichs Back up - Internet konektivita (A) optika 500  —
Dobrovi¢ova - HRANIENA L2 optika 500 optika 100 O |
Rimavska Sobota MPLS VPN RR 100 ST DO 4/4 o 6
Dolny Kubin MPLS VPN FTP/POP 100 ADSL 15/1 [ K )
Michalovce MPLS VPN RR 100 ADSL 15/1 o 6
PreSov MPLS VPN FTP/POP 200 VDSL 50/5 GO G
Poprad MPLS VPN RR 100 ADSL 15/1 O 6
Nové Zémky MPLS VPN RR 100 ADSL 15/1 G G
. Dunajska Streda MPLS VPN RR 100 ADSL 15/1 __ -
Pobocky -
Levice MPLS VPN RR 100 ADSL 15/1 GOl
Zilina MPLS VPN RR 200 VDSL 50/5 o 6
Trengin MPLS VPN RR 200 VDSL 30/5 GOl
Trnava MPLS VPN optika 200 VDSL 50/5 O 6
Nitra MPLS VPN RR 200 VDSL 50/5 GO G
Kosice MPLS VPN optika 200 ADSL 11/0.5 [ ] [ ]
Zvolen MPLS VPN RR 200 LTE 10/5 GOl G
Komarno - zrusené
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CENOVA PONUKA - Pobockova siet’ WAN PPA a pripojenie do siete GOVNET

Primarne pripojenie

Backup pripojenie

PONUKA ( EUR bez DPH )

Koncovy bod Sluzba Technologia Kapa.clta Technolégia Kapa'uta Koncové zariadenie . Instalacny
( Mbit) ( Mbit) poplatok poplatok
GOVNET Centrala Hraniéna :E?Eg:f_:f siete Govnet optika 100 optika 100 = -_ 990 € €
DC Perpetuus - Hrani¢na ?repmefne centrélnych bodov - DF DF vlakno f‘x DF . DF vldakno flx DF . 11640 € €
jednovlakno jednovldakno jednovlakno

Centrélne body Centralny bod - SECPORT_XL 3500 € €
PPA DC Perpetuus MPLS VPN (B) optika 1000 (] 1500 € €
Back up - Internet konektivita ( B ) optika 500 990 € €
. _ MPLS VPN - centréla (A optika 1000 1500 € €
Cenllallianicna Back up - Internet kor(1ek)tivita (A) oztika 500  — 990 € €
Dobrovi¢ova - HRANIENA L2 optika 500 optika 100 G | 1500 € €
Rimavské Sobota MPLS VPN RR 100 ST DO a/a G 1045€ €
Dolny Kubin MPLS VPN FTP/POP 100 ADSL 15/1 [ MR ) 1045€ €
Michalovce MPLS VPN RR 100 ADSL 15/1 O G 1045 € €
Presov MPLS VPN FTP/POP 200 VDsL 50/5 [ MR ) 1300€ €
Poprad MPLS VPN RR 100 ADSL 15/1 O 1045¢€ €
Nové Zamky MPLS VPN RR 100 ADSL 15/1 [ MR ) 1045€ €
Pobotky Dunajska Streda MPLS VPN RR 100 ADSL 15/1 O 1045 € €
Levice MPLS VPN RR 100 ADSL 15/1 [ MR ) 1045€ €
Zilina MPLS VPN RR 200 VDSL 50/5 [ BN ) 1300¢€ €
Trenéin MPLS VPN RR 200 VDSL 30/5 [ MR ) 1300€ €
Trnava MPLS VPN optika 200 VDSL 50/5 o 1300 € €
Nitra MPLS VPN RR 200 VDSL 50/5 [ MR ) 1300€ €
Kogice MPLS VPN optika 200 ADSL 11/0.5 O 1300 € €
Zvolen MPLS VPN RR 200 LTE 10/5 GO 1300€ €
Komarno - zrusené - € €
39025 € €

Ceny su kalkulované v EUR bez DPH.
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Siet Govnet — informacia pre uzly

Upozornenie: Dokument obsahuje aktualne informacie ku diiu vydania. Pravidla
ainformacie modze prevadzkovatel siete Govnet kedykolvek jednostranne zmenit.
Aktualne znenie dokumentu je dostupné v sieti Govnet na adrese https://govnet.gov.sk/.
Tato adresa nie je publikovana do Internetu.

verzia  datum popis
9.6 5.5.2020 aktualizované adresy serverov, vSeobecné poziadavky na uzol a
doplnené sietové sluzby
9.5 249.2018 odmazané odkazy na siet 172.16.0.0/12, pridana informacia o novom
proxy serveri newproxy.gov.sk, doplnené bezpecnostné poziadavky
na uzol
9.4 8.3.2017 doplnené verzionovanie, ¢isla stran, drobné upresnenia
9.3 20.2.2017  zmenend IP adresa na SPAM karanténu (pristup je sprostredkovany
cez WAF)
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Technické poziadavky na uzol

Uzlu siete Govnet pri pripajani pridel'ujeme IP adresy z roznych rozsahov, najma
z rozsahu Govnet-internet (/25 IPv4 adries a typicky /48 IPv6 adries)



Vseobecné poziadavky
e Pre zriadenie nového Govnet uzla je potrebné zo strany Ziadatel'a o pripojenie
zabezpecit housing vo svojej technologickej miestnosti. Presna Specifikacia
parametrov housingu zavisi od poZiadaviek Ziadatel'a. Jedna sa predovsetkym o
zabezpecenie:
o asistovaného vstupu do technologickej miestnosti s dostatocnym vol'nym
miestom v RACKu
o zalohovaného napajania s potrebnym prikonom
o vykablovanie pripojenia smerom na infrastruktiru ziadatel'a
¢ uzol musi mat vlastny e-mailovy server
e uzol musi pouZzivat DNS servery, proxy servery, e-mailové servery siete Govnet
e Uzol musi mat vlastny DNS server pre Govnet
e webové sidlo uzla musi patrit do domény .gov.sk
e uzol musi mat zriadenud e-mailovd adresu govnet@menouzla.gov.sk,
nasmerovanu na relevantny technicky kontakt
e uzol musi NASES-u oznamit aktualne technické, administrativne a bezpec¢nostné
kontakty a priebezne ich aktualizovat

Pravidla pre IPv4 adresaciu
e 0-7 infrastruktdra (routre Govnet, routre uzol)
e 8-15DNSservery
e 16-23 mail servery
e 24-31 VPN koncentratory

e uzol musi do siete Govnet routovat cely rozsah 100.64.0.0/10
e uzlu odporucame udrziavat informacie o pridelenych IP adresach v aplikacii
https://ipv6.gov.sk

Pravidla pre IPv6 adresaciu
e uzol musi do siete Govnet routovat cely IPv6 adresny rozsah, ktory je prideleny
pre siet Govnet
¢ uzlu odporucame udrziavat pridelené sietové alokacie v aplikacii
https://ipv6.gov.sk

Konfiguracia proxy
e Povolit komunikaciu:
o wsa.gov.sk port 3128 - pouzit doménové meno, sicasna adresa
100.64.16.190:3128 sa moze v budicnosti zmenit
o newproxy.gov.sk port 3128 - pouzit doménové meno, sucasna adresa
100.64.16.55:3128 sa mdze v budicnosti zmenit

Konfiguracia mailov
e Povolit prijimanie mailov z centralnych mailovych severov v sieti Govnet 2
o ng2inmail.gov.sk - 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2



e Povolit odosielanie mailov na poStové servery podl'a individualneho planu pre
uzol - niektoré z uvedenych:
o ngZinmail.gov.sk (mail.gov.sk) - 100.64.16.30
o 100.112.0.16 s bitovou maskou (nie sietova maska) 0.15.255.7 - mailové
servery uzlov v Govnet 2

e Povolit HTTPS komunikaciu cez port 443 do SPAM karantény:
o ngZ2karantenal.gov.sk, ng2karantena2.gov.sk - 100.112.0.126

Konfiguracia DNS
e DNS server na uzle musi robit iterativny lookup v ramci siete Govnet a
rekurzivny lookup do internetu cez nadradené DNS servery Govnetu:
o g2nsgl.gov.sk-100.64.16.8
o g2nsg2.gov.sk-100.64.16.9

e MX zaznamy pre uzol:
o s vysSSou prioritou - uzlovy mailovy server
o s niZSou prioritou - g2inmail.gov.sk, ako zalozna cesta v pripade
nedostupnosti niektorého uzlového servera

Integracia do UPVS, e-kolkov
¢ nevyhnutné podmienky:
o IPSec VPN tunel do UPVS, e-kolkov

= uzol pouZiva na komunikaciu VPN koncentrator z rozsahu
100.112.X.0/25. Tento rozsah sa nepouZziva na priamy pristup k
poskytovanym sluzbam.

= kazda organizacia ma vyhradeny tunelovy koordinovany adresny
rozsah, ktory sa pouZiva iba vo VPN tuneloch a nie je v Govnet-e
routovany. Tento rozsah sa pouziva na pristup k poskytovanym
sluzbam.

Bezpecnostné poziadavky na uzol

e Webové aplikacie v sieti Govnet
o Webové aplikacie by mali byt realizované rovnakym sposobom, ako v
pripade nasadenia webovej stranky do serverovej farmy NASES -
statickym exportom hostovanym v NASES, typicky Strukturovanym
pomocou dynamického webu aj s manaZzmentom a statickou kopiou webu.

* Dynamicky web je preferovane hostovany na samotnom uzle, ale
volitel'ne tieZ v NASES vedla statického webu. Je hostovany na
samostatnom URL, odliSnom od publikovaného verejného URL.

= Dynamicky web generuje stranku obvyklym “dynamickym
sposobom”

= VSetky lokalne URL su “SEO friendly” a relativne. Nikdy nie
absolutne. URL neobsahuje otazniky.

= Jazyk je kédovany v URL.

= Vyhl'adavanie je vyrieSené cez browser-side kniZnicu a JSON index
stranky (dynamicky generovany podl'a aktualneho obsahu
redakéného systému na statickom URL).




Statistika je rieSend cez externt sluzbu.

Dynamicky web je pristupny len z vybranych IP adries, hostovany
bud’ u zakaznika na Govnet uzle (preferované), alebo v NASES.
Dynamicky web nie je viditel'ny z Internetu.

Staticky web je vytvoreny automaticky rekurzivnym stahovanim z
dynamického webu, napriklad kazdych 15 minut. Tato staticka
kopia je prekopirovana na webhosting NASES.

Staticky web neobsahuje manaZzment a ani Ziadne dynamické
skripty.

V pripade, Ze je potrebné riesSit kontaktny formular, rieSi sa bud’
vnorenim externej sluzby, alebo pridanim jedného dobre
zauditovaného dynamického skriptu, na ktory sa odkazuje web.

O Pre obmedzenie a zniZenie rizika je potrebné vykonavat penetracné testy
na webové aplikacie v sieti Govnet. Tieto penetracné testy moédzu byt
vykonavaneé:

Tretou stranou - vtomto pripade je potrebné dodrziavat format
oznamovania penetrac¢nych testov.

Sluzbu penetracnych testov vykonava aj GOV CERT SK
(https://www.cert.gov.sk)

V oboch pripadoch je potrebné zaslat poZiadavku oficialnou cestou
na GOV CERT SK.

o V zaujme najrychlejSiej reakcie na bezpecnostny incident si GOV CERT SK
vyhradzuje pravo na testovanie zranitel'nosti zo zachytenych incidentov na
cieli v sieti Govnet. Tymto spésobom zabezpecuje GOV CERT SK aktivnu
kontrolu nad cielom a jeho potencialnou kompromitaciou.

o Uzol je povinny nahlasovat bezpecCnostné incidenty a proaktivne
kooperovat pri jeho rieSeni na nasledujice kontakty:

web: cert.gov.sk
email: incident@cert.qov.sk
tel.Cislo: +421 2 3278 0780




Kontakty
Uzol moZe kontaktovat prevadzkovatel'a siete Govnet niektorym z tychto spésobov:
e tiketovym systémom na adrese https://servicedesk.gov.sk/ (povinny spdsob pre
zadavanie novych poziadaviek a change requestov)
e e-mailom na govnet@nases.gov.sk (vSeobecné informacie, havarijné stavy a
podobne)
e telefonicky na Cisle je +421 (0)2 3278 0780 (urgentné hlasenie havarijnych
stavov)

Uvod do siete Govnet - informdcia pre uzly

Siet Govnet, ktora je budovana uz od roku 1993, prepaja desiatky uzlov Statnej
spravy (medzi inymi ministerstva, Urad Vlady, Kancelariu Prezidenta a d’al$ie) a
poskytuje im Siroku Skalu sluZieb vratane privatneho - od internetu nezavislého -
vzajomného prepojenia, verejného pripojenia k internetu, sluZieb web hostingu, server
housingu, antivirusovu a antispamovu ochranu.

Jednym z hlavnych dizajnovych motivov siete Govnet je umoZnit vyuZitie sietovych
sluZieb bez zavislosti od akejkol'vek externej infrastruktary, ¢co umoziuje garantovat
spojenie v akejkol'vek situacii a nastol'uje jednoduchy sposob identifikacie a
odstranovania problémov. Z tohto pohl'adu sa Govnet nechape ako poskytovatel
pripojenia do Internetu, ale ako poskytovatel prepojovacej sietovej infrastruktury,
ktory:

e definuje jednotny adresny plan (evidovany v aplikacii https://ipv6.gov.sk/),

e definuje pravidla vyuZivania Casti adresného planu jednotlivymi uzlami a
sprostredkuva ich vzajomné prepojenie,

e prevadzkuje technické zariadenia nevyhnutné pre plnohodnotné fungovanie, ako
napr. vnutorné servery DNS (g2nsg1, g2nsg2),

e prevadzkuje pridané sluzby siete Govnet,

e vykonava pokrocily prevadzkovy a bezpecnostny monitoring siete, jej udrzbu.
Spolupracuje s uzlami pri vyuZivani a rozvoji siete a pri rieSeni bezpecnostnych
incidentov

Dal$im z dizajnovych motivov siete Govnet je bezpe¢nost’ a spol'ahlivost, ktora je
zahrnutd v navrhu siete, a tieZ v procesoch a postupoch jej vyuzivania. Za cast tychto
procesov je zodpovedny prevadzkovatel siete Govnet, za d'alSiu Cast su zodpovedné
jednotlivé uzly. Za tym ucelom uzly m6zu vyuzivat a/alebo musia dodrZiavat:

o tiketovy a dohl'adovy systém

o telefonické a e-mailové kontakty

e pravidla pre spravne vyuZitie komunikacnej siete, z ktorych Cast je formalizovana
v priebeZne aktualizovanom verejnom dokumente "PoZiadavky na uzol” (napr.
rozdelenie rozsahu pre routre, VPN koncentratory, mail servery, ostatné servery,
kvoli jednotnym firewallovym pravidlam naprieC sietou Govnet), Cast je suCastou
internych postupov a s uzlom sa komunikuju v ramci rieSenia jednotlivych
tiketov (napr. nepovol'uju sa priame spojenia zo siete Internet a podobne)

e komunikacia medzi uzlami musi byt realizovana prostrednictvom siete Govnet
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Siet Govnet poskytuje tieZ centralne sluzby s pridanou hodnotou ako napriklad:

bezpecnu e-mailovd komunikaciu
bezpecny pristup na web

IP teleféniu

prepojenie do Internetu

NTP

Vytvaranie Virtual Private Netvork

Ked'Ze siet govnet ,G2“ je stavana uZ s ohl'adom na podporu MPLS, je moZne
pri poziadavke zakaznika o vytvorenie VPN siete v ramci prostredia Govnet tuto
poziadavku zrealizovat. V sudcasnosti je cela produkéna komunikacia
vygenerovana Govnet uzlami smerovana do tychto VPN: govnet, inet, iptv, voice,
testa, wifi. Kazda jedna poZiadavka govnet uzla o vytvorenie VPN bude samostatne
posudzovana.

Poskytnutie [Pv6 adresného rozsahu

Prevadzkovatel'ovi siete Govnet - NASES-u boli spolocnostou RIPE
prenajaté [Pv6 adresne rozsahy, z ktorych je mozne poskytnut Govnet uzlu
uceleny adresny rozsah.

Sluzby IPTV

Pri poskytovani sluZieb IPTV je NASES len v pozicii sprostredkovatela [P
konektivity medzi koncovymi stanicami (Set-top Box) a poskytovatelom
programovej ponuky (kontentu) spolo¢nosti SWAN.

Hostovsky internet

Pri potrebe Govnet uzla mat k dispozicii (napr. pre svojich zamestnancov a
klientov v priestoroch uzla) pristup Cisto len do internetu, ktory je oddeleny od
produké¢nych privatnych dat, je mozne poskytnut takuto konektivitu do internetu.
Jedna sa o neobmedzenu konektivitu ¢o do objemu stahovanych dat i ¢o do
rychlosti (ta vSak zavisi od rychlosti Govnet linky, ktorou je uzol pripojeny do
Govnet-u).

Vzdialené pripojenie do siete Govnet cez FortiVPN pripojenie:

Vzhl'adom k prisnej bezpecnostnej politike v prostredi siete Govnet, jedinym
rieSenim zabezpecCenia pristupu pre externych dodavatelov a spravcov k
informa¢nym systémov na jednotlivych OVM je zriadit VPN pripojenie. Pristup je
generovany na konkrétneho Cloveka. Nie je moZny stuicasny viacnasobny pristup
cez jeden ucet.

Sledovanie Statistik vytazenia Govnet linky

Pre potreby mat informacie o vytazeni pripojenia do govnetu je mozné zriadit
pristup do monitorovacieho systému. Statistiky je moZné prezerat v takmer
I'ubovol'ne zvolenom ¢asovom rozsahu.

Sluzby su poskytované centralne. To vyrazne zvysSuje efektivitu prevadzky tychto

sluZieb v prostredi verejnej spravy. Napriklad prevadzkovanim jedného AV/AS rieSenia
namiesto viacerych, pripadne jednotnym obstaranim spolo¢ného pripojenia do siete
Internet.



Pripojenie siete Govnet do Internetu a do inych sieti je redundantne realizované v
prepojovacich bodoch prostrednictvom sady DMZ sieti GOVNET Edge, ktoré obsahuju
perimetrové ochranné prvky, aplika¢né firewally a aplikacné proxy pre jednotlivé
protokoly:

e webovy proxy cluster: wsa.gov.sk, newproxy.gov.sk

e edge DNS severy: g2nsl.gov.sk, g2ns2.gov.sk (uzly ich vyuzivaja sprostredkovane
pomocou vnutornych DNS serverov g2nsgl.gov.sk a g2nsg2.gov.sk)

e webovy aplikacny firewall F5 - ASM na spojenia z internetu do Govnet-u, ak uzol
vyuziva sluzbu ochrany prichadzajucich spojent

¢ mailovu farmu: mail.gov.sk (uzly ju vyuZivaju pomocou vnutornych adries )

Siet Govnet ma centralny prevadzkovy a bezpecnostny dohl'ad v podobe
dohl'adového pracoviska a d'alSieho automatizovaného softvéru.

VSetky prvky Govnet Edge, vratane upstream liniek do SIX a do Internetu a tieZ vac¢sina
pripojeni uzlov (podl'a typu uzlu), si budované redundantne s vylic¢enim single point of
failure na fyzickej, sietovej aj aplikacnej trovni.

Typicky sposob vyuzitia siete Govnet

Typické vyuzitie siete Govnet uzlom je nasledovné (priklad je len pre ilustraciu,
konkrétne a aktualne pravidla je moZné najst v dokumente “PoZiadavky na uzol”):

Standartné nastavenia
e uzol dostane od Govnet-u adresny rozsah napr. 100.112.500.0/25 a subdoménu

.gov.sk, typicky ministerstvoXYZ.gov.sk.

¢ uzol si na tomto rozsahu nastavi jednotlivé zariadenia, najma DNS server a mail
server

e DNS server poskytuje informacie o doméne ministerstvoXYZ.gov.sk pre ostatné
uzly siete Govnet. Tento DNS server bude vZdy oznamovat adresy z Govneto-
vého rozsahu 100.112.500.0/25, napr.:

o mail.ministerstvoXYZ.gov.sk IN A 100.112.500.16,
o vpnl.ministerstvoXYZ.gov.sk IN A 100.112.500.24,
o www.ministerstvoXYZ.gov.sk IN A 100.112.500.32.

TENTO DNS SERVER NIKDY NEPOSKYTUJE VEREJNE INTERNETOVE ADRESY.

¢ uzol nastavi svoj DNS resolver tak, aby resolvoval domény v .gov.sk priamo a
vSetky ostatné dopyty posielal na nadradeny server g2nsgl.gov.sk, g2nsg2.gov.sk.
Az tieto DNS servery spracuju rekurzivny lookup do Internetu prostrednictvom
dopytov na d’alSie servery v Govnet Edge.

e odchadzajice webové spojenia z uzla st sprostredkované cez proxy servery
wsa.gov.sk alebo newproxy.gov.sk



Webova stranka

uzol si moZe vytvorit webovu stranku www.ministerstvoXYZ.gov.sk. Tato stranka
nemoze byt prevadzkovana mimo siete Govnet. Musi byt prevadzkovana v
ramci interného [P adresného rozsahu siete Govnet. Napriklad na IP adrese
100.112.500.32. D6vodom je, aby bola vZdy dostupna pre ostatné uzly siete
Govnet.

Ak ma byt stranka dostupna z verejného Internetu, uzol poziada o NAT cez
tiketovy systém. Zaroven prevadzkovatel siete Govnet zavedie zaznamy s
verejnymi adresami do verejného DNS pre doménu .gov.sk. Tento DNS spravuje
prevadzkovatel siete Govnet.

Uzol si voliteI'ne vyziada od prevadzkovatela siete Govnet, aby dohl'adové
centrum siete Govnet zabezpecilo bezpecnostnu kontrolu prichadzajtcich spojeni
na uzlovy web server prostrednictvom webového aplikacného firewallu (WAF),
umiestneného v Govnet Edge. Tato ochrana vyZaduje, aby v sieti Govnet bol
nainstalovany TLS certifikat uzlovej webovej stranky (TLS certifikat LetsEncrypt
na poziadanie zabezpeci NASES). To umozZnuje bezpecnostnému prvku WAF
nahliadnut’ do obsahu komunikacie. Ocistena komunikacia je na vnutorny server
opat smerovana Sifrovanym protokolom TLS.

Ina komunikacia mimo siete Govnet

Ak chce uzol komunikovat s inym uzlom, alebo s adresou v Internete, poZiada
prevadzkovatela siete Govnet cez tiketovy systém o povolenie firewallovych
pravidiel s uvedenim protokolu, konkrétnych zdrojovych a cielovych IP adries a
portov.
Tieto ziadosti sa akceptuju len od poverenych kontaktnych osob na uzloch, nie od
ich subdodavatel'ov.
Ziadosti podliehajti schval'ovaniu podl'a internej metodiky. Typicky st
zamietnuté Ziadosti o povolenie prichadzajucej komunikacie z Internetu na port
25=smtp (pretoZe je potrebné vyuzivat AV/AS farmu v Govnet Edge), 22=ssh
(pretoZe uzol ma pre svojich dodavatel'ov vybudovat VPN pristup), Ziadosti s
prilis Sirokymi neopodstatnenymi pravidlami, Ziadosti podané za iny uzol
(komunikacia medzi uzlami musi byt odstihlasena kontaktnymi osobami oboch
stran).
Prevadzkovatel siete Govnet, ak to situacia vyzaduje, moze poziadat uzly o
reviziu starych pravidiel a potvrdenie, Ze majui nad'alej platit. Ak uzol na
poZiadanie nedoda potvrdenie o platnosti pravidiel, NASES si vyhradzuje pravo
na ich zruSenie.
Domény iné ako .gov.sk:
Uzol moZe mat volitel'ne aj doménu ministerstvoXYZ.sk hostovanu v sieti
Govnet. M0Ze ju prevadzkovat bud’ u seba, alebo vyuZivat komplexné
sluzby prevadzkovatel'a siete Govnet vratane registracie domény.
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