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Pojmy a skratky

NCZI Narodné centrum zdravotnickych informacii

DIZ tato Dohoda o integraChom zamere

SCA Informacény systém Smart Cert App

IS Informacny systém

API Application programming interface alebo skratkou API (rozhranie pre
programovanie aplikacii)

CA Certifikacna autorita

digitalny COVID preukaz EU
alebo DCC

potvrdenia obsahujuce informacie o drzitelovom oc¢kovani, vysledku
testu alebo prekonani ochorenia vydané v suvislosti s pandémiou
ochorenia COVID-19

IP Internetovy protokol
mTLS Mutual authentication
V&SZP VSeobecna zdravotna poistovnia, a.s.

Zmluva o spolupraci

Zmluva o bezodplatnej spolupraci pri spristupfiovani digitalneho COVID
preukazu EU medzi NCZI a V§ZP

KIS

Komplexny informacny systém
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1 Uvodné ustanovenia

1.1 Identifikacia subjektov integraéného zameru

Subjektmi Dohody o integraénom zamere su Narodné centrum zdravotnickych informacii (NCZI)
a VSeobecna zdravotna poistovna, a.s. (V§ZP). Konzumentom rieSenia v ramci integracie bude KIS VSZP,
poskytovatelom rieSenia bude IS Smart Cert App

Subjekty Rola Spravca (Gestor) IS spadajuce pod Dohodu

Dohody Konzument V$eobecna zdravotna poistoviia, a.s. KIS V§zZP
so sidlom: Panodnska cesta 2, 851 04
Bratislava

ICO: 35937874

Poskytovatel Narodné centrum zdravotnickych Smart Cert App
informacii, so sidlom: Lazaretska 26,
811 09 Bratislava

ICO: 00165387

1.2 Zdévodnenie a ciele integraéného zameru

NCZI a V&ZP uzatvaraju tGto Dohodu pre spristupfiovanie digitdlneho COVID preukazu EU. Integracia
vyplyva z navrhovanej legislativy SR a poZiadaviek EU na harmonizaciu procesov pre vydavanie a
preukazovanie sa dokladmi o vakcinacii osoby, vysledkoch testu na COVID-19 a potvrdeni o prekonani
ochorenia COVID-19. Navrh a implementacia rieSenia umozni obanom vyuzivat Standardné rieSenie
digitalnej a papierovej verzie DCC a poméze automatizovat procesy v stlade s usmerneniami EU a internymi
metodikami SR.

1.3 Rozpocet

Naklady na integraciu informacnych systémov SCA a KIS V3SZP su hradené na kazdej strane zvlast zo
samostatnych rozpoctovych poloziek projektov obidvoch subjektov Dohody.
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2 Rozsah integracie

Sekcia zachytava rozsah integracie z pohfadu komplexnosti integrovanych biznis procesov a poziadaviek
na funkcionalitu/sluzby.

Nazov API rozhrania Smart Cert App

Smart Cert App verified read

V pripade zmeny rozsahu integracie sa tato Dohoda bude dopinat dodatkami.

2.1 Architektura rieSenia SCA

NizSie je zobrazena aplikaéna architektira SCA, vratane zakreslenych aktualne planovanych
komunikaénych kanalov.

Dohoda o integracnom zamere 6/13



2.2 Popis hlavnych sluzieb vyuzivanych v procesoch

API Smart Cert App verified read je realizované ako samostatny host na jednej public IP s definovanymi
mTLS pravidlami nezavisle od inych hostov na rovnakom API (samostatna CA, samostatny server cert pre
dany host, samostné klientské pristupy).

Ako dodato¢na ochrana je designovany IP whitelisting na urovni cloud providera pre verejnu IP.
Prostredia: DEV, TEST, PREPROD, PROD
Samotny popis rozhrania je cez “Swagger” dokumentaciu, zaslanu separatne mimo DIZ.

2.3 Popis procesov suvisiacich s poskytnutim udajov zo SCA
pre KIS VSZP

UZivatelia budi mat moznost zobrazenia svojho DCC (dalej aj len ako ,certifikat*) v mobilnej aplikacii VSZP
alebo cez webovy portal ePobocka. Moznost bude pristupna iba pre pouzivatelov, ktory maju aktivované
konto t.j. pre konto bola overena identita uzivatela. O certifikat bude moct klient poziadat aj na pobocke
V§ZP alebo inou formou a bude mu poskytnuty v tlacenej podobe, alebo odoslanim na emailovu adresu.
Certifikat bude vzdy poskytnuty az po overeni identity klienta zamestnancom VSZP na zaklade dokladu
totoznosti, alebo inou vhodnou formou.

Certifikaty budu cacheované v infrastrukture poistovne pre rychlejSie a spolahlivejSie obsluzenie klientov.

2.4 Architektura riesenia KIS VSZP

Aplikacia GreenPass obsahuje klientské integraéné rozhranie na SCA. Aplikacia GreenPass synchronizuje
Udaje na zaklade udalosti (aktivacia,prihlasenie, overenie identity na pobocke) v miernom &asovom
predstihu, resp. v realnom Case a zaroven stiahnuté Udaje uklada do lokalneho uloziska na strane poistovne
(za ulozenie, bezpeclnost a spracovanie udajov zodpoveda VSZP). Aplikacia GreenPass zaroven publikuje
obsluzné rozhranie pre BE portalu a mobilnej aplikacie.
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2.5 Komunikacia medzi KIS VSZP a SCA
2.5.1 Procesy KIS VSZP z pohladu komunikacie vo€i SCA

Proces synchronizacie je vzdy vykonavany pri aktivovani mobilnej aplikacie alebo pri prihlaseni pouzivatela.
Synchronizuje sa zoznam certifikatov aj s detailnymi informaciami. Postupne su volané sluzby:

GET /sub/check s query parametrom sub_search_id

GET /dgc/{subid} s path parametrom subid vrateného prvou sluzbou

GET /dgc/{subid}/{dgcid}/data s path parametrami subid a dgcid vratenymi prvym a druhym volanim
GET /dgc/{subid}/{dgcid}/pdf s path parametrami subid a dgcid vratenymi prvym a druhym volanim
GET /dgc/{subid}/{dgcid}/qrc s path parametrami subid a dgcid vratenymi prvym a druhym volanim

Detaily certifikatov sa opétovne nestahuju ak uz certifikat (podfa dgcid) mame lokalne uloZeny. To
samozrejme predpoklada, Ze dgcid musi byt skutoénym jednoznacnym identifikatorom certifikatu a Ze
certifikaty sa nemdzu menit.

2.5.2 Frekvencia a objem komunikacie vo¢i SCA

Synchronizacia je spustana pri pristupe uzivatela do mobilnej aplikacie alebo pri prihlaseni pouzivatefa na
portal alebo za ucelom poskytnutia certifikatu klientovi po overeni jeho identity zo strany VSZP. Ak nie su
sluzby NCZI SmartCert aplikacie dostupné, aplikacia GreenPass obsluzi klienta z lokalnej cache.

S Ucelom zabezpecenie dostupnosti certifikatu aj v pripade nedostupnosti SCA navrhujeme:

- zrealizovat inicialnu synchronizaciu zoznamu certifikatov pre vSetkych uzivatelov s aktivovanym
kontom. Ku junu 2021 sa jedna o cca 300 000 uzivatelov. Ak to moznosti SCA dovolia bolo by
mozné inicialnu synchronizaciu realizovat pre vSetkych poistencov VSZP (cca 3 miliony), ¢im by sa
zabezpecilo, Ze bude mozné aj v pripade nedostupnosti SCA vybavit klienta na pobocke.

- ak to priespustost SCA umozni, tak v pravidelnych intervaloch (raz za 24 hodin v dohodnutom ¢ase)
opakovat synchornizaciu zoznamu certifikatov pre vSetkych uzivatelov s aktivovanym kontom,
pripadne aj pre vSetkych poistencov V§ZP

- V8ZP nastavi komunikaciu tak, aby frekvencia neprekrocila 500 paralelnych spojeni, ktoré budu
SCA vybavené do 500 ms.

2.6 Auditné logovanie

VSetky volania su logované do centralizovaného aplikaéného logu. Synchronizované udaje su uloZené
v Kafke vo forme databazového logu spolu s €asom synchronizécie, uchovdvané najmenej po dobu 6
mesiacov.

2.7 Testovacie scenare

Testovacie scenare budu zrealizované podla dostupnych dat-certifikatov v testovacom prostredi tak, aby
boli preverené jednotlivé typy certifikatov a aj rézne podcty a typy certifikatov v ramci zoznamu certifikatov
pre jedného uzivatela. Testovacie scenare tvoria Prilohu €. 1 tejto Dohody.

2.8 Autentifikacia koneénych uzivatelov

Certifikat budu uzivatelom dostupné v mobilnej aplikacii VSZP alebo cez webovy portal ePobocka a to iba
pre uZivatelov s aktivovanym kontom, t.j. pre konto bola overena identita uZivatela. Pri pristupe ku mobilne;j
aplikacii aj na ePoboc&ku sa vyzaduje 2-faktorova autentifikacia.

O certifikat bude méct klient poZiadat aj na pobocke V8ZP alebo inou formou a bude mu poskytnuty v
tlagenej podobe alebo odoslanim na emailova adresu. Certifikat bude vZdy poskytnuty aZ po overeni identity
klienta zamestnancom V$ZP na zaklade dokladu totoZnosti, alebo inou vhodnou formou.

2.9 Pristup na prostredia - certifikaty a kluce

Pre komunikaciu na zabezpe&enych API je potrebné vyuzZivat bezpe€nostné certifikaty a kluce, ktoré NCZI
doda VS8ZP vopred dohodnutym a zabezpedenym spésobom, ktory bude dohodnuty samostatne pre kazdé
jedno prostredie. Pre kazdé prostredie bude uréeny mechanizmus distriblcie a prevzatia certifikatov a
klfacov. Po prevzati certifikatov a kl'u€ov bude za ich zabezpecenie pred kompromitaciou zodpovedat VSZP.
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3 Komunikacny plan

3.1 Popis roli a zodpovednosti

Cielom definovania komunika¢ného planu je rozdelenie zakladnych zodpovednosti, komunikacnych linii,
eskalacii a udrzby dokumentu. Role dodavatela /konzument/ zahrnuté do roli Konzumenta.

Rola

Konzument spoloénost’ VSZP

Poskytovatel NCZI

Projektovy manazér

Hlavny biznis analytik

Hlavny architekt alebo
technicky navrhar

IntegraCny manazér

Test manazér

Prevadzka a
infrastruktura

Bezpec€nostny architekt

Incident manazér

3.2 Komunikacéné procesy

Komunikacéné procesy prebiehaju na Urovni projektového riadenia a zodpovednych garantov (roli) na oboch
stranach formou pravidelnych stretnuti s intervalom 2 tyZdrov, resp. v zavislosti od okolnosti a stavu uloh.
Jednotlivé komunika&né procesy su zhrnuté v nasledujucej tabufke.

Uroven stretnuti Komunikaény proces

Vystup

Projektovi manazéri Navrh integracného

zameru a jeho uprav

Dohoda o integratnom zamere a jeho dodatok

Projektovi manazéri Eskalacia problémov

Elektronicky alebo papierovy vystup k eskalacii
problému

Projektovi manazéri Integraéné testovanie

Integracny
manazérmi

protokol podpisany projektovymi

Monitorovanie stavu
integraénych prac
(odporu€ana periodicita
raz mesacne)

Projektovi manazeéri

Zapis zo stretnutia, elektronicka alebo papierova
statusova informacia

Prevadzka a
infrastruktura

Prepojenie
infrastruktary

Elektronicka, alebo papierova statusova informacia
o zriadeni funk&ného prepojenia infrastruktury
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Uroven stretnuti

Komunika€ny proces

Vystup

Expertna komunikacia
ohladom biznis
modelov

Zorchestrovanie sluzieb
na urovni biznis modelu

Integraény postup pri testovani (pripadne uprava
dokumentacie zu€astnenych stran)

Test manazér

Integracné testovanie

Integracny protokol

Bezpeénost

Definovanie
poziadaviek, analyza,
testy

Bezpeclnostne poziadavky na vymenu informacii,
na pristup a aplikaciu, bezpeénostné testovania,
rizika,

Eskalacia na PM

1. stupen

Zapis
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4 Harmonogram

4.1 Popis harmonogramu

Aktivita

Vstup

Vystup

Datum
zaciatku

Datum
Ukoncenia

Zavislosti
aktivit

Zodpovedna
osoba

Vypracovanie
integracne;j
dokumentacie

Integracny
manual,
Integracny zamer

Informacie v
katalégu sluzieb,

Integracny
manual
poskytovanej
sluzby,

Model
vyuzivanych
sluzieb,

Navrh variantov
pre naplnenie
poziadaviek,

Integracny
technicky navrh,

Testovaci plan,

Protokol o
pripravenosti
technického
navrhu integracie

18.5.2021

17.6.2021

Projektovy
manazér,

Hlavny
architekt alebo
technicky
navrhar

Prepojenie
testovacej
infrastruktary

Vystup
predchadzajucich
aktivit

Specifikacia
prepojenia
testovacej
infrastruktary,

Protokol o
pripravenosti
testovacej
infrastruktury

26.5.2021

17.6.2021

Vypracovanie
integracne;j
dokumentacie

Projektovy
manazér,

Prevadzka a
infrastruktura

Priprava a
vykonanie
integranych
testov

Vystupy
predchadzajucich
aktivit

Testovacie data

Testovacie
scenare a
testovacie
pripady
integracného
testovania,

Protokol o
ukonc&eni
integracnych
testov,

Aktualizovana
relevantna
dokumentacia
integracie (v
pripade potreby)

17.6.2021

25.6.2021

Prepojenie
testovacej
infrastruktury

Projektovy
manazér,

Test manazér
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Aktivita Vstup Vystup Datum Datum Zavislosti Zodpovedna
zacCiatku Ukoncenia | aktivit osoba

Priprava a Vystupy Testovacie 25.6.2021 | 25.6.2021 | Pripravaa Projektovy

vykonanie ch-E‘.dc’;thadzajumch tscetnare a y)([konavnle' A manazér,

3 sk aktivi estovacie integraényc "y
gﬁgg&:g;g%oh pripady ’ testov Test manazér
testov (UAT) pouzivatelského

akceptacného
testovania (UAT),
Protokol o
ukonceni
pouzivatelskych
akceptacnych
testov (UAT)
Zavedenie do Vystupy Dohoda o uUrovni 25.6.2021 Priprava a Projektovy
prevadzky v predchadzajucich | poskytovanych vykonanie manazér
produkénej aktivit sluzieb (SLA) a pouzivatelskych
infrastruktare, manazment post akceptacnych
monitoring implementacnych testov (UAT)
zmien,
Akceptacny
protokol o
zavedeni

komponentov a
integracie do
produkéného
prostredia

4.2 Nevyhnutné podmienky

Nevyhnutnymi podmienkami integracie subjektov pre naplnenie Dohody su:
e dostupné API SCA na strane NCZ| vo vSetkych prostrediach

dostupna integraéna platforma a back-office systémy na strane NCZ|

[ ]
e dostupna technicka Specifikacia poskytovanych sluZieb SCA (popis API, certifikaty a pod.)
[ ]

Platna legislativa umozniujuca NCZI vydavanie a poskytovanie udajov o DCC pre VSZP

4.3 Externé zavislosti

Nie su.
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5 Mic€anlivost’ a ochrana dévernych informacii

1.

Subjekty tejto Dohody sa zavazuju zachovavat mi€anlivost o akychkolvek informaciach, materialoch,
dokumentacie poskytnutych resp. ziskanych v suvislosti s touto Dohodou ako aj s informaciami
majucimi charakter obchodného tajomstva (dalej len suhrnne ,d6éverné informacie®) a su povinné
zabezpecit ich ochranu pred ich vyzradenim, uUnikom, poskytnutim a/alebo spristupnenim tretim
osobam.

Subjekty tejto Dohody su opravnené poskytnut tretej osobe déverné informacie len s predchadzajucim
pisomnym suhlasom druhej strany - subjektu tejto Dohody, okrem pripadov, ak by povinnost poskytnutia
dovernych informacii tretej osobe vyplyvala zo zakona alebo z pravoplatného rozhodnutia prislusného
Statneho organu, alebo je informacia poskytnuta odbornym poradcom subjektov tejto Dohody, ktori su
viazani zakonnou povinnostou ml&anlivosti (napr. advokati, dafiovy poradcovia, auditori) a to v suvislosti
s poskytovanim ich sluzieb dotknutému subjektu tejto dohody, alebo su informacie poskytnuté
dodavatelovi subjektu podfla tejto Dohody za ulelom realizacie integracie, resp. Upravy IS subjektu
v suvislosti s integraciou podla tejto Dohody. Ostatné z&konné povinnosti mi€anlivosti ostavaju
nedotknuté.

V pripade poskytnutia dovernej informacie tretej osobe v sulade s ich zmluvnym vztahom, je subjekt
tejto Dohody, ktory poskytuje takuto informaciu, povinny zaviazat' tretiu osobu povinnostou zabezpedit
ochranu dévernej informacie minimalne v rozsahu a podmienkami uvedenymi v tejto Dohode.

Subjekty tejto Dohody su povinné oboznamit’ druhu stranu — subjekt tejto Dohody o poruseni povinnosti
mi&anlivosti bez zbyto¢ného odkladu potom, €¢o sa o takomto poruSeni dozvie. PoruSujuca strana —
subjekt tejto Dohody je povinna bezodkladne vykonat opatrenia na zamedzenie poruSovania povinnosti
ml¢anlivosti.

Zaverecné ustanovenia

Tato Dohoda je vyhotovena v 4 vyhotoveniach, z ktorych dve (2) vyhotovenia obdrzi VSZP a dve (2)
vyhotovenia NCZI. Tato Dohoda nadobuda platnost dfiom jej podpisania opravnenymi zastupcami
oboch stran - subjektov Dohody a G€innost nasledujuci deri po jej zverejneni v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky, najskér v8ak diiom nadobudnutia uginnosti Zmluvy
0 spolupraci. Zverejnenie tejto Dohody v registri sa nepovazuje za porusenie mi¢anlivosti.

Tato Dohoda sa uzatvara na dobu neurcitu.

Tato Dohodu je mozné menit a dopifiat len pisomnou dohodou oboch subjektov Dohody vo forme
oCislovanych dodatkov.

Subjekty tejto Dohody su povinné si pisomne a bezodkladne navzdjom oznamovat kazdu zmenu
kontaktnych udajov a/alebo kontaktnej osoby uvedenych v tejto Dohode, najneskdr do 15 dni odo dria
kedy zmena nastala. Za tymto uelom nie je potrebné vyhotovit dodatok k tejto Dohode.

Opravneni zastupcovia oboch strdn - subjektov tejto Dohody vyhlasuju, Ze tuto dohodu uzavreli
slobodne, vazne, urlite a zrozumitelne, nie v tiesni a za napadne nevyhodnych podmienok, rozumeju
jej obsahu a na znak suhlasu s jej obsahom ju vlastnoru¢ne podpisali.
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